
KUPNÍ SMLOUVA č. 195310244
na pořízení HW firewallů

I.
Smluvní strany

v

Česká republika - Ministerstvo obrany
Se sídlem: Tychonova 1,160 01 Praha 6

v

ICO:
DIČ:
Bankovní spojení:
Číslo účtu:
Zastoupená:

Se sídlem na adrese:

60162694
CZ60162694
Česká národní banka, pobočka Praha, Na Příkopě 28, Praha 1
404881/0710

Odbor komunikačních a informačních systémů
Nám. Svobody 471/4
160 01 Praha 6

Informační systém datových schránek (dále jen ,,ISDS“):
Identifikátor datové schránky hjyaavk

Kontaktní osoby:
- ve věcech smluvních:

- ve věcech organizačních a technických:
ředitel VU 3255 Praha nebojím písemně pověřená osoba

Adresa pro doručování korespondence:
Sekce vyzbrojování a akvizic MO
Odbor komunikačních a informačních systémů
Nám. Svobody 471/4
160 01 Praha 6

(dále jen ,,kupující“)
a

STORAGE ONE,a.s.
Zapsaná v obchodním rejstříku vedeném Městským soudem v Praze, oddíl B, vložka 19458.
Se sídlem: Pod Habrovou 338/7,150 00 Praha 5 - Hlubočepy
IČO: 023 01 245
DIČ: CZ023 01 245
Bankovní spojení: UniCredit Bank Czech Republic and Slovakia, a.s.
Číslo účtu: 2109680467/2700
Zastoupená:
ISDS: Identifikátor datové schránky zp34nep
Kontaktní osoba:

Adresa pro doručování korespondence: Pod Habrovou 338/7, 150 00 Praha 5 - Hlubočepy
(dále jen „prodávající44)



uzavírají v souladu s ustanoveními § 2079 zákona č. 89/2012 Sb., občanský zákoník, ve znění 
pozdějších předpisů (dále jen ,,OZ“) na veřejnou zakázku malého rozsahu při splnění podmínek 
ustanovení § 31 zákona č. 134/2016 Sb., o zadávám veřejných zakázek, ve znění pozdějších 
předpisů (dále jen ,,zákon“) prostřednictvím e-tržiště NEN tuto kupní smlouvu (dále jen 
,,smlouva“).

H.
Účel smlouvy

Účelem této smlouvy je nákup HW firewallů k zabezpečení bezpečnosti, ochrany a cílené kontroly 
provozu zdravotnických informačních systémů vyplývající z požadavků zákona č. 181/2014 Sb., 
o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti) ve 
znění pozdějších předpisů, Vyhlášky č. 316/2014 Sb. o bezpečnostních opatřeních, kybernetických 
bezpečnostních incidentech, reaktivních opatřeních a o stanovení náležitostí podání v oblasti 
kybernetické bezpečnosti (vyhláška o kybernetické bezpečnosti) a Vyhlášky č. 317/2014 
o významných informačních systémech a jejich určujících kritériích, ve znění pozdějších předpisů. 

HW firewally musí taktéž zabezpečit požadavky na zajištění citlivých zdravotnických dat vedených 
v informačních systémech BMIS a ZDRAVÍŠ.

III.
Předmět smlouvy

1. Předmětem smlouvy j e:
- Závazek prodávajícího odevzdat kupujícímu v komplexní dodávce 8 ks adaptivních na 

nebezpečí zacílených HW Firewallů nové generace, s centrálně spravovanými 
nastavitelnými službami podle dokumentace výrobce v jakosti podle ČSN a souvisejících 
obecně platných právních předpisů a podle specifikace zboží, která je uvedena v příloze č. 1 
této smlouvy (dále jen ,,zboží“) a umožnit mu nabýt vlastnické právo k tomuto zboží.

- Závazek prodávajícího provést prvotní instalaci a zaškolení ve VZ 684808 (Praha a Hradec 
Králové) v lokalitách uvedených v článku V. odst. 2 této smlouvy. Instalace a zaškolení 
proběhne v místě plnění a bude provedena konfigurace všech dodaných zařízení a otestování 
funkčnosti podle dokumentace výrobce.

2. Prodávající prohlašuje, že má k dispozici dokumentaci výrobce a že zboží odevzdá přesně podle 
této dokumentace a specifikace.

3. Kupující se zavazuje řádně odevzdané zboží převzít a zaplatit dohodnutou kupní cenu.

IV.
Kupní cena

1. Smluvní strany se ve smyslu zákona č. 526/1990 Sb., o cenách, ve znění pozdějších předpisů, 
dohodly na celkové kupní ceně zboží, specifikovaného v čl. III. této smlouvy, ve výši:

2 419 758,- Kč včetně DPH
(slovy: dvamilionyčtyřistadevatenácttisícsedmsetpadesátosm korun českých).

2. Celková kupní cena zboží bez DPH činí 1 999 800,- Kč, sazba DPH ve výši 21 % činí 
419 958,-Kč.

3. Ceny za jednotlivé položky zboží jsou uvedeny v příloze č. 2 této smlouvy.

4. Celková cena bez DPH dle odst. 2 tohoto článku smlouvy je cenou nejvýše přípustnou a není ji 
možno překročit. Tato cena zahrnuje veškeré náklady prodávajícího spojené s plněním svých 
závazků, tj. náklady na dopravu do místa plnění a další související náklady. K ceně bez DPH 
bude připočtena výše DPH v aktuální zákonné sazbě.
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v.
Místo plnění

1. Prodávající je povinen dodat zboží do VÚ 3255 Praha, Vlastina ul., Praha 6 - Ruzyně (dále jen
„VÚ 3255 Praha“).

2. Prvotní instalace a zaškolení obsluhy proběhne v následujících lokalitách (4 zařízení v každé
lokalitě)

a. VZ 684808 Praha, U Vojenské nemocnice 1200, 169 02 Praha 6 Střešovice, areál
ÚVN Praha budova „E“;

b. VZ 684800 Hradec Králové, Komenského 224, 500 02 Hradec Králové.

3. Osobou pověřenou k převzetí zboží je ředitel VÚ 3255 Praha, tel.:
, nebo jím písemně pověřená osoba (dále jen „pověřená osoba“). Prodávající je povinen

odevzdat zboží pověřené osobě, a to v době a místě plnění v této smlouvě uvedené.

4. O předání a převzetí zboží je prodávající povinen vyhotovit ve třech výtiscích dodací list.
Dodací list za kupujícího podepíše pověřená osoba. Prodávající je povinen dodací list označit
číslem této smlouvy uvedeným kupujícím v jejím záhlaví. Jeden výtisk dodacího listu obdrží
pověřená osoba a dva výtisky obdrží prodávající s tím, že jeden z těchto výtisků je prodávající
povinen přiložit k faktuře - daňovému dokladu.

5. Prodávající je povinen písemně (telefonicky, faxem) vyzvat pověřené osoby k převzetí dodávky
nejpozději 3 pracovní dny před jejím dodáním do místa plnění.

VI.
Doba plnění

1. Prodávající je povinen odevzdat zboží dle čl. III. této smlouvy do 60 dnů od účinnosti smlouvy.

2. Prodávající je povinen odevzdat zboží kupujícímu pouze v pracovní dny, v době od 8.00 do
15.00 hod. po předchozím projednání, odsouhlasení termínu a doby dodání zboží s pověřenou
osobou.

3. Dodáním se rozumí datum podpisu dodacího listu na zboží, které je předmětem smlouvy, po
jeho předání včetně požadovaných dokladů v místě plnění zástupci obou smluvních stran.

VII.
Povinnosti prodávajícího a kupujícího

1. Prodávající je povinen dodat zboží v jedné dodávce, tzn. kupující neumožňuje prodávajícímu
poskytnout částečné plnění předmětu smlouvy.

2. Prodávající je povinen dodat kupujícímu zboží nové, tj. nepoužité, nepoškozené, nerepasované
a vyrobené v témže roce jako je rok uskutečnění dodávky, odpovídající platným technickým
parametrům a normám ČSN, bezpečnostním a hygienickým normám, předpisům výrobce
a splňující podmínky zákona č. 22/1997 Sb. o technických požadavcích na výrobky a o změně
a doplnění některých zákonů, ve znění pozdějších předpisů. Prodávající je při předání zboží
povinen doložit doklady prokazující tuto skutečnost nebo předložit o této skutečnosti
prohlášení.

3. Prodávající je povinen dodat zboží, které je originál, v množství, provedení, jakosti, balené,
konzervované a chráněné pro přepravu podle předpisů výrobce. Není-li určeno, pak dle § 2095
až § 2098 OZ. Doprava na místo dodání v předem domluveném termínu musí být zahrnuta
v ceně. Kupující požaduje, aby prodávající dodal zboží včetně kompletní dokumentace výrobce
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v českém jazyce. Prodávající předloží společně s dodávkou kompletní technickou dokumentaci 
s příslušným popisem, specifikační list každého jednotlivého zařízení obsahující seznam 
příslušenství a SW včetně odpovídajících licenčních čísel a popisu pro užívání.

4. V rámci plnění dodávky kupující požaduje seznam výrobních čísel jednotlivých zařízení včetně 
uživatelsky vyjímatelných komponent a částí v elektronické podobě (formát Excel) na 
hmotném nosiči (CD-ROM/DVD/flash disk), jsou-li výrobním číslem označeny. Dále dodat 
v elektronické podobě (formát Word, pdf) na hmotném nosiči (CD-ROM/DVD/flash disk) nebo 
tištěné podobě dokumentaci v českém jazyce v rozsahu:

a) návod k obsluze (uživatelský manuál) a CD (DVD) s ovladači,
b) záruční podmínky,
c) standardní technickou dokumentaci (popis instalace a konfigurace jednotlivých 

zařízení).

5. Smluvní strany se dohodly, že zboží bude předmětem katalogizace jako BRÁNA BEZPEČ. 
FIREWALL (jako další referenci v rámci KČM 0067100032773, NSN 7050160020793, JKM 
7050, TPS 0, UT 0) - ve smyslu zákona č. 309/2000 Sb., o obranné standardizaci, katalogizaci 
a státním ověřování jakosti výrobků a služeb určených k zajištění obrany státu a o změně 
živnostenského zákona, ve znění pozdějších předpisů (dále jen „zákon č. 309/2000 Sb.“). 
K tomu se prodávající zavazuje řádně provést katalogizaci, což znamená, že na dosud v ČR 
nekatalogizované zboží dodá Oddělení katalogizace majetku Úřadu pro obrannou standardizaci, 
katalogizaci a státní ověřování jakosti, náměstí Svobody 471/4, 160 01 Praha 6 (dále jen 
„Úřad44) soubor povinných údajů pro katalogizaci (dále jen „SPÚK44) podle pokynů 
uvedených v příloze č. 3 „Katalogizační doložka“ smlouvy. Předání SPÚK a návrhu 
katalogizačních dat o zboží je součástí plnění povinností prodávajícího podle této smlouvy 
a prodávající nemá nárok na úhradu nákladů spojených s vypracováním katalogizačních dat. 
Úřad po ověření předloženého SPÚK a návrhu katalogizačních dat o zboží vystaví souhlasné 
„Stanovisko Úř OSK SOJ k naplnění katalogizační doložky44, které bude nedílnou součástí 
každé dodávky zboží a fakturace. Prodávající se zavazuje zpřístupnit či zabezpečit zpřístupnění 
dokumentace zboží k ověření a doplnění katalogizačních dat agentuře a k případnému ověření 
nebo doplnění katalogizačních dat Oddělení katalogizace majetku Úřadu.

6. Prodávající se zavazuje, že při předání zboží pověřené osobě bude přítomna osoba pověřená 
statutárním orgánem prodávajícího se znalostí českého jazyka, která bude schopna řešit 
případné nedostatky zjištěné při přejímce zboží.

7. Pověřená osoba po odevzdání zboží v místě plnění potvrdí prodávajícímu dodací list.
8. Pověřená osoba nepřevezme zboží, které při přejímce vykazuje vady na balení nebo jiné zjevné 

vady. O této skutečnosti zástupci smluvních stran ihned vyhotoví zápis, který potvrdí 
podpisem. Prodávající je v tomto případě povinen dodat nové zboží náhradním plněním.

9. Pověřená osoba po provedení instalace, implementace, konfigurace a zaškolení v lokalitách 
uvedených v čl. V odst. 2 této smlouvy potvrdí prodávajícímu akceptační protokol.

VIII.
Fakturační a platební podmínky

1. Smluvní strany se dohodly, že kupující nebude poskytovat za plnění předmětu této smlouvy 
zálohové platby.

2. Po řádném splnění všech svých závazků je prodávající povinen vyhotovit ve třech výtiscích 
akceptační protokol, ve kterém uvede podrobný popis poskytnutého plnění, datum podpisu 
akceptačního protokolu se jmény osob oprávněných k jeho podpisu. Akceptační protokol je 
oprávněn za kupujícího podepsat pověřená osoba dle čl. V odst. 3 této smlouvy. Pověřená osoba
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kupujícího není povinna akceptační protokol podepsat, jestliže údaje v něm obsažené nejsou 
pravdivé. Jedno vyhotovení akceptačního protokolu obdrží kupující při jeho podpisu, druhé je 
prodávající povinen zaslat kupujícímu jako nedílnou přílohu faktury 
a třetí vyhotovení si prodávající ponechá. Úhrada celkové ceny včetně DPH bude provedena po 
řádném splnění závazků dle čl. III. odst. 1 této smlouvy a po podepsání dodacího listu 
a akceptačního protokolu pověřenými osobami.

3. Prodávající po vzniku práva fakturovat, tj. okamžikem podpisu dodacího listu (opatřen razítky, 
podpisy oprávněných osob) po předání dodávky zboží a potvrzení originálu akceptačního 
protokolu + 1 kopie (provedení instalace, implementace, konfigurace a zaškolení osob) vystaví 
fakturu - daňový doklad a ihned ji doporučeně odešle kupujícímu v českém jazyce ve třech 
vyhotovení.

4. Faktura - daňový doklad musí obsahovat náležitosti stanovené v § 29 zákona č. 235/2004 Sb., 
o dani z přidané hodnoty, ve znění pozdějších předpisů a § 435 OZ. Kromě toho musí obsahovat 
tyto údaje a náležitosti:

- označení dokladu jako „Daňový doklad - faktura“ s uvedením evidenčního čísla;
- obchodní firmu nebo jméno a příjmení, popřípadě název, dodatek ke jménu a příjmení 

nebo názvu, sídlo a místo podnikání prodávajícího s uvedením IČO a DIČ;
- název a sídlo kupujícího s uvedením IČO a DIČ;
- číslo smlouvy, podle které se uskutečňuje plnění;
- rozsah a předmět plnění;
- název přejímajícího podle smlouvy;
- datum uskutečnění plnění a datum vystavení faktury;
- jednotkovou cenu v Kč bez DPH a včetně DPH (tj. cenu za ks);
- základ daně v korunách a haléřích za dodávku;
- základní nebo sníženou sazbu daně v % nebo sdělení, že se jedná o plnění osvobozené 

od daně a odkaz na příslušné ustanovení zákona č. 235/2004 Sb.;
- výši daně uvedenou v korunách a haléřích, popřípadě zaokrouhlenou na desítky haléřů; 

kupní cenu celkem za dodávku v Kč včetně DPH;
- označení peněžního ústavu a čísla účtu prodávajícího, na který má být poukázána platba;
- počet příloh a razítko s podpisem odpovědné osoby prodávajícího za vystavení faktury;
- údaj o zápisu prodávajícího v obchodním rejstříku včetně spisové značky, není-li v něm 

zapsán údaj o zápisu z jiné evidence.

5. K faktuře musí být připojen originál dodacího listu potvrzený a orazítkovaný pověřenou osobou, 
„Stanovisko Úř OSK SOJ k naplnění katalogizační doložky“ v případě, že dodávané zboží bylo 
katalogizováno a originál podepsaného a orazítkovaného akceptačního protokolu.
Dodací list musí obsahovat tyto údaje:
- označení názvu dokladu s uvedením jeho evidenčního čísla;
- obchodní firmu nebo jméno a příjmení, popřípadě název, dodatek ke jménu a příjmení nebo 

názvu, sídlo a místo podnikání prodávajícího s uvedením IČO a DIČ;
- název a sídlo kupujícího s uvedením IČO a DIČ;
- číslo smlouvy, podle které se uskutečňuje plnění;
- předmět plnění označený v souladu se smlouvou a množství dodaných měrných jednotek 

včetně výrobních čísel jednotlivých ks zboží;
- jméno odpovědné osoby prodávajícího, razítko a podpis této odpovědné osoby;
- jméno pověřené osoby kupujícího, razítko, datum převzetí a podpis této pověřené osoby;
- kupní cenu za měrnou jednotku položky zboží v Kč bez DPH;
- kupní cenu celkem za dodávku zboží v Kč bez DPH;
- číslo IDED.
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6. Na faktuře - daňovém dokladu bude uvedena tato adresa kupujícího:
Česká republika - Ministerstvo obrany 
Tychonova 1 
160 01 Praha 6
IČO: 60162694, DIČ: CZ60162694 
v zastoupení
Sekce vyzbroj ování a akvizic MO 
odbor komunikačních a informačních systémů 
nám. Svobody 471/4 
16001 Praha 6

7. Faktura vč. příloh bude ve dvojím vyhotovení doručena kupujícímu na adresu:
Sekce vyzbroj ování a akvizic MO 
odbor komunikačních a informačních systémů 
nám. Svobody 471/4 
16001 Praha 6

8. Jednu kopii faktury zašle prodávající pověřené osobě.

9. Lhůta splatnosti faktury - daňového dokladu je 30 dnů ode dne jejího doručení kupujícímu. 
Faktura - daňový doklad je považována za uhrazenou dnem odepsání příslušné částky z účtu 
kupujícího a jejím směrováním na účet prodávajícího.

10. Všechny částky v Kč poukazované mezi kupujícím a prodávajícím na základě smlouvy musí být 
prosté jakýchkoliv bankovních poplatků nebo jiných nákladů spojených s převodem na jejich 
účty.

11. Případný opravný daňový doklad je prodávající povinen vystavit a doručit kupujícímu do 
14 dnů od vyžádání kupujícím. Doba splatnosti opravného daňového dokladuje 30 dnů ode dne 
jeho doručení.

12. Kupující je oprávněn fakturu - daňový doklad bez jejího uhrazení ve lhůtě její splatnosti vrátit, 
neobsahuje-li požadované náležitosti, není doložena požadovanými doklady nebo obsahuje 
nesprávné cenové údaje a náležitosti. Pro zachování lhůty pro vrácení faktury - daňového 
dokladu postačí její odeslání prodávajícímu v době její splatnosti. Vrácení faktury - daňového 
dokladu musí kupující písemně zdůvodnit. V případě jejího oprávněného vrácení prodávající 
vystaví novou fakturu - daňový doklad. Vrácením faktury - daňového dokladu přestává běžet 
původní lhůta splatnosti a běží nová 30 denní lhůta splatnosti ode dne doručení nové (opravené) 
faktury - daňového dokladu kupujícímu. Prodávající je povinen novou fakturu - daňový doklad 
doručit kupujícímu do 5 dnů ode dne doručení oprávněně vrácené faktury - daňového dokladu 
prodávajícímu.

13. Pokud budou u prodávajícího shledány důvody k naplnění institutu ručení za daň podle § 109 
zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, bude kupující 
při zasílání úplaty vždy postupovat zvláštním způsobem zajištění daně podle § 109a tohoto 
zákona.

IX.
Přechod vlastnického práva a odpovědnost za škody na zboží

1. Vlastnické právo ke zboží přechází na kupujícího okamžikem podpisu dodacího listu zástupci 
obou smluvních stran po odevzdání zboží.

2. Nebezpečí škody na zboží přechází z prodávajícího na kupujícího okamžikem podpisu dodacího 
listu zástupci obou smluvních stran po odevzdání zboží.
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X.
Záruka za jakost zboží a vady zboží

1. Ve smyslu ustanovení § 2113 a násl. OZ prodávající přejímá záruku za jakost dodaného zboží
od data převzetí zboží pověřenou osobou po dobu 60 měsíců. Na pořizovaný majetek se
požaduje poskytnutí prodloužené záruční doby typu NBD (next bussines day) od okamžiku
převzetí příjemcem po dobu minimálně 60 měsíců. Záruční doba neběží po dobu, po kterou
kupující nemůže užívat zboží pro jeho zjevné vady, za které odpovídá prodávající. Prodávající
zajistí kupujícímu záruční servis včetně dodávky potřebných náhradních dílů. Případná výměna
pevných disků bude prováděna na místě plnění s tím, že nefunkční vadné disky zůstávají
natrvalo v majetku AČR.

2. Odpovědnost za vady zboží a nároky z vad zboží se řídí ustanoveními § 2099 a násl. OZ.

3.

4. Vady zboží v záruce uplatňuje kupující u prodávajícího bezodkladně po jejich zjištění faxem
nebo e-mailem. V oznámení musí být vada zboží v záruce popsána a uvedeno, jak se projevuje.
Dále může pověřená osoba v oznámení uvést své požadavky, jakým způsobem požaduje vadu
zboží v záruce odstranit.

5. Během záruční doby prodávající zahájí odstraňování vady v rámci požadované služby rozšířené
záruky NBD. Osoby uvedené viz. níže zajistí technikům prodávajícího po uvedenou dobu
přístup k opravovaným technologickým komponentům. Vadu je oprávněn uplatnit za VZ

určenou adresu prodávajícího. V případě, že v požadované lhůtě nebude prodávající schopen
tuto vadu odstranit, je povinen do dalších 24 hodin zabezpečit bezplatné poskytnutí náhradního
zařízení minimálně stejných či vyšších technických parametrů jako je vadné zařízení.

6. O odstranění vady bude sepsán a podepsán zástupci prodávajícího a kupujícího „Protokol
o odstranění vady a předání zboží“.

XI.
Smluvní pokuty a úroky z prodlení

1. Prodávající zaplatí kupujícímu v případě prodlení s dodáním zboží v termínu uvedeném v čl. VI.
odst. 1 této smlouvy smluvní pokutu ve výši 0,2 % z ceny nedodaného zboží v Kč bez DPH
za každý započatý den prodlení, a to až do úplného splnění závazku nebo do zániku smluvního
vztahu. Tím nejsou dotčena ustanovení čl. XIII. této smlouvy. Okamžik práva fakturace vzniká
prvním dnem prodlení.

2. Prodávající zaplatí kupujícímu v případě nedodržení sjednaného termínu odstranění vady
zjištěné v záruční době podle podmínek uvedených v čl. X. této smlouvy smluvní pokutu ve
výši 500,00 Kč za každý započatý den prodlení, a to až do podpisu „Protokolu o odstranění
vady a předání zboží“ nebo do zániku smluvního vztahu. Tím nejsou dotčena ustanovení
čl. XIII. této smlouvy. Okamžik práva fakturace vzniká prvním dnem prodlení.
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3. Smluvní pokuty a úroky z prodlení jsou splatné do 30 dnů ode dne doručení vyúčtování.

4. Kupující zaplatí prodávajícímu za prodlení s úhradou faktury úrok z prodlení v zákonné výši dle 
nařízení vlády z fakturované částky za každý započatý den prodlení. Je-li na faktuře uvedena 
odlišná výše úroku z prodlení, platí ujednání podle této smlouvy.

5. Smluvní pokuty a úrok z prodlení hradí povinná smluvní strana bez ohledu na to, zda a v jaké 
výši vznikla druhé smluvní straně v této souvislosti škoda. Náhrada škody je vymahatelná 
samostatně vedle smluvních pokut a úroku z prodlení v plné výši.

XII.
Zvláštní ujednání

1. Vztahy mezi smluvními stranami se řídí právním řádem České republiky.

2. Ve smluvně výslovně neupravených otázkách se tento závazkový vztah řídí ustanoveními OZ.

3. Prodávající prohlašuje, že dodané zboží není zatíženo žádnými právy třetích osob. Prodávající 
odpovídá za případné porušení práv z průmyslového nebo jiného duševního vlastnictví třetích 
osob.

4. Smluvní strany si bezodkladně sdělí skutečnosti, které se týkají změn některého z jejich 
základních identifikačních údajů, včetně právního nástupnictví.

5. Jednacím jazykem při jakémkoliv ústním jednání ěi písemném styku, souvisejícím s plněním 
této smlouvy, je český jazyk.

6. Prodávající souhlasí se zveřejněním obsahu smlouvy.

XIII.
Zánik smluvního vztahu

1. Smluvní strany se dohodly, že smluvní vztah zaniká v těchto případech:
a) splněním všech závazků řádně a včas;
b) písemnou dohodou smluvních stran spojenou se vzájemným vyrovnáním účelně 

vynaložených a prokazatelně doložených nákladů ke dni zániku smlouvy;
c) jednostranným odstoupením od smlouvy pro její podstatné porušení některou ze smluvních 

stran;
d) jednostranným odstoupením kupujícího od smlouvy pro případ vyhlášení insolvenčního 

řízení vůči majetku prodávajícího, v němž bylo vydáno rozhodnutí o úpadku nebo byl-li 
vůči majetku prodávajícího insolvenční návrh zamítnut pro nedostatek majetku k úhradě 
nákladů insolvenčního řízení, nebo byl konkurs zrušen, protože majetek byl zcela 
nepostačující nebo byla zavedena nucená správa podle zvláštních předpisů;

e) jednostranným odstoupením kupujícího od smlouvy v případě, že zjistí, že prodávající uvedl 
v nabídce nepravdivé informace nebo doklady, které neodpovídají skutečnosti a které měly 
nebo mohly mít vliv na výsledek zadávacího řízení;

f) písemnou výpovědí kupujícího i bez udání důvodu s 1 měsíční výpovědní lhůtou, přičemž 
výpovědní lhůta začne běžet dnem následujícím po dni doručení této výpovědi 
prodávajícímu.
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2. Smluvní strany se dohodly, že podstatným porušením smlouvy je:

a) nedodržení doby plnění o více než 30 dní;
b) nedodržení sjednaného množství, jakosti nebo druhu zboží;
c) nedodržení ujednání o záruce za jakost zboží;
d) neodstranění vad zboží ve sjednané době.

XIV.
Zaverecna ujednaní

1. Smlouvaje vyhotovena v elektronické podobě o 9 stranách se 3 přílohami o 7 stranách.

2. Smlouva může být měněna ěi doplňována vzájemně odsouhlasenými a podepsanými písemnými
a vzestupně očíslovanými dodatky, které se stávají její nedílnou součástí.

3. Smluvní strany prohlašují, že jim nejsou známy žádné skutečnosti, které by uzavření smlouvy
vylučovaly a berou na vědomí, že v plném rozsahu nesou veškeré právní důsledky plynoucí
z vědomě jimi udaných nepravdivých údajů. Na důkaz svého souhlasu s obsahem smlouvy
připojují pod ní své podpisy.

4. Smlouva nabývá platnosti dnem jejího podpisu poslední smluvní stranou a účinnosti dnem
jejího uveřejnění v registru smluv v souladu s § 6 zákona ě. 340/2015 Sb. o zvláštních
podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv („zákon
o registru smluv“), ve znění pozdějších předpisů.

5. Prodávající souhlasí se zveřejněním textu smlouvy po jejím podpisu.

6. Nedílnou součástí smlouvy jsou přílohy:
příloha č. 1 - „Specifikace zboží“ - 5 stran
příloha ě. 2 - „Cenový rozklad“ - 1 strana
příloha č. 3 - „Katalogizační doložka14 - 1 strana.
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Příloha č. 1 smlouvy č. 195310244
Specifikace zboží

Popis požadavku
Splnění

požadavku
ANO/NE

Klíčové Dožadavkv na firewall nové generace:

NG Firewall s kontrolou na úrovni aplikací a propustností min. 2 Gbps, při využití všech 
bezpečnostních a monitorovacích technologií současně.

ANO

Konfigurace HA (vysoká dostupnost) pro podporu nepřetržitého provozu bez výpadků. ANO
Schopnost zastavit hrozby, pro které neexistuje definice pomocí analýzy provozu, analýzy 
chování kódu s využitím pokročilých technik jako např. Deep learning, Sandboxing atd.

ANO

Kontrola pomocí 2 antivirových nástrojů různých výrobců současně u klientského webového 
provozu, emailového provozu a provozu na publikované webové servery.

ANO

Možnost automatických změn pravidel k izolaci klienta na základě detekce stavu klienta 
anebo detekce podezřelého.

ANO

Reporting a analýzy minimálně na základě těchto kritérií: aplikace, uživatelé, klientská 
zařízení, hrozby, podezřelý provoz.

ANO

Součástí nabídky musí být on-line dostupnost služeb a jejich možný off-line update 
poskytující ochranu proti známým a pokročilým hrozbám po dobu 5 let pro všech 8 ks NG 
Firewallů.

ANO

Prodloužená záruka typu NBD (next bussines day) na firewallový hardware po dobu 5 let. ANO

Technické Dožadavkv na firewall nové generace:

Bezpečnostní zařízení typu firewall nové generace musí být jako celek složen z komponent 
jednoho výrobce, včetně všech poskytovaných funkcionalit typu IPS (detekce průniku do 
systému) a AV (antivir) signatur, databází pro URL kategorizaci apod. Zároveň musí být tímto 
jedním výrobcem zajištěna podpora minimálně po dobu plánované životnosti NGFW, tj. 5 let.

ANO

Požadavky na HW architekturu:

- FW musí být typu HW appliance s napájením pomocí 2 nezávislých zdrojů
napájení. ANO

- FW musí obsahovat minimálně 6 Ethernet portů lOOOBaseT pro připojení k síti. ANO
- FW musí obsahovat minimálně 1 Ethernet port s SFP lGbps. ANO
- FW musí obsahovat jeden dedikovaný port pro správu pomocí lokální konzole 

minimálně pro přístup k CLI. ANO

- FW musí být pro účely logování a analýzy chování vybaven interním SSD o velikosti 
minimálně 100GB, který musí být z důvodu dostatečného výkonu připojen pomocí 
ŠATA, SAS, miniPCI nebo M.2 rozhraní. MMC, SD a podobná technologie není 
přípustná pro ukládání logů.

ANO

Požadavky na High Availability (vysoká dostupnost, dále jen HA):

- FW musí podporovat režim HA složený alespoň ze dvou zařízení. ANO
- V HA musejí být veškeré informace o probíhajícím provozu synchronizovány tak, aby 

při výpadku jednoho z boxů nedošlo ke ztrátě informací NAT a k přerušení aktivních 
spojení provozu typu TCP i UDP procházejícího přes FW.

ANO

- FW musí být schopen provést automatický failover na základě stavu interface 
(up/down), nedostupnosti druhého FW v HA, nedostupnosti specifikované IP 
adresy.

ANO

- Minimálně 2 nezávislé zdroje napájení. ANO

Obecné výkonové parametry:

- Propustnost firewallů musí dosahovat hodnoty alespoň 4 Gbps (2x Ethernet 
rozhráni 1 Gbps v plně duplexním provozu). ANO
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Příloha č.
Propustnost NG firewallu při plné aplikační kontrole a zapnutí všech dostupných
signatur IPS současně musí dosahovat min. 1 Gbps. ANU

- Propustnost A V kontroly firewallu musí dosahovat min. 1 Gbps. ANO
- Minimální počet souběžných spojení musí dosahovat hodnoty alespoň 5 000 000. ANO
- Minimální počet nových spojení za sekundu musí dosahovat hodnoty alespoň

50 000. ANO

Síťová funkcionalita:

- FW musí plně podporovat IPv4 i IPv6. ANO
- FW musí podporovat překlady adres typu NAT a NAT traversal. ANO
- FW musí podporovat směrování typu Static routě, OSPF, BGP, PIM, IGMP. ANO
- FW musí podporovat tunnelování IPv6 i IPv4 provozu, minimálně v režimech 6in4, 

6to4, 4in6. ANO

VPN:

- FW musí podporovat site-to-site VPN pomocí protokolu IPSec a SSL s šifrováním
3DES nebo AES 256. ANO

- FW musí podporovat Remote Access VPN pomocí protokolů IPSec a SSL (TLS) s 
šifrováním 3DES nebo AES 256. ANO

- FW musí podporovat Clientless Remote Access VPN bez nutnosti využívání Java 
apletů nebo technologie Shockwave/Flash. ANO

- Propustnost VPN musí být alespoň 1000 Mbps ANO
- FW musí podporovat tzv. posture analýzu (kontrolu souladu stavu zařízení s 

předdefinovanými pravidly) pro připojovaná koncová zařízení. ANO

Aplikační kontrola:

- FW musí podporovat aplikační detekci a kontrolu jako svou nativní funkcionalitu. ANO
- Přiřazení povolené či zakázané aplikace musí být nativní součástí vytváření 

standardního bezpečnostního pravidla. ANO

- FW musí podporovat identifikaci aplikací napříč všemi porty/protokoly. ANO

Požadovaná vlastnost nebo funkčnost ochranv serveru:
Splnění

požadavku
ANO/NE

Licence na chráněný serverový OS. ANO
Podpora OS Windows Server 2012 a vyšší. ANO
Podpora Windows Remote Desktop Services. ANO

Blokování škodlivých webových stránek. ANO

Kontrola souborů dle reputace. ANO
Webová kontrola / Blokování URL na základě kategorie (nejméně 40 předdefinovaných 
kategorií). ANO

Kontrola a blokování HW zařízení - USB disky, externí HDD/SSD, CD/DVD, Wi-Fi, Bluetooth, 
Infrared, Modemy. ANO

Kontrola a blokování aplikací, nejméně 40 předdefinovaných kategorií. ANO

Whitelisting aplikací. ANO

Správa Windows Firewall. ANO

Možnost bezagentového skenování virtuálních prostředí VMware a Hyper-V. ANO

Detekce malware pomocí strojového učení Deep Learning. ANO

Automatické výjimky ze skenování. ANO

Skenování souborů proti malware. ANO
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Příloha č. 1 smlouvy č. 195310244

Požadovaná vlastnost nebo funkčnost ochranv serveru:
Splnění

požadavku
ANO/NE

Skenování archivů, formátů arj, bzip2, cmz, gzip, binhex, MS cab, IS cab, lha, macbinary, rar, 
stuffit, tar, UUE, ASPack, FSG. ANO

Signatury AV dostupné v reálném čase v Cloudu, nezávislost na četnosti aktualizace databáze. ANO

Analýza chování před spuštěním souboru (HIPS). ANO

Blokování potenciálně nechtěných aplikací (PUA). ANO
DLP - blokování přenosu dat na základě pravidel, možnost úplné blokace nebo upozornění 
uživatele a vyžádání potvrzení. ANO

Detekce a prevence známých i neznámých exploitů, nezávislá na signaturách. ANO

Detekce a odstranění rootkitů. ANO

Detekce škodlivého provozu typu Command and Control (botnet). ANO

Analýza chování při běhu procesů. ANO

Aktivní zamezení negativních dopadů zneužití zranitelností. ANO

Blokování neautorizovaného šifrování (kryprovirus) dat. ANO

Automatická obnova souborů do původního stavu před zašifrováním. ANO

Ochrana Master Boot Record před zašifrováním. ANO

Ochrana prohlížeče před injektáží kódu. ANO

Automatické odstranění malware. ANO

Automatické odstranění zbytkových souborů (čištění registrů) po zablokování malware. ANO

Synchronizace bezpečnostního stavu s dalšími prvky síťové inforastruktury (minimálně FW). ANO

Určení zdroje a příčiny útoku, grafická reprezentace děje útoku. ANO

Ochrana proti zásahu uživatele s lokálními administrátorskými právy do nastavení klienta. ANO

Uzamčení stavu serveru z pohledu aplikací a služeb. ANO

Požadovaná vlastnost nebo funkčnost ochranv klientských PC
Splnění

požadavku
ANO/NE

Podpora OS Windows 7 a vyšší. ANO
Blokování škodlivých webových stránek. ANO
Kontrola souborů dle reputace. ANO
Webová kontrola / Blokování URL na základě kategorie (nejméně 40 předdefinovaných 
kategorií). ANO

Detekce malware pomocí strojového učení Deep Learning. ANO
Skenování souborů proti malware. ANO
Skenování archivů, formátů arj, bzip2, cmz, gzip, binhex, MS cab, IS cab, lha, macbinary, rar, 
stuffit, tar, UUE, ASPack, FSG. ANO

Signatury AV dostupné v reálném čase v Cloudu, nezávislost na četnosti aktualizace databáze. ANO

Analýza chování před spuštěním souboru (HIPS). ANO

Blokování potenciálně nechtěných aplikací (PUA). ANO

Ochrana prohlížeče před injektáží kódu. ANO
Automatické odstranění malware. ANO
Detekce a odstranění rootkitů. ANO

Detekce škodlivého provozu typu Command and Control (botnet). ANO
Ochrana proti zásahu uživatele s lokálními admin. právy do nastavení klienta. ANO
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Příloha č. 1 smlouvy č. 195310244

Požadovaná vlastnost nebo funkčnost ochranv klientských PC
Splnění

požadavku
ANO/NE

Kontrola a blokování HW zařízení - USB disky, externí HDD/SSD, CD/DVD, Wi-Fi, Bluetooth, 
Infrared, Modemy. ANO

Kontrola a blokování aplikací, nejméně 40 předdefinovaných kategorií. ANO
DLP - blokování přenosu dat na základě pravidel, možnost úplné blokace nebo upozornění 
uživatele a vyžádání potvrzení. ANO

Synchronizace bezpečnostního stavu s dalšími prvky síťové infrastruktury (minimálně FW). ANO

Detekce a prevence známých i neznámých exploitů, nezávislá na signaturách. ANO

Počet detekovaných technik exploitů (uveďte počet). ANO
Analýza chování při běhu procesů. ANO

Aktivní zamezení negativních dopadů zneužití zranitelností. ANO

Blokování neautorizovaného šifrování (kryprovirus) dat. ANO

Automatická obnova souborů do původního stavu před zašifrováním. ANO

Ochrana Master Boot Record před zašifrováním. ANO

Automatické odstranění zbytkových souborů (čištění registrů) po zablokování malware. ANO
Určení zdroje a příčiny útoku, grafická reprezentace děje útoku. ANO

Požadovaná vlastnost nebo funkčnost Centrální správy
Splnění

požadavku
ANO/NE

Správa všech poptávaných produktů (ochrana endpointů, ochrana serverů) z jednoho 
administračního rozhraní. ANO

Přístup do administračního rozhraní pomocí protokolu HTTPS. ANO
Centrální administrační rozhraní musí mít dokumentované API. ANO
Vícefaktorová autentifikace pro administrátory. ANO
Centrální administrace podporuje automatické odhlášení uživatele při nečinnosti. ANO
Synchronizace uživatelů a skupin je zajištěna pomocí služby, jež vyčítá informace z Active 
Directory a šifrovaným tunelem je synchronizuje do centrální správy. ANO

S Active Directory komunikuje synchronizacční služba pomocí služeb LDAPS (port 636) 
případně LDAP (port 389). ANO

Synchronizační služba synchronizuje minimálně tyto parametry: Username, Login, Email 
address, skupiny a členy každé skupiny. ANO

Synchronizační služba musí podporovat LDAP filtry pro užší výběr synchronizovaných položek. ANO
Synchronizační služba musí podporovat manuální a intervalovou synchronizaci v definovaných 
časových intervalech. ANO

Mimo synchronizaci uživatelů a skupin z Active Directory musí řešení nabízet vytváření 
lokálních uživatelů a skupin. ANO

Centrální administrace poskytuje vestavěné logování a reportování. ANO
Centrální administrace podporuje zasílání alertů emailem na definované adresy. ANO
Centrální administrační rozhraní musí umožnit vytvoření dvoustupňové hieararchické 
struktury (celá organizace vs. podřízené složky, organizace nebo organizační jednotky). ANO

Administrátor celé organizace musí mít právo vytvářet podřízené organizační jednotky a 
přidělovat jim potřebné licence z rozsahu přiděleného celé organizaci. ANO

Administrátoři podřízených složek mohou administrovat pouze svoji organizační jednotku a 
její uživatele. ANO

Centrální administrace oodooruie řízení uživatelů dle rolí a to minimálně v rozsahu:

- Administrátor celé organizace může vytvářet nové podřízené organizace a 
přidělovat jim administrátory. ANO
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Příloha č. 1 smlouvy č. 195310244

Požadovaná vlastnost nebo funkčnost Centrální správy
Splnění

požadavku
ANO/NE

- Hlavní administrátor podřízené organizace má plná práva pro správu a může 
přidělovat role dalším uživatelům. ANO

- Běžný administrátor podřízené organizace má plná práva pro správu ANO
- Pracovník technické podpory má práva pro čtení pro správu, může číst logy, může 

vyvolat sken a update uživatelského zařízení, spravuje výstrahy ANO

- Uživatel s přístupem pro čtení má práva pro čtení pro správu, logy a výstrahy ANO
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CENOVÝ ROZKLAD
Příloha č. 2 smlouvy č. 195310244

Název zboží
Cena bez DPH

za 1 ks

Cena včetně

DPH za 1 ks
Celkem ks

Celková cena bez

DPH

Celková cena včetně

DPH

Sophos XG 210 - FW Appliance with XRP200 External
Redundant Power Supply. EnterpriseGuard Plus
Subscription licence na 5 let obsahuje i HW podporu
Enhanced Support

Sophos Firewall Manager SFMv 15 - Perpetuální
licence a SW podpora na 5 let

Central Intercept X Advanced for Server - OS instance
Subscription licence na 5 let

Central Intercept X Advanced - PC Subscription licence
na 5 let
Instalace FW a migrace politik - obsahuje rovněž
základní zaškolení administrátorů a rozšířenou
poinstalační podporu 30 dnů

Dokumentace

Podpora dodavatele v režimu NBD po dobu 5 let -
obsahuje profylaktické práce v rozsahu 4MD/rok

Doprava

Celková cena 1 999 800,- Kč 2 419 758,- Kč



Příloha č. 3 smlouvy č. 195310244

KATALOGIZAČNÍ DOLOŽKA1

K zabezpečení procesu katalogizace položek majetku (výrobků), které jsou předmětem tohoto obchodně-
závazkového vztahu (dále jen „smlouva”) a které podléhají katalogizaci podle zásad Kodifikačního systému
NATO (dále jen „NCS”) a Jednotného systému katalogizace majetku v ČR (dále jen „JSK”) se prodávající
zavazuje:

1. Na vlastní náklady zpracovat nebo zabezpečit zpracování Souboru povinných údajů pro katalogizaci (dále jen
„SPÚK”) všech nekatalogizovaných položek majetku definovaných smlouvou (platí i pro položky pro provoz
a údržbu, jejichž katalogizace je vyžadována) seřazené podle rozpadu vždy prostřednictvím aplikace
umístěné na www.cz-katalog.cz nebo na www.aura.cz/mcrlnew/.

2. Povinnou součástí zpracování SPUK každé dosud nekatalogizované položky majetku je:

a) fotografie reálně zobrazující dodávanou položku majetku ve formě elektronického souboru ve formátu
JPG, rozlišení do 1024x768 bodů2;

b) hypertextový odkaz na webovou stránku nebo elektronický soubor, které obsahují technické údaje
o výrobku. Elektronický soubor musí být ve formátu JPG, rozlišení do 1024x768 bodů, nebo ve formátu
PDF, v rozměrech strany A4. V případě, že nelze poskytnout hypertextový odkaz nebo elektronický
soubor, doložit na vyžádání oddělení katalogizace majetku Úřadu pro obrannou standardizaci, katalogizaci
a státní ověřování jakosti (dále jen „OdKM”) správnost údajů nezbytných k provedení popisné
identifikace jiným způsobem.

3. Doručit OdKM SPÚK v termínu 10 dnů před fyzickým dodáním předmětu smlouvy prostřednictvím aplikace
umístěné na www.cz-katalog.cz nebo na www.aura.cz/mcrlnew/.

4. Na vlastní náklady zabezpečit zpracování návrhu katalogizačních dat o výrobku popisnou metodou
identifikace položek v podobě elektronických transakcí LNC (Žádost o přidělení identifikačního čísla NATO
s popisnými charakteristikami) vybranou katalogizační agenturou3 každé smlouvou definované položky
zásobování vyrobené v ČR nebo zemích mimo NATO či Tier 24 a podléhající katalogizaci podle zásad NCS
a JSK.

Katalogizační doložka je naplněna dodáním úplných a bezchybných dat, které je potvrzeno vydáním kladného
„Stanoviska Úř OSK SOJ k naplnění katalogizační doložky”.

Přidělené identifikátory (KČM, NSN) a zpracovaná katalogizační data jsou dostupná na www.cz-katalog.cz nebo
na www.aura.cz/mcrlnew/ po ukončení procesu katalogizace majetku.

Kontaktní adresa:

Úřad pro obrannou standardizaci, katalogizaci a státní ověřování jakosti

ODDĚLENÍ KATALOGIZACE MAJETKU
nám. Svobody 471
160 01 PRAHA 6

TEL.: 973 229 274 INTERNET: www.okm.army.cz
FAX: 973 229 270 E-MAIL: katalogizace@armv.cz

1 Platná pro kupní smlouvy uzavírané po 1. červenci 2018.

2 Prodávající tímto souhlasí s použitím dodané fotografie pro účely JSK a NCS.
? Fyzická nebo právnická osobav držitel osvědčení podle §11 zákona č. 309/2000 Sb., o obranné standardizaci, katalogizaci a státním

ověřování jakosti výrobků a služeb určených k zajištění obrany státu a o změně živnostenského zákona. Aktuální seznam Katalogizačních
agentur umístěn na www.okm.armv.cz.

4 Aktuální seznam zemí NATO, Tier 2 a Tier 1 viz odkaz na www.okm.armv.cz. odkaz na www.int/structur/AC/135/welcome.htm.
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