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EVROPSKÁ UNIE
Evropský fond pro regionálni rozvoj
Integrovaný regionálni operační program

MINISTERSTVO
PRO MÍSTNÍ
ROZVOJ ČR

SMLOUVA O DÍLO
č.j. NA-1754/05-2018

uzavřená podle § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů,
{tato smlouva dále jen ,,smlouva")

SMLUVNÍ STRANY

Česká republika - Národní archiv (dále jen NA)
Sídlo: Archivní 2257/4, 149 00 Praha 4 - Chodov
zastoupený: PhDr. Evou Drašarovou, CSC., ředitelkou NA
IČ: 70979821
Bankovní spojeni:
Číslo účtu:
Kontaktní osoba:
E-mail:
Telefon:
(dále jen nObjednate/'j

a

Poskytovatel: KRUČEK, s.r.o.
Sídlo: Zahradní 341, 390 02 Tábor
Zapsaná v OR vedeném u Krajského soudu v českých Budějovicích, oddíl C, vložka 22044
Zastoupený: Ing. Petrem Krůčkem, jednatelem
IČ: 02037297 DIČ: CZ02037297
Bankovní spojení:
Číslo účtu:
Kontaktní osoba:
E-mail:
Telefon:

(dále jen ,,Poskytovate/'j

I.PREAMBULE

Smluvní strany prohlašuji, že tato smlouva je uzavřena na základě výsledků zadávacího řIzeni
s názvem ,,NDA Il, VZ 05: Bezpečnostní audit", pod ev. č. veřejné zakázky
N006/19/V00012175 (dále jen ,,veřejná zakázka"). Jednotlivá ustanoveni této smlouvy tak
budou vykládána v souladu se zadávacími podmínkami veřejné zakázky.
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II.PŘEDMĚT SMLOUVY

2.1. Předmětem této smlouvy je závazek Poskytovatele provést na svůj náklad a nebezpečí
ve sjednaném termínu dále specifikované služby a závazek Objednatele zaplatit za ně
sjednanou cenu.

2.2. Předmětem závazku Poskytovatele je provedeni bezpečnostního auditu, interních a externích
penetračních testů IS NDA a IS Archivní portál NDA včetně návrhu doporučeni k nápravě
zjištěných nedostatků a doporučeni k eliminaci slabých míst {dále jen ,,bezpečnostní audit").

2.3. Bezpečnostní audit se bude týkat nás|edujÍcÍch informačních systémů:

· IS NDA {lnformačnÍ systém Národního DigitálnIho Archivu)

· IS Archivní portál NDA (Portál Národního DigitálnIho Archivu)
2.4. Služba bezpečnostního auditu zahrnuje následujIcŕ

· Posouzení ICT architektury a topologie sItě z pohledu bezpečnosti informací

· Přípravu plánu penetračních testů a testů zranitelnosti

· Identifikaci a otestováni zranitelnostI IS, aplikací a síťových prvků

o Penetrační testy infrastruktury (OS, DB a síťových prvků)

o Penetrační testy webových aplikací

· Vyhodnoceni a identifikaci slabých mist

· Návrh doporučení k nápravě zjištěných nedostatků a doporučení k eliminaci slabých
míst

2.5. Při realizaci penetračních testů se předpokládá použití automatizovaných i manuální technik

2.6. lnternii Externí penetrační testy budou realizovány následujíchn minimálním rozsahu:

· Identifikace zranitelnostI relevantních pro danou platformu

· Ověřeni identifikovaných zranitelností

· DoS útok na webové služby publikované v síti Internet

o portal.nacr.cz

· Zneužiti přístupových oprávněni

· SQL Injection

· Cross-site scripting
2.7. Interní penetrační testy budou realizovány techniky ze síťového segmentu, ve kterém se

vyskytuji testované systémy.

2.8. Součástí plnění budou:

· Plány testů v jednotlivých oblastech včetně časového harmonogramu a soupisy
požadavků na potřebnou součinnost ze strany objednatele;

· Protokoly o průběhu testů v jednotlivých oblastech;
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· Zprávy o stavu bezpečnosti v jednotlivých prověřovaných oblastech {vyhodnoceni
penetračních testů, v rámci kterého zhotovitel vyhodnotí provedené penetrační testy
a vytvoří písemnou zprávu o stavu bezpečnosti jednotlivých prověřovaných oblastí
s popisem bezpečnostních opatřeni, která zhotovitel doporučuje pro odstranění
nalezených problémů

· Zprávy o průběhu a výsledcích testů v jednotlivých oblastech (popisujÍcÍ průběh testů,
zranitelnosti a návrhy opatření na eliminaci zranitelností případně na snÍženÍ
pravděpodobnosti využiti zranitelnosti nebo snÍženÍ dopadů při zneužití zranitejností.

2.9. Poskytovatel je povinen v rámci díla provést, dodat a zajistit veškeré práce, činnosti,
dodávky, materiál, služby a výkony, které jsou trvale nebo dočasně nutné k zahájení,
dokončení a předání díla, i když nejsou výslovně uvedeny v předmětu smlouvy.

2.10. výstupem služby bezpečnostního auditu bude:

· Souhrnná zpráva o výsledku auditu informačních systémů zahrnujÍcÍ minimálně přehled
nalezených nedostatků a doporučených opatření.

III.MÍSTO A TERMÍNY PLNĚNÍ

3.1. Místem plnění je sídlo objednatele, tj. Archivní 2257/4, Praha 4 - Chodov.

3.2. Poskytovatel je povinen provést výše specifikované služby nejpozději do čtyř měsíců od
podpisu smlouvy.

3.3. Jestliže nevhodné nebo neúplné podklady nebo pokyny brání v řádném provádění služeb,
Poskytovatel tyto skutečnosti bezodkladně oznámi Objednateli a v nezbytném rozsahu přeruší
provádění služeb do doby změny nebo doplněni podkladů nebo pokynů Objednatelem nebo
do doby doručeni písemného sdělení Objednatele, že trvá na provádění služeb s použitím
předaných podkladů nebo za dodržování jeho pokynů. Poskytovatel je povinen pokračovat
v provádění služeb v rozsahu, ve kterém mu v tom nebrání nevhodné nebo neúplné podklady
nebo pokyny. O dobu, po kterou bylo nutné provádění služeb přerušit z důvodů uvedených
v tomto odstavci, se prodlužuje lhůta pro provedenizávazku.

3.4. Poskytovatel je povinen v rámci díla provést, dodat a zajistit veškeré práce, činnosti, dodávky,
materiál, služby a výkony, které jsou trvale nebo dočasně nutné k zahájení, dokončení
a předání díla,i když nejsou výslovně uvedeny v předmětu smlouvy.
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IV.REALIZACE SLUŽBY A AKCEPTAČNÍ ŘÍZENÍ

4.1. Povinnost Poskytovatele realizovat služby dle této smlouvy je splněna řádným a včasným
předáním výsledků bezpečnostního auditu, včetně předániveškerých dokladů a certifikátů.

4.2. Poskytovatel je povinen realizovat výše uvedenou službu a předat její výstupy dle bodu 2.8.
této smlouvy Objednateli. výstupem předávacího řIzenI je předávací protokol podepsaný
zástupci obou smluvních stran. Okamžikem podpisu předávacího protokolu se považuje plnění
ze strany Poskytovatele za řádně předané a ze strany Objednatele za převzaté.

4.3. Smluvní strany sjednávají, že služby poskytnuté Poskytovatelem budou podrobeny
akceptačnímu řízení.

4.4. výstupem akceptačního řízení je akceptační protokol podepsaný oběma smluvními stranami.
Okamžikem podpisu akceptačního protokolu se považuje plněni za zkontrolované
a akceptované (s výhradou či bez výhrad).

4.5. V rámci akceptačního řIzenI Objednatel posoudí, zda výstupy poskytnutých služeb splňuji
požadavky dle platných právních předpisů a norem, této smlouvy, nebo podmínek výše
uvedeného zadávacího řízení.

V.CENA SLUŽEB

5.1. Smluvní strany se dohodly, že celková cena za výše specifikované služby Činí:

246 280,- KČ bez DPH,

DPH představuje 21%, tj. 51719,- KČ,

celková cena s DPH představuje částku 297 999,- KČ,

slovy: dvěstědevadesátsedmtisícdevětsetdevadesátdevět korun.

Tato cena je podrobně rozčleněna v položkovém rozpočtu, který je uveden v příloze č. 2 této
smlouvy (dále jen ,,položkový rozpočet").

5.2. Cena je stanovena jako závazná, nejvýše přípustná a nepřekročitelná s výjimkou změny
daňových právních předpisů týkajÍcÍch se DPH. Do ceny jsou zahrnuty veškeré náklady či
poplatky a další výdaje, které poskytovateli při realizaci služeb vzniknou nebo mohou
vzniknout.

5.3. V ceně je zahrnuta cena za veškeré práce, dodávky, služby, činnosti a výkony, kterých je třeba
pro včasné a kompletní provedení služeb a veškeré další náklady Poskytovatele, nutné pro
včasnou a kompletní realizaci služeb dle této smlouvy, včetně nákladů na dopravu, stravné,
cestovné, je-li touto smlouvou, jejími přIlohami nebo Objednatelem požadován.

5.4. Fakturace bude provedena po úspěšném dokončení akceptačního řízení. Po podpisu
akceptačního protokolu oběma stranami vystaví Poskytovatel daňový doklad - fakturu.

5.5. Poskytovatel je povinen vystavit daňový doklad (dále jen ,,faktura") v souladu s § 28 zákona
č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů (dále jen ,,zákon
o DPH"). Splatnost faktury musí činit minimálně 21dnů, ode dne jejího vystavení

5.6. Vystavená faktura musí splňovat náležitosti daňového dokladu dle § 29 zákona o DPH,
náležitosti stanovené v § 435 zákona č. 89/2012 Sb., občanský zákoník, v platném znění
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a náležitosti stanovené touto smlouvou vC. dohodnutých příloh a nedílných součásti. Na
faktuře bude uveden název a číslo projektu Národní digitální archiv ll,
CZ.06.3.05/0.0/0.0/15_019/0001523.

5.7. Nebude-li faktura obsahovat některou povinnou nebo dohodnutou náležitost vC. dohodnutých
příloh nebo nedílných součásti, nebo bude-li chybně stanovena cena, DPH nebo jiná náležitost
faktury, je Objednatel oprávněn tuto fakturu vrátit Poskytovateli k provedení opravy
s vyznačením důvodu vrácení. Poskytovatel provede opravu vystavením nové faktury, jejím
doručením začíná opětovně běžet lhůta splatnosti minimálně 21dnů.

5.8. Okamžikem zaplacení ceny za předmět plnění se rozumí datum připsáni přislušné Částky,
odpovídajÍcÍceně díla, na účet Poskytovatele.

5.9. Veškeré úhrady Objednatele na základě této smlouvy budou prováděny bezhotovostním
převodem na bankovní účet Poskytovatele.

VI.ZÁRUKA ZA JAKOST

6.1. Poskytovatel odpovídá za to, že bezpečnostní audit proběhl v souladu s požadavky zákona
č. 365/2000 Sb., o informačních systémech veřejné správy v platném znění (zejména
novelizace zákonem č. 81/2006 Sb.), prováděcí vyhlášky č. 529/2006 Sb., o požadavcích na
strukturu a obsah informační koncepce a provozní dokumentace a o požadavcích na řízeni
bezpečnosti a kvality informačních systémů veřejné správy a další navazujÍcÍ legislativy
v platném znění.

6.2. Na poskytované služby poskytuje Poskytovatel záruku v délce 24 měsíců, počínaje ode dne
nás|edujÍcÍho po podpisu akceptačního protokolu smluvními stranami.

6.3. V ostatním se řídí práva Objednatele přIslušnými ustanoveními občanského zákoníku.

VII. ODPOVĚDNOST ZA ŠKODU

7.1. Poskytovatel odpovídá Objednateli za škodu, způsobenou zaviněným porušením povinností
vyp|ývajÍcÍch z této smlouvy nebo z obecně závazného právního předpisu. Poskytovatel je
povinen nahradit takto vzniklou škodu v plném rozsahu, včetně případných sankcí udělených
Objednateli správními orgány, jejichž příčinou bylo porušení povinností Poskytovatele dle této
smlouvy.

7.2. Poskytovatel neodpovídá za škodu, která byla způsobena jinou osobou než poskytovatelem, či
jim pověřeným subjektem, nesprávným nebo neadekvátním přístupem Objednatele
a v důsledku udá|ostívyšší moci.

7.3. Smluvní strany se výslovně dohodly, že celková výše náhrady Škody z jedné Škodní události
nebo série vzájemně propojených škodných události, který by v příčinné souvislosti s plněním
smlouvy mohly vzniknout, se limituje u skutečné škody a u ušlého zisku celkem do výše
hodnoty plněni podle této smlouvy. Tyto částky představuji současně maximální
předvIdatelnou škodu, která může případně vzniknout porušením povinnosti poskytovatele.

7.4. Za tvorbu, využívání a provozováni dat v informačním systému nese odpovědnost výhradně
objednatel. Objednatel je zároveň povinen provádět bezpečnostní zálohy dat v souladu
s pravidly běžnými pro nakládání s daty v informačních systémech. Poskytovatel nenese
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odpovědnost za ztrátu nebo poškození dat nebo datových struktur Objednatele.

7.5. ZařIzenI pro ukládáni a zpracováni dat jsou technická zařízenI, jejichž poruchovost je
objektivním jevem a má stochastický charakter. Poskytovatel nepřebírá žádné záruky ani
odpovědnost za data uložená v paměťových médiích.

VIII.OSTATNÍ PODMÍNKY PLNĚNÍ PŘEDMĚTU SMLOUVY

8.1. Poskytovatel se zavazuje, že Objednateli předloží před podpisem této smlouvy pojistnou
smlouvu, jejímž předmětem bude pojištění odpovědnosti poskytovatele za škodu způsobenou
při poskytování služby třetí osobě s pojistným plněním ve výši minimálně 300.000,- KČ.
Poskytovatel se v této souvislosti zavazuje udržovat pojištěni alespoň v uvedené výši
v platnosti až do okamžiku, kdy dojde k podpisu akceptačního protokolu oběma smluvními
stranami a do stejné doby řádně hradit pojistné z výše uvedené pojistné smlouvy.

8.2. Poskytovatel je povinen při plnění smlouvy postupovat v souladu s platnými a účinnými
právními předpisy ČR a eu a odpovjdajÍcÍmi normami

8.3. Objednatel je oprávněn kontrolovat provádění služby poskytovatelem. Objednatel je
oprávněn zejména:

· kontrolovat, zda jsou služby poskytovány v souladu se smluvními podmínkami,
přílohou č. 1této smlouvy, přIslušnými obecně závaznými právními předpisy;

· upozorňovat Poskytovatele na zjištěné nedostatky a kontrolovat terminy a způsob
jejich odstranění;

· kontrolovat dodržování právních předpisů, směrnic apod.
8.4. Poskytovatel je povinen zachovávat mlčenlivost o všech skutečnostech a informacích, které

mu byly v souvislosti s touto smlouvou nebo jejím plněním, jakkoliv zpřístupněny, předány či
sděleny, nebo o nichž se jakkoliv dozvěděl, vyjma těch, které jsou v okamžiku, kdy se s nimi
poskytovatel seznámil, prokazatelně veřejně přístupné nebo těch, které se bez zavinění
poskytovatele veřejně přístupnými stanou (dále jen ,,důvěrné informace"). Poskytovatel nesmí
důvěrné informace použít v rozporu s jejich účelem, nesmí je použít ve prospěch svůj nebo
třetích osob a nesmí je použít ani v neprospěch Objednatele. Povinnosti dle tohoto odstavce
je poskytovatel povinen zachovávat i po zániku této smlouvy, vyjma případů, kdy se důvěrné
informace stanou prokazatelně veřejně přístupné bez zavinění Poskytovatele. Povinnosti dle
tohoto odstavce se nevztahuji na případy, kdy je poskytovatel povinen zveřejnit důvěrnou
informaci na základě povinnosti uložené Poskytovateli právním předpisem nebo rozhodnutím
orgánu veřejné moci. V případě porušení této povinnosti se zavazuje uhradit Objednateli
veškerou jemu vzniklou újmu.

8.5. Poskytovatel se zavazuje, že na poskytování služby dle této smlouvy vytvoří realizačnI tým
složený z nás|edujÍcÍch osob:

·
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8.6. Jakákoliv změna osoby uvedené v předchozím odstavci musí být odsouhlasena Objednatelem.
Nová osoba musí splňovat podmínky technické kvalifikace dle veřejné zakázky.

8.7. Poskytovatel se zavazuje označovat veškeré vydané faktury číslem projektu uvedené v ČI.
V. odst. 5.6. této smlouvy.

8.8. Poskytovatel je povinen minimálně do roku 2028 poskytovat požadované informace
a dokumentaci souvĹsejÍcÍ s realizací projektu zaměstnancům nebo zmocněncům pověřených
orgánů {CRR, MMR ČR, MF ČR, Evropské komise, Evropského účetního dvora, Nejvyššího
kontrolního úřadu, přIslušného orgánu finanční správy a dalších oprávněných orgánů státní
správy) a je povinen vytvořit výše uvedeným osobám podmínky k provedení kontroly
vztahujÍcÍse k realizaci projektu a poskytnout jim při prováděni kontroly součinnost.

8.9. Poskytovatel je povinen uchovávat veškerou dokumentaci souvisejÍcÍ s realizací projektu
včetně faktur minimálně do konce roku 2028. Pokud je v českých právních předpisech
stanovena lhůta delší, musí ji žadatel /přijemce použit.

IX.UKONČENÍ SMLOUVY

9.1. Objednatel je oprávněn {kromě případů uvedených v § 2001 a násl. NOZ) od této smlouvy
písemně odstoupit:

· byl-li pravomocně zjištěn úpadek Poskytovatele a rozhodnuto o způsobu řešeni
úpadku konkursem, nebo byl-li insolvenční návrh pravomocně zamítnut pro
nedostatek majetku Poskytovatele;

" jestliže se Poskytovatel ocitne v prodlení s poskytnutím služeb delším než
20 kalendářních dní;

9.2. Poruší-h Poskytovatel některou z povinností stanovených v této smlouvě nebo zjistI-li
Objednatel, že poskytovatel porušuje své povinnosti při poskytování výše uvedených služeb,
má Objednatel právo od této smlouvy bez dalšího odstoupit, může však předtím poskytnout
lhůtu k nápravě. Odstoupením od smlouvy se tato smlouva zrušuje od počátku v celém
rozsahu.

9.3. V případě odstoupeni Objednatele od smlouvy má Poskytovatel nárok na úhradu poměrné
části ceny poskytnutých služeb v závislosti na jejich rozsahu.

9.4. Poskytovatel má právo odstoupit od smlouvy podle zákona, jestliže to smlouva nevylučuje.
V případě odstoupení Poskytovatele od smlouvy má Poskytovatel nárok na vráceni poměrné
části ceny služeb, pokud již došlo k úhradě.

X.SANKCE

10.1. Poskytovatel odpovídá za jakékoli porušení jeho povinností stanovených touto smlouvou a je
povinen uhradit veškeré pokuty udělené mu přIslušnými správními orgány.

10.2. Pokud je Poskytovatel v prodlení s provedením služeb ve lhůtě podle ČI. Ill. odst. 3.3. této
smlouvy, je povinen zaplatit objednateli smluvní pokutu ve výši 0,05 % z ceny plnění bez DPH
podle ČI. V. odst. 5.1. této smlouvy za každý započatý den prodlení.

10.3. Ocitne-li se objednatel v prodlení s úhradou ceny služeb podle ČI. V. odst. 5.1, je povinen
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zaplatit poskytovateli smluvní úrok z prodlení ve výši 0,05 % z dlužné částky za každý
započatý den prodlení.

10.4. PorušI-li Poskytovatel povinnost dle ČI. Vlll. odst. 8.1., ČI. VIII. odst. 8.4., ČI. VIII. odst. 8.5. a ČI.
Vlll. odst. 8.6. této smlouvy, je povinen zaplatit Objednateli smluvní pokutu ve výši
10.000 KČ, za každé jednotlivé porušení.

10.5. Kterákoliv smluvní strana je oprávněna požadovat po druhé smluvní straně náhradu škody
způsobené porušením povinnosti, na kterou se vztahuje smluvní pokuta, a to v rozsahu,
v němž škoda sjednanou smluvní pokutu přesahuje, pokud není v této smlouvě stanoveno
jinak.

10.6. V případě, že Objednateli vznikne nárok na smluvní pokutu dle této smlouvy vůči
Poskytovateli, je Objednatel oprávněn započíst pohledávku z titulu smluvní pokuty oproti
nároku Poskytovatele na úhradu jím vystavené faktury.

XI.ZÁVĚREČNÁ USTANOVENÍ

11.1. Smluvní strany se dohodly, že Poskytovatel není oprávněn postoupit nebo zastavit
pohledávku za Objednatelem z této smlouvy bez předchozího písemného souhlasu
Objednatele. Poskytovatel není oprávněn svou pohledávku za Objednatelem z této smlouvy
nebo pohledávku na zaplacení smluvní pokuty vzniklé na základě této smlouvy použit
k jednostrannému započtení na pohledávku objednatele za Poskytovatelem.

11.2. Poskytovatel na sebe bere nebezpečí změny okolností ve smyslu § 1765 odst. 2 NOZ.

11.3. Poskytovatel výslovně prohlašuje, že souhlasí se zveřejněním této smlouvy ve veřejných
registrech v rozsahu a za podmínek vyp|ývajícjch z přIslušných právních předpisů.

11.4. Tato smlouva nabývá platnosti dnem jejího podpisu oběma smluvními stranami a účinnosti
dnem uveřejnění v registru smluv dle zák. č. 340/2015 Sb., zákon o registru smluv, v platném
znění a může být měněna pouze písemnými dodatky ktéto smlouvě podepsanými
Objednatelem a Poskytovatelem.

11.5. Poskytovatel je povinen ve smyslu ustanovení § 2 písm. e) zákona č. 320/2001Sb., o finanční
kontrole, spolupůsobit při výkonu finanční kontroly.

11.6. Poskytovatel podpisem této smlouvy bere na vědomí, že Objednatel je ve smyslu nařIzenI EP
a Rady EU č. 2016/679 ze dne 27. dubna 2016, o ochraně fyzických osob v souvislosti se
zpracováním osobních údajů (GDPR), správcem osobních údajů subjektu údajů, a že tyto
osobní údaje sám zpracovává a shromažd'uje pro účely realizace této smlouvy, bez využití
zpracovatele údajů. Poskytovatel prohlašuje, že si je vědom všech svých |egis|ativnjch práv
a povinnosti v souvislosti s poskytnutím osobních údajů Objednateli, a to pouze k účelu
danému touto smlouvou.

11.7. Smluvní strany prohlašujI, že tato smlouva je souhlasným, svobodným a vážným projevem
jejich pravé vůle a že ji neuzavřely v tísni za nápadně nevýhodných podmínek, což stvrzuji
svými podpisy v jejím závěru.
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Nedílnou součástitéto smlouvy jsou tyto přílohy:

· Harmonogram plněni

V Praze dne "S 7
P 0 Q .

V p,,,, d,,..£.%o/q

PhDr. Eva Drašarová, CSC
ředitelka Národního archivu

KRUCEK, s r o , Ing. Petr KrŮček, jednatel
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PŘÍLOHA - HARMONOGRAM PLNĚNÍ

Krok Činnost Zahájeni Ukončení

l Příprava, zajištěnisoučinnosti účinnost us + 3 týdny
smlouvy (us)

2 Provedení bezpečnostního auditu, interních V . . .
, V , , po skonceni us + 10 týdnua externich penetracnich testu

kroku 1

3 Souhrnná zpráva o výsledku auditu, zpráva o stavu po ukončeni us +12týdnů
bezpečnosti a o průběhu a výsledcích testů kroku 2

4 Konzultace k výsledkům testováni a zprávě po ukončení us + 13 týdnů

kroku 3

5 Zapracováni připomínek po ukončeni + 14 týdnů

kroku 4

6 Ukončeni projektu us + 14 týdnů
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