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DODATEK ¢. 1

k Ramcové dohodé na poskytovani sluzeb

1. SMLUVNI STRANY

Ustav zdravotnickych informaci a statistiky Ceské republiky
Organizacni slozka statu
se sidlem: Palackého namésti 4, P.O. BOX 60, 128 01 Praha 2,
ICO: 00023833,
zastoupen: prof. RNDr. Ladislavem Duskem, Ph.D., feditelem

(dale jen , Objednatel”)

ICZ a.s.
se sidlem/mistem podnikani: Na hfebenech Il 1718/10 Nusle, 140 00 Praha 4
ICO: 25145444, DIC: CZ69900372, platce DPH

spolecnost zapsana v obchodnim rejstfiku Méstského soudu vedeném v Praze oddil B, vlozka 4840
rejstriku

bank. spojeni:

jejimz yjmenem jedna:

(dale jen , Poskytovatel”)
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2. UVODNIi USTANOVENI(

2.1

2.2

2.3

Dne 21. 3. 2018 byla mezi Ustavem zdravotnickych informaci a statistiky Ceské
republiky, organizaéni sloZkou statu, ICO: 00023833, se sidlem Palackého namésti 4,
P.O. BOX 60, 128 01 Praha 2 (dale jen ,Objednatel”) a ICZ a.s., ICO: 25145444, se
sidlem Na hrebenech Il 1718/10, 140 00 Praha 4 (dale jen ,Poskytovatel”), uzaviena
Ramcova dohoda na poskytovani sluzeb, vzesla z vybérového fizeni s ndzvem ,Sluzby
provozni podpory systému eREG”, ev. Cisla Z2017-029592, ¢ast 6 — Registr pohlavnich
nemoci (RPN) (dale jen ,Ramcova dohoda“).

Neni-li dle uvedeno jinak, pojmy uvedené v tomto Dodatku ¢. 1 maji vyznam, jaky je
jim pfifazen v Ramcové dohodé.

JelikoZ Poskytovatel je vyznamnym dodavatelem ve smyslu § 2 pism. n) a § 8 odst. 1,
pism. f) a odst. 2 vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni
nalezitosti podani v oblasti kybernetické bezpecnosti, ve znéni pozdéjSich pfedpist,
uzaviraji Smluvni strany tento Dodatek ¢. 1, kterym se stanovi poZadavky tykajici se
kybernetické bezpecnosti dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakonl a vyse uvedené vyhlasky a rovnéZ se také timto
Dodatkem €. 1 méni odstavec 22.7 Ramcové dohody.

3. ZMENA RAMCOVE DOHODY

3.1

Na zdkladé tohoto Dodatku €. 1 se Ramcova dohoda méni tak, Ze:

34 do €l. 2. se za odst. 2.2.4 doplfiuji odst. 2.2.5 a 2.2.6 nasledujiciho znéni:

2.2.5 bere na védomi, Ze Objednatel je sprdvcem informacnich
systémi kritické informacni infrastruktury dle ustanoveni § 3
pism. d) zakona ¢. 181/2014 Sh., o kybernetické bezpecnosti a o
zméné souvisejicich zdkond, ve znéni pozdéjsich predpisd (ddle
jen ,ZKB"), spravce komunikacniho systému kritické informacni
infrastruktury dle ustanoveni § 3 pism. d) ZKB a sprdvcem
vyznamnych informacnich systémi dle ustanoveni § 3 pism. e)
ZKB. Poskytovatel ddle timto bere na védomi, Ze pinéni dle této
Ramcové dohody bude provddéno na aktivech systémi
kritické informacni infrastruktury a aktivech vyznamnych
informacnich systému.

2.2.6 bere na védomi, e Objednatel chdpe Poskytovatele jako
vyznamného dodavatele ve smyslu § 2 pism. n) a § 8 odst. 1,
pism. f) a odst. 2 vyhidsky & 82/2018 Sb., o bezpecnostnich
opatfenich,  kybernetickych  bezpecnostnich  incidentech,
reaktivnich opatfenich a o stanoveni ndleZitosti poddni v oblasti
kybernetické bezpecnosti, ve znéni pozdéjsich predpisu (ddle jen
, VKB").

31.2 do €l. 4 se za odst. 4.4 dopliiuje odst. 4.5 nasledujiciho znéni:

4.5 Smluvni strany potvrzuji, Ze rozsah zapojeni Poskytovatele na
zajisténi  bezpecnostnich aktiv informaénich a komunikacnich
systémui kritické informacni infrastruktury a aktiv vyznamnych
informacnich systémi je uréen pfedmétem této Ramcové dohody.



3.1.3 do ¢l. 8 se za odst. 8.13 doplriuje odst. 8.14 a nasledujici odst. v nasledujicim

Znéni:
8.14
a)

b)

c)
d)

e

8.15

8.16

8.17

8.18

8.19

Poskytovatel je povinen:

bezodkladné oznamovat  neobvyklé chovani informacniho a
komunikacniho  systému a podezfeni na jakékoliv zranitelnosti
bezpecnosti informaci Objednatele,

poskytnout  soucinnost pri realizaci auditu  Poskytovatele
Objednatelem dle relevantnich prdvnich predpisii o kybernetické
bezpecnosti,

informovat Objednatele o vyskytu bezpecnostnich incidenti dle VKB,

informovat Objednatele o rizicich PInéni a jejich fizeni ze strany
Poskytovatele,

informovat Objednatele o vyznamné zméné ovladani Poskytovatele.
Ovlgddnim se rozumf vliv ovladani Ci Fizeni dle § 71 a nasl. zékona ¢.
90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich predpisd,
¢i ekvivalentni postaveni dle VKB.

Poskytovatel prohlasuje, Ze ma zavedena vsechna bezpecnostni
opatieni, procesy a technologie, které prohldsil za zavedené
fodpovédél ANO) ve vzorovém dotazniku pro hodnoceni urovné
kybernetické bezpelnosti Poskytovatele,  ktery  tvofi  Pfilohu
¢. 1 tohoto Dodatku ¢. 1 Ramcové dohody.

Poskytovatel je povinen v rozsahu plnéni této Ramcové dohody
naplnit v§echny bezpecnostni poZadavky uvedené v Priloze ¢. 7 této
Rdamcové dohody. Poskytovatel umozini Objednateli v rocni periodé
po dobu platnosti této Rdmcové dohody a 1 rok po ukonceni jeji
platnosti provedeni zakaznického auditu (kontroly):

8.16.1 jehoZ rozsah bude ohrani¢en vyuZivanim ICT prostredki
Poskytovatele pro potreby pinéni této Ramcové dohody a
uloZenymi ¢i  zpracovavanymi daty a informacemi
Objednatele v ICT prostredi Poskytovatele a

8.16.2 jehoZ pfedmétem bude napinéni Kybernetickych poZadavki a
vyhodnoceni rizik dle § 5 Prilohy ¢. 7 této Ramcové dohody.

Poskytovatel umoini Objednateli kontrolu Pfilohy ¢. 7 této Ramcové
dohody provedenou prostiedky Objednatele nebo treti strany, a to
v lokalité Poskytovatele i vzddlené, pokud to technické
prostredky Poskytovatele umoZriuji.

Objednatel je oprdvnén pri kontrole dle Prilohy ¢. 7 této Ramcové
dohody vyuiZit tfeti stranu. V pfipadé vyuiiti treti strany bude
Objednatel odpovidat za treti stranu, jako by kontrolu provadél sam,
véetné odpovédnosti za zpusobenou ujmu.

Poskytovatel se nad rdmec ustanoveni této Ramcové dohody

zavazuje poskytnout Objednateli nezbytné nutnou soucinnost pri provadéni
kaZdého zdkaznického auditu ze strany Objednatele a pro tuto cinnost
zajistit ucast kvalifikovanych pracovnikd.

8.20

Poskytovatel se ddle zavazuje nedostatky zjisténé:



3.14

3.1.5

8.21

8.22

1)

2)

na zdkladé provedeni hodnoceni rizik dle § 5 v Pfiloze ¢. 7
této Ramcové dohody;

v rdmci zdkaznického auditu dle ¢l. 8.16 této Rdmcové
dohody;

odstranit ve lhaté urcené v pisemném ozndmeni objednatele.

odst. 8.17 aZ 8.20 této Rdmcové dohody se neaplikuji, pokud je
Poskytovatel  pro poskytovani predmétu plnéni organem nebo
osobou uvedenou v § 3 pism. a) aZ g) ZKB.

Poskytovatel se nad ramec ustanoveni této Ramcové dohody také
zavazuje:

8.22.1

8.22.2

8.22.3

8.22.4

8.22.5

8.22.6

Poskytnout na vyZdddni objednateli dokumenty a obdobné
vstupy, které budou prokazovat naplnéni Kybernetickych
poZadavki dle Pfilohy €. 7 této Rdmcové dohody.

Na pozdddni s Objednatelem konzultovat kdykoli v pribéhu
realizace  pinéni dle této Rdmcové dohody detailni
nastaveni  bezpecnostnich opatreni k naplnéni
Kybernetickych poZadavk( dle Prilohy ¢. 7 této Ramcové
dohody a pro takovéto konzultace zajistit ucast
kvalifikovanych pracovnika.

Neprodlené informovat Objednatele o vsech vyznamnych
zméndch v naplinéni Kybernetickych poZadavki dle Prilohy ¢.
7 této Rdmcové dohody, které nastanou kdykoli v prabéhu
trvdni této Ramcové dohody.

Bezodkladné a s vyvinutim nejlepsiho usili zajistit ndhradni
zpusob napinéni Kybernetickych poZadavki dle Prilohy ¢. 7
této Ramcové dohody, pokud stdvajici feSeni pfestalo byt
funkéni a efektivni.

Bezodkladné  informovat Objednatele o bezpecnostnich
incidentech, které mohou ovlivnit realizaci plnéni dle této
Rdmcové dohody.

Pri vykonu své Cinnosti vcas a prokazatelné upozornit
objednatele  na zfejmou nevhodnost jeho pfikaza Cci
doporuceni vztahujici se ke Kybernetickym poZadavkim dle
Prilohy & 7 této Rédmcové dohody a jejichZ ndsledkem muze
vzniknout ujma nebo nesoulad se zdkony nebo obecné
zdvaznymi pravnimi predpisy.

do odst. 22.11 Ramcové dohody se za slova , Pfiloha ¢. 6 Zadavaci
dokumentace” dopliuji na dalsi fadek slova ,Pfiloha ¢ 7 PoZadavky na
zajisténi kybernetické bezpecnosti (Kybernetické poZadavky)”.

za Pfilohu €. 6 Zadavaci dokumentace se dopliiuje Pfiloha ¢. 7 PoZadavky na
zajisténi kybernetické bezpecnosti (Kybernetické poZadavky) nésledujiciho
znéni:



PoZadavky na zajisténi kybernetické bezpecnosti

(Kybernetické poZadavky)

§ 3 Systém fizeni bezpecnosti informaci

Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spinéni povinnosti uvedenych v §3
vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti (ddle jen ,VKB”), které musi splnit Objednatel.
Minimdiné se Dodavatel zavazuje v rozsahu pfedmétu plnéni na své strané:

a.

§ 4 Rizeni aktiv

Prosadit bezpecnostni zdsady a procesy, které budou pokryvat zabezpeleni dat
a informaci, jeZ mohou byt vytvdfeny a zpracovdvdany na strané Dodavatele pfi
poskytovani pfedmétu plnéni.

Na zdkladé bezpecnostnich potfeb a vysledkli hodnoceni rizik zavést prislusnd
bezpecnostni opatreni v rozsahu poskytovaného predmeétu plnéni, monitorovat je,
vyhodnocovat jejich ucinnost.

Vést zaznamy o vytvdreni a zpracovani dat a informaci v rozsahu poskytovaného
predmétu pinéni, zaznamendvat veskeré podstatné okolnosti souvisejici se zajisténim
bezpecnosti téchto dat a informaci a na vyZddani tyto zdznamy Objednateli
zpfristupnit.

Stanovit a udriovat aktudlni bezpecnostni politiku, kterd bude pokryvat zabezpeceni
dat a informaci, jeZ mohou byt vytvdfeny a zpracovdavdny na strané Dodavatele pfi
poskytovani predmétu plnéni. Bezpecnostni politika musi obsahovat hlavni zdsady,
cile, bezpecnostni potfeby, prdva a povinnosti ve vztahu k fizeni bezpecnosti
informaci.

Stanovit a udrfovat aktudini opatieni bezpecnosti ve formé procesi a technologii,
které zajistuji naplnéni bezpecnostni politiky.

1. Dodavatel se bude vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §4 VKB, které musi splnit Objednatel. Minimdiné se Dodavatel zavazuje v
rozsahu pfedmeétu plnéni na své strané:

a.

§ 5 Rizeni rizik

Stanovit a udrZovat rozsah a seznam aktiv vyuZivanych pro plnéni této smlouvy
(aktivy se rozumi napf. data a informace k predmeétu plnéni dle této smlouvy, systémy
ICT, moduly, HW prvky - infrastruktura hlasové a datové komunikace, aplikace,
databadze, servery, uloZisté, koncova zafizeni — pracovni stanice typu osobni pocitac
nebo notebook, mobilni koncovd zafizeni — prenosna zafizeni typu telefon, tablet,
notebook, netbook, PDA, apod.), a tato aktiva strukturované popsat a Objednateli
predloZit do 30 dnd od podpisu této smlouvy a ndsledné na vyZddani, a to po celou
dobu trvdni smlouvy a do 2 let po jejim ukonceni.

1. Dodavatel se bude vrozsahu predmétu pinéni aktivné podilet na spinéni povinnosti
uvedenych v §5 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu pfedmétu plnéni na své strané:

a.

b.

Ridit viastni rizika, kterd mohou ovlivnit poskytovéni pfedmétu plnéni.

V minimdlnim intervalu 1x roéné vytvofit a predioZit Zprdvu o fizeni kybernetickych
rizik, kterg bude minimdlné pokryvat:



i. Vyhodnoceni stavu kybernetické bezpeénosti za hodnoceny rok
ii. Identifikaci a hodnoceni rizik s vazbou na predmét plnéni
iii. Realizovand bezpecnostni opatfeni
iv. Nepokrytd bezpecnostni rizika a navrh opatreni
v. Vyhodnoceni bezpecnostnich uddlosti a incidentd
vi. AktudlIni stav souladu Dodavatele s témito Kybernetickymi poZadavky

§ 6 Organizaéni bezpeénost

1. Dodavatel se bude vrozsahu predmétu pinéni aktivné podilet na splnéni povinnosti
uvedenych v §6 VKB, které musi splnit Objednatel. Minimdiné se Dodavatel zavazuje v
rozsahu pfedmétu plnéni na své strané:

a. Jmenovat nejpozdéji do 5 dni po uzavreni této smlouvy odpovédnou kontaktni osobu
pro potreby zajisténi pinéni téchto Kybernetickych poZadavki a souvisejici komunikaci
mezi Stranami dohody (dale také jen ,Kontaktni osoba”). Kontaktni osobu sdéli
Dodavatel pisemné Objednateli v téZe |hGaté. Objednatel stanovuje, Ze urceni
Kontaktni osoby pro bezpecnost na strané Dodavatele nemd dopad na ustanoveni
Clanku 17 a Prilohu ¢. 3 Ramcové dohody tykajici se odpovédnych osob ve vécech
smluvnich a technickych.

b. VyuZivat pro poskytovani predmétu pinéni pouze oprdvnénych osob, které byly radné
seznameny pfislusnymi ustanovenimi internich fridicich akti Objednatele a maji
ovérenou kvalifikaci, znalosti a zkusenosti k Fadnému poskytovani pfedmétu pinéni.

§ 8 Rizeni dodavatelii

1. Dodavatel se bude vrozsahu predmétu pinéni aktivné podilet na splnéni povinnosti
uvedenych v §8 VKB, které musi spinit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu pfedmétu plnéni na své strané:

a. VyuZiva-li pfi poskytovdni pfedmétu pinéni poddodavatele, zajistit adekvatni
dodrZovani Kybernetickych poZadavk( rovnéZ ve smluvnich vztazich se svymi
poddodavateli, pficem? tuto skute¢nost se Dodavatel zavazuje doloZit Objednateli do
10 dni od podpisu pfislusné Provdadéci smlouvy, na jejimZ pinéni se budou
poddodavatelé podilet, pisemné prohldseni o dodrZovdni Kybernetickych poZadavki u
svych poddodavateld.

b. Pokud pfi poskytovdni pfedmétu pinéni dochdzi ke zpracovdni osobnich ddajd, zajistit
uzavreni samostatnych smluv (tj. smluv se svymi poddodavateli, zaméstnanci a
pripadnymi dalsimi osobami podilejicimi se na poskytovdni pinéni z této smiouvy) ve
smyslu pfislusnych ustanoveni Narizeni Evropského parlamentu a Rady (EU)
2016/679 o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich Gdaju
a o volném pohybu téchto udaji a zdkona ¢. 101/2000 Sb., o ochrané osobnich udajd,
v platném znéni, zejména pak jeho ustanoveni § 6.

§ 9 Bezpeénost lidskych zdroja

1. Dodavatel se bude vrozsahu predmétu pinéni aktivné podilet na spinéni povinnosti
uvedenych v §9 VKB, které musi splnit Objednatel. Minimdilné se Dodavatel zavazuje v
rozsahu pfedmétu plnéni na své strané:
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a. Zajistit, aby Kontaktni osoba nejpozdéji do 30 dni od uzavieni smlouvy potvrdila
pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovdni pfedmétu pinéni
za stranu Dodavatele byly prokazatelné sezndmeny s témito Kybernetickymi
poZadavky a pfislusnymi ustanovenimi internich fidicich aktl Objednatele.

b. DodrZovat pfislusnd ustanoveni internich fidicich akti Objednatele v rozsahu, v jakém
byl stémito akty sezndmen. Za prokazatelné seznameni se povaZuje Skoleni
pracovnik( Dodavatele zajisténé Objednatelem, protokoldrni &i elektronické predani
prisluiné dokumentace nebo Objednatelem zajistény pristup na sdilené uloZisté
obsahujici pfislusné interni akty rizeni.

c. V pripadé, Ze je soucdsti predmétu pinéni sluzba dohledu nad predmétem plnéni,
definovat a napinit role a odpovédnosti pro monitoring sité a zafizeni v rozsahu
predmeétu pinéni.

d. Zajistit, aby osoby podilejici se na poskytovani pinéni Objednateli v prostiedi nebo
s prostiedky Objednatele, a to i tehdy, pokud jsou prostiedky Objednatele pouZivany
mimo jeho prostredi:

i. Pro uloZeni a sdileni dat a informaci Objednatele vyuzivali pouze k tomu
schvdlené prostredky (aktiva);

ii. Neukladali ani nesdileli data i informace eticky nevhodného obsahu,
odporujici dobrym mravim nebo poskozujici jméno Objednatele;

iii. Nestahovali, nesdileli, neuklddali, nearchivovali ani neinstalovali datové a
spustitelné soubory v rozporu s licencnimi podminkami nebo AZ;

iv. Nenavstévovali internetové stranky s eticky nevhodnym obsahem;

v. Nerealizovali pokusy o neautorizovany pristup ke zdrojim Objednatele ani ke
zdrojam jinych subjektd;

vi. Nerealizovali pokusy o neoprdvnénou modifikaci ani jiné neoprdavnéné zdsahy
do prostiedkl Objednatele, a to ani v pripadé, kdy jim byl prostfedek
Objednatele svéren do spravy;

vii. Nepodileli se s prostfedky Objednatele na Sifeni spamu ani Skodlivého
softwaru.

Dodavatel si je védom, Ze soucdsti podminek pro ziskdni pfistupu ke zdrojim a aktivim
Objednatele je na strané Objednatele zpracovani osobnich udaji pracovnik( Dodavatele, kteri
se podileji na zajisténi pfedmétu pinéni. Pokud nebude Objednateli umoZnéno osobni udaje
dotcenych pracovnikG Dodavatele zpracovat, nebude témto pracovnikiim umozinén Zdadny
pristup ke zdrojam Objednatele.

§ 10 Rizeni provozu a komunikaci

1

Dodavatel se bude vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §10 VKB, které musi spinit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu pfedmétu plnéni na své strané:

a. Zajistit bezpecny provoz informacniho systému a infrastruktury vyuZivané pro
poskytovdni pfedmétu plnéni.



b.

Na vyZadani poskytnout Objednateli prehled, report, Ci jinou adekvatni informaci
o bezpecnostnich ~ opatfenich zavedenych na svém informaénim systému
a infrastrukture.

Zajistit, Ze pro poskytovdni predmétu plnéni budou vyuZivany pouze aplikace
a technologie, které jsou v souladu s platnou ceskou a evropskou legislativou,
predevsim s ohledem na licenéni podminky a AZ.

§ 11 Rizeni zmén

1. Dodavatel se bude vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §11 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu predmétu plnéni na své strané:

a.

b.

Primérené reagovat na zmény na strané Objednatele a upravit na své strané
technickd a organizacni opatfeni tak, aby odpovidala novému stavu po provedeni
zmeény.

Aktivné spolupracovat pri testovani vyznamné zmény.

§12 Rizeni pFistupu

1. Dodavatel se bude vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §12 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu prfedmétu plnéni na své strané:

a.

Pridélovat oprdvnéni svym jednotlivym pracovnikim ve smyslu oprdvnéni k vykonu
Cinnosti tak, aby byla minimalizovdna rizika neZadouciho pristupu k aktiviim
Objednatele.

Zajistit, aby udéleny pristup nebyl sdilen vice osobami za stranu Dodavatele, pokud
sdileny pfistup nevyZaduje vyuZivand technologie. V takovém pfipadé musi Dodavatel
vést evidenci vyuZivdni sdilenych pfistupl a tuto na vyZddani predloZit Objednateli
kdykoli v pribéhu trvdni ucinnosti této smlouvy a 2 roky po ukonceni jeji platnosti.

Stanovit v poZadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které je
pristup k systému ICT objednatele poZadovan a Casovy udaj o délce platnosti pristupu
(napf.: na dobu neuréitou / 1 rok / 1 mésic / 1 den).

Zajistit, aby osoby podilejici se na poskytovdni pfedmétu pinéni a majici pristup
k informacnim aktivim Objednatele chranily autentizacni prostiedky a udaje a nikdy
neposkytovaly neautorizovany pfistup dalsim osobam.

v v

Pribézné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak fyzického,
tak ilogického, u vsech osob na strané Dodavatele, které pristupuji do prostredi
Objednatele.

2. Dodavatel bere na védomi, Ze pfistup k systému ICT je moziné povolit pouze fyzické identité
zaméstnance Dodavatele / poddodavatele Dodavatele zaevidované v Active Directory (registr
identit), a to na zdkladé poZadavku Dodavatele na pfistup.

3. Dodavatel bere na védomi, Ze pridéleni opravnéni zaméstnanci Dodavatele musi byt fizeno
principem nezbytného minima a neni ndrokove.

4. Dodavatel bere na védomi, Ze v pfipadé neuspésnych pokust o autentizaci uZivatele (osoby za
stranu Dodavatele) muZe byt pfislusny ucet zablokovdn a Fesen jako bezpeénostni incident a



mohou byt uplatnény pfislusné postupy zvldddni bezpelnostniho incidentu (napf. okamiité
zruseni pFistupu k informacnim aktivim Objednatele).

§ 13 Akvizice, vyvoj a udriba

1. Dodavatel se bude vrozsahu predmétu pinéni aktivné podilet na splnéni povinnosti
uvedenych v §13 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu predmeétu pinéni na své strané:

a. Zajistit bezpecnou implementaci, inovaci, aktualizaci a testovdni technologii, které
jsou predmétem plnéni.

b. Predat Objednateli dokumentaci pfedmétu pinéni minimdlné v nasledujicim rozsahu:
i. dokumentaci vSech bezpecnostnich nastaveni, funkci @ mechanisma
ii. dokumentaci obsahujici popis autorizacniho konceptu a opravnéni
iii. dokumentaci obsahujici instalacni a konfiguracni postupy
2. Vpripadé, Ze predmét pinéni zahrnuje vyvoj softwaru, zavazuje se Dodavatel:

a. Dodriovat a implementovat nejlepsi praktiky pro bezpeény vyvoj softwaru definované
na zakladé smluvniho vztahu.

b. Na vyZaddni umoznit Objednateli provedeni auditu provadéného nebo provedeného
plnéni, predloZit objednateli vyvijeny kéd SW a vystupy z provedeného codereview
(automatizované prostfednictvim bezpecnostniho ndstroje i manudiné), po jeho
dokonéeni, pokud neni v této smlouvé stanoveno jinak, a to zejména za ucelem
oveéreni skutecnosti, zda Dodavatel postupuje ¢i postupoval pfi poskytovani pinéni v
souladu se smlouvou a témito Kybernetickymi poZadavky.

¢. Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbyte¢ného
odkladu poZadovanou soucinnost na provedeni bezpecnostniho testovani v pribéhu
vyvoje softwaru ¢i kdykoli po jeho predani.

d. Zajistit, Ze plnéni bude obsahovat jen ty souddsti, které jsou objektivné potiebné pro
fadné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve smlouvé
(zejména, Ze software nebude obsahovat Zddné nepotfebné komponenty, Zddné
programove vzorky apod.).

e. Pokud je soucdsti plnéni i instalace operacniho systému pfipadné softwaru tretich
stran, zajistit v pribéhu jeho instalace, Ze budou poulity pfedepsané verze téchto
produktd kompatibilni a funkéni v prostiedi Objednatele.

f.  Zajistit bezpecnost testovaciho prostfedi u Dodavatele a ochranu poskytnutych
testovacich dat Objednatelem.

g. Zajistit, Ze do produkcniho prostiedi Objednatele bude doddn jen pfedmétem smiouvy
specifikovany kompilovany, respektive spustitelny kod a dalsi nezbytnd data pro
provozovdni predmétu pinéni.

h. Zajistit, Ze v ramci poskytovaného pinéni bude doddvany software
I. vsouladu s bezpelnostnimi politikami a standardy Objednatele

ii. otestovan na soulad s bezpecnostnimi politikami Objednatele (plati pro
Dodavatele, pokud byl s takovymi bezpeénostnimi politikami seznémen)



Instalovat software pouze na zdkladé Objednatelem predem schvdlenych migracnich
postupd.

Predat zdrojovy kéd Objednateli bezpecnou formou zajistujici jeho integritu.
Zajistit Fizeni verzi zdrojoveho kédu.
Zajistit zélohovadni zdrojového kodu a jeho uloZeni mimo produkéni prostredi.

Zajistit, aby distribuce zdrojovych kody obsahovala soubor z vyvojového prostredi na
fizenou kompilaci téchto zdrojovych koda.

Nevyvijet, nekompilovat a nesifit v prostfedi Objednatele programovy kod, ktery ma
za cil nelegdini oviddnuti, naruSeni dostupnosti, davérnosti nebo integrity nebo
neautorizované &i nelegdlni ziskani dat a informaci.

§ 14 Zviadani kybernetickych bezpeénostnich uddlosti a incidenti

1. Dodavatel se bude vrozsahu pfedmétu pinéni aktivné podilet na splnéni povinnosti
uvedenych v §14 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu pfedmétu pinéni na své strané:

a.

Stanovit a popsat na své strané Cinnosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a u¢innému zviaddni bezpecnostnich incidentd.

Bez zbyteéného odkladu hidsit Objednateli vSechny bezpecnostni uddlosti a incidenty
s potencidlnim negativnim dopadem na Objednatele, a to stanovenym komunikacnim
kandlem nebo prostrednictvim Kontaktni osoby.

Vyhodnocovat informace o bezpecnostnich incidentech a uchovavat je pro budouci
pouZiti s ohledem na poZadavky platné ceské a evropské legislativy.

V pfipadé vzniku bezpecnostni uddlosti a ndsledného zvidddni a vyhodnocovani
bezpecnostniho incidentu a/nebo v pfipadé podezieni na bezpecnostni incident
poskytnout Objednateli aktivni soucinnost a relevantni informace o podezrelém
zafizeni ¢i osobé na strané Dodavatele.

Bez zbytecného odkladu a po dohodé s Objednatelem realizovat opatreni poZadovand
Objednatelem v dohodnutych terminech ke sniZeni dopadu bezpecnostniho incidentu
nebo zamezeni pokracovani incidentu.

Spolupracovat pfi analyze pricin bezpeénostniho incidentu a navrhnout opatfeni s
cilem zamezit jeho opakovdni v pfipadé, Ze Dodavatel bezpecnostni incident zapricinil
nebo se na jeho vzniku podilel.

2. Dodavatel bere na védomi, Ze postup zviddani bezpeénostniho incidentu i jiny disledek
poruseni Kybernetickych poZadavk, jehoZ pricina je na strané Dodavatele, nebude posuzovdn
jako okolnost vylucujici odpovédnost Dodavatele za prodleni s Fadnym a véasnym plnénim
pfedmétu této smlouvy a nebude divodem k jakékoli ndhradé pfipadné ujmy Dodavateli ¢i
jiné osobé ze strany objednatele. Ostatni ustanoveni ohledné odpovédnosti Dodavatele za
prodleni obsaZend v této smlouvé nejsou timto ustanovenim dotcena.

§15 Rizeni kontinuity Einnosti

1. Dodavatel se bude vrozsahu prfedmétu pinéni aktivné podilet na spinéni povinnosti
uvedenych v §15 VKB, které musi spinit Objednatel. Minimdiné se Dodavatel zavazuje v
rozsahu pfedmétu plnéni na své strané:



Zajistit adekvdtni kontinuitu svych aktiv, které jsou potifebné k poskytovdni pfedmétu
pinéni.

Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané
urovné sluZeb.

& 16 Kontrola a audit

1. Dodavatel se bude vrozsahu pfedmétu pinéni aktivné podilet na splnéni povinnosti
uvedenych v §8 a §16 VKB, které musi spinit Objednatel. Minimdiné se Dodavatel zavazuje v
rozsahu pfedmétu plnéni poskytnout adekvadtni soucinnost pri vykonu kontroly Objednatele ze
strany Ufadu dle § 23 ZKB.

§ 17 Fyzicka bezpecnost

1. Dodavatel se bude vrozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §17 VKB, které musi splnit Objednatel. Minimdiné se Dodavate! zavazuje v
rozsahu pfedmeétu pInéni na své strané:

a.

DodrZovat provozni fady budov (reZimovd opatfeni) a vyuZivanych prostor, zejména
pak v oblasti fyzické ochrany bezpecnostnich zon, kde jsou umistény aktiva systémd
ICT, anebo datové nosice.

V rozsahu predmétu pinéni zajistit fyzické zabezpeceni, zejména oznaceni, uchovdni a
likvidaci, instalacnich, zdloZnich nebo archivnich médii a dokumentace v souladu
s klasifikaci aktiv Objednatele, pokud s ni byl Dodavatel sezndmen.

§ 18 — 27 Bezpecnostni ndstroje

1. Dodavatel se bude vrozsahu predmétu pinéni aktivné podilet na spinéni povinnosti
uvedenych v §18 aZ §27 VKB, které musi spinit Objednatel. Minimdlné se Dodavatel zavazuje
v rozsahu pfedmétu plnéni na své strané:

a.

Realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/kterd neodpovidaji poZadavkim na ochranu integrity
komunikacni sité.

Realizovat pfistup z mobilniho zafizeni do prostfedi Objednatele pouze
prostfednictvim zabezpeceného pfipojeni virtudini privatni sité (VPN) nebo zvolit
adekvatni technické opatreni.

Pfipojovat do prostfedi Objednatele pouze ta sitovd zarizeni (switch, pfistupovy bod
wifi, router, hub apod.), ktera prosia schvalovacim procesem a jejich pfipojeni bylo
schvdleno oprdvnénou osobu ve vécech technickych na strané Objednatele uréenou v
této smlouvé.

Bez zbytecného odkladu deaktivovat vsechna nevyuZivand zakonceni sité anebo
nepouZivané porty aktivniho sitového prvku, ktery je v rozsahu pfedmétu plnéni a je
ve spravé Dodavatele.

Na aktiva Objednatele neinstalovat a nepouZivat v prostredi Objednatele tyto typy
ndstroju, pokud nejsou souddsti pfedmétu pinéni:

i. Keylogger — software nebo hardware, ktery neautorizované zaznamenava
stisky kldves s cilem narusit davérnost zaddvanych dat a informaci.

ii. Sniffer — software nebo hardware umoZriujici odposlouchdvadni sitového
provozu.



iii. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo
hardwarovy ndstroj umozriujici vyhleddvdni zranitelnosti systémd ICT,
detekovani dostupnych sitovych sluZeb a porti, béZicich procest, béZicich
aplikaci a jejich verzi apod.

iv. Backdoor — skryty softwarovy nebo hardwarovy ndstroj, ktery umoZriuje
obejiti schvalenych autentizacnich procedur, instalovany s cilem budouciho
snadnéjsiho a neautorizovaného pristupu do systému ICT.

v. Malware a jiny Skodlivy software, ktery narusuje, obchdzi ¢i jinak omezuje
bezpecnostni opatfeni v prostredi Objednatele.

Pfipojovat do prostredi Objednatele pouze zafizeni ICT, kterd jsou chrdnéna proti
malware a jinému skodlivému softwaru, pokud to jejich technologie umoZriuje.

Prubéiné zaznamendvat a uchovdvat data o provozu zafizeni ICT (provozni
a lokalizacni udaje) v rozsahu pfedmétu pinéni a v souladu s poZadavky platné ceské
a evropské legislativy.

Na vyZadani poskytnout Objednateli report obsahujici vysledky monitorovani
veskerych uZivatelskych a administratorskych aktivit a jinych uddlosti v rozsahu
predmétu plnéni, a to po celou dobu trvani smlouvy a do 2 let po jejim ukonéent.

Zajistit sbér informaci o provoznich a bezpecénostnich cinnostech v rozsahu pfedmétu
plnéni a ochranu ziskanych informaci pfed jejich neopravnénym étenim nebo zménou.

Pro on-line transakce realizované prostrednictvim webovych technologif
implementovat TLS/SSL certifikdty s cilem zajistit jejich ddvérnost, integritu a identitu
komunikujicich protistran.

Veskeré neverejné informace poskytnuté Objednatelem chranit vhodnym Sifrovénim
a proti neautorizovanému pfistupu, a to zejména na mobilnich zafizenich.

Dodavatel bere na védomi, Ze v pfipadé, kdy technické spojeni Objednatele s Dodavatelem
narusuje chod sluZeb Objednatele, miZe byt toto spojeni ihned ukonéeno bez predchoziho
upozornéni, pokud tato smlouva nestanovi jinak.

Dodavatel bere na védomi, Ze veskeré aktivity Dodavatele a jeho plnéni realizované
v prostfedi Objednatele jsou monitorovdany a vyhodnocovdny v rozsahu pfedméty plnéni
a v souladu s internimi dokumenty Objednatele, se kterymi byl Dodavatel sezndmen.

3.1.6 za Prilohu ¢. 7 PoZadavky na zajisténi kybernetické bezpeénosti (Kybernetické
pozadavky) se doplfiuje Pfiloha €. 1 tohoto Dodatku ¢. 1 - Hodnoceni Grovné
kybernetické bezpecnosti poskytovatele.

3.1.7 Poskytovatel pred podpisem tohoto Dodatku ¢. 1 pfistoupi ke spolupraci
s Objednatelem a provede uUkony vedouci kvyhodnoceni kybernetické
bezpecnosti Poskytovatele.

3.1.8 do ¢l 19 se pod odst. 19.1 doplfiuji odst. 19.1.7 a 19.1.8 v nasledujicim znéni:

19.1.7 v pripadé neposkytnuti nezbytné nutné soucinnosti ze strany
Poskytovatele a to ani pfes pisemné upozornéni Objednatele
adresované Poskytovateli, ve kterém Objednatel upozorni
Poskytovatele na poruseni jeho povinnosti a poskytne Objednateli
pfiméfenou Ihdtu k dodateénému poskytnuti soucinnosti, k
provedeni auditu Poskytovatele dle odst. 8.16, ddle odst. 8.16.1 a
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8.16.2 a kontrole napinéni Kybernetickych (bezpecnostnich)
poZadavki uvedenych v priloze & 7 Rdmcove , md
Objednatel narok na zaplaceni smiluvni pokuty ve V}?Wf;
19.1.8 v plipadé nereagovdni Poskytovatele a to ani pfes pisemné
upozornéni Objednatele adresované Poskytavateli, ve kterém
Objednatel upozorni Poskytovatele a poskytne Paskytovateli
dodatecnou primérenou dodatecnou lhatu k reakci (nejméné viak 12
hodin), na bezpecnostni incident dle VKB nejpozdeji do 24 hodin od
jeho identifikace, ma Objednatel ndrok na zaplaceni smluvni pokuty

"

ve vysi -<c.

3.19 dodl.21 se 2a odst. 21.8 doplfiuje odst. 21.9 v nasledujicim znéni:

21.9  Objednatel je opravnén okamiité odstoupit od Rdmcové dohody v
pripadé neposkytnuti soucinnosti Poskytovatele k provedeni auditu
Poskytovatele dle odst. 8.16, ddle odst. 8.16.1 a 8.16.2 nebo v pfipadé
okamZitého neodstranéni zdvadného stavu vyvolaného porusenim
poZadavkd na zajisténi  kybernetické bezpecnosti ze strany
Poskytovatele.

Na zdkladé tohoto Dodatku €. 1 se dale méni odst. 22.7 Ramcové dohody tak, Ze
tento odstavec nové zni:

Veskere zmény ci doplnéni Ramcové dohody s vyjimkou zmén opravnénych osob lze
cinit pouze na zakladé pisemné dohody Smluvnich stran. Takové dohody musi mit
podobu datovanych, &islovanych a obéma Smluvnimi stranami podepsanych dodatki
Ramcové dohody. Opravnéné osoby jsou Smiuvni strany oprdvnény kdykoli zménit, a
to jednostrannym prohlasenim. Zména je ucinnd okamZikem doruceni ozndmeni
druhé Smiuvni strané.

4. ZAVERECNA USTANOVENI

4.1

4.2

4.3

4.4
4.5

Tento Dodatek €. 1 byl vyhotoven a stranami podepsdn ve 4 stejnopisech, z nichi
kazda ze stran obdrzi po 2 stejnopisech.

Smiuvni strany prohlaiuji, Ze se dlkladné seznamily scelym textem tohoto
Dodatku €. 1 a nemaji vi¢i nému Zadnych vyhrad a Ze tento Dodatek ¢. 1 vyjadfuje
skuteénou, svobodnou a vainé minénou vili Smluvnich stran, Ze nebyla ujednana
v tisni ¢ za nevyhodnych podminek pro Zadnou z nich.

Tento Dodatek €. 1 je platny dnem jeho podpisu obéma Smluvnimi stranami a u&inny
okamzikem jeho zvefejnéni v registru smluv.

Ostatni ujednani Ramcové dohody jsou timto Dodatkem ¢. 1 nedotceny.
Nedilnou soucast tohoto Dodatku ¢. 1 Ramcové dohody tvofi tato pfiloha:

Priloha €. 1 Hodnoceni urovné kybernetické bezpeénosti poskytovatele
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