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[bookmark: bookmark3]1 Nabídka outsourcingu role architekta a auditora kybernetické bezpečnosti
Na základě poptávky Krajské nemocnice T. Bati a.s. ve Zlíně, které si vážíme, nabízíme službu outsourcingu rolí architekta a auditora kybernetické bezpečnosti v souladu s požadavky zákona č. 181/2014 Sb., o kybernetické bezpečnosti a vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti (dále jen „ZKB").
Outsourcing bude prováděn kmenovými pracovníky VIAVIS, kteří budou ve své roli zálohováni. Roli architekta KB bude vykonávat xxxxxxxxxxxxxxxx a roli auditora KB xxxxxxxxxxxxxxxxx, soudní znalec v oblasti bezpečnosti informací.
1.1 [bookmark: bookmark4]Architekt kybernetické bezpečnosti
Architekt kybernetické bezpečnosti je bezpečnostní role odpovědná za návrh implementace bezpečnostních opatření tak, aby byla zajištěna bezpečná architektura informačního a komunikačního systému. Architekt kybernetické bezpečnosti se podílí na následujících oblastech činností:
· architektura informačních a komunikačních systémů a její navrhování;
· hardwarové komponenty, nástroje a architektury;
· operační systémy a software;
· podnikové procesy a jejich integrace a závislost na ICT;
· řízení bezpečnosti a rizik;
· bezpečnost komunikací a sítí;
· řízení identit a přístupů;
· hodnocení a testování bezpečnosti;
· bezpečnost provozu;
· základní principy bezpečného vývoje softwaru;
· integrace a závislosti ICT a obchodních procesů.
1.2 [bookmark: bookmark5]Auditor kybernetické bezpečnosti
Auditor kybernetické bezpečnosti je bezpečnostní role odpovědná za provádění auditu provedených opatření kybernetické bezpečnosti a jejich souladu s platným právním řádem a technickými standardy.
Při auditech dále kontroluje systém řízení bezpečnosti informací, návrh bezpečnostních opatření a jejich implementaci, zajištění rozvoje, použití a bezpečnosti aktiv a vůbec celkové řízení a rozvoj kybernetické bezpečnosti.
· rámci poskytovaných plnění outsourcingu této role bude provádění pravidelných auditů dle schváleného plánu auditů.
1.3 [bookmark: bookmark6]Manažer kybernetické bezpečnosti
Doporučujeme, aby roli manažera kybernetické bezpečnosti vykonával interní zaměstnanec. Jednak tak nemocnice získává potřebné know how, jednak pouze interní zaměstnanec může disponovat odpovídající kompetencí vynutit navřená opatření a postupy dovnitř mezi ostatními zaměstnanci nemocnice.
· rámci plnění outsourcingu rolí architekta a auditora kybernetické bezpečnosti bude provedeno vyškolení vybraného zaměstnance pro tuto roli. Toto vyškolení bude probíhat postupně předáváním know how.
1.4 [bookmark: bookmark7]Cenová nabídka
Cenová nabídka vychází z odhadu pracnosti během prvního roku spolupráce. Tento odhad je:
· provedení auditů dle plánu - 2 průběžné audity - 5 MD;
· pravidelná účast na fórech bezpečnosti, poskytování konzultací na vyžádání - 36 MD/12 měsíců, tj. 3 MD/měsíc.
Celkem odhadovaná pracnost za 12 měsíců je 41 MD.
Cena vycházející z tohoto odhadu za 12 měsíců je 492.000 CZK bez DPH (cena 1 MD je 12.000 CZK). Navrhujeme placení služby na bázi měsíčního paušálu po dobu 12 měsíců ve výši 41.000 CZK bez DPH.
· případě jakéhokoli prodloužení smlouvy na následujících 12 měsíců je garantována stejná cena ve výši 12.000 CZK/1 MD bez DPH.
Uvedené ceny zahrnují veškeré náklady, včetně cestovného.
Tato nabídka je platná do 31. 8. 2019.
[bookmark: bookmark8]2 Profil společnosti
VIAVIS a.s. je znalostní a konzultační společnost orientující sena poskytování nezávislých a vysoce odborných služeb v oblasti ochrany a bezpečnosti informací, projektového a procesního managementu a řízení ICT služeb. Na trhu působí VIAVIS a.s. od roku 1999 a mezi jeho stálé zákazníky patří řada významných společnosti v České republice i zahraničí.
Společnost VIAVIS a.s. je v České republice prověřena dle zákona č. 412/2005 Sb. na stupeň „Důvěrné". Na tento stupeň jsou zároveň prověřeni i všichni klíčoví konzultanti a management společnosti. Konzultanti společnosti jsou držiteli řady certifikátů deklarujících jejich odbornost, aktivně se účastní řady odborných a vědeckých konferencí, ať již na úrovni odborných přednášek, nebo přímo jejich pořádáním. Společnost také disponuje soudním znalcem. VIAVIS si je vědom své společenské odpovědnosti, proto podporuje řadu projektů v oblasti vzdělávání a je zapojen do výuky na vysokých školách.
2.1 [bookmark: bookmark9]Naše služby
2.1.1 [bookmark: bookmark10]Divize ochrana informací
· Outsourcing bezpečnostních rolí kybernetické bezpečnosti;
· integrovaná ochrana informací;
· řešení bezpečnostních incidentů;
· zavedení systému řízení bezpečnosti informací - ISMS (Information Security Management System) a jeho příprava k certifikaci dle ISO/IEC 27001 (www.isms.cz);
· řešení naplnění požadavků zákona o kybernetické bezpečnosti
· řízení informačních rizik - analýza rizik, zvládání rizik, návrhy protiopatření;
· ochrana osobních údajů dle požadavků GDPR;
· audity, penetrační testy, posouzení stavu bezpečnosti informací;
· školící, poradenské a konzultační služby v oblasti bezpečnosti informací;
· RANIT - vlastní software pro podporu řízení rizik (www.ranit.cz)
· provozní outsourcing bezpečnosti systémů infrastruktury IS;
· ochrana obchodního tajemství, know how;
· speciální projekty pro sektor financí - řízení operačního rizika bank a finančních institucí, naplnění požadavků regulace ČNB v oblasti ochrany informací;
· znalecké posudky.
2.1.2 [bookmark: bookmark11]Divize konzultace
· komplexní poradenství při výběrových řízeních a implementacích podnikových informačních systému
· organizace výběrového řízení, hodnocení nabídek, doporučení vhodného systému a sjednání smluv;
· odborný dohled při nasazení informačních systémů - řízení projektů na straně implementujícího, audit implementačních projektů;
· analýzy procesů a jejich optimalizace;
· znalecké posudky;
· mediace problémových projektů, auditní činnost;
· projekty ustavení řízení vztahu s dodavateli ICT služeb.
2.2 [bookmark: bookmark12]Vybrané reference
2.2.1 [bookmark: bookmark13]Finanční sektor
Air Bank a.s., Brno Home Credit a.s., Brno
Home Credit SK a.s., Bratislava, Slovenská republika ČSOB Leasing, a.s., Praha
PENTA INVESTMENTS LIMITED, organizační složka, Praha Česká průmyslová zdravotní pojišťovna, Ostrava Revírní bratrská pokladna, Ostrava Zaměstnanecká pojišťovna Škoda, Mladá Boleslav
2.2.2 [bookmark: bookmark14]Průmyslový sektor
ŠTENCEL TRANSPORT s.r.o., Opava Biocel Paskov a.s., Paskov JABLOTRON SECURITY a.s., Praha JABLOTRON ALARMS a.s., Jablonec nad Nisou BRÁNO GROUP a.s., Hradec nad Moravicí Karlovarské minerální vody, a.s., Praha FERRIT s. r. o., Frýdlant nad Ostravicí
EKOVA ELECTRIC a.s., Ostrava
První brněnská strojírna Velká Bíteš, a. s.
Toyota Peugeot Citroen Automobile Czech Republic s.r.o.
Synot a.s.
ZETOR Tractors a.s.
2.2.3 [bookmark: bookmark15]Zdravotnictví
Fakultní nemocnice Olomouc Slezská nemocnice v Opavě, p.o.
Lázně Luhačovice, a.s.
MEBITES PHARMA, spol. s r.o., Rožnov pod Radhoštěm Odborný léčebný ústav Paseka, p.o.
2.2.4 [bookmark: bookmark16]Státní a veřejná správa
Krajské úřady Moravskoslezského kraje, Karlovarského kraje, Pardubického kraje
Ministerstvo vnitra ČR
Ministerstvo životního prostředí ČR
Ministerstvo vnitra ČR
Úřad vlády ČR
Agentura ochrany přírody a krajiny České republiky Hlavní město Praha
Statutární města: Brno, Opava, Ostrava, Pardubice, Havířov
Města: Český Těšín, Pelhřimov, Uherský Brod, Ústí nad Orlicí, Vsetín, Vyškov, Vratimov, Rychnov nad Kněžnou
2.2.5 [bookmark: bookmark17]Utility
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Pražská energetika, a.s., Praha
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RIGHT POWER, a.s., Žilina, Slovenská republika
ELIMON a.s., Praha
Green Gas DPB, a.s., Paskov
TEPVOS, spol. s r.o., Ústí nad Orlicí
Vodohospodářská společnost ČERIINKA s.r.o., Litovel
Vodovody a kanalizace Břeclav, a.s.
Vodovody a kanalizace Havlíčkův Brod, a. s. Vodovody a kanalizace Havlíčkův Brod, a. s. Frýdlantská vodárenská společnost, a. s.
SmVAK a.s., Ostrava OVAK a.s., Ostrava
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