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uzaviend podle ustanoveni § 1746 odst. 2 a souv. zakona ¢. 89/2012 Sh,,

oh&ansky zékonik, ve znéni pozdéjsich predpisl (dédle jen ,oblansky zakonik”)

CESNET, zajmové sdruZeni pravnickych osob

se sidlem: Zikova 1903/4, 160 00 Praha 6

zapsano: ve spolkovém rejstiiku vedeném Méstskym soudem v Praze pod spis. znackou L. 58848
IC: 63839172

DIC: CZ63839172

bankovni spojen’: [
zastoupen{/:_FediteIem, na zakladé povéfeni pfedstavenstvem ,CESNET”

(dale jen ,,CESNET")

na strané jedné

Vysoka Skola banska — Technicka univerzita Ostrava
Centrum informacnich technologii

se sidlem: 17. Listopadu 2172/15, 708 00 Ostrava — Poruba
IC: 61989100
DIC: 261989100
bankovni spojeni:

zastoupené:
{(dale jen ,Organizace

na strané druhé

{dale jen spolecné , smluvni strany”)

uzaviraji nize uvedeného dne, mésice a roku tuto smlouvu o spolupraci (dale jen ,,smlouva):

11

FET i i e
Lil Snpsuprace

1. Cilem spoluprace smluvnich stran je vyvinout zplsob automatizovaného zpracovanf
systémovych logl.

2. Tato spoluprace vychazi z pravniho vztahu mezi CESNETem, jako sdruZenim a Organizaci, jako
Fadnym ¢lenem tohoto sdruZeni a je uzaviena jako tzv. ,ucinnd spoluprace” ve smyslu ¢l.
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1.

227 bodu 28. Sdéleni Komise — Ramee pro stdonl vodnoru vwzkumu, vyvoie @ inovaci
] ) i ) '
(2014/C 198/01 - déle jen , Kamec").

Predmétem této smlouvy je spoluprace smluvnich stran pfi feSeni projektu ¢. 645/2019,
jehoZ cilem je moZnost automatizovaného zpracovani systémovych loglh (SIEM)
prochazejicich zejména ze serverl a sitovych prvk( IT infrastruktury spravované Centrem
informaénich technologii VSB-TU Ostrava.(déle jen ,Projekt®).

Vysledky a vystupy Projektu budou prezentovany v zavérecéné zpravé feseni projektu, ktera
bude vefejné dostupnd na webovych strédnkach Fondu rozvoje CESNET, z.5.p.o. i na webovych
strankach VSB-TU Ostrava, kde bude umisténa i technickd zprava.

Po ukonéeni projektu se predpoklada vyuziti poznatkd i dalsimi organizacemi zapojenymi do
sdruzeni CESNET.

AV R CLYINL OO STy OO BV A

Hlavnim fesitelem Projektu za Organizaci je_ ktery je ve vztahu k Organizaci
v pracovnim poméru (dale jen , Hlavni fesitel”).

Organizace zajisti pro feSeni Projektu instituciondini zabezpedeni a financni prostiedky ve vysi
240.000,- K¢ (slovy dvéstéctyficettisic korun ceskych).

CESNET poskytne na feSeni Projektu financni prostfedky v celkové vysi 223.000,- K¢ (slovy
dvéstédvacettfitisice korun ¢eskych).

Vyse finanénich prostfedkd stanovenych v odstavci 3 nesmi byt pfekroéena.

Smluvni strany prohladuji, Ze byly sezndmeny sobsahem dokumentace Projektu, a Ze
obdrzely kopii této dokumentace.

Organizace je povinna v pfiméfeném rozsahu pravidelné informovat CESNET o prGbéhu
realizace Projektu a doloZit vysi a Ucel Cerpani poskytnutych financnich prostredka.

Vysledky spoluprace, véetné jejich publikace a prezentace, maji pravo uZivat obé smluvni
strany pfi dodrZeni ustanoveni autorského zakona ¢. 121/2000 Sb., v platném znéni, zejména
§ 58 cit zakona o zaméstnaneckém dile.

Organizace prohladuje, Ze je samostatnym spravcem osobnich udajd, a Ze v souladu s platnou
pravni Upravou se zavazuje zajistit, aby osobni Udaje, které potfebuje CESNET vyuZivat za
U&elem pinéni této smlouvy, resp. plnéni Projektu, mohl CESNET zpracovat v potfebném
rozsahu. Organizace se zejména zavazuje, Ze bude plnit informacni povinnosti vici subjektdm
Udaji (fyzickym osobam) v rozsahu stanoveném prdvnimi pfedpisy. CESNET prohladuje, Ze je
v ramci feSeni projektl FR samostatnym spravcem osobnich udajd, a to v souladu s platnou
pravni Upravou.
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VETYUU T S T Ty

1. CESNET poskytne Organizaci finanéni prostfedky na kryii neinvesti¢nich nakladt dle Cl. IV.
odstavce 3. spojenych sfeSenim projektu v celkové vysi 223.000,- K& na zakladé této
smlouvy a na Gcet uvedeny v této smlouvé v jedné spldtce dle odst. 2.

2. CESNET pfevede Organizaci financni prostiedky ve vysi 223.000,- K& po Uspééném ukoncenti
projektu.

1. Vpfipadg, Ze pfi pInéni této smiouvy vznikne jakykoliv pfedmét prav dugevniho vlastnictvi na
zakladé spolecné cinnosti smluvnich stran v ramci Projektu, néle?i vlastnicka /majetkové a
jind prava ktakovému predmétu smluvnim strandm ve spoluvlastnickych podilech
odpovidajicich mife pfispéni k dosaZeni takového vysledku té které strany s pfihlédnutim
takeé kfinancnim prispévkim smluvnich stran a k dudevnimu viastnictvi vkladanému do
projektu. Smluvni strany, na zakladé dohody, pisemné potvrdi své podily na vysledku
Projektu bez zbyte¢ného odkladu po uréeni téchto podild.

2. Smluvni strany se zavazuji po skonfeni projektu umoZnit bezplatny pfistup k vysledk{m
Projektu pro cleny sdruZeni CESNET a jimi zfizené vyzkumné organizace.
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1. Tato smlouva se uzavira na dobu urcitou, a to od nabyti G¢innosti této smlouvy do ukonéeni
feSeni Projektu. Navrhovana doba trvéni Projektu je maximalné 12 mésicd. V piipadé
uzavieni dohody o prodlouzeni doby trvani Projektu se automaticky prodiuzuje o stejnou
dobu i platnost a U¢innost této smlouvy. Platnost této smlouvy je ddna dnem podpisu obou
smluvnich stran a U¢innost dnem zvefejnéniv registru smiuv.

2. Smluvni strany souhlasi s uvefejnénim této smlouvy v registru smluv podle zvlditniho
predpisu. Organizace se zavazuje zajistit uvefejnéni smlouvy prostiednictvim registru smiuv v
souladu se zdkonem €. 340/2015 Sh. (zdkon o zvld3tnich podminkach tcinnosti nékterych
smluv, uvefejiovani téchto smluv a o registru smluv, v platném zné&ni) a CESNET o uvefejnéni
smlouvy informovat prostfednictvim svych webovych stranek.

3. Smluvni strany souhlasi se zvefejnénim plného znéni této smlouvy tak, aby tato smlouva
mohla byt pfedmétem poskytnuté informace ve smyslu zdkona ¢. 106/1999 Sb.

4. Tato smlouva mizZe byt ukoncena vzajemnou dohodou smluvnich stran nebo odstoupenim
od smlouvy v pfipadé zavazného poruseni povinnosti stanovenych touto smlouvou, nebo
z divodl uvedenych v ob¢anském zakoniku. Odstoupeni od smlouvy nabyvd Géinnosti dnem
doruceni pisemného ozndmeni o odstoupeni druhé smluvni strany.

Vztahy neupravené touto smlouvou se Fidi pFislusnymi ustanovenimi ob&anského zékoniku.
Vztahuje-li se diivod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym pouze toto
ustanoveni, pokud zjeho povahy, obsahu anebo zokolnosti, za nichi bylo sjednano,
nevyplyvd, Ze jej nelze oddélit od ostatniho obsahu smlouvy.
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v Zmény o depinky éto snilouvy imohou byt providény pouze fonmnou pisermych Slslovanych

dodzikll, ndsouhlasenych obéma smluvnimi stranami. Toto ustanoveni je moZné ZIénit
pouze postupem dle tohoto odstavce.
Smiluvni strany se zavazuji fesit pfipadné spory vzéjemnou dohodou.
Vysledky Projekiu posoudi hodnotici komise a smluvni strany se zavazuji jeji rozhodnut
respektovat.

10. Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, kazda strana obdrzi
jedno paré.

11. Smluvni strany prohladuji, Ze si text smlouvy pfecetly, s jejim obsahem bezvyhradné souhlasi

a na dikaz toho pripojuijt podpisy svych opravnénych zastupcd.

V Ostravé dne......... e

V Praze dne

rektor VSB-TU QOstrava

feditel CESNET, z.s.p.0.

"

IKO
160 00 Praha 6

@@§W 1¢: 623839172

Ny CZ63839177

: om
B gmno
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Qstrava, 17. 7. 2016

S Ref. VSR 9/0A84687 /9500

Vysoké gkoly banské — Technické univaizity Ostrava

VSB-Technical University of Osirava

IC/ID No.: 61989100

se sidlemiwith registered office: Ostrava-Poruba, 17. listopadu 21 72015,

hereby authorizes the Vice-Rector for Study Affairs,

datum narozeni/Date of birth: | KGR
oytemiresicing: ||

ve smyslu ust. § 10 odst. 4 zakona C. 1 11/1998 Sb. o vysokvch &kolach, ve zn&ni pozdajsicn niedpis,
jednanim za rekiora ve véech jemu svafenych pravech a povinnostech, véeing offpadiy, kdy relkior dle
zvlaétnich pravinich piedpisl plni funkci statutamniho organu, a to véetné t&ch pravnich jednani, ke kierym je

ffeba pisemné formy s tim, Ze rektor vyslovne povéruje prorekiorku pro studium k podpisu takovych pravnich
jednani.

Toto povéfent plati ve dnech: 29.7. — 2. 8. 2018
In the meaning of the provisions of Sec. 10(4) of the Act no. 111/1998 Coll., on universities, to act on behalf
of the Rector and exercise all rights and obligaticns assigned to him, including the cases in which the Rector

acts as a governing body according to special legal regulations and including legal acts requiring a writien foim,
where at the Rector expressly authorizes the Vice-Rector for Study Affairs to make such legal acts.

The authorization is valid: 29.7. — 2. 8. 2019

rektor/Rector
Povéteni prijimarm.

| hereby accept the authorization.

17. listopadu 2172/15 | T: +420 597 322 278 1 E: rektor@vsb.cz
708 00 Ostrava-Poruba i +420 597 321 111 ¥




Z.8.p.o0. LISTA

Ageniura Rady Fondu rozvoje CESNET, z.s.p.o. Zikova 1903/4 160 35 Praha &
tel. 234 680 236, e-mail agentura-fr@cesnet cz

Wﬂg AR —

Nazev projektu
Zpracovani udalosti I T infrastrukiury

Oblast: !
Tematicky okruh: A.

Celkovy pocet Fesitell: 4 Navrhovana délka trvani projektu (pocet mésicl) : 12

Finanéni prostfedky pozadované z FR CESNET (v tis K¢ bez DPH)

I\ 0 NIV: 223 Celkem: 223
Hlavni fesitel: J
Pffjmeni, jméno, titul: _
Nazev &lena sdruZeni: Vysoké $kola Baniska - Technicka univerzita Ostrava
Ustav AV / org. soudast VS: Centrum informacnich technologii
Sidlo: 17. listopadu 2172/15, 708 00 Ostrava — Poruba

Anctace projektu (€esky i anglicky) l

Cilem projektu je vyvinout zplsob automatizovaného zpracovani systémovych logli, pochazejicich
zejména ze server( a sitovych prvka (T infrastruktury spravované Centrem informaénich technologii
Vv8B-TU Ostrava. S takto zpracovanymi logy budou provadény pokrocilé operace, jako je jejich korelace,
automatické vyhodnocovani aj.

The goal of the project is automation of system logs processing which are corfn'ing from servers and
netwark devices managed by Centre of Information Technology. The processed logs will be correlated

and evaluated automatically.




FOND ROZVOJE CESNET, z.s.p.o. LIST B
_Lientura ady Fondu v CESNET ~w pr - Zikova 19 15! 166 35 Praha 6

! PROMHLASEMI S TATUTARMINO ZASTURPCE AV G NEBO VS - CLENA SDRUZENI CESNE

Nazev projektu [ ek é‘lﬁ{? 2y
Zpracovani udalost! IT infrastruktury

MNazev Clena Vysoka skola Banska - Technicka univerzita Ostrava

Ustav AV / org. soutast VS: Centrum informacnich technologii

Financni prostfedky pozadovane z FR CESNET (v tis. K&. bez Divl i
v 0 NIV 223 Celkem: 223

Vyjadfeni statutarniho zastupce VS nebo AV CR - ¢lena sdruzeni CESNET :

Prohlasu),, ze feditel je « n'avnim pracovim pomeéru « nasl organizaci = 2& pro fesenl projektu
poskytne (nazev organizace) Vysoka Skola Banska - Technicka univerzita Ostrava

institucionaini zabezpedeni a financni pfispévek ve vysi 290 00C K¢ v DFN

Datum rektor VSB-T U0




FOND ROZVOJE CESNET, z.s.p.0. LsTC |

Auntura R fy Fondu rozvoy: CESNET zs) - Zikova 1903/4 166 35 Praha6 ¢

o IDENTIFIKACNI LIST SPOILURESITELE - CLENA SURUZENI
Nazev projektu: ‘ W Q‘”g? Tt
Zpracovani udalosti IT infrastruktury

Hlavni fesitel:

Spolufeditel -

Pﬂjmenl” jméno‘ tltu' _

Nazev ¢lena sdruzeni: Vysoka skola Banska - Technicka univerzita Ostrava
Ustav AV / org soudast VS Centrum informaénich technologi

Sidio 17. listopadu 2172/15 708 0C Ostrava — Poruba

PROHLASENI SPOLURESITELE:

Souhlasim, aby uvedeny hlavni fesitel Fidil prace na projekiu a disponoval pridélenymi financnimi
prostiedky

Prohladuji, Ze jsem uved! Gpiné a pravdivé Udaje a beru nz védomi, ze v opacném pfipade nebo pfi
poruseni obecné uznavanych zasad védeckopedagogické etiky nebo pro hrubé zavady pfi fedeni
projektu a hospodareni s pfidélenymi finanénimi prostiedky a pfi kontrole vysledk( podle ¢1.15 e)
Konkurzniho Fadu Rady Fondu rozvoje CESNET, z.s.p.o mohu byt vyloucen z G¢asti na vybérovém
fizeni

Souhlasim s tim, aby Rada fondu rozvoje CESNET pouzivala osobni Udaje uvedené v této zadosti pii
zpracovani a evidenci meho projektu ve vybérovem fizeni vypsaném pro rok 2019

12.2.2079

Datum Podpis spolufesitele

VYJADRENI VEDOUCIHO PRACOVNIKA SPOLURESITELE:

Souhlasim s u¢asti spolufesitele na projektu a poskytnu mu institucionéln! zabezpeceni

42.2. 2049

Datum Podpis vedouciho pracovnika




| FOND RQOZVOJE CESNET, z.s.p.o. LISTC
| . _Agrntura ity Fondu rozvoe CESNET z.s - Zikova 1903/4, 166 35 Praha 6

IDENTIFACN) LIS SPOLJRESITELE - CLEMA SDRUZENI

PRy
Nazev projektu: LT q?§7 B
| Zpracovani udalosti IT infrastruxtury

Si.clufesital:

Prijmeni, jméno, titul I

Nazev Clena sdruzent Vysoka skola Bariska - Technicka univerzita Ostrava

Ustav AV / org soutést VS Centrum informacnich technologii

. 17 listopadu 2172/15 708 00 Ostrava — Poruba
Sidlo:

PROHLASEN] SPOLURESITELE:

Suuhlasim, aby uvedany avm fasiel fdil prace na proizkiu & dspcnoval pridélenymi tinanénimi
frroistienicy

Prohlasuji, Ze jsem uved! tplné a pravdivé udaje a beru na védomi, Ze v cpacném pfipadé nebo pri
poruseni obecné uznavanych zasad védeckopedagogicke etiky nebo pro hrubé zavady prfi feseni
projektu a hospodareni s pfidélenymi finanénimi prostredky a pfi kontroie vysledkd podle €115 e)
Konkurzniho fadu Rady Fondu rozvoje CESNET, z.s.p.0. mohu byt vylou€en z ucasti na vybérovem
fizeni

Souhlasim s tim. aby Rada fondu rozvoje CESNET pouZivala osobni daje uvedené v teto zadost pii
zpracovani a evidenci mého projektu ve vybérovem fizeni vypsaném pro rok 2019.

Datum

Podpis spoluresitele

VYJADRENI VEDOUCIHO PRACOVNIKA SPOLURESITELE:

Souhlasim s Géasti spoluiesitele na projektu a poskytnu mu institucionaini zabezpeceni

A13. '(L 2@447777

Datum

Podpis vedoucihe pracovnika




Zpracovani udalosti IT infrastruktury

FOND ROZVOJE CESNET, z.s.p.0. LISTC |
- fupntura Rl Fondu rozvoie CESNET zsp o Zikova T1imid 16638 Prahab .
| WCNIIFIKACNI LIS 5POLURESITELF  CLEMA SDRUZENI
Nazev projektu T I .2 T

Spolufesitel ]
Nazev Clena sdruzeni Vysoka skola Banska - Technicka univerzita Ostrava
Ustav AV / org. soudast VS Centrum informacnich technologii

Sidlo: 17 listopadu 2172/15, 708 00 Ostrava — Poruba

PROHLASENI SPOLURESITELE:

Souhlasim, aby uvedeny hlavni Fesitel fidil prace na projekiu a disponaovai pfidelenymi finanénimi
prostredky.

Prohlasuji, Ze jsem uved! Uplné a pravdivé Udaje a beru na védomi, ze v opacnem pflipadé nebo pfi
porugeni obecné uznavanych zésad védeckopedagogické etiky neho pro hrube zavady pri feseni
projektu a hospodateni s pfidélenymi financnimi prostfedky a pfi kontrole vysledku podle ¢l 15 e)
Konkurzniho fadu Rady Fondu rozveje CESNET, z.s.p.o. mohu byt vyloucen z Gcasti na vybérovem
rizeni.

Souhlasim s tim, aby Rada fondu rozveje CESNET pouzivala osobni udaje uvedene v teto zadosti pfi
zpracovani a evidenci mého projektu ve vybérovém fizeni vypsaném pro rok 2019

Datum Pody:is spclufesitele

VYJADRENI VEDOUCIHO PRACOVNIKA SPOLURESITELE:

Souhiasim s uéasti spoluresitele na projektu a poskytnu mu institucionaini zabezpeceni

%, 2. Lo’
Datum Podpis vedouciho pracovnika




FOND ROZVOJE CESNET, z.s.p.o. LISTD

A entura Rady Fondu rOfVOJe CESNET 28p0, Zlkova 1903/4, 166 35 Praha6

TTER A O

ST IRA I RO

Nazev projektu
Zpracovani udalosti IT infrastruktury

KONKRETNI VYSTUPY |

Vystupem projektu bude funkéni systém pro pokrogilé zpracovani, automatické vyhodnocovani a karelaci
systémovych logu.

Nami vyvinuté programové nastroje umoznl implementaci i v jinych prostfedich.

vV CEM SPOCIVA PRINOS PRQJEKTU

Cilem projektu je postavit takové fe$eni, které umozni vyrazné zefektivnit praci spravcl jednotlivych
systému popt helpdeskového pracovisté. Redeni zaroven prispéje k v&tsi bezpeénosti a lepdimu stavu
infrastruktury. Diky pouziti svobodnych kompenent Ize systém nasadit i v jinych organizacich bez
nutnosti piaceni vysokych licenénich poplatk(i za komeréni fedent.

Uvedte, zda pfedpokladate, ze vysledkem projektu/jednim z vysledkl projektu miize byt predmét
zpusobily ochrany pravem dugevnihe viastnictvi ( napt. vynalez, uZitny vzor, autorské dilo, poditadovy
program). Pokud ano, uvedte v navrhu projektu pfedpokladany zpiisob ochrany takového vysledku a zda
bude nutné omezeni zavéreéné zpravy projektu.

Pfedpokladame, Ze jednim z vystupli bude poéitadovy program. Tento program by byl uvolnén pod -
licenci BSD 2.0.

VLASTNI ROZVOJOVY PROJEKT JE PRIPOJEN (min. 3 strany)

Osnova:  a) Soucasny stav feSeného problému
b) Cile fedeni
c) Zplsob fedeni
dj Prezentace vysledkd
e) Charakteristika FeSitelského kolektivu.
adborny 2ivotopis feSitele a spolufesitel(i

f) Navrhovana doba trvani projektu (poéet mésicl) - navrhovana délka trvani

g) Konkretizace a zduvodnéni jednotlivych pozadavkd fesitele - polozky dlouhodobého
majetku (investiéni) doloZte nabidkou, ostatni poloZzky (neinvestiéni) rozepiste po jednotlivych
polozkach v souladu se strukturou na listu E, neni tfeba dokladat nabidkou

PROHLASENI ]

Uvedte, zda se na financovani podaného projektu podileji dal$i subjekty

Zdroj financovani Vyse fin. prostfedki




FOND ROZVOJE CESNET, z.s.p.o. LISTE
unge CESNET zis oo Zikova 1yt 1u 36 Prahab :
ROZPOCE 1 MAKLADU 3 PRIPGIENGU DOKUMENTAC! |

Lot GH,S&'?’;Z*“

'

Nazev projektu
Zpracovani udalosti IT infrastruktury

Spoluticast Pozadovano Naklady

KLADL 3 PRI [

nositele z Fondu rozvoje celkem (**)

*: Diouhodoboby hrnotny g nehmetry majetek JIolcie nabidkou
Maklady na dlouhodeby hm.a nehm.majetek celkem: J 240—r [ 240

S Dstatm ndklach )

Mzdy ] Ao b

Odmeny Fesitelim a spolufesiteitim 150 150

Ostatni osobni vydaje (Ostatni mzdové naklady)

Socialni a zdravotni pojisténi 53 53

Knihy, u¢ebni pomlcky, odborna dokumentace

Drobny hmotny majetek

Drobny nehmotny majetek L I o

Material

Pronajem zafizeni

Cestovné tuzemské

Cestovné zahraniéni ] o ) S

Skoleni - e - B

Ostatni sluzby .

Rezle o ) o Ao 20} 20

Ostatni |neivesticni; naklady celkem [ l [
Naklady cetkem
Nakiady celkem | 240 223 463

Veskeré finanéni udaje uvadéjte v tis. K¢. bez DPH

PROHLASENI RESITELE

Prohiasuji, ze jsem uved! Gpiné a pravdivé Udaje a beru na védomi, Ze v opaéném pfipadé nebo pfi
poruseni obecné uznavanych zasad védeckopedagogické etiky nebo pro hrubé zavady pfi reeni projektu
a hospodafeni s pfidélenymi finanénimi prostiedky a pfi kontrole vysiedk( podle &1.15 e) Konkurzniho fadu
Rady Fondu rozvoje CESNET, z.s.p.0. mohu byt vylouéen z U€asti na vybérovem fizeni.

Souhlasim s tim, aby Rada fondu rozvoje CESNET pouzivala osobni Udaje uvedené v této zadosti pfi
zpracovani a evidenci mého projektu ve vybérovém fizeni vypsaném pro rok 2019.

Datum Podpis

(*) Pfesné rozepiste v ndvrhu projektu podle jednotlivych polozek v ¢astkach bez DPH a véetne DPH

{*")Vcetng prispevku VS &i fakulty nebo ustavu AV CR, ale bez pfpadnych pfispévkl z jinycn zdrojl



Odpovéd na pfipominky k zadostem projektil FR CESNETu 645/2019 a
646/2019.

1. Pozadovana vy$e osobnich nakladd

Projekt je rozdélen do tii fazi - pfiprava projektu, samotna realizace a dokoné&eni. Casovou
narognost jednotlivych fazi jsme uvedli v kapitole “Faze projektu”. Domnivame se, Ze
odhadované ¢asové naroénosti jsou na nejnizsich moznych hodnotach, ze Cas realné
straveny fedenim projektu bude pravdépodobné vy$si nez celkovych 80 &lovékodni. Pii
Styfech fesitelich to znamena cca 20 dni na kazdého jednoho z fesitelt.

Pii kalkulaci mzdovych naklad( jsme vychazeli z &astky 2500 K& / &lovékoden vcetne
odvodU, coz je také pfimérena castka, ktera byva kalkulovana v obdobnych projektech i ve
FR CESNETu.

2. Nutnost zakoupeni SSD pro projekt

Univerzitni datové centrum provozuje datové Glozité DELL SC5020F. Toto datové uloZiste
umoziiuje dopliiovat a rozsifovat kapacitu pouze SSD disky. Celé feSeni datoveho Ulozisté
je rozdéleno do dvou geograficky oddélenych lokalit a pole mezi lokalitami jsou synchronné
replikovana. Z tohoto divodu jsou potieba disky dva.

SSD disky volime proto, ze nad daty ziskavanymi v rdmci fedeni projektu budou provadeny
analyzy, vyhledavani a dali na 10 vykon naro¢né operace. V ramci pfedprojektovych test(
jsme ziskavali vyrazné vyssi vykon u SSD technologii nez u technologif klasickych diskd,
které mame v datacentru také k dispozici a které jsou cenové velmi podobneé.

\/ predprojektové pripravé, kdy jsme chtéli ov&fit realizovatelnost projektu, jsme zpracovavali
vystupy z cca 15 serverl. Za cca 2 tydny logovaci zaznamy obsadily cca 1TB dat. U SSD
diskd, pokud odedteme RAID kapacitu, pocitdme s cca 3TB vyuZitelné kapacity. Z tohoto
pohledu jsme pro samotny projekt zvolili technicky nejmensi a financtné nejméné narocné
SSD disky. V budoucnu pogitame s daldim rozsifenim téchto kapacit z prostfedkd univerzity.




3. Zaroven vyjasnit vazbu na projekt €. 646/2019 , Telemetrie IT infrastruktury*,
vzajemné vztahy a potfebu stejného HW, ktery v obou piipadech tvofi spolulcast

VSB.

Projekt 645/2019 “Zpracovani udalosti IT infrastruktury” je projektem technicky odlisSnym od
projektu 646/2019 “Telemetrie IT infrastruktury”. Spole¢né u obou projektu je, Ze se realizuji
na jednom pracovisti, ale jejich zaméfeni je v rliznych obfastech.

Hiavni rozdily obou projektl jsme porovnali v nize uvedené srovnavaci tabulce:

645/2019 “Zpracovani udalosti IT
infrastruktury”

646/2019 “Telemetrie IT
infrastruktury”

Cil regeni SniZit Casovou naroénost pfi Ziskat vykonnostni a provozni
dohledavan! udaiosti nebo problémi v informace o spravaované T
redundantné realizované infrastruktufe. | infrastruktufe a mit k dispozici Udaje pro

feSeni technicky problémd.
Prikiad: pfi dvou autentizaénich
serverech muze autentizace prob&hnout | Pfiklad: dvé nage datacentra jsou
na obou systémech. Resime-li pfipad, redundantné propojena celkem 4
kdy uZivateli se nedari Uspésné optickymi trasami. Detekovali jsme
pfihlasit, tak nemusime prochazet problém s diskovymi poli, kdy
logovaci zaznamy na obou serverech, dochazelo ke snizenf jejich vykonu. Po
ale pfes webové rozhrani miZeme vidét | néjaké dobé, kdy jsme neuspégne
vSechna jeho Uspésna i nelispésna hledali problematické misto, jsme nasli
pfihlaseni a dalsf informace, jako logy z | problém na jednom z osmi optickych
DHCP server(. MozZnost pfistupu k transceiver(. Kdybychom méli k
temto informacim pak mizeme dispozici detailni historické informace
presunout na pracovniky IT helpdesku, | od pocatku fedeni, tak bychom jisté
¢imz snizujeme vytizeni IT specialistd, nasli a opravili problém mnohem dfive.
spravcd DM,

Od detailniho monitoringu si slibujeme
Od “zpracovani logll” (zjednoduseny pfesnéjsi a drobnéjsi pohled na
termin”) si slibujeme pfesun éasti vykonnostni charakteristiky celé
kompentenci od technikl-specialistd infrastruktury a rychlejsi feeni
smérem k L1 podpofe a rychlejsi feseni | problémd.
bezpecénostnich incidentd.

Technicka Zpracovavani logovacich zaznamu Sbér a vizualizace internich

realizace systémil IT infrastruktury. Napf. charakteristik systém(, napf. vytizeni

projektu informace o (ne)uspésnych rozhrani sitovych prvk(, zatizen{ CPU,

prihlasenich, chybové hiasky apod.
Sbér dat probiha real-time.

|O vykon diskovych poli. Shér dat
probiha v pomeérné malych periodach v
fadech jednotek desitek sekund.

Vyuziti v praxi

Zvyseni kompetenci L1 podpory,
mozZnost snadnéjsiho a rychlejsiho
feseni uZivateiskych problém(, moZnost
pfimého poskytovani informaci
uzivatell.

Vystupy projekiu by mély pomoci
zejmena uzivatelim, ale také napf. pro
bezpecnostni tym, lepsi pohled na

Detailni pohled na provozovanou IT
infrastrukturu, ktery je uréen IT
specialistlm, ktefi s danou
infrastrukturou pracuji. Vystupy by jim
mely pomoci v dohledu a pfi fedeni
problém.

Pohled na data bude realizovan pomoci
nahledovych grafl.




logovaci zaznamy pro IT spravce.

U obou projektt je shodny pocet fesiteli a pouzZity jsou stejné denni mzdové naklady - jejich
zduvodnéni jsme popsali u dotazu ¢.1. Pfi odhadu praci jsme kalkulovali zhruba stejnou
naro¢nost pro oba projekty.

U obou projektl pouZivame pro feseni stejnou datacentrovou infrastrukturu, proto i
technické prostiedky jsou shodné. V obou projektech jsme volili minimalni technické
pozadavky, které bude velmi pravdépodobné nutno v budoucnu rozsifit. Vzhledem k
omezenemu rozsahu finanéni spolutidasti jsme naklad na SSD disky logicky volili jako
spoluticast fesitele na feSeni projektu. Diky tomu mame v univerzitnim rozpodtu tyto ¢astky
alokované v zavislosti na pfidéleni projektu.

Oba projekty jsou vSak zaméfeny na jiné oblasti. PfestoZe se projekty mohou jevit podobné,
tak jsou zaméfene do technicky rGznych oblasti a uzivateli vystupl jsou rizné skupiny. My
jsme v teto odpovédi v piehledové uvedli jen hlavni rozdily obou projektu. Shodné u obou
projektl jsou pouze naklady, protoze jsme zvolili stejny pocet Fesitell a stejné datové
kapacity.

Doufame, Ze Rada FR CESNETu pfijme toto vysvétleni a pfijme oba nage projekty. V
minulosti jsme diky projektim FR CESNETu akcelerovali nékteré vyznamné ¢asti T
infrastruktury (napf. Datova centra v prostfedi akademickych siti, Sdileni virtualnich
infrastruktur v prostfedi datovych center) na nichZ dochazelo nasledné k dal§imu rozvoji.

I 'u obou vyse zminénych projektll vidime potencial, ktery miZe pozitivngé nastartovat
smerovani teto oblasti IT infrastruktury na nasi univerzité. Uz z minulosti vime, e nagimi
Uspesné obhajenymi projekty se Uspésné inspirovali i na jinych univerzitdch nebo i v
samotnem CESNETu.

U obou projektt do budoucna vidime také vyzkumny potencial i v tom, ze budeme-li mit k
dispozici véechna data v néjaké k analyze vhodné formé, tak nad nimi m(izeme realizovat
dalsi zpracovani. Ukazuje se, Ze nad témito daty bychom mohli realizovat i dalsi vyzkum
nebo aplikace, coZz mohou byt napfiklad prostiedky umélé inteligence, které by nas mohly
upozornovat na udalosti, které bychom jinak nemuseli zaznamenat. Toto vSak piesahuje
soucasny rozsah téchto projekt{.

4. Podobnost s jiz podanymi projekty

V oponentském posudku projektu FR646/2019 je zminéna podobnost projektu s projektem
Moderni monitoring IT infrastruktury, ktery byl podan v kole 2018/1. Tento projekt
ZapadoCeské univerzity v Plzni je primarmé zaméfen na funkéni monitoring, protoze ma byt
nahradou, popf. vyladénim systému Nagios/Icinga. Tento funkéni monitoring projektu ZCU je
zaméfen na monitoring dostupnosti systémul a sluzeb. Umozriuje sice sbé&r vykonnostnich



dai, ale ty jen s pomérneé velkou periodou v radech minut a jen jako vedlejsi vystup testovani
dostupnosti.

Vyse zminény zplisob monitoringu na VSB-TUQO jiz mame zaveden, co? je v zadosti projektu
FR646/2019 zminéno. Cilem nadeho projektu je vSak sbhirat pomérné velké mnozstvi dat IT
infrastruktury s pomérné malou ¢asovou periodou, lyto data nasledné vizualizovat, néjakou
dobu archivovat a v budoucnu je pfipadné podrobnéji a automatizované analyzovat. Proto
bychom chtéli Radu FR CESNETu ujistit, Zze oba projekly fesi jinou problematiku i vystupy
projektl budou odlisné.

Projekty jsme nepiepracovali, ponechali jsme je v puvodnim znéni a véiime, Ze tento
komentar dava odpovédi na dotazy vzeslé pfi projednavani zadosti.

S pozdravem

B - csitel projekiu FR 645/2019

Hlavni feSitel projektu FR 646/2019
V Osfrave dne 6.kvéina 2019



Zpracovani udalosti IT infrastruktury

Soucasny stav reSeného problému

V soudasnosti je na VSB-TU Ostrava v provozu centraini syslog server. Na tento server jsou

preposilany logy pouze z &asti provozovanych systémdl.

Logy se veétSinou analyzuji az pfi feSeni konkrétniho problému a chybi jejich systematicka
kontrola. Sou¢asny stav neumoznuje administratordm systému sledovat trendy provozu a
detekovat anomalie. IT specialisté musi Casto pfi feSeni rutinnich, ale zato komplexnich,
probléem( jednotlivé udalosti z rlznych serverl manualné spojovat/korelovat a travit jejich

fesenim spoustu ¢asu.

Helpdeskové pracovisté nema pfistup do jednotlivych systému, nemuze proto z logl snadno
diagnostikovat banalni problémy, na které neni tfeba vy$$i odbornosti. Chybi zde systém,
ktery by jim umoznil vidét relevantni uddlosti a zarovert neposkytoval zbyteéné vysoka

opravnéni - tj. pfistup na kritické systémy a pravo na ¢teni celého logu.

Cile resSeni
Cilem projektu je moznost automatizovaného zpracovani systémovych logl (SIEM),
pochazejicich zejména ze serverl a sitovych prvkd [T infrastruktury spravované Centrem

informacnich technologii VSB-TU Ostrava. S takto zpracovanymi logy bysme chtéli provadét

pokrocilé operace jako je jejich korelace, automatické vyhodnocovani aj.

Automatizované zpracovani logli bude mit pfinos predev§im pro sitfové a serverové
specialisty, ktefi tak budou upozornéni na chyby, anomalie v IT infrastruktufe a bezpeénostni
incidenty. Dale velmi zrychli praci helpdeskovych operator(i a [T specialistl pfi uzivatelské

podpore.



Vyrazné zrychleni podpory uzivatell a kvality prace IT specialistl ofekavame zejména z

téchto davodu:

e problémy se musi hledat na nékolika serverech a sitovych prvecich,

e ziskané informace se musi manuainé korelovat,

e systém by mél poznat nejéastéjsi chyby uzivatel( a pfi feSeni problému s nimi pocitat
(napf. napsani e-mailové adresy misto pfihlasovaciho loginu pfi autentizaci),

e systém umozni fesit spoustu probléml s pfedstihem a ne az pfi piném projevu
problému - pravidelné reparty se systémovymi chybami pro administratory,

e systém reporty vyfiltruje tak, aby administratofi nebyli zahlceni velkym mnozstvim

bezvyznamnych udalosti a dostali do rukou jen ty hodné zietele.

Odekavame, ze systém zvysi bezpecnost sité a bude aktivné vyuzivan CSIRT tymem
VSB-TUO. Lze napfiklad sledovat, Ze se uzivatel pfihlasuje ze vzdalenych zemi a fyzicky by
nebyl schopen se takhle pohybovat (napt. pfipojeni z CR a hodinu poté z Ciny). V réamci
integrace feseni prozkoumame moznosti propojeni s jiz existujicimi open-source nastroji

jako je napfiklad OSSEC apod.

Predpokladame také propojeni systému s monitoringem, kde budeme sledovat trendy

vybranych udélosti.

Zpusob resSeni
Technické fe$en! chceme postavit pomoci open-source prostfedkd. Komercni feSeni jsou
bé&zné licencovana dle EPS (events per second) nebo dle objemu pfijatych dat. Z dlvodu

velikosti nasi infrastruktury a datového toku jsou pro nas ceny komeréniho feseni

nepfijatelné.

Planujeme pouziti full-textového vyhledavace Elasticsearch, nastroje pro zpracovani logu
Logstash a analyticky a vyhledavaci nastroj Kibana (tzv. ELK stack). Pro sledovani trendd a

anomalii feseni propojime s vizualizagnim nastrojem Grafana.

Poditame s velkou vytizenosti serverl, proto planujeme Elasticsearch nasadit v clusteru
(alespont 3 fidici a 2 datové servery dle doporu¢eni autor(l) a Logstash jako 2 nezavislé

servery. Timto pfistupem kromeé roziozeni zatéze docilime vysoké dostupnosti.



Ve VSB-TUO existuiji 2 geograficky oddélena datacentra, na kterych je provozovana virtualni
infrastruktura. Kvdli velkému objemu logi je nutné pro rutinnf provoz navysit diskové
kapacity. Pfedpokladame zvySené naroky na rychlost UloZi§té, proto bysme chtéli pofidit dva
3.84TB SSD disky do dvou diskovych poli DELL SC5020, které pracuji v synchronnim

rezimu.

Sbhér udalosti l Syslog server Ostatnl zdrole

‘ Data node ‘ Elasticssarch cluster

' Korelalnl skripty
a reporting

Obr. Schéma navrhovaného feseni (master - fidici server, data - (lozi$té)

Logy budeme shromazdovat pomoci programu Filebeat. Ten bude implementovan na

centralni syslog server a na servery produkujici velky objem udalosti.

Pro korelaci udélosti, reporting a dalSi pokrogilé funkce planujeme vyvinout skripty
vyuzivajici REST API full-textového vyhledavate Elasticsearch, které nam tyto moznosti
poskytnou. Pro skripty bude vytvofena knihovna, aby bylo vysledné feseni modularni,

unifikovane a snadnéji implementovatelné i v jinych prostfedich. Pro vyvoj viastniho nastroje



jsme se rozhodli, protoze pro ELK stack neexistuje produkt nebo jejich kombinace, ktera by

pokryvala nase zpUsoby uziti.

K dosazeni nami pozadovanych cillt bude nutné napsat parsery pro nastroj Logstash, aby
systém poznal vyznam jednotlivych ¢asti logl. Volné stazitelné parsery nejsou z vétsiny tak

propracované, aby s nimi §la provadét pokrocil korelace.

V ramci pfedprojektové piipravy jsme ELK stack nasadili a cely koncept otestovali na
vybranych strojich. V praxi jsme si ovéfili, Ze inteligentni vyhledavani velmi vyrazne zrychluje
vyhledavani relevantnich udalosti. Vyvinuli jsme napfiklad jednotcelovy nastroj, ktery pfi
problému uzivatele s pfipojenim do sité prohleda vsechny relevantni logy a zobrazi
chronologicky sefazené uddlosti na véech mistech v siti tykajici se pouze daneho uzivatele
(2x DHCP, 2x RADIUS, prepinac/wireless controller). Dale se chystame vyvinout nastroj pro
reporting chyb sitovych prvkd, aby se nam dafilo predchazet provoznim problémam &i piimo
havarijnim stavim (napf. zavada na zdroji sit. prvku, porucha chlazeni apod.) nebo nastroj

na hlidani prihlasovani prfes SSO.

Faze projektu
1.-2. mésic od zapoceti projektu

V tomto prvnim obdobi budou zapocaty préace na realizaci projektu, probehne nakup HW

vybaveni, instalace SW ¢asti, testovani vykonu a dostupnosti feseni.
Odhadovana ¢asova naro¢nost je 10 ¢lovékodni.
3.-9. mésic od zapoceti projektu

V této fazi projektu budou realizovany prace v nasledujicich oblastech:
e vyvoj programovych balikd
e psani parser(l pro program Logstash
e provozni testovani
e optimalizace vyuziti prostfedkl

Odhadovana ¢asova narocnost je 60 ¢lovékodni.



10.-12. mésic od zapoceti projektu

V této fazi projektu budou probihat finalni prace, rutinni provoz a také tvorba dokumentace a

zavérecne zpravy.

Odhadovana ¢asova naroénost je 10 ¢lov&kodni.

Prezentace vysledku

Vysledky a vystupy projektu budeme prezentovat v zavéretné zpravé feseni projektu, ktera
bude vefejné dostupna na WWW strankach fondu i na nasich webovych strankach, kde

bude umisténa i technicka zprava. Zprava bude umisténa na strankach VSB-TU Ostrava.

Po ukoneni projektu predpoklddame vyuZiti nasich poznatk(i i dal§imi organizacemi

zapojenymi do sdruzeni CESNET.

Zdrojové kody budou publikovany pod svobodnou licenci na nékterém ze serverd uréenym k

publikovani zdrojovych kédU (napf. github, gitlab).

Charakteristika resitelského kolektivu

Zamestnanec Centra informacnich technologii VSB-TU Ostrava, kde pluscbi od roku 2016
jako administrator linuxovych systémi, pocitacové sité a virtualizaéni infrastruktury. Je
tlenem bezpecnostniho tymu VSB-TUO. Podilel se na fe$eni projektu Fondu rozvoje

CESNET Evidence pfistup( do poditacové sité (2017/1).

Zaméstnanec Centra informacnich technologii VSB-TU Ostrava, kde plUsobi od roku 2013
jako administrator Linuxovych systémuU poskytujicich celouniverzitni sluzby. Je &enem
bezpetnostniho tymu VSB-TUO. Podilel se na feseni projektu Fondu rozvoje CESNET
Zalohovani virtualnich infrastruktur (2015/1).



Zaméstnanec Centra informadnich technologil VSB-TU Ostrava, kde plisobi od roku 2016
jako administrator linuxovych systéma poskytujicich celouniverzitni sluzby. Je &lenem

bezpeénostniho tymu VSB-TUO. Podilel se na feseni projektu Fondu rozvoje CESNET

Vyuziti minipo&itact v prostredi akademickych instituci (2017/1).

Zaméstnanec Centra informadnich technologii VSB-TU Ostrava, kde plsobi od roku 2014
jako administrator podpory uzivatelll a odpovédna osoba za dokumentalni portal dtvaru CIT
VSB-TU Ostrava. Podili se na spravé linuxovych systémd poskytujicich celouniverzitni

sluzby.

Navrhovana doba reSeni projektu

Navrhovana doba trvani projektu je 12 mésicu.
Konkretizace a zdlivodnéni pozadavku reSitele

Projekt pfedpoklada vyuziti stavajici technické infrastruktury VSB-TUOQ, pro potieby projektu
budou pofizeny nize uvedené polozky. Pokud neni uvedeno jinak, tak ceny jsou uvedeny

bez DPH.

Ceny investi¢nich nakladl jsou pouzity z cenové nabidky nebo prdzkumu trhu platné v dobé

podani projektu. Ceny neinvestiénich naklada jsou pouzity z bézné dostupnych cen.
Investi¢ni naklady

Pro ukladani dat budou pofizeny dva SSD disky o kapacité 3.84TB. Tyto disky budou
umistény do dvou diskovych poli DELL SC5020, které pracuji v synchronnim rezimu. Cena
tohoto disku je dle cenové nabidky, kterou jsme obdrzeli v ramci cenového pruzkumu, 145

tis. K& vé. DPH.



Neinvesti¢ni naklady

Z prostfedkt FR CESNETu budou hrazeny naklady:

»  Odmeény fesiteldm v celkové vysi 150 tis. K& a zdravotni a socialni pojisténi ve vysi

53 tis. K&, které budou vyplaceny po Uspesné obhajobé projektu (celkem 203 tis. KE).

e Rezini naklady v celkovych nakladech 20 tis. K& Budou pouzity zejména na
administrativu projektu, spole¢né schizky fesiteld a pfipadné dalsi projektovée
naklady.

Z prostiedkd FR CESNETuU budou hrazeny naklady v celkové vysi 223 tis. K¢,

Pii kalkulaci jsme vychazeli z naklad( 2500 K¢ / lovékoden véetné odvodd. Podrobny

rozpis praci a jejich ¢asové naroénosti je uveden v kapitole “Faze projektu”.

Vyporadani majetku pofizeného v ramci projektu

Investiéni naklady budou piné hrazeny z prostfedkd VSB-TU Ostrava



Cenova nabidka na SSD disky

Dobry den,

zde potfebné informace:

1ks disk 3.84TB SSD pro pole SC5020 ma listovou cenu 292 637 K& + DPH.
Disk pfebira zaruku police do které bude viozen. Neni tedy tfeba kupovat
Zadny support.

U pole SC5020 nevznikaji zadné dodateéné naklady na licencovani po&tu

osazenych diski ani kapacity.

Predbé&zna cena po slevé je 120.000,- K& bez dané.

S pozdravem,

Business Development Manager
+420724661821, ondrej.vybihal@storageone.cz

STORAGE ONE, a.s., Pod Habrovou 338/7, 150 00 Praha 5 - Hiuboé&epy

www storageone.cz




17 listopadu 15/2172, Ostrava-Poruba, Ceska republika

ID datove schranky d3kj88v, tel.; +420 597 323 180

spojovatella:+420 597 321 111

e-mail: ladislava.filipkova@vsb.cz, www.vsh.cz, IC: 61989100, DIG: 7 61989100

POVEREN]

rektor
anske — Technické univerzity Ostrava

ICO: 61989100
se sidlem Ostrava-Poruba, 17. listopadu 2172/15,

timto povéiuje prorektora pro komercializaci a spolupraci s pramyslem

ve smyslu ust. § 10 odst. 4 zakona & 111/1998 Sb., 0 vysokych skolach ve znéni pozdejsich predpistl, jednanim za
rektora ve vsech jemu svéfenych pravech a povinnostech, v&etné piipada, kdy rektor dle zvlastnich pravnich
pledpisl pini funkci statutarnino organu, a to véetné téch pravnich jednani, ke kterym je tieba pisemné formy s tim,
Ze rektor vyslovné povéiuje prorektora pro komercializaci a spolupraci s priimyslem k podpisu takovych pravnich
jednani.

V Ostravé dne 17. 12. 2018

prof. RNDr. Vaclav Snagel, CSc,,
rektor

Povéfeni pﬁj"méﬁ: 12, 2018

V Ostravé dne .......

prorektor pro komercializaci a spolupraci s primyslem

Prohiaseni o pravosti podpisu
na listing nesepsané advokatem

Dne 17.12.2018
adyokatka S
av. & CaK 12418, 10 7147030 advokatka




