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Smilouva o dilo

Cislo smlouvy objednatele. 43087/2019-SZDC-GR-08
Cislo smlouvy zhotovitele. ---

uzaviend podle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdé&jsich predpist (dale jen ,Ob&ansky zakonik™)

Objednatel: Sprava Zeleznicni dopravni cesty, statni organizace
zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod sp. zn.
A 48384 5
Praha 1 - Nove Mésto, Dlazdéna 1003/7, PSC 110 00
ICO 70994234, DIC CZ70994234

zastoupena Bc. Jifim Svobodou, MBA, generalnim reditelem

Zhotovitel: Dimension Data Czech Republic s.r.o.
zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod sp. zn.
C 77064
Sidlo: Milevska 2095/5, 140 00 Praha 4
ICO 26175738, DIC CZ26175738
Bankovni spojeni: XXX
Cislo uctu: XXX
Zastoupena Ing. Petrem Hiblem, jednatelem

Tato smlouva je uzaviena na zakladé vysledk{ zadavaciho Fizeni vefejné zakazky s ndzvem
»82100 — Implementace Privileged Account Managementu®, ¢. j. vefejné zakazky: 29906/2019-
SZ/DC-GR-08 (dale jen ,vefejnd zakazka™). Jednotlivd ustanoveni této Smlouvy tak budou
vykladana v souladu se zadavacimi podminkami verejné zakazky.

1 Dilo

1.1  Zhotovitel se zavazuje provést na sv(j naklad a nebezpeéi pro Objednatele Dilo, je?
zahrnujoe zhotoveni Pfredmétu dila, poskytnuti vSech Souvisejicich plnéni a predani
Dokladu.

2 Predmeét dila

2.1 Predmétem dila je Implementace Privileged Account Managementu v prostiedi SZDC,
s.0. dle legislativnich pozadavk{ zakona &. 181/2014 Sb., tzv. ,Zakon o kybernetické
bezpe&nosti® a jeho provadécich piedpisti zejména vyhlasky 82/2018, § 12, § 19 a § 20.
Dale je predmétem nasazeni na systémy a prvky v prostiedi infrastruktury SZDC, s.o.
Cilem projektu je sprava a zabezpeceni ptistupd privilegovanych uZivateld k
administrovanym systém(m.

Blizsi specifikace predmétu plnéni (technicka specifikace) je prilohou €. 1 této smlouvy.
Pozadavky na projektové fizeni jsou specifikovany v priloze €. 2 této Smlouvy.
Objednatel pozaduje dodani harmonogramu projektu, ktery bude ¢lenény na milniky
uvedené v priloze €. 2 této Smlouvy. Harmonogram bude Zhotovitelem predloZen pfi
prvnim zahajovacim zasedani Ridiciho vyboru, ktery jej schvali, nejpozdé&ji vSak musi byt
Zhotovitelem piedloZen do péti pracovnich dni od nabyti G&innosti této smlouvy.
Objednatel pozaduje, aby dodany harmonogram projektu obsahoval nejméné tyto
neménné akceptovatelné asti:
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e Iniciace (start projektu, tym, nastaveni)

¢ Analyza (komplexni analyza reSeni)

¢ Navrh feseni (kompletni zaddvaci dokumentace pro reseni)

« Implementace (detailn{ rozpis jednotlivych krokli implementace)

¢ Fat (Funk¢ni akceptacni test)

¢ Uat (Uzivatelské akceptacni)

¢ Nasazeni (Nasazeni do ostrého provozu)

« Dokonéeni (finalizace projektu, odevzdani dokumentace, zdrojovych kédd apod.)
Veskeré podminky pro provedeni Predmétu dila jsou uvedeny v Priloze ¢. 1 této
Smiouvy.

Cena dila

Cena bez DPH 11 323 000,- K¢.
VySe DPH 21% 2 377 830,- K¢.
Cena vcetné DPH 13 700 830,- K¢.

Fakturace bude provedena po dokonceni celého Predmétu dila na zakladé faktury
vystavené Zhotovitelem a predanim predmétu dila v ramci akceptacniho fizeni, na zakladé
akceptacniho protokolu, podepsaného obéma smluvnimi stranami. Priibéh akceptacniho
fizeni a naleZitosti akceptacniho protokolu jsou uvedeny v priloze ¢. 2 této Smlouvy.

Misto a doba pInéni

Mistem plnéni je sidlo SZDC, Dlazdéna 1003/7, 110 00 Praha 1 - Nove Mésto a
jednotlivé organizacni slozky SZDC na Uzemi CR.

Zahajeni plnéni Predmétu dila je od Gcinnosti této Smlouvy.

Zahajeni akceptaéniho Fizeni Implementaéni analyzy: do 3 mésicll od Géinnosti této
Smlouvy

Zhotovitel je povinen provést Dilo nejpozdé&ji do 9 mésicl od akceptace Implementaéni
analyzy.

Objednatel je opravnén v priib&hu doby pinéni, vzdy po dokonéeni jednotlivych fazi
Predmétu dila, danou dokoncenou ¢ast Predmétu dila radné otestovat. Po Uspésné
provedeném testu (v pripadé, Zze byl proveden), Objednatel v ramci akceptacniho rizeni
dokoné&enou &ast Predmétu dila schvali. Pribéh testovani a akceptacniho Fizeni je uveden
v Priloze €. 1 a Priloze €. 2 této Smlouvy. Zhotovitel je povinen k vySe uvedenému
poskytnout Objednateli veSkerou soucinnost.

Zarucni doba

Zaruéni doba ¢&ini 24 mésicl.

Poddodavatelé a realizac¢ni tym
Na provedeni Dila se budou podilet poddodavatelé uvedeni v priloze €. 3 této Smlouvy.

Licenéni podminky

V pripadé, ze vysledkem cinnosti dle uzaviené Smlouvy bude Dilo podléhajici rezimu
zakona cislo 121/2000 Sb., o pravu autorském, o prdvech souvisejicich s pravem
autorskym
a 0 zmé&né nékterych zakon(, ve znéni pozdé&jich piedpisti (dale jen ,autorsky zakon™),
udéluje Zhotovitel Objednateli licenci k tomuto Dilu dle ustanoveni Obdanského
zakoniku.
Zhotovitel poskytuje Objednateli prevoditelnou, nevyhradni, teritoridlné a co do
mnozstvi neomezenou licenci na celou dobu trvani autorskych a majetkovych prav. Ve
stejném rozsahu poskytuje Zhotovitel Objednateli licenci i k &asti Dila, Ize-li ¢ast Dila
uzit samostatné. Objednatel neni povinen licenci vyuzivat.
Zhotovitel poskytuje tuto licenci bezuplatné. Tato licence opraviiuje Objednatele k
tomu, aby:

a) bez omezeni vyuZzival Dilo v ramci své podnikatelské ¢innosti,

b) si poridil neomezeny pocet kopii Dila pro vlastni potiebu,



3/4

7.4.

Tad

7.6.

7.7,

7.8.

8.2

8.3

8.4

8.5

8.6

8.7

8.8

c) aby sam nebo prostfednictvim tretich osob ménil, rozsifoval a jinak
upravoval Dilo v souladu se svymi potiebami, to vSak jen s predchozim
pisemnym souhlasem Zhotovitele.

Objednatel je opravnén prevést licenci na tifeti osoby pouze v pripadé predchozi
pisemné dohody Objednatele se Zhotovitelem.

Pfi uplatnéni prav tieti osobou na autorskd prava nese nasledky pripadnych spord
Zhotovitel.

Zhotovitel prohlasuje, Ze je oprdavnén poskytnout vysSe uvedenou licenci, Ze ma s
autorem Dila vyporddana autorska prava. V pripadé poruseni tohoto odstavce, se
Zhotovitel zavazuje zaplatit smluvni pokutu Objednateli ve vysi 2.000.000,-- K&. Pravo
na nadhradu Skody presahujici smluvni pokutu neni ujednanim o smluvni pokuté
dotceno.

Neni-li Zhotovitel na vyzvu Objednatele ochoten uzaviit Smlouvu na dalsi prfiméreny
rozvoj softwarového Dila dle poZadavk( Objednatele a na Gdrzbu softwarového Dila
za pfimé&fenych podminek a obvyklych cen ve [h(t& 2 mésicd od dorudeni vyzvy
Objednatelem, je povinen predat Objednateli zdrojové koédy aktudlni verze
softwarového Dila, a to do 90 dn{i od marného uplynuti Ihity k uzavieni Smlouvy.

Body 7.1. - 7.7. této Smlouvy pIné nahrazuji body 165-170 Obchodnich podminek.

Dalsi ujednani

Zhotovitel prohladuje, Ze je zplsobily k fadnému a véasnému provedeni Dila a Ze
disponuje takovymi kapacitami a odbornymi znalostmi, které jsou tfeba k radnému
provedeni Dila.
Kontaktnimi osobami smluvnich stran jsou
8.2.1 za Objednatele XXX, tel. XXX, email: XXX,

za Zhotovitele XXX, tel. XXX, email: XXX.

Smluvni strany berou na védomi, Ze tato Smlouva podléha uverejnéni v registru smluv
podle zakona ¢. 340/2015 Sb., o zvlastnich podminkdach ucinnosti nékterych smluv,
uverejfiovani t&chto smluv a o registru smluv, ve zné&ni pozdé&jich piedpistl (dale jen
,ZRS™), a sou¢asné souhlasi se zvefejnénim udajl o identifikaci Smluvnich stran,
piredmétu Smlouvy, jeho cené ¢i hodnoté a datu uzavieni této Smlouvy.

Zaslani Smlouvy spravci registru smluv k uverejnéni v registru smluv zajistuje obvykle
Objednatel. Nebude-li tato Smlouva zaslana k uverejnéni a/nebo uverejnéna
prostiednictvim registru smluv, neni Zzadnd ze Smluvnich stran opravnéna pozadovat po
druhé Smluvni strané nahradu Skody ani jiné Ujmy, kterd by ji v této souvislosti vznikla
nebo vzniknout mohla.

Smiluvni strany vyslovné prohlasuji, Ze Gdaje a dalsi skute¢nosti uvedené v této
Smlouvé, vyjma casti oznacenych ve smyslu ndsledujiciho odstavce této Smiouvy,
nepovazuji za obchodni tajemstvi ve smyslu ustanoveni § 504 Obcanského zakoniku
(dale jen ,obchodni tajemstvi*), a Ze se nejedna ani o informace, které nemohou byt

v registru smluv uverejnény na zakladé ustanoveni § 3 odst. 1 ZRS.

Jestlize Smluvni strana oznaci za své obchodni tajemstvi ¢ast obsahu Smlouvy, ktera

v dlsledku toho bude pro G&ely uvefejnéni Smlouvy v registru smluv znecitelnéna, nese
tato Smluvni strana odpové&dnost, pokud by Smilouva v disledku takového oznageni byla
uvefejnéna zplisobem odporujicim ZRS, a to bez ohledu na to, kterd ze stran Smlouvu
v registru smluv uverejnila. S ¢astmi Smlouvy, které druhd Smluvni strana neoznaci za
své obchodni tajemstvi pred uzavienim této Smlouvy, nebude Objednatel jako

s obchodnim tajemstvim nakladat a ani odpovidat za pripadnou Skodu &i jinou Gjmu
takovym postupem vzniklou. Oznadenim obchodniho tajemstvi ve smyslu predchozi véty
se rozumi doruceni pisemného oznameni druhé Smiluvni strany Objednateli obsahujiciho
presnou identifikaci dotéenych ¢asti Smlouvy véetné odlvodnéni, pro¢ jsou za obchodni
tajemstvi povazovany. Druha Smiluvni strana je povinna vyslovné uvést, ze informace,
které oznacila jako své obchodni tajemstvi, naplfiuji soucasné viechny defini¢ni znaky
obchodniho tajemstvi, tak jak je vymezeno v ustanoveni § 504 ob¢anského zakoniku,

a zavazuje se neprodlené pisemneé sdélit Objednateli skute¢nost, ze takto oznacené
informace prestaly naplfiovat znaky obchodniho tajemstvi.

Osoby uzavirajici tuto Smlouvu za Smluvni strany souhlasi s uverejnénim svych osobnich
dajl, které jsou uvedeny v této Smlouvé, spolu se Smlouvou v registru smluv. Tento
souhlas je udélen na dobu neurcitou.

V pifpadé poskytnuti osobnich Gdajd v ramci pln&ni Smluvniho vztahu se

zhotovitel zavazuje prijmout vhodna technicka a organizacni opatieni podle Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané



fyzickych osob v souvislosti se zpracovanim osobnich tdajl, které se na né&j jako na
zhotovitele vztahuji a pInéni téchto povinnosti na vyzadani dolozit objednateli.

Zavérecna ujednani

9.1 Tato Smlouva se fidi Obchodnimi podminkami ke Smlouvé o dilo (dale jen ,,Obchodni
podminky™). Odchylnd ujednani ve Smlouvé o dilo maji pred znénim Obchodnich
podminek prednost.

9.2  Zhotovitel prohlasuje, ze
9.2.1 se znénim Obchodnich podminek se pred podpisem této Smlouvy seznamil,
9.2.2 v dostatetném rozsahu se seznamil s veSkerymi poZadavky Objednatele dle této

Smlouvy, pri¢emz si neni védom zadnych prekazek, které by mu branily
v poskytnuti sjednaného plnéni v souladu s touto Smlouvou.

9.3 Tato Smlouva je sepsana ve tiech vyhotovenich, priemz jedno vyhotoveni obdrzi
Zhotovitel a dvé vyhotoveni Objednatel.

9.4 \Veskera prava a povinnosti Smluvnich stran vyplyvajici ze Smlouvy o dilo a Obchodnich
podminek se fidi ¢eskym pravnim radem.

9.5 Smluvni vztahy neupravené Smlouvou o dilo a Obchodnimi podminkami se ridi
Obcanskym zdakonikem a dalSimi pravnimi piredpisy.

— 9.6  VSechny spory vznikajici ze Smlouvy o dilo a v souvislosti s ni budou dle vile Smluvnich
stran rozhodovany soudy Ceské republiky, jakozto soudy vyluéné prislusnymi.

9.7 Smlouvu o dilo Ize ménit pouze pisemnymi dodatky.

9.8 Poté, co Zhotovitel poprvé obdrzi spolu se Smlouvou o dilo i Obchodni podminky
v pisemné forme, postaci pro veskeré dalsi pripady Smluv o dilo mezi Smluvnimi
stranami pro to, aby se Smlouva o dilo fidila Obchodnimi podminkami, pokud Smlouva o
dilo na Obchodni podminky pouze odkaze, aniz by bylo tifeba Obchodni podminky cinit
fyzickou soudasti vyhotoveni Smlouvy o dilo, nebot Zhotoviteli jiz bude obsah
Obchodnich podminek znamy.

9.9 Pokud néktera ustanoveni Obchodnich podminek nebo jejich ¢ast nelze vzhledem
k povaze Dila objektivné a zcela ziejmé pouzit, pak z takovych ustanoveni nebo jejich
¢asti prava ani povinnosti Smluvnim strandm nevznikaji.

9.10 Zvlastni podminky, na které odkazuje Smlouva o dilo, maji pfednost pred znénim
Obchodnich podminek, Obchodni podminky se uziji v rozsahu, v jakém nejsou v rozporu
s takovymi zvlastnimi podminkami.

9.11 Tato Smlouva nabyva platnosti okamzikem podpisu posledni ze Smluvnich stran. Je-li
Smilouva uverejiiovana v registru smluv, nabyva ucinnosti dnem uverejnéni v registru
smluv, jinak je G¢inna od okamziku uzavreni.

Prilohy

1. BlizSi specifikace predmétu dila (Technicka specifikace)

2. PoZadavky na projektové fizeni

3. Seznam poddodavateld

V Praze dne 15. 8. 2019 V Praze dne 21. 8. 2019

Bc. Jifi Svoboda, MBA v. r. Ing. Petr Hibl v. r.

Za Objednatele Za Zhotovitele

Bc. Jifi Svoboda, MBA Ing. Petr Hiibl

generalni reditel jednatel

Tato Smlouva byla uverejnéna prostiednictvim registru smluv dne ...
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Pfiloha €. 1 Smlouvy o dilo

PAM
Privileged Account Management

Technicka specifikace
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1 Obecna specifikace

Siroké vyuzivani stdle rozsahlejdich informaénich systémd, virtualizace a cloudu, a neustéle
rostouci dynamika dnednich vypocetnich prostiedi zvy3uji jak dileZitost, tak i sloZitost dlouho
zndmého problému: zabezpedeni a audit piistupu uZivateld k privilegovanym G&0m véetné
efektivni spravy a ochrany hesel. Rizeni pfistupu k privilegovanym G&tim vytvafi v rdmci soucasné
heterogenni informacni infrastruktury (sitové prvky, servery, aplikace, databaze, koncové stanice
atd.) dlouhodoby problém z hlediska bezpecnosti a shody s piedpisy (zejména zakon &. 181/2014
Sb., tzv. ,Zakon o kybernetické bezpe&nosti*) a jeho provad&cich predpis(.

IT prvky kritické infrastruktury jsou spravovany pres privilegované (spravcovské) ucty. Spravci se
pies né dokazi prihlasit a provadét dohled, adrzbu, ménit nastaveni nebo odstranfovat technické
zavady. Pokud vsak privilegované pristupy nejsou zabezpeceny, jejich zneuziti predstavuje velké
riziko - Gto¢nik nebo insider miZe pfes n& vyradit systémy nebo pievzit nad nimi kontrolu a tak
vystavit organizaci velkym ztratam.

Proto zabezpedeni privilegovanych pfistupl k IT prvk@m kritické infrastruktury patfi ke kli¢ovym
bezpe¢nostnim strategiim. Z t&chto ddvod( je tifeba Fidit pfistupy a kontrolovat aktivity na
privilegovanych Uctech, provedené internimi lidmi nebo dodavatelem.

Cilem vetejné zakazky je implementace Privileged Account Managementu v prostiedi SZDC, s.o.
dle legislativnich poZadavk( vyhlasky 82/2018, § 12, 19 a 20, zékona ¢&. 181/2014 Sb a normy
CSN ISO/IEC 27001. Déle je predmétem verejné zakazky nasazeni na systémy a prvky v prostredi
infrastruktury SZDC, s.o. s cilem spravy a zabezpeceni pfistupd privilegovanych uzivatell k
administrovanym systémdm.

1.1 Obecny popis pFinosii po zavedeni PAM:

Reseni musi umét poskytnout:

- Ovéreni uzivatell - vSechny uZivatele pristupujici do IT infrastruktury musi byt mozné
jednoznacné ovérit a kazdy pristup musi byt personalizovany konkrétni osobé. Uzivatele je
treba ovérit dvéma faktory - napi. heslem a tokenem nebo Cipovou kartou.

- Rizeni pristupovych prav - definice piistupovych opravnéni, tzn . jaky uZivatel mize
pristupovat ke kterym systémlm, za jakych okolnosti a na zakladé jakého povéteni. Je
nutnd pravidelna revize opravnéni. Pfi ukonéeni dlivodu opravnéni k pfistupu, je nutné
okamzité odejmout pristupova opravnéni.

- Schvalovani pristupu - pokud je vyzadan vzdaleny pristup, je nutné ho ohranicit ¢asem a
zadat ddvod pfistupu. Odpovédna osoba (napi. Bezpednostni manaZer nebo supervizor,
vlastnik systému) musi pristup schvdlit nebo zamitnout. Workflow by mélo byt
automatizované pres e-mail nebo manualné pres web.

- Rizeni hesel - pro prvky v IT infrastruktufe je tieba vynucovat dodrZovani bezpeénostnich
politik pro pfihladovaci udaje k privilegovanym G&tdm (komplexnost hesla, periodicita
vymény hesel, unikatnost). Vymeény hesel by mély byt zautomatizované pro zamezeni
chybovosti. Hesla k privilegovanym G&0m jsou bezpe¢né uloZeny a poskytovény pouze
povéirenym osobam.

- Izolace pripojeni - potitace spravcll jsou €asto pfipojeny na internet a tak predstavuji
riziko, Ze na nich mize byt Skodlivy kéd. Proto pro pfipojeni k IT infrastruktufe je tfeba
vyuZit bezpeény skok pres tzv. jump server. Ten je disledn& chranén a plné pod kontrolou
organizace. Jump server oveéfi uzivatele a bezpecné ho prihlasi na prvek IT infrastruktury
bez toho, aby uzivatel zadaval heslo. Jedina data, ktera "protékaji" z pfistupujiciho systému
uzivatele jsou pouze data periferii jako pohyb mySi nebo stisky kldves na klavesnici.
Vysledkem je plna izolace pristupujiciho systému a tedy zamezeni mozZnosti pripadné
kompromitace cilového systému Skodlivym kédem z pristupujiciho systému a ukradeni
hesel.
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- Auditnich stopa a zaznam aktivit - VSechny pristupy, schvaleni, udéleni opravnéni musi
byt nezpochybniteln& zaznamendny. Aktivity spravcd na prvcich IT infrastruktury jsou
nahravany ve video formatu a s textovymi prepisy pro kontrolu zmén. Systém umozfiuje i
Zivé sledovani aktivit - pro pripadnou kontrolu ¢ty oci. Zaroveni systém by mél
upozoriiovat na podezielé aktivity a zneuziti opravnéni v prvcich kritické infrastruktury.

- Napinéni podminky zakona o kybernetické bezpeénosti - zakon ¢. 181/2014 Sb a

normy CSN ISO/IEC 27001.

1.2 Zkratky a pojmy

SZDC Sprava Zelezni¢ni dopravni cesty, statni organizace

PAM Privileged Account Management

MS AD, AD Adresarova sluzba Microsoft Active Directory

WS Webova sluzba

VPN Virtudlni privatni sit, prostfedek k propojeni n&kolika poé&itagl prostfednictvim
neddvéryhodné pocitatové sité.

OTP One-time password, jednorazové heslo, je heslo, které je platné pouze pro
jedno prihlaseni nebo pro néjakou transakci.

Hypervizor Virtual Machine Monitor, Virtual Machine Manager, VMM je v informatice
oznaceni pro jednu z technik virtualizace hardwaru pocitace, kterd umoziiuje
na jednom pocitadi spustit zarover vice operacnich systéma.

PKI PKI je v kryptografii oznaceni infrastruktury spravy a distribuce verejnych

kligd z asymetrické kryptografie. PKI umoZfiuje pomoci prenosu duvéry
pouZivat cizi veiejné klice a ovérovat jimi elektronické podpisy bez nutnosti
jejich individudlni kontroly.

Jump server

Zplsob fizeni privilegovaného pfistupu, ze kterych je provad&na vedkera
sprava IT externimi dodavateli nebo i internimi administratory.

Autentizace

Autentizace znamena potvrzeni, Ze uzivatel poZadujici sluzby je platnym
uzivatelem poskytovanych sitovych sluzeb. Autentizace je dosazena pomoci
predstaveni identity a jistého povéieni nebo tajemstvi. Mezi r(zné typy
tajemstvi patii napriklad hesla, povéreni na jedno pouziti, digitalni certifikaty
nebo telefonni ¢&isla (at uz volajici nebo volana).

Autorizace

Autorizace znamena udéleni specifického typu sluzby (v€etné ,zadné sluzby™)
uzivateli, na zakladé jeho autentizace, sluzeb, které pozaduje a aktudlniho
stavu systému. Autorizace mlZe byt zalo’ena na omezenich, napfiklad
omezeni na urcité hodiny v ramci dne, nebo omezeni na fyzickou polohu, nebo
omezeni vicendasobného pfihlaseni jednoho uzivatele. Autorizace urcuje
povahu sluzby, kterd je poskytnuta uZivateli. Typy sluzeb jsou napfriklad:
filtrovani IP adres, pridéleni adresy, pridéleni cesty, QoS, fizeni Sirky
pasma/rizeni toku, tunelovani do konkrétniho koncového bodu, nebo Sifrovani.

RBAC, Role-
Based Access
Control

Model, ve kterém jsou uZzivateli prifazeny role, které mu davaji urcity stuperi
pristupu ke zdroji. Pfifazeni role garantuje uZivateli definovanou sadu
entitlementd (narokl na opravnéni), které jsou prifazeny bud automaticky,
nebo po spinéni urdité podminky, nebo na zakladé schvaleni odpovédnymi
osobami. Vyhodou modelu RBAC je opétovna pouzitelnost pridélenych roli a
moZnost definovani atributl role - napf. popis.

HSM

Hardware security modul

SS0O

Single Sign On

1.3 Systémové pozadavky

- Podpora operacniho systému Windows nebo Unix.
- Centralni zabezpecené uloZisté dat (trezor)
- Reseni, které podporuje skriptovaci jazyk.

- Regeni podporuje pfistup pomoci zabezpe&eného protokolu HTTPS s podporou technologie

RSA a ECC.
- Reseni podporuje kédovani UTF-8 i UTF-16.




1.4 Licence a dalsi pozadavky

- Zadavatel pozaduje, aby poclet licenci byl do budoucna bez omezeni ve vsech téchto
aspektech:

Oddéleni testovaciho, vyvojového a produkZniho prostredi

Podpora aZ 10 000 uZivatell

Neomezené pocty koncovych sxstémﬂ

Neomezené poclty jump serveru,

Neomezené pocty procesorovych jader, velikost paméti a jinych hardwarovych,

softwarovych ¢ aplikaénich parametrd.

ubhwWNh =

- Zadavatel poZaduje moznost prfipojeni budoucich novych systéml a vloZeni jejich
pristupovych roli a logiky do systému PAM bez dodate&nych licenénich nakladd.

- Dodavatel se zaruCuje, Ze v dodavce jsou zahrnuty licence tretich stran (napr. licence
Microsoft RDS nebo podobné) a pouzivani dila jako celku nevyzaduje zadné dalsi dodate¢né
naklady.

- Dodavatel se zarucuje, Ze pfi pouzivani systému PAM v souladu s licenénimi podminkami,
pokud dojde k uplatnéni prav treti osobou na autorskd prava nese nasledky pripadnych

o sporll dodavatel.

- Licence opraviuje zadavatele k tomu, aby:
1. Bez omezeni vyuzival dilo v rdmci své podnikatelské Cinnosti
2. Poridil si pocet kopii dila pro vlastni potiebu dle zakoupené licence
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2 Technické pozadavky
2.1 Obecné pozadavky na uzivatelské rozhrani v PAM

Nabizené reseni musi mit Webové rozhrani pro administratory i pro koncové uzivatele.

2.2 Autoritativni zdroje dat

Nabizené reseni musi byt schopno se napojit na autoritativni zdroje dat, které mohou obsahovat:
- Zdroj pro komunity: interni a externi uzivatelé, apod.
- Moznosti napojeni: napi. CSV import, LDIF import, webové sluzby, Rest API
- Z bezpe&nostnich divodt nepiedpokladame piimy pfistup do DB

2.3 Active Directory

Nabizené tfeSeni musi byt schopno spolupracovat s Active Directory. Mezi zakladni parametry AD
patfi:

- Multidoménova a multiforestova struktura

- Moznosti napojeni: LDAPS, PowerShell, ADSI, .NET, vSe v zabezpecenych variantach.

2.4 Urceni typu privilegovanych uzivateli podle zpisobu jejich pFistupu

Vzhledem k tomu, Ze k privilegovanym tétlim v ramci siti SZDC pristupuji jak interni uzivatelé, tak
uzivatelé externi (pfes VPN), musi byt feSeni schopno obé tyto varianty pokryt.

2.4.1 Externi pristup (VPN, atd.)

Externi pristup musi byt feSenim podporovan minimalné na urovni VPN, a to tak, ze VPN spojeni
umoZni externim privilegovanym uZivatelim pfistup pouze k PAM fedeni, a nikoliv pfimo k
privilegovanym Gétim ve spravovanych systémech. Tim se zajisti, Ze vSechny uZivatelské relace
spojené s privilegovanymi Gcty budou prochazet pres PAM feseni, a bude tak mozné je auditovat a
monitorovat. PAM Fedeni musi byt distribuované co nejblize k poZadovanym systémlm, aby
piipadna nekryptovana komunikace probihala po co nejkratsi trase/lince.

2.4.2 Pristup z interni sité

Pro pristup k reseni PAM z interni sité je vyzadovana podpora webového klienta pripadné dopinéna
klientskou aplikaci podporujici bézné operacni systémy, tedy Windows, Linux/Unix, MacOS. PAM
fedeni musi umoznit instalaci klientské aplikace, véetné jejich rliznych verzi, do tohoto feSeni a
pristup uZivatele pres takto instalovanou aplikaci.

2.4.3 Autentizace uzivatel ke jmennym aétdm

Pro pristup do PAM feSeni musi byt zajisténa podpora minimdlné dvoufaktorové autentizace na bazi
jednorazovych hesel (OTP) a digitélnich certifikatl (PKI). Preferovand je také moznost rozsifeni
autentizace o tzv. ,risk-based" autentizaci, tedy o analyzu rizika autentizace kazdého uzivatele na
bazi kontextu (Cas, lokalita, rychlost, atd.)

Ve vdech pfipadech musi byt fe$eni schopno autentizovat uZivatele v{i& zaznamdm v nékolika, do
PAM feSeni pripojenych, MS Active Directory doménach. Jednotlivé ,sejfy™ pro hesla musi byt



logicky oddéleny tak, aby byla zajisténa segregace roli. Systém musi generovat detailni auditni
logy o pfistupu k sejfim, heslim & daldim Gdajiim uloZenym v sytému.

2.4.4 Analyza rizika

S ohledem na vysokou citlivost a kritiénost systémd v rdmci sité SZDC musi feseni také podporovat
rizikovou analyzu chovani uzivatele béhem celé uZivatelské relace, a v pripadé detekce
nestandardniho chovani bud upozornit odpovédnou osobu, nebo pfimo danou relaci vynucené
ukondit.

2.5 Oblasti pokryti

Sprava Zzelezni¢ni dopravni cesty provozuje dva typy siti - uzivatelskou (administracni) a
technologickou. Do obou siti jsou pfipojeny standardni systémy, jako jsou sitové a bezpecnostni
prvky, servery s aplikacemi a databazemi, sitova ulozisté, uzivatelské stanice (desktopy), apod.
Technicka sit navic obsahuje specifické Fidici systémy, ke kterym existuje administratorsky pristup
pomoci klientskych aplikaci.

Cilem nasazeni feSeni PAM je zabezpedeni privilegovaného / administratorského pristupu a jeho
audit a monitoring na obou zminénych sitich. V pripadé uzivatelské (administracni) sité je do
systému tfeba integrovat priblizn& 300 systém( a 300 uZivatelskych stanic, v pfipadé technické
sit& vice neZ 10 000 prvkd.

S ohledem na integraci do obou siti musi feSeni PAM podporovat fizeni pfistupu k privilegovanym
G&tdm na systémech a sitovych prvcich pouZivanych v rdmci SZDC, zejména:
+ Windows
Unix / Linux
Cisco (lokalni ¢i TACACS ovérovani)
Oracle
MS SQL

Z pohledu komunikaé&nich protokoll a typl pfipojeni se jedna o podporu:

¢ SSH

¢ Telnet

« RDP, RDP Application
e HTTP/S

e Tlustého klienta

2.5.1 Uzivatelska / administraéni sit

V této siti nyni pracuje pfiblizn& 300 privilegovanych uZivatel ptistupujicich z interni sit& a zhruba
daldich 300 externich uZivateld pfistupujicich pres VPN. Celkové mnoZstvi budoucich
privilegovanych uZivatell této sit& je tedy 600 s tim, Ze v rdmci aktudIni poptavky Zadavatele bude
licenéné pokryto 75 uzivateld.

2.5.2 Technologické sité

S ohledem na velké mnoZstvi Fidicich systéml zapojenych do této sit&, a s ohledem na jejich
specifitnost a nestandardni zplsoby piistupu, predpoklddd SZDC pfipojeni téchto systéml do
feeni PAM pomodi nékolika tzv. ,jump serveri®. Tyto ,jump servery™ budou pfimo integrovany s
feSenim PAM, a jejich prostfednictvim budou uZivatelé pfistupovat k cilovym fidicim systémdm v
technické siti. Vzhledem k potiebé rozlozeni pristupu v ramci CR bude potieba do budoucna
vybudovat né&kolik desitek kusl t&chto ,jump serverG®.

Zminéné ,jump servery" budou zaloZzeny na OS Windows nebo Linux/Unix, a na nich bude po
prihlageni konkrétniho uZivatele spust&na klientska aplikace, pro pfistup k cilovym systémlm. Pro



pripojeni uZivatele k Windows ,jump serverdm" predpoklada SZDC pripojeni pomoci protokolu RDP
&i SSH, a z ,jump serverG" k cilovym systémdm protokolem vyuZivanym danou klientskou aplikaci.
Pro pfipojeni uzivatele k Linux/Unix ,jump serverim®" predpokladd SZDC ptipojeni pomoci
protokolu ssh, a z ,jump serverd® k cilovym Fidicim systémim primé&rn& pomoci protokolu ssh, ale
v odlvodnénych pripadech je pfipustny Telnet.

Celkové mnoZstvi budoucich privilegovanych uZivateld technologickych siti (v&. externich
organizaci) je cca 600 s tim, Ze v ramci aktuadlni poptavky Zadavatele bude licenéné pokryto 75
uZivateld.

2.6 Privilegované acty a pozadavky na jejich pokryti jednotlivymi funkcemi

2.6.1 Centralizované ulozisté prihlasovacich adajd

Implementované feSeni musi do budoucna umozniovat zavedeni vice centralizovanych Sifrovanych
GloZist prihlagovacich Gdajd pro systémy a privilegované (cty, a to pro nékolik na sobé& nezavislych
siti, ¢i pro kazdy jeji izolovany segment. Ulozisté musi byt jedinym mistem k ukladani,
auditovanému vyuzivani, a fizeni Zivotniho cyklu pfihladovacich tdajli. To je naprosto zasadni pro
okamzitou eleminaci nebezpecnych metod ukladani hesel (jako jsou napfiklad tabulky aplikace
Excel), které usnadniuiji jejich sdileni a pripadné zneuziti. , Trezor hesel", jak se také obclas takové
Ulozisté nazyva, musi byt zabezpeleno silnym Sifrovanim. Vyhodou je shoda s bezpelnostnim
standardem FIPS 140-2, pripadné moznost pfipojeni HSM (hardware security modulu) pro
bezpe&né uloZeni Sifrovacich kli¢Q a tim povyseni na maximalni moZnou Urover bezpe&nosti.

S ohledem na ochranu $ifrovacich kli¢d je vhodné, aby fedeni umé&lo kryptograficky ochrdnit
Sifrovaci klice v dob&, kdy se pouZivaji (tj. v paméti), coZ zabrani Gto¢niklm v zachyceni a
poskladani kli¢d pii monitorovani standardnich rozhrani a paméti. Tato metoda je vyrazné
G&inn&jsi nez slabsi alternativy zalozené napt. na déleni kli¢d a jejich jednoduchém maskovani.

2.6.2 Rizeni zivotniho cyklu hesel a SSH kli¢d

Reseni musi nabizet automatizované a na pravidlech zaloZené vytvareni, pouzivani a pravidelnou
obménu hesel a SSH kli¢l, a tim eliminovat vytvareni slabych hesel nebo jejich opakované
pouzivani. Méla by byt moznost flexibilné nastavit politiky a vynutit tak dostate¢nou slozitost hesel
podle bezpe&nostni politiky a moZnosti vybranych koncovych systémd, implementovat automatické
obnovovani hesel - napriklad v zavislosti na Case (napi. kazdy den nebo kazdy tyden) nebo v
reakci na urditou udalost (napr. po kazdém pouziti) - a fidit jejich pouzivani (napf. povolit pfistup
pouze v urCenych ¢asovych oknech nebo vyzadovat dvojité Ci vicenasobné ovérovani pri pristupu k
heslém). Politiky by mé&lo byt moZné pouZivat na celé skupiny koncovych systémi najednou s tim,
Ze pridanim systému do skupiny se na n&j automaticky tyto politiky aplikuji.

Ackoli SSH kli¢e nejsou hesly v tradi¢nim smyslu, funguji velmi podobné a jsou vystaveny také
podobnym rizikdm a hrozbam, jako jsou kopirovani, sdileni, necht&né prozrazeni a neauditovana
zadni vratka. Protoze se tyto klice cCasto vkladaji prfimo do kédu nebo jsou pouZivany
transparentné, aby uzivatelé nebyli zatéZzovani jejich relativni sloZitosti, jsou také vice ohrozeny
zastaranim nebo zcizenim. Je proto logické na tyto klice uplatnit stejné postupy, které se pouzivaji
pro spravu a ochranu hesel. Mezi doporucené postupy pro odvraceni souvisejicich rizik proto patfi:

« presunuti autorizovanych kli¢t do chran&ného GloZist&,
. 7 r . rw0Q T e r v vr v z 7w
¢ pravidelna vyména klicu (pro zajisténi ukonceni prfistupu v pripade vyzrazeného klice),

Za tim G&elem by mélo FeSeni podporovat ové&fovani pomoci kli¢d SSH a Fizeni jejich Zivotniho
cyklu. Jinymi slovy musi byt mozné tyto kliCe bezpecné uloZit, rotovat a urCovat pro né pravidla
pouziti. Tim SZDC zajisti, e i pfihlaovaci klite lze ziskat a pouZit pouze zplsobem, ktery
minimalizuje rizika jejich odcizeni nebo prozrazeni.



2.6.3 Vyzvedavani hesel

UloZeni privilegovanych pfihladovacich Gdaji do ,trezoru hesel* je zbyte¢né, pokud neexistuje
zplsob jejich ziskani a pouZiti. Prvnim krokem tohoto procesu musi byt silné ové&feni entity (at uz
osoby, aplikace nebo skriptu), ktera se snazi uloZzené prihlaSovaci Udaje pouzit. V tomto ohledu
musi byt feSeni schopno vyuzit existujici autentiza¢ni infrastrukturu zadavatele vCetné integrace
adresarovych sluzeb MS Active Directory. Pro budouci integraci je nutné, aby reSeni podporovalo
standardizované autentizacni protokoly (napf. RADIUS a TACACS+) a podporovalo dvoufaktorovou
autentizaci, digitalni certifikaty, atd.

Po autentizaci a pouze v politikou jasné& definovanych pfipadech (napf. havarijni stav) si mize
uzivatel vyzvednout aktudlné platné heslo ke konkrétnimu Gctu, a timto heslem se k Gctu pfrihlasit.
S ohledem na bezpelnost a jednoznacnou osobni zodpovédnost musi PAM systém umoznit
vygenerovani a zménu hesla k takovému Uctu bud' pied jeho vyzvednutim uZzivatelem a/nebo po
jeho navraceni.

Kazdé vyzvednuti/vraceni hesla k Gc¢tu musi byt zaznamenano v auditnim logu.

2.6.4 Automatické prihlasovani uzivateld k privilegovanym actdm

V preferovaném provoznim rezimu preda systém piihlasovaci Gdaje opravnéné entity (uZzivatele
nebo aplikace) ze svého zabezpefeného Ulozisté primo cilovému systému a automaticky ho tak
autentizuje. Tento pfistup s sebou nese nékolik bezpecnostnich vyhod. Za prvé, oproti béznym a
vySe popsanym feSenim typu uloZit/vyzvednout uZivatel v tomto pfipadé své hesla vibec neuvidi
ani neziska. Tim se vyrazné snizuje riziko jejich vyzrazeni. Navic, protoZze ovéfeni na cilovém
systému je pIné automatické a uzivatelé si tedy nemusi pamatovat ani prepisovat sva hesla, je
mozné nastavit politiky s vyrazné vyssimi pozadavky na sloZitost hesel. Protoze pak veskery
pristup k cilovym systém0m probiha prostiednictvim systému, je mozné zajistit dokonalou kontrolu
nad aktivitami privilegovanych uZivateld, a to i pro sdilené privilegované Géty typu ,root" nebo
~administrator™.

A pro Uplnost jesté dodejme, Ze veskera sitova komunikace musi byt Sifrovana, napf. pomoci SSL.
Reseni musi umoziiovat vyvoj vlastnich konektord. Tim bude zajist&no automatické prihlagovani k

privilegovanym G&tlm pomodi tlustych klientd.

2.6.5 Nahravani uzivatelskych relaci a jejich metadat

Nahravani uzivatelskych relaci musi byt nedilnou soucasti reseni, a musi pokryvat vSechny bézné
[+] v . r r r r [+] ' z pYe
protokoly a zpusoby pfipojeni k cilovym systemum, minimalné:

e SSH
o Telnet
e« RDP
« Web

Nahravky relaci musi obsahovat také metadata o Case, uzivateli, systému, privilegovaném uctu,
pripadné dalsi komentare popisujici videonahravku, aby v nich bylo mozno vyhledavat a filtrovat je
podle potiebnych kritérii. Textové (CLI) relace, zejména SSH a Telnet, musi umoZiovat také
vyhledavani dle zadanych pfikazl a odpovédi systému, tedy tzv. ,fulltext® vyhleddvani. Vyhodou
miZe byt fedeni podporujici vyhledavani dle metadat a komentarl v nahravkach grafickych relaci,
a to s realizaci bez instalaci agentl na koncové systémy. Pfipadna hesla zadavana uZivateli v
nahravanych relacich nesmi byt v nahravkach viditelna.

PFistup k nahravkam musi mit pouze opravnéni uZivatelé, ktefi mohou nahravky prohlizet. Export
musi byt, jako dlkazni materidl v trestnim Fizeni & jako doklady pro spravni organ (NUKIB),
umoznén uréenym osobam.
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Nahravky musi byt zabezpeceny proti cilenému & ndahodnému smazani, a musi mit moznost
nastaveni jejich fizeného vymazani z Ulozisté po uplynuti doby potiebné pro jejich aschovu.

2.6.6 Automatické vyzvedavani hesel pro technické aéty

Lidé nejsou jedinymi uZivateli privilegovanych uG&tl. Ve vétsing organizaci maji k citlivym
prostfedkiim, napfiklad aplikacim nebo databazim, pfistup také rlizné aplikace a skripty. To se
typicky realizuje vestavénim piisludnych piihlasovacich tdaji pfimo do kédu pfislusné aplikace
nebo jejich zpfistupn&nim za b&hu prostfednictvim konfiguraénich soubord a skriptl - ani jeden
zplsob ovdem neni nijak zvlast bezpedny. Proto musi Fedeni nabizet ,privilegovanym
aplikacim® dynamické ziskdvani hesel stejn&, jako to poskytuje klasickym uZivatelim, a to
minimalné na platformach Windows a Unix/Linux, tedy tam, kde se aplikace a skripty provozuji.

V ramci zjednodudeni integrace do prostiedi SZDC by mél PAM systém v této oblasti piimo
podporovat alespori Perl, PHP, Python a UNIX Shell skripty, Java aplikace, a pripadné dalsi. Z
tohoto dlvodu preferujeme architekturu na bazi agentl na systémy s t&mito skripty & aplikacemi,
které vyzvedavani aktudlnich hesel k technickym G&0m bezpeéné zprostfedkuji. Tyto agenti musi
podléhat stejné politice pro ziskavani a implementaci opravnych bali¢ki a novych verzi, jako jim
podléha vlastni PAM systém.

2.7 Integrace s dalsimi ¢astmi informaéniho systému

Reseni PAM musi byt z dﬁvgdu maximalni efektivity a bezpecnosti provozu schopno Gzké integrace
do informacniho systému SZDC, a to na nékolika nize uvedenych Urovnich.

2.7.1 HSM

Vzhledem k vysoké citlivosti dat zasifrovanych a uloZenych v ,trezoru hesel® poéitd SZDC s
uloZenim Sifrovacich kli¢G mimo vlastni PAM systémy, a to v externich HSM (,hardware security
modulech™), a to pro kazdou sit ¢i jeji oddéleny segment. Tim bude zajisténa maximalni mozna
ochrana Sifrovacich kli¢l a potazmo tak prihlasovacich tdajd k privilegovanym u&tdim v systémech.

Re$eni PAM musi byt integrovatelné s b&znymi HSM systémy, pripadné takovy systém piimo
obsahovat.

2.7.2 SIEM

V rdmci centralizace bezpecnostnich uddlosti a incidentl z celého prostiedi SZDC pro jejich
snadné&jsi analyzu a korelaci bude feseni PAM v budoucnu integrovano do SIEM fedeni (,security
information and event management®), idealné pomoci standardniho formatu syslog, a pfi
zabezpeceni této komunikace (napr. pomoci IPsec). ReSeni PAM musi byt schopno logovat a zasilat
vSechny udalosti spojené s administraci systému i s aktivitami jednotlivych privilegovanych
uzivateld. Vyhodou je moZnost logovat a zasilat do SIEMu také vdechny pfikazy (a pripadné i
odpovédi systéml) v ramci uZivatelskych relaci.

2.7.3 Service Desk

U kritickych systémd uvaZuje SZDC o povoleni pfistupu k privilegovanému Gétu a? na zakladé
schvaleni tzv. ,service ticketu®, tedy zadosti o provedeni servisniho zasahu. Vzhledem k tomu, ze
se budou tyto Zadosti zpracovavat mimo feSeni PAM v servisni aplikaci (,service desk"), je do
budoucna zadouci feSeni PAM se service deskem integrovat. Tim bude umoznéno automatické
povoleni pristupu uzivatele k G¢tu v ramci reSeni PAM ihned po schvaleni odpovédnym pracovnikem
service desku.
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2.8 Architektura, zpilisob nasazeni a provozu

2.8.1 Vysoka dostupnost

Sprava piistupu k privilegovanym Gétlim je kritickym prvkem IT infrastruktury kazdé organizace. A
plati to dvojndsob, kdyZz se implementace rozsiii o scénare ,aplikace-aplikace", které pracuji zcela
automatickym zplisobem. Za tim G&elem musi feSeni PAM nabizet klastrovani (idedln& ,active-
active™) a rozdelovani zatéZe, aby bylo schopné se pIné€ vyrovnat s poZadavky na vysokou
dostupnost a moznosti Skadlovani i v naro¢ném prostredi SZDC. Tyto klastry by mélo byt mozné
konfigurovat jako pIné redundantni i v ramci geograficky rozdélenych datovych center.

Z dlivodu pozadavk(i SZDC na budouci pokryti az 64 oddélenych siti bude nutné vdechny tyto sité
vybavit potfebnym poétem jump serverd.

2.8.2 Reseni havarijnich stavii

Pro rychlé a efektivni fedeni rdznych havarijnich stavll musi byt feSeni PAM schopno pracovat nejen
v modu vysoké dostupnosti, ale musi mit také moznost pravidelného automatického zalohovani dat
s moznosti jejich rychlé obnovy, tedy tzv. DR (,,data recovery™).

2.8.3 Testovaci prostiedi

Pro moznost testovdni novych politik Ci jinych nastaveni systému zadavatel pozaduje oddélené
testovaci prostiedi, aby pfii Spatné konfiguraci ¢i jiném zasahu nemohlo dojit k naruseni funkénosti
a integrity produk¢niho prostfedi. Testovaci prostiedi by mélo byt navrzeno v minimalni variantée,
napojené na testovaci infrastrukturu SZDC a pracujici s testovacimi Ucty.

2.8.4 Lidské zdroje

Reseni PAM se stane kritickou bezpeénostni branou k celé informaéni a fidici infrastruktufe SZDC, a
musi proto byt samo maximalné& zabezpe&eno z pohledu jeho uZivatel(l. PoZadavkem na fe$eni PAM
je takzvany ,role-based access control® (RBAC), ve kterém jsou pristupova opravnéni navdazana na
jednotlivé role (napr. uzivatel, administrator, auditor), a uzivatelé ¢i jejich skupiny jsou na tyto role
navazany. Pridanim uzivatele do systému a pridéleni role tak automaticky nastavi potiebna
opravneéni, ktera pak neni tfeba zadavat rucné s rizikem netimysiné ¢i amysiné chyby.

2.8.5 UzZivatelé

UZivateli se v oblasti PAM rozumi administratofi a jiné identity pfistupujici k privilegovanym aetlm.
V prostiedi SZDC se jednd celkem o 600 identit. Tato skupina mize byt dale d&lena na skupiny
uZivateld podle jejich zamé&feni (sit&, operatni systémy, databaze, bezpe&nost) a/nebo podle jejich
opravnéni ke skupindm cilovych systém{ (Windows, Unix/Linux, Oracle, MS SQL, Fidici prvky, atd.)

UZivatelé by obecné neméli mit opravnéni k administracnim ani konfiguraénim funkcim PAM

systému, stejné jako by nemé&li mit opravnéni k piistupu k auditnim tdajim.

2.8.6 Administrace systému

Administraci a konfiguraci systému PAM bude v prostiedi SZDC provadét pouze omezené mnoZstvi
administratorl (v Fadu jednotek a? desitek) s potfebnymi znalostmi a opravnénimi. Tito
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administratofi by nemé&li mit pristup k produkénim privilegovanym Gétlim na cilovych systémech, a
méli by v pripadé potireby pracovat pouze s testovacimi systémy a/nebo ucty.

2.8.7 Audit relaci, investigace incidenti

Auditni funkce, jako je prohlizeni logl, videonahravek relaci apod., musi byt piistupny pouze
z W r M. [+] z P v v . vr W .
opravnénym uzivatelum v ramci informacni bezpecnosti a pripadné auditu.

2.9 Firemni pravidla

Nabizené reSeni musi mit vestavénou moznost zavadéni, vynucovani a kontroly firemnich pravidel

a politik.

2.9.1 Politiky hesla

Nabizené reseni musi umoznit konfiguraci politiky hesel tak, aby byla v souladu s politikou hesel na
SZDC. Nastaveni politiky hesel musi byt pIné konfigurovatelné.

Aktualni politika hesel je:

- Heslo ma minimalni délku 12 znakd, u privilegovanych G&td 19 znak(

Password Complexity ve Windows 2012 R2/2016, popr. vyssi:

e Heslo obsahuje alespofi tfi z nasledujicich ¢tyF pozadavkd:

O

O
O
O

nejméné jedno velké pismeno (A - Z),

nejméné jedno malé pismeno (a - z),

nejméné jednu dcislici (0 - 9) nebo

nejméné jeden nealfanumericky znak (t.j. ~!@ @ #$% &*_-

+="NO{1:"<>,. 7).

¢ Heslo nesmi obsahovat retézec vlastniho samAccountName (Gctu), je-li jeho délka
3 a vice znak{, bez ohledu na velkd & malé pismena.

e Heslo nesmi obsahovat ndzev uctu (displayName, fullName), a to bez ohledu na
velkd ¢i mald pismena. VSechny d<asti ndzvu U¢tu oddélené mezerou nebo
oddélovacimi znaménky a delsi nez dva znaky se posuzuji zvIast.

2.10 Emailové notifikace

Nabizené reseni musi podporovat:

- Moznost definice $ablon emaill s podporou vicejazy&nosti a HTML

- Moznost konfigurace parametr( odesilani zprav (SMTP server apod.)

- Odesilani pomoci SMS gateway zadavatele, ktera je pristupna pres e-mail routing
- Vkladani hypertextovych odkazl na konkrétni odkazované zaznamy

2.11 Pozadavky na dokumentaci

Véechna dokumentace musi byt verzovana, opatifena seznamem autord, prehledem zmén
jednotlivych verzi a musi byt obsahové uUplna pro tu cast systému, kterou popisuje.
Dokumentace musi byt napsana v Ceském jazyce a pred findlnim odevzdanim zpracovana
jazykovym korektorem. Pozadujeme jako soucast dodavky nasledujici dokumentaci:



2.11.1 Dokumentace jadra systému

Dokumentace jadra systému, jeho funkci, sluzeb a rozhrani. Dokumentace bude obsahovat
kompletni popis architektury jadra systému, vycet a podrobny popis vsech jeho funkci, prehled
a popis sluzeb, které jadro poskytuje dalsim komponentam systému, modulim a knihovnam.

2.11.2 Prfirucka administratora PAM

Pfirucka bude distribuovana UGzké skupingé uZivatell, spravci systému. Musi obsahovat
kompletni popis vsech funkci pro praci s administraci PAM. Priru¢ka bude vyuzivana jako
materidl pro $koleni novych administrator. Pfiru¢ka musi obsahovat solidn& zpracovany popis
krokl pro jednotlivé implementované funkce s vhodnym doprovodnym obrazovym materidlem
ve formé vyiezl obrazovek.

2.11.3 Uzivatelska prirucka

3
3.1

4.1

4.1

Pfiru¢ka bude distribuovéna uZzivateldm. Musi obsahovat kompletni popis viech uZivatelskych
funkci pro praci s PAM. Prirucka bude vyuzivdna jako zakladni materidl pro Skoleni novych
uzivatelG. Pfirucka musi obsahovat solidn& zpracovany popis krokd pro jednotlivé
implementované funkce s vhodnym doprovodnym obrazovym materidlem ve formé vyfezl
obrazovek.

Dalsi pozadavky
GDPR

Vysledné dilo musi splfiovat poZzadavky na GDPR, obecné naiizeni o ochran& osobnich tdajd
(angl. General Data Protection Regulation ), novou legislativu EU, ktera vyrazné zvysuje
ochranu osobnich dat.

Rozsah dodavky poptavané Zadavatelem

Zadavatel pozaduje dodat dilo v nize uvedeném rozsahu. Doddvka se tak sklada z dodavky
licenci potfebnych pro provoz reseni, HW pro instalaci komponent a implementace reSeni tak,
aby splfiovalo uvedené pozadavky. Tyto ¢asti dodavky dila jsou detailné rozepsané nize.

Licence pro uzivani reseni
Zadavatel pozaduje dodavku licenci dle nasledujicich pozadavkd

150 uzivatelskych licenci

Neomezeny pocet fizenych hesel/systémi

Bezpecné ulozisté hesel v rezimu vysoké dostupnosti (aktivni a zalozni)
Neomezeny pocet jump server(

Zaruka (maintenance a support) na celé reSeni po dobu 2 let (bez SLA)

pozn. Licence pro operacni systémy zajistuje Zadavatel

.1 Dodavka HW

Je pozadovana dodavka HW pro nasledujici komponenty reseni
e 2x centralni bezpecné ulozisté v rezimu vysoké dostupnosti (aktivni a zalozni)
e 1x centralni webové rozhrani pro pfistup uZivatel( a administraci feSeni + komponenta
pro automatické vyhodnocovani privilegovanych relaci
e 2x jump server pro pristup k cilovym systémidm ve 4 sitovych prostfedich
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e 2x jump server s podporou piimého SSH spojeni pro pristup k cilovym SSH/Telnet
systémum ve 4 sitovych prostiedich
e 2x komponenta pro fizeni hesel k cilovym systémlm ve 4 sitovych prostiedich

Minimalni pozadavky HW server(i

Pocet | Min. pozadavky na HW Serveru

2ks | 1288H V5, 2x Intel Xeon Silver 4110(2.1GHz/8-core/11MB/85W); 32GB RAM; 2x 300GB
SAS hotswappable drives (15K RPM); RAID Controller; 2x Network adapter (1Gb); Out-
Of-Band management; DVD ROM; 4x 1TB RAID 6 additional storage for PSM recordings;

1ks | 1288H V5, 2x Intel Xeon Silver 4116(2.1GHz/12-core/16.5MB/85W); 64GB RAM; 2X
600GB; SAS hotswappable drives; RAID Controller; 4x Network adapter (1Gb); Out-Of-
Band management

2ks | 1288H V5, 2x Intel Xeon Silver 4112(2.6GHz/4-core/8.25MB/85W); 16GB RAM; 2X
300GB; SAS hotswappable drives; RAID Controller; 2x Network adapter (1Gb); Out-Of-
Band management

2ks | 1288H V5, 2x Intel Xeon Gold 6130(2.1GHz/16-core/22MB/125W); 32GB RAM; 2X
300GB SATA/SAS hotswappable drives (15K RPM); RAID Controller; 2x Network adapter
(1Gb); Out-Of-Band management

2ks |1288H V5, 2x Intel Xeon Silver 4110(2.1GHz/8-core/11MB/85W); 32GB RAM; 2X 300GB
SATA/SAS hot-swappable drives; RAID Controller; 2x Network adapter (1Gb); Out-Of-

Band management

Pro dodané servery je pozadovana podpora na tfi roky na misté instalace se SLA next business
day, 4 hodiny.

pozn. HW pro ostatni komponenty nyni poptédvaného tedeni (tj. min. 6 serverd) zajistuje
Zadavatel

4.1.2 Implementace

Vysledkem implementace musi byt feSeni spliujici pozadavky na architekturu, kapacitni
parametry a integrace se systémy zadavatele, uvedené v kapitole 4.1.2.1. a v Implementac¢nim
projektu. Implementacni projekt musi soucasné splfiovat nalezitosti uvedené v kapitole 4.1.2.2

4.1.2.1 PozZadavky na implementované reseni

e Architektura reSeni

o 2x centralni bezpecné ulozisté v rezimu vysoké dostupnosti (aktivni a zalozni)
1x centralni webové rozhrani pro ptistup uZivateld a administraci feeni
1x komponenta pro automatické vyhodnocovani privilegovanych relaci
4x jump server pro pristup k cilovym systémlm ve 4 sitovych prostfedich
4x SSH jump server pro pristup k cilovym systémlm ve 4 sitovych prosttedich
4x komponenta pro Fizeni hesel k cilovym systémlm ve 4 sitovych prostiedich

0@ O 0 B

e Integrace na existujici systémy zadavatele:
o Active Directory pro autentizaci a autorizaci uZivatel(
o SMTP server pro zasilani emailovych notifikaci

o Integrace na nasledujici typy cilovych systéml (tj. schopnost automatického prihlaseni
a fizeni hesel):

L Klientska Komunikaéni
Oblast Typ systemu aplikace protokol
MS windows RDP klient RDP
Servery
Unix/Linux SSH klient SSH
Servery




Oracle SQL Plus, TOAD Oracle NET

Databaze
: MSSQL SQL Server TCP
Ratabidze Management Studio
Dalkové diagnostika Integracni server Webovy prohlizec HTTPS
tratovych systémi
Inzenyrska stanice | RDP klient RDP

Elektrodispecink

Diagnostika jedoucich E(Baclggr]c))vy systém I | Webovy prohlizec HTTPS

kolejovych vozidel

Diagnostika jedoucich Kamerovy systém | Webovy prohlizec HTTPS

kolejovych vozidel 1T iifetany
Diagnostika jedoucich Zapojovace Webovy prohlizeC HTTPS
kolejovych vozidel
Diagnostika jedoucich F,{ozvhlasove Webovy prohlizec HTTPS
A . ustredny

— kolejovych vozidel
Infrastruktura Cisco SSH klient SSH
Infrastruktura Cisco Telnet klient Telnet

Kapacitni parametry poptavaného feseni:
e Rizeni az 100 000 hesel v cilovych systémech
Provoz az 50 soucasnych relaci na jednom jump serveru
Provoz az 200 soucasnych relaci na jednom jump serveru pro SSH
Ulozeni nahravek relaci v objemu 300 hodin za den
Uchovani nahrévanych relaci a auditnich zdznam@ po dobu jednoho roku

4.1.2.2 Pozadavky na implementacni projekt

Implementacni projekt musi obsahovat minimalné tyto neménné akceptovatelné ¢asti
¢ Iniciace projektu
e Analyza
o Identifikace poZadavk{ na nasazeni a pouZivani feseni
e Navrh feSeni
o Architektura, umisténi komponent, adresace
o Sitové prostupy
=  Komunikac¢ni matice
o Zabezpeceni
— = Sifrovani
= Hardening
= Rizeni ptistupl
= Zalohovani
o Integrace na interni systémy zadavatele
= LDAP pro autentizaci a autorizaci
= SMTP pro emailové notifikace
o Integrace na cilové systémy zadavatele
= Identifikace klientskych aplikaci a jejich specifik
o Zplsoby pouziti
¢ Implementace
o Instalace a konfigurace feseni dle schvaleného navrhu
o Vytvoreni prototypl pro integraci na cilové systémy
o Casovy plan implementace a Terminy plnéni (zacind béZet po schvaleni
vypracovaného Implementacniho planu Zadavatelem)
e Fat (funkéni akceptadni test)
o Testovani jadra systému a integraci
e Uat (uzivatelsky akceptacdni test)
o Testovani integraci na cilové systémy
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_ o Testovani zplsobl uZiti
e Skoleni
o Koncovi uZivatelé (pfipojeni ke koncovym systémlim) v rozsahu 2 MD
o Auditofi (ovéreni souladu, nahrdavky, auditni zaznamy) v rozsahu 2 MD
o Administratofi sejfl (sprava hesel) v rozsahu 2 MD
¢ Nasazeni (nasazeni do ostrého provozu)
o Podpora pfi zavedeni hesel do systému
e Dokonceni (finalizace projektu, odevzdani dokumentace apod.)
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2.

1.

2.

3.1,

Pozadavky na projektové Fizeni

Pozadavky na projektové Fizeni

1.

Zhotovitel se zavazuje, Ze dodavka dila bude reSena jako projekt a budou pouzity zasady
fizeni standard( projektového fizeni, jako napf.:
e Vytvoreni komunika¢ni matice a struktury fizeni projektu;
e Jasné stanovené SMART cile;
e Planovani pomoci projektového planu a hierarchické struktury praci (WBS);
e  Soucasti harmonogramu jsou poZadovany minimalné tyto milniky:
o Analyza,
o Kompletni navrh feseni,
o Akceptace kompletniho ndvrhu reseni,
o Realizace;
e Zmény pouze v ramci Zménového fizeni s jasnymi pravidly.

Pozadavky na Fizeni a realizaci projektu

1.

Rizeni a realizace projektu budou zajistény za pomoci:

2.1.1. Koordinatora projektu (Objednatel) - je pracovnik jmenovany Objednatelem, ktery je

odpovédny za zajist&ni dohodnuté soucinnosti Objednatele, zejména zajidténi zdrojd a
kapacit Objednatele potiebnych pro tadné pinéni projektu. Je odpovédny za aktivni
spolupraci zaméstnancli Objednatele ve spolednych pracovnich tymech a celkové Fidi
a spravuje procesy zajistujici pInéni povinnosti Objednatele.

2.1.2. Projektového manazera (Zhotovitel) - je pracovnik jmenovany Zhotovitelem, ktery ridi

prace na projektu. Je odpovédny za detailni planovani, koordinaci a kontrolu vSech &innosti
provadénych v ramci projektu. Zajistuje administrativu spojenou s ¢innosti Ridiciho vyboru.

2.1.3. Ridici vybor - je vrcholny, rozhodovaci a fidici organ projektu. Cleny Ridiciho vyboru jsou

opravnéné osoby a dalsi smluvnimi stranami jmenované osoby vybavené potiebnymi
kompetencemi rozhodovat v zasadnich otdzkach projektu a tato rozhodnuti prosadit v
ramci své smluvni strany. Radnd zasedani Ridiciho vyboru se konaji pravideln&, zpravidla
jednou mési¢né. Predseda Ridiciho vyboru (sponzor projektu Objednatele) ma v pripadé
potieby nebo na Zadost kteréhokoli ¢lena Ridiciho vyboru moznost svolat i mimoradné
zasedani Ridiciho vyboru.

2.1.4. Pracovni tym - je vykonny orgdn projektu. Je podiizen Ridicimu vyboru, fizen je

Projektovym manazerem, jehoz rozhodnuti jsou zdvazna pro vSechny dleny, odpovida za
pfipravu vystupl projektu, planovani, kontrolu pln&ni schvdleného harmonogramu a dalsi
z ného vyplyvajici Ukoly. Cleny jsou Projektovy manaZer, Koordindtor projektu, kli¢ovi
uZivatelé, experti odboru Informatiky, Bezpe¢nosti a dalsich dotéenych odbord.

Pozadavky na implementadni analyzu

Objednatel poZaduje implementaéni analyzu prostiedi Objednatele a poZadavk(i odboru

Informatiky a klicovych uzivatel(. Zpracovana bude Zhotovitelem a predloZena Projektovym
manazerem Ridicimu vyboru ke schvaleni. Obsahovat bude:

cile a pozadavky (v&etné metrik a jejich hodnot) projektu, rozsah projektu v€etné hranic,
organizacni struktury projektu,

slozeni pracovnich tymd projektu,

pravidla vedeni dokumentace,

matici odpové&dnosti, vazeb a informaé&nich tokd v rdmci organizace projektu,

navrh postupu realizace vdetné harmonogramu projektu, c&lenéni na samostatné
akceptovatelné ¢asti,

plan fizeni rizik,
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4.

analyzu bezpednosti s ohledem na Zakon o kybernetické bezpecnosti,
popis zménového fizeni,

popis projektové metodiky,

popis akceptacniho fizeni.

Pozadavky na akceptaci projektu nebo jeho ucelenych dasti
4.1. Akceptace projektu &i jeho ucelenych €asti bude probihat v ramci Akceptacniho fizeni:

4.1.1. Akceptaéni Fizeni je proces posouzeni vystupﬁ/plnéni dle Akceptacnich kritérii. Zahdjeno
je na zdkladé Zadosti Zhotovitele, ktery dolozi Ridicimu vyboru podklady pro posouzeni.
Vysledkem Akceptacniho fizeni je Akceptacni protokol (s vyhradou ¢&i bez vyhrad)
podepsany ob&ma smluvnimi stranami. Akceptacni protokol bude obsahovat i dolozku o
moznosti fakturovat zakceptované dilo.

4.1.2. V pripadé, ze Objednatel v Akceptacnim fizeni zjisti jakoukoliv zdvadu zasadné branici
plnéni funkce pInéni, bude vyhotoven protokol s vytknutymi vadami. Objednatel poskytne
Zhotoviteli prfimérenou dobu na odstranéni této vady. Po tuto dobu je preruseno Akceptacni
fizeni a dilo se povazuje za neprevzaté.

4.1.3. V Pfipadé prodleni na strané Objednatele s poskytnutim vyjadieni k vystuplm/pInéni
v ramci Akceptacniho fizeni o vice nez 3 dny, se termin ukondeni plnéni dila prodluzuje o
stejny pocet dnl, o ktery nebyl Akceptacni protokol (s vyhradou & bez vyhrad) ze strany
Objednatele poskytnuty Zhotoviteli.

4.1.4. Akceptacni kritéria jsou definici méfitelnych charakteristik dila pfedem dohodnuta
smluvnimi stranami na udrovni Ridiciho vyboru & Implementaéni analyzy. Akceptacnim
kritériem je provedeni akceptacnich testl. Zplsob a metodiku testovani k zajisténi
bezproblémové implementace vletné dokumentace vypracuje Zhotovitel.

4.2. Objednatel pozaduje provedeni Akceptacniho fizeni minimalné téchto ucelenych &asti projektu:

4.2.1. Harmonogram - Akceptace detailniho harmonogramu projektu minimalné v bodech:
- Iniciace (start projektu, tym, nastaveni)
- Analyza (komplexni analyza reseni)
- navrh reSeni (kompletni zaddvaci dokumentace pro reseni)
- implementace (detailni rozpis jednotlivych krokl implementace)
- fat (Funk¢ni akceptacni test)
- uat (Uzivatelské akceptadni)
- nasazeni (Nasazeni do ostrého provozu)
- dokonéeni (finalizace projektu, odevzdani dokumentace, zdrojovych kédd apod.)

4.2.2. Implementacni analyza - detailni poZzadavky a cile na zakladé komunikace se zakaznikem,
komplexni analyza reSeni.

4.2.3. Navrh feSeni - kompletni zadavaci dokumentace pro reseni.

4.2.4. testy FAT - Funk¢ni akceptacni testy, testovani musi obsahovat vsechny testovaci scéndre
pouzité pro testy FAT.

4.2.5. testy UAT - uzivatelské akceptacni testy, testovani musi obsahovat v3Sechny testovaci
scénaie pouzité pro testy UAT

4.2.6. Nasazeni do provozu - nasazeni do ostrého provozu, najizdéni agendy.
4.2.7. Dokonceni - Akceptace projektu - faktura¢ni milnik
4.3. Objednatel pozaduje, aby predmét pInéni byl Zhotovitelem dle harmonogramu radné otestovan.

Harmonogram bude Zhotovitelem predloZen pii prvnim zahajovacim zasedani Ridiciho vyboru,
ktery jej schvali.



I SPRAVA ZELEZNICNI

z DOPRAVNI CESTY

Priloha ¢. 3 Smlouvy o dilo

Seznam poddodavateli:

Nazev poddodavatele: Clarystone s.r.o.
Sidlo: Rostovska 1481/2a, Vrsovice, 101 00 Praha 10
Spisova znacka: C 206322 vedena u Méstského soudu v Praze
1CO: 27745422
Statutarni organ: Mgr. Petr Koch, jednatel
David Sibl, jednatel

Prokura: Mgr. Martin Pisték

— Casti predmétu plnéni, které bude plnit: Dodavka HW a projektové fizeni
Sprava zelezni¢ni dopravni cesty, statni organizace Sidlo: DI&dZdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234

soudem v Praze, spisova znacka A 48384 www.szdc.cz


http://www.szdc.cz

Ovérovaci dolozka zmény datového formatu dokumentu podle § 69a zakona €. 499/2004 Sb.
Dolozka ¢islo: 379205

Puvodni datovy format: application/pdf

UUID piivodni komponenty: a5e4tb36-e4f7-45ed-b543-e9921b218b79

Jméno a prijmeni osoby, ktera zménu formatu dokumentu provedla:

Systém ERMS (zpracovatel dokumentu Dana NOVOSVETSKA)

Subjekt, ktery zménu formatu provedl: Sprava Zelezni¢ni dopravni cesty, statni organizace

Datum vyhotoveni ovérovaci dolozky: 28.08.2019 09:03:04

35d2185-440c-4426-bcd5-T7b9 59786

C C c7ed



		2019-08-28T07:03:11+0000




