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Zaméstnavatel: CCA Group a.s. ICO: 25695312

. s P . . . Misto vyuky: Gopas a.s., Kodanska 1441/46, Praha 10,
Nazev vzdélavaci aktivity: Certified Ethical Hacker skupina 101 00
Pocet
PC Datum vyucovacich Od - do probirana témata
hodin
1 23.9.2019 6 09:00 - 16:00 Opakovani TCP/IP; Odchytavani dat v sitovém analyzéru; Vyhledavani informaci z Internetovych zdroji; Spousténi procesu pod sluzbami a planovanymi ulohami
Analyza prostfedi nachylnych k socialnimu inZzenyrstvi; Skenovani sitovych sluzeb pomoci skenovani otevienych portd a bannerd; Analyza pouzivanych
2 24.9.2019 6 09:00 - 16:00 . e o R L A . . L
operacnich systému; Princip a aplikovani ARP poisioningu pomoci nastroju pro Microsoft Windows i Linux
Principy ukladani hesel v operaénich systémech; Pfenos hesel pfi sitovém ovéfovani; Downgrade ovéfovacich metod; Utoky na hesla hrubou silou pomoci CPU,
3 25.9.2019 6 09:00 - 16:00 grafickych karet a distribuovaného utoku; Rainbow Tables - principy vyhledavani, zptisob generovani pro konkrétni prostfedi a druhy Utoku, analyza time/memory
tradeoff efektu
4 26.9.2019 6 09:00 - 16:00 Druhy ramcu pouzivanych v bezdratovych sitich; Analyza bezdratovych siti v dosahu; ZneuZiti neautorizovanych ramcu; WiFi Injection a monitor méd WiFi karet;
o ' ' Utoky na WEP sit&; Utoky na WPA1 PSK a WPA2 PSK sit&; Prolamovani EAPOL ramcti pomoci grafickych karet, Vetielecka AP, WPS
Zasilani faleSnych certifikat(i, importovani kofenovych certifikaénich autorit a vytvareni legitimnich faleSnych certifikatd obchazeni HTTPS zabezpedeni; Vyuziti
5 27.9.2019 6 09:00 - 16:00 . TP M S . e . o
Metasploit Frameworku pro exploitaci sitovych sluzeb; Skryvani prostfedkd pomoci rootkit(
6 4.11.2019 6 09:00 - 16:00 MODULE 01: Introduction to Ethical Hacking; MODULE 02: Footprinting and Reconaissance; MODULE 03: Scanning Networks; MODULE 04: Enumeration
7 5.11.2019 6 09:00 - 16:00 MODULE 05: Vulnerability Analysis; MODULE 06: System Hacking; MODULE 07: Malware Threats; MODULE 08: Sniffing
8 6.11.2019 6 09:00 - 16:00 MODULE 09: Social Engineering; MODULE 10: Denial-of-Service; MODULE 11: Session Hijacking; MODULE 12: Evading IDS, Firewalls, and Honeypots
9 7.11.2019 6 09:00 - 16:00 MODULE 13: Hacking Web Servers; MODULE 14: Hacking Web Applications; MODULE 15: SQL Injection; MODULE 16: Hacking Wireless Networks
10 8.11.2019 7 09:00 - 17:00 MODULE 17: Hacking Mobile Platforms; MODULE 18: loT Hacking; MODULE 19: Cloud Computing; MODULE 20: Cryptography; certifikacni zkouska
Viyplrite pouze bila pole
Datum: 26.8.2019 jméno, pfijmeni, funkce a podpis opravnéné osoby
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