


Dodatek Č. 2 ke Smlouvě  Č. 205/06120623 

2. Předmět dodatku 

2.1. 	Tímto dodatkem smluvní strany Sjednávají níže uvedené zm ěny smlouvy. 

3. Ochrana osobních údaj ů  a informací 

3.1. 	Smluvní strany jsou si vědomy toho, že v rámci piněni této smlouvy: 

a) si mohou vzájemně  úmyslně  nebo i opomenutím poskytnout osobní údaje nebo 
informace, které budou považovány za d ůvěrně  (dále jen důvěrné informace), 

b) mohou jejich zaměstnanci získat vědomou činností druhé strany nebo i jejím 
opomenutím přístup k důvěrným informacím druhé strany. 

3.2. 	Veškeré důvěrné informace zůstávají výhradním vlastnictvím p ředávající strany a p řijímající 
Strana vyvine pro zachování jejich d ůvěrnosti a pro jejich ochranu stejné úsilí, jako by se jednalo 
o její vlastní důvěrné informace. P ři pinění této smlouvy, se obě  strany zavazují neduplikovat 
žádným způsobem důvěrné informace druhé strany, nep ředat je třetí straně  áni svým vlastním 
zaměstnancům s výjimkou těch, kteří s nimi potřebují být seznámeni, aby mohli pinit tuto 
smlouvu. Obě  smluvní strany se zárove ň  zavazují nepoužít d ůvěrné informace druhé strany 
jinak než za účelem pinění této smlouvy. 

3.3. 	Nedohodnou-li se smluvní strany výslovně  jinak, považují se za důvěrné informace všechny 
informace, které jsou a nebo by mohly být sou částí obchodního tajemství, tj. nap říklad nejenom 
popisy nebo části popisů  technologických procesů  a vzorců, technických vzorců  a technického 
know-how, informace o provozních metodách, procedurách a práCovních 'postupech, obchbd ň í 
nebo marketingově  plány, koncepce a strategie nebo jejich části, nabídky, kontrakty, smlouvy, 
dohody nebo jiná ujednání s třetími stranami, informace o výsledcích hospoda ření, o vztazích s 
obchodními partnery, o, pracovn ěprávních otázkách, .o zpracovávání osobních údaj ů  v 
souvislosti s poskytováním zdravotní pé če. Jedná se o osobní údaje podle zákona Č. 2011966 
Sb., o péči o zdraví lidu v platném znění a dále podle zákona Č. 101/2000 Sb., o ochraně  
osobních údajů, ve znění zákona Č. 22712000 Sb, a všechny další informace, jejichž zve řejnění 
přijímající stranou by předávající straně  mohlo způsobit Škodu. 

3.4. 	Pokud jsou důvěrné informace poskytovány v písemné podob ě  a nebo ve formě  textových 
souboru na poČitačovych médiích, 'je předávajíc[ strana povinna upozornit p řljimajíci stranu na 
důvěrnost takového materiálu jejím vyzna čením alespoň  na titulní stránce. 

3.5. 	Bez ohledu na výše uvedená ustanovení se za d ůvěrné nepovažují informace, které: 

a) se staly veřejně  známými, aniž by to zavinila záměrně  Či opomenutím přijímající strana, 

b) měla přijímající strana legálně  k dispozici před uzavřením této smlouvy, pokud 
takové informace nebyly p ředmětem jině, dříve mezi smluvními stranami uzav řené 
smlouvy o ochraně  informací, 

c) jsou výsledkem postupu, p ři kterém k nim přijímající strana dospěje nezávisle a je to 
schopna doložit svými záznamy nebo d ůvěrnými informacemi třetí strany. 

3.6. 	Ustanovení tohoto dodatku není dot čeno ukončením. účinnosti této smlouvy z jakéhokoliv 
důvodu a jeho účinnost skončí nejdříve jeden (1)  rok po ukončení účinnosti této smlouvy. Pokud 
se jedná o osobní údaje, které budou v držení SMS spol., s r.o. a ť  již v tištěné formě  nebo 
zpracované výpočetní technikou je povinností SMS spol. s r.o. je neprodlen ě  vrátit druhé 
smluvní straně. 

37 	Za zaměstnance druhé smluvní strany se považuje osoba, která byla v pracovním pom ěru ke 
druhé smluvní straně  v době  uČinnosti této smlouvy. Každá ze smluvních stran této smlouvy je 
povinna proškolit příslušné zaměstnance, aby byla zajištěna ochrana duvěmych informací, které 
jsou uvedeny v odst. 3.3 tohoto dodatku. 
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4 	Vzdálené připojení 

4.1. 	Objednatel se zavazuje umožnit vzdálený p řístup pracovníků  Zhotovitele k IS prostřednictvím 
Internetu za podmínek stanovených sm ěrnicí Zhotovitele ‚Vzdálený p řístup k NISE, která je 
přílohou Č. I tohoto dodatku. 

S. Závěrečná ujednán! 

5.1. 	Ostatní ustanovení smlouvy se nemění a zůstávají nadále v platnosti. Smluvní strany shodn ě  
prohlašují, že s obsahem tohoto dodatku p řed jeho podpisem se seznámily a že tento dodatek 
byl uzavřen podle jejich pravé a svobodné Ale, určitě, vážně  a srozumitelně, nikoliv v Usni za 
nevyhodnych podmínek a je nedílnou součástí pOvodni smlouvy.  

5.2...Dodatek smlouvy, nabyvá platnosti dnem podpisu dodatku ob ěma stranami 

53 	Nedílnou součástí tohoto dodatku je jeho p říloha Č  I - Vzdálený přístup k NIS 

54 	Dodatek smlouvy je vyhotoven ve Čtyřech provedeních, z nichž každá ze smluvních stran 
obdrží po dvou stejnopisech 
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Příloha Č. 1 kdod. Č.2 smlouvy Č. 2004105106/2062/3 

=Yi 	 Vzdálený přístup k NIS 

1. Úč el 

1.1 Těmito pravidly se řeŠí způsob vzdáleného přístupu (prostřednictvím modemu nebo po 
Internetu) do systémů  CLIMCOM, CLINICOM-PL, DSS a S4M ‚ pop řípadě  k jiným 
systémům instalovaným u zákazníka, které jsou udržovány a podporovány firmou 
SMS Učelemje vyřešit jak bezpečnost dat zákazníka, tak i bezpe čnost vlastního chodu 
systému.. 

1.2 Pro zajištění vzdálené správy NIS musí zákazník zajistit p řipojení NIS po dohodě  
s SMS jedním z níže uvedených způsobů : 

• zabezpečeným Internetovým spojením dle níže uvedených parametr ů  
• přístupem prostřednictvím modemu 

•VPN 

2. Technické zabezpečení 

2.1 PoužitÝ SW 

Pro zajištění bezpečné šifrované komunikace mezi firmou SMS a zAkazníkem bude 
používán OenSSH. Tento SW využívá knihovny OpenSSL a ZLIB. Je nutné 
udržovat uvedený SW v aktuálních verzích, nebo ť  jinak hrozí bezpečnostní riziko. 
OpenSSH zahrnuje protokol SSR1 i protokol SSH2: Vžhiedem k'tomu, že protokol 
SSH1 používá autentizaci RSA a protokol SSH2 autentizaci DSA bude pro 
komunikaci použit protokol SSH2. Každý počítač  je jednoznačně  identifikován DSA 
klíčem. Bezpečnost je zajištěna DiIe-Helmmiovým klíčem. Komunikaci je možné 
šifrovat pomocí algoritmů  Blowílsb, 3DES, CAST 128, Arcfour. Navíc integrita relace 
je zajištěna autentizačním kódem (hmac-shal, hmac-md5) - toto je výhoda oproti 
protokolu SSH1, který neobsahuje mechanismus pro silné zajištění integrity relace. 
Autentizace uživatelů  je založena na veřejném/soukromém klíči. Pro ověření klíče je 
rovněž použit DSA algoritmus. 

2.2 Umístění OpénSSH 

OpenSSH může být . nainstalován buď  přímo na, lirewallu (doporučeno) nebo na 
libovolném počítači v síti. Doporučen je OS unixového typu Kzajišt ění bezpečnosti 
sítě  je vhodné nastavit přístup, pouze pro speciíkovanou IPadresu. .V p řípadě  instalace 
OpenSSH na jiný počítač  než 1rewall, je vhodné nastavit rewal1 za využití NAT, 
PAT takovým způsobem, aby IP adresa po čítače nebyla zveřejněná na Internetu. 

2.3 Použití OpenSSH 

Teprve spuštěnim daemona sshd je umožněno vytváření relaci přes Internet Jeho 
ukončením tato možnost zaniká. Je možné rovn ěž zakázat vytváření relací vytvořením 
souboru etó/hologin (neplatí pro uživatele rÓot). . . 
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2.4 Účty uživatelů  

Pro každého uživatele, který bude mít povolen p řístup přes Internet k zákazníkovi, 
bude vytvořen pod OS :počftače s nainstalovaným OpenSSH účet (kvůli bezpečnosti 
mohóu být práva účtu omezena). V rámci tohoto účtu bude vytvářena bezpečná 
šifrovaná relace. Tímto bude jednozna čně  identifikováno, kdo v daný okamžik využívá 
spojení přes Internet. Zároveň  bude do systémového logu, zaznamenáno kým a kdy 
byla daná relace vytvo řena a kdy byla ukončena. 

2.5 Vhodným nastavením parametrů  daemona sshd je možné dosáhnou následujícího: 

• povolení pouze protokolu SSH2, 

• zákaz možnosti komunikace přes Internet pro uživatele root, 

• vytvoření seznamu uživatelů, kteří jako jediní budou mít možnost komunikovat 
přes Internet, 

• vytvoření seznamu uživatelů, kteří budou mít zákaz komunikace přes Internet, 

• je možné specifikovat šifrovací algoritmy, které budou povoleny (3DES, 
Blowfish, Arcfour, Cast128). 

2.6 Při vytváření bezpečné šifrované relace nejprve prob ěhne autentizace po čítačů. Teprve 
v případě  úspěchu dochází k autentizaci uživatele. Pokud tato prob ěhne úspěšně, dojde 
k vytvoření bezpečně  šifrované relace. Při autentizaci je použito 
veřejných/soukromých klíčů. 

3. Vzdálený přístup 

3.1 Každý pracovník SMS musí mít individuální přístup, za který pině  odpovídá. 
Pracovník SMS nesmí používat hromadné neidentifikovatelné p řístupy typu SMS, root 
a pod. Rozsah práv těchto přístupů  je definován v přiložených tabulkách. 
Individuálním přístupem se myslí přístup na firewall, login do operačního systému a 
login do aplikačního systému. 

3.2 Vzdálený přístup do MS zákazníka se děje na základě  následujících příčin: 

• zásahy objednané zákazníkem, 
• zákroky související s analýzoú či odstraněním závady nebo havárie hlášené 

zákazníkem, 
• zásahy předem projednané se zákazníkem, 
• plánované zákroky (profylaxe). 

4. Yytvoření přístupu 

4.1 Za vznik a údržbu příslušných účtů  u zákazníka odpovídá po dohodě  se správcem 
systému zákazníka vedoucí projektu SMS pro daného zákazníka. 
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S. Evidence přístupů  

5.1 Každý vzdálený přístup do systému zákazníka je zaevidován. Evidence se provádí 
pomocí vnitroíiremního mailu SMS - Lotus Notes. Mail je adresován na skupinu 
CZ.Activity.XXX, kde XXX je kód zákazníka. Z tohoto místa je automaticky odeslán 
mail zákazníkovi. Seznam mailových adres, na které bude informace k zákazníkovi 
odeslána, definuje vedoucí projektu zákazníka. 

5.2 Mail musí obsahovat datum (pokud se shoduje s datem zápisu mailu, tak datum není 
nutné), Čas připojení, délku připojení a důvod/provedená práce. Nap ř.: Dnes jsem byl 
připojen do nemocnice ABC- 10:15-10:40, nastavení instala čních parametrů  dle 
požadavků  vedoucího projektu. 

5.3 Pokud se během krátké doby (max. v rozsahu jednoho dne) pracovník p řipojuje 
několikrát, stačí pouze jedna zpráva, kde se uvede informace o opakovaném p řipojení: 
23.2. jsem se v období 15:40 - 18:20 opakovaně  připojil do nemocnice DEF- kontrola 
nahrání NV 


