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Predmét dodatku
Timto dodatkem smluvni strany sjednavaji nize uvedené zmény smiouvy: .
Ochrana osobnich tGdajii a informaci

Smiuvni strany jsou si védomy toho, Ze v ramci pinéni této smiouvy:

a) si mohou vzijemné Umysiné nebo i opomenutim’ poskytnout osobni Udaje nebo
informace, které budou povaZovany za diivémé (déle jen divérné informace),
b) mohou jejich zaméstnanci ziskat v&domou &innosti druhé strany nebo i jejim

opomenutim pfistup k davé&mym informacim druhé strany.

Veskeré divémné informace zlstavaji vyhradnim viastnictvim pfedavajici strany a pfijimajici

strana vyvine pro zachovani jejich diivérnosti a pro jejich ochranu stejné Usili, jako by se jednalo

o jeji viastni diivémné informace. Pfi pinéni této smiouvy, se ob& strany zavazuji neduplikovat -
Zadnym zplsobem divémé informace druhé strany, nepiedat je tfeti strané ani svym viastnim

zaméstnancim s vyjimkou t&ch, ktefi s nimi potfebuji byt sezndmeni, aby mohli pinit tuto

smiouvu. Ob& smluvni strany se zarovefi zavazuji nepouzit divémé informace druhé strany

jinak nez za Géelem pinéni této smiouvy.

Nedohodnou-li se smiuvni strany vyslovné jinak, povaZuji-se za divémé informace vSechny .
informace, které jsou a nebo by mohly byt sougasti obchodniho tajemstvi, tj. napfikilad nejenom
popisy nebo &asti popisti technologickych procesti a vzorcii, technickych vzorcii a technického
know-how, informace o provoznich metodach, procedurach a pracovnich ‘postupech, obchodni
nebo marketingové plany, koncepce a strategie nebo jejich ¢asti, nabidky, kontrakty, smiouvy,
dohody nebo jina ujednani s tfetimi stranami, informace o vysledcich hospodareni, o vztazich s

~obchodnimi partnery, o . pracovn&pravnich otézkach, o zpracovavani osobnich Udaji v

souvislosti s poskytovanim zdravotni péce. Jedna se o osobni daje podie zékona &. 20/1966
Sb., 0 pédi o zdravi lidu v platném znéni a déle podle zékona &. 101/2000 Sb., o ochrané

osobnich Gdajl, ve znéni zakona €. 227/2000 Sb., a vSechny dalsi-informace, jejichZ zvefejnéni .

piijimajici stranou by pfedavajici stran& mohlo zplsobit $kodu.

Pokud jsou divémé informace poskytovény v pisemné podob& a nebo-ve formé textovych
soubortli na pocitagovych médiich, je pfedavajici strana povinna:upozomit pfijimajici stranu na
diveérnost takového materialu j je_llm vyznaéenim alespoii na titulni strance. ..

Bez ohledu na vySe uvedena ustanovenf se za divémé nepovazuiji infbrmaoe, které:
a) se staly vefejné zndmymi, aniz by to zavinila zamémé & opomenutim pfijimajici strana, -

b) méla pfijimajici strana legainé k dispozici pfed uzavienim této smiouvy, pokud

takové informace nebyly pfedmétem jingé, dfive mezi smiuvnimi stranami uzaviené
smlouvy o ochrané informaci,

c) jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospé&je nezévzsle ajeto
schopna dolozit svymi zaznamy nebo divémymi informacemi tfeti strany.

Ustanoveni tohoto dodatku neni dotéeno ukon&enim: G&innosti ‘této smiouvy z jakéhokohv
divodu a jeho Gcinnost skonéi. nejdfive jeden (1) rok po ukon&eni G&innosti této smiouvy. Pokud
se jedn& o osobni Udaje, které budou v drzeni SMS spol.. s r.o. at jiz v ti§téné formé& nebo
zpracované vypodetni technikou je povinnosti SMS spol. s r.0. je neprodiend vratit druhé
smiuvni strané. ‘

Za zaméstnance druhé smluvni strany se povaZuje osoba, ktera byla v pracovnfm poméru ke
druhé smiuvni strané v.dob& G&innosti této smlouvy. Kada ze smiuvnich stran této smiouvy je.
povinna proskolit pfislusné zaméstnance, aby byla zajisténa ochrana dtvémych informaci, které
jsou uvedeny v odst. 3.3 tohoto dodatku
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Nedﬂnou sou&stf tohoto dodatku je jeho pfiloha &1 - Vzdéleny pﬁstup KNiS:

, pfeséhne, Povnnnost zaplatlt smluvni pokutu muie vzmknout i opakované ;ejt
-celkové vyée nenf omezena

1Povmnost zapla’at smluvni pokutu, jak je speclﬁkovéna v.bodé 3.8, 39 ‘trva i.po 'skon&eni

smiouvy, jakoZ i poté co do_|de k odstoupeni od ni né&kterou ze smluvnich’ stran ¢i obéma

~ stranami.

Vidélené-pﬁp'gjeni

Objednatel se zavazuje umoznit vzdaleny pfistup pracovnikii Zhotovitele k IS prostfednictvim
Intemetu za podminek stanovenych smémici Zhotovitele ,Vzdaleny pfistup k NIS®, ktera je
pfiflohou &. 1 tohoto dodatku.

.Zévéreéné ujednani

~ Ostatni ustanoveni smlouvy se neméni a zustévaji nadéle v platnosti. Smiuvni strany shodn&

- prohladuji, Ze s obsahem:tohoto dodatku pfed jeho podpisem se seznémily a Ze tento dodatek
byl uzavien podie jejich pravé a svobodné vile, urdité, vazné a srozumltelné mkohv v tfsm za
lnevyhodnych podminek aje nedllnou soucasti: puvodm smlouvy ; . ,

Dodatek smlouvy nabyvé platnosh dnem. podplsu dodatku obéma stranaml

: :"Dodatek smlouvy je vyhotoven ve étyi‘ech provedenfch z mchi kazdé‘: zefsmluvnich stran-
- obdrzi po dvou stejnoplsech _

| ZaObjednatele - B S Za,Zhotbvitéie

e AL1108

e MUDr Katei‘ina Vomelové

: -Redltelka szz || Bmo




»;dod &2 smlouvy & 2004/05/06/2062/3
Vzd4leny ptistup/] k NIS

Priloha ¢&. 1 k dod. &.2 smlouvy ¢&. 2004/05/06/2062/3

SMS, spol. s r..0.
se sidlem Smetanova 9
602 00 Brno
ICO: 63477475

Kdo | Rolo Datum Podpis
ol 10.10.06 »

{
Kod: SML2004-05-062062-3_DOD02_PRIOL VP01

“Strana: 1




45t
+.110.08.0F|R:. '

1.1 10.10.06 0 1.1- upi‘&snénisystémuSMS
R:12~ zpﬁsobypﬁpo_)eni

O: 2.1 - pouZity SW .

R: 2.4 - drobné zmény 1. vty

- Ked szdoitlos;os-zmz-s;pol)oz_rmol;vp;vmj KT




Pn'loha & .1kdod. &2 smlouvy & 2004/05/06/2062/3
Vzdéleny pfistup k NIS

1.1~ Témito prav1dly se i‘eél zpiisob vzdaleného. pfistupu (prostfednictvim modemu nebo po

Internetu) do systémit CLINICOM, CLINICOM-PL, DSS a S4M , popiipadg k jinym

systémim instalovanym u zikaznika, které jsou. udrZovany- a podporovény firmou

- SMS.Uéelem je vyfesit jak bezpednost dat zékaznika, tak i bezpeénost vlastniho chodu
systému. - y

1.2  Pro zajist€ni vzdalené spravy NIS musi zakaznik zajistit pi"ipojeni NIS po dohod
s SMS jednim z niZe uvedenych zplsobi:
e zabezpetenym Internetovym spojenim dle mZe uvedenych paramctru
e pistupem prostfednictvim modemu :
e VPN

2. Technické zabezpeceni

2.1 Pouzity SW

Pro zajidténi bezpedné Sifrované komunikace mezi firmou SMS a zikaznikem bude
~ pouivin OpenSSH. Tento SW vyuZivd knihovny OpenSSL a ZLIB. Je¢ nutné
“udrZovat uvedeny SW v aktulnich verzich, nebot jinak hrozi bezpetnostni riziko.
OpenSSH zahrnuje protokol SSH1 i protokol SSH2. Vzhledem k'tomu, Z& protokol
SSH1 pouZiva autentizaci RSA a protokol SSH2 autentizaci DSA bude pro
komunikaci pouZit protokol SSH2. Kazdy pocitat je jednoznaéng identifikovan DSA
kli¢em. Bezpetnost je zajiSténa Diffie-Helmanovym kliCem. Komunikaci je moZné
Sifrovat pomoci algoritmt Blowfish, 3DES, CAST128, Arcfour. Navic integrita relace
je zajiSténa autentizaCnim kédem (hmac-shal, hmac-md5) — toto je vyhoda oproti
- protokolu SSHI, ktery neobsahuje mechanismus pro silné- zajiSt€ni integrity. relace.
Autentizace uZivateli je zaloZena na vefejném/soukromém Kliti. Pro ovéfeni klice je

- TOVNEZ pouz:t DSA algorrtmus ,

- 2.2 Umlstém OgenSSH

 OpenSSH 'miiZe byt  nainstalovin ‘bud® pfimo- na- firewallu' (doporuceno) nebo na
»hbovolném politati v siti. Doporuden je OS unixového typu. K :zajisténi bezpe&nosti
sité je vhodné.nastavit pfistup, _pouze pro. specifikovanou IP adresu. V ptipad§ instalace
OpenSSH na jiny poita& nez firewall, je vhodné nastavit firewall za vyuziti NAT,
PAT takovym zplisobem, aby IP adresa po¢itate nebyla zvefejn€na na Internetu.

23 Pouiiti-op* enssn

Teprve spuﬁtémm daemona. sshd je. umoZn&no vytvéfem )
ukontenim tato monost zanika. Je moZné rovnéZ mkézat -:_vytvéreni relaci vytvofemm
g souboru /etc/nologm (neplati pro uzwatele roet) e s v

{
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2.5

2.6

Pro kazdého uzlvatele ktery ‘bude mit povolen pfis
‘bude vytvoren pod OS poéitate s namstalovanYm OpenSSH uget (kvili bezpetnosti

- Pii vytvafeni bezpe&né §ifrované relace nejprve prob&hne autentizace podita®

Uty wiivateliy
pfes Internet k zékaznﬂcow,

mohou byt prava 1i&tu omezena). V rdmci tohoto G¢tu bude vytvafena bezpeéna
Sifrovans relace. Timto bude jednozna&n identifikovano, kdo v dany okamzik vyuziva
spojeni pfes Internet. Zaroveit bude do systémového logu, zaznamenino kym a kdy
byla dana relace vytvorena a kdy byla ukoncena.

Vhodnym nastavenim parametri daemona sshd je mozné doséhnou nasledujlcﬂlo
e povoleni pouze protokolu SSH2,
e zikaz monosti komunikace p¥es Internet pro uZivatele root,
» vytvofeni seznamu uZivateld, ktefi jako jedini budou mit monost komunikovat
pies Internet ,
e vytvofeni seznamu uZivateld, ktefi budou mit zakaz komunikace pfes Internet ,

¢ je moZné specifikovat Sifrovaci algoritmy, které budou povoleny (3DES,
Blowfish, Arcfour, Cast128).

ftach. Teprve

v piipad€ uspéchu dochazi k autentizaci uZivatele. Pokud tato prob&hne uspe§ne, dojde

k vytvofeni bezpetné Sifrované relace. Pfi autentizaci je  poutito

- vefejnych/soukromych klici.

3. Vzdaleny pFistup

3.1

3.2

Kazdy pracovnik SMS musi mit individualni pfistup, za: ktery plne ‘odpovida.

‘Pracovnik SMS nesmi pouZivat hromadné neidentifikovatelné p¥istupy typu SMS, root

a pod. Rozsah priv té€chto pfistupi je definovdn v - pfiloZenych tabulkéch.
Individualnim pfistupem se mysli pfistup na firewall, login do operacniho systému a
login do aplika&niho systému.

-Vzdaleny pnstup do NIS zékaznika se d&je na zékladé nzisledupcwh pricin:
~ o zésahy objednané zékazm’kem,

e zikroky souvisejici s analyzou &i odstran&nim z4vady nebo’ havarie h1a§ene
zidkaznikem,
zasahy pfedem pro_]ednané se zikaznikem,
pldnované zékroky (profylaxe).

4. Vytvoreni prlstupu

41

Za vznik a Gdrzbu pr1slu§nych uétﬁ u e 'a odpowdé PO dohodé se’ spravcem |
systému zékazm’ka vedouci projektu SMS pro daného zdkaznika.
‘-
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5, Evidence pFistupé

5.1 Kazdy vzdileny ptistup do systému zdkaznika je zaevidovan. Evidence se provadi
pomoci vnitrofiremniho mailu SMS - Lotus Notes. Mail je adresovan na skupinu
CZ.Activity. XXX, kde XXX je kéd zdkaznika. Z tohoto mista je automaticky odeslan
mail zdkaznikovi. Seznam mailovych adres, na které bude informace k zdkaznikovi
odesl4na, definuje vedouci projektu zdkaznika. ’

5.2 Mail musi obsahovat datum (pokud se shoduje s datem zépisu mailu, tak datum neni
‘nutné), &as piipojeni, délku pfipojeni a divod/provedens prace. Napt.: Dnes jsem byl
DFipojen do nemocnice ABC- 10:15-10:40, nastaveni instalacnich parametrii dle
poZadavki vedouciho projektu.

5.3 Pokud se behem kratké doby (max. v rozsahu jednoho dne) pracovnik pfipojuje

n€kolikrat, stai pouze jedna zpriva, kde se uvede informace o opakovaném p¥ipojeni:

23.2. jsem se v obdobi 15:40 - 18:20 opakované pFipojil do nemocnice DEF- kontrola
 nahrani NV. ’

.
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