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SMLOUVA O DILO

¢islo smlouvy objednatele: 05PT-001722
¢islo smlouvy zhotovitele: 10000143368

Tato Smlouva o dilo byla sepsana mezi nasledujicimi smluvnimi stranami:

Reditelstvi silnic a dalnic CR

se sidlem:

ICO, DIC:

bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech smluvnich:
kontaktni osoba ve vécech technickych:

(déle jen ,,objednatel®)

a
nazev:

se sidlem:
ICO, DIC:
bankovni spojeni:

zastoupen:

kontakini osoba ve vécech smluvnich:

kontaktni osoba ve v&cech technickych:

(déle jen ,,dodavatel” nebo ,,zhotovitel*“*)

Na Pankraci 546/56, 140 00 Praha 4
65993390, CZ65993390

Skanska a.s.

Kfiizikova 682/34a, Karlin, 186 00 Praha 8

262 71 303, CZ699 004 845
-
I icditclem zavodu InZenyrské
stavitelstvi Cechy a [N .

vedoucim stfediska, oba dva na zaklad¢ plné¢ moci
PM/6574/2018

(déle spoleéné jen ,,smluvni strany*, jednotlivé jako ,,smluvni strana“)

Protoze si objednatel pieje, aby stavba D4 Skalka - kiizovatka 11/118, Odlehc¢eni DUN 333 -
realizace, Eviden¢ni ¢islo (ISPROFIN/ISPROFOND) 500 156 0002.45525 byla realizovana
dodavatelem/zhotovitelem a pfijal dodavatelovu/zhotovitelovu nabidku na provedeni a
dokonéeni této stavby a na odstranéni vSech vad na ni za cenu ve vysi 1 198 649,46 K& bez

DPH, kalkulovanou takto:



Nazev stavby | Prijata smluvni ¢astka DPH v K¢ Prijata smluvni ¢astka
bez DPH v K¢ véetné DPH v K¢
(a) (b) = DPH z ¢astky (¢) = (a) + (b)
(a)
D4 Skalka -
kiizovatka
11/118, 1198 649,46 251 716,39] 1 450 365,85
Odlehéeni DUN
333 - realizace

kterazto cena byla spoétena na zékladé zadvaznych polozkovych cen dle ocenéného soupisu
praci (vykazu vymér), dohodli se objednatel a dodavatel/zhotovitel takto:

V této Smlouveé o dilo budou mit slova a vyrazy stejny vyznam, jaky je jim pfipisovan
zadavacimi podminkami vetejné zakazky na stavebni prace s nazvem D4 Skalka - kiizovatka
11/118, Odlehéeni DUN 333 - realizace, ¢islo vefejné zakazky 05PT-001722.

Potvrzujeme, Ze nasledujici dokumenty tvoii soucést obsahu Smlouvy:
a) Smlouva o dilo
b) Dopis o ptijeti nabidky (Oznameni o vybéru dodavatele)
¢) Priloha a Ocenény soupis praci - vykaz vymeér
d) Smluvni podminky pro stavby mensiho rozsahu — Obecné podminky
e) Smluvni podminky pro stavby mensiho rozsahu — Zvlastni podminky
f) Technicka specifikace
g) Vykresya
h) Formuléfe a ostatni dokumenty, které zahrnuji:
Smlouva o zpracovani osobnich idajt (vzor)

Vzhledem k platbam, které¢ ma objednatel uhradit dodavateli/zhotoviteli tak, jak je zde uvedeno,
se dodavatel/zhotovitel timto zavazuje objednateli, Ze provede a dokonci stavbu a odstrani na
ni v8echny vady v souladu s ustanovenimi Smlouvy.

Objednatel se timto zavazuje zaplatit dodavateli/zhotoviteli vzhledem k provedeni a dokonceni
stavby a odstranéni vad na ni cenu dila v dob¢ a zptisobem pfedepsanym ve Smlouve.

Dodavatel/zhotovitel timto poskytuje souhlas s jejim uvetejnénim v registru smluv zi{zenym
zékonem ¢. 340/2015 Sb., o zvlastnich podminkéach u€innosti nékterych smluv, uvetejiovani
téchto smluv a o registru smluv, ve znéni pozdéjsich predpist (dale jako ,,zakon o registru
smluv®), pfi¢emz bere na védomi, Ze uvefejnéni Smlouvy v registru smluv zajisti objednatel.
Do registru smluv bude vloZen elektronicky obraz textového obsahu Smlouvy v otevieném a
strojové Citelném formatu a rovnéZ metadata Smlouvy.

Dodavatel/zhotovitel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uvefejnéna
v registru smluv bez ohledu na skutecnost, zda spadd pod nékterou z vyjimek z povinnosti
uvefejnéni stanovenou v zdkoné o registru smluv. V ramci Smlouvy nebudou uvefejnény
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informace stanovené v § 3 odst. 1 zakona o registru smluv ndmi oznadené pied podpisem
Smlouvy.

Piipadné spory mezi smluvnimi stranami projednd a rozhodne piislusny obecny soud Ceské
republiky v souladu s obecng zavaznymi predpisy Ceské republiky.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou dodavatelem/zhotovitelem vztahuje GDPR
(Natizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich idajii a o volném pohybu téchto tidajti a
o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich u1dajl)), je
dodavatel/zhotovitel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V ptipadeg,
kdy bude dodavatel/zhotovitel v kterémkoliv okamzZiku plnéni svych smluvnich povinnosti
zpracovatelem osobnich udaji poskytnutych objednatelem nebo ziskanych pro objednatele, je
povinen na tuto skute¢nost objednatele upozornit a bezodkladné (vzdy vSak pred zahdjenim
zpracovani osobnich udajil) s nim uzaviit Smlouvu o zpracovani osobnich udajii, ktera tvoii
souast této Smlouvy. Smlouvu dle predchazejici véty je dale dodavatel/zhotovitel
s objednatelem povinen uzavtit vZdy, kdyZ jej k tomu objednatel pisemné vyzve.

Tato Smlouva o dilo je vyhotovena ve Ctyfech stejnopisech, z nichZ dva obdrzi objednatel a
dvabdrzi dodavatel/zhotovitel.

Smlouva nabyva udinnosti uvefejnénim v registru smluv.

Na diitkaz toho smluvni strany uzaviraji tuto Smlouvu o dilo, ktera vstupuje v platnost podpisem
obou smluvnich stran.

26 -08- 2019
Datum: Datum:
PODEPSAN PODEPSAN _
Yutulely Jméno:
Funkce: : teditelka Spravy Ceské Budg&jovice Funkce: feditel zavodu, InZenyrske
stavitelstvi Cechy
za objednatele za dodavatele/zhotovitele
Reditelstvi silnic a dalnic CR Skanska a.s.

PODEPSAN
Jméno: NG

Funkce: vedouci stiediska
za dodavatele/zhotovitele
Skanska a.s.
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:h REDITELSTVI SILNIC A DALNIC CR

Spis. zn.: 5918/19-32310-Ti Vytizuje: I
Cj . L /BH# 119-32310-St

ROZHODNUTI A OZNAMENI O VYBERU DODAVATELE

Reditelstvi silnic a dalnic CR, se sidlem Na Pankraci 546/56, 140 00 Praha 4, ICO: 65993390,
jakozto zadavatel vefejné zakazky malého rozsahu s nazvem ,,D4 Skalka - kFizovatka I¥/118,
Odleh¢eni DUN 333 - realizace®, interni Cislo zakazky 05PT-001722, evidenéni d&islo
(ISPROFIN/ISPROFOND): 500 156 0002.45525, na zakladé vyzvy k podani nabidky rozhodl
o vybéru nabidky dodavatele

Skanska a.s.
Krizikova 682/34a; 186 00 Praha 8
1CO: 26271303

Odivodnéni:

Vybrany dodavatel splnil v§echny pozadavky zadavatele vymezené ve vyzvé k podani nabidky
a ptedloZil nabidku s nejnizsi nabidkovou cenou v K¢ bez DPH.

V Ceskych Budgjovicich, dne 2 1 -0§- 2019

Reditelstvi silnic a dalnic CR

|
teditelka Spravy Ceské Bud&jovice



PRILOHA

Niazev stavby: D4 Skalka - kiizovatka 11/118, Odleh¢eni DUN 333 - realizace

Nisledujici tabulka odkazuje na Smluvni podminky pro stavby mensiho rozsahu — Obecné
podminky ve znéni Smluvnich podminek pro stavby mensiho rozsahu — Zvlastni podminky
(dale jen ,,Smluvni podminky*).

Nazev Pod-&lanku Cislo Pod- Udaje
Smluvnich podminek ¢lanku
Smluvnich
podminek
, . Reditelstvi silnic a dalnic CR
Nazev a adresa Objednatele | 1.1.4 Na Pankréci 546/56, 140 00 Praha 4
: ; Skanska a.s.,

Nizew & aduosa Zhotowitele f 115 Kii#kova 682/34a, Karlin, 186 00 Praha 8
Doba pro dokonéent 1.1.9 3,5 mésice
Doba pro uvedeni do 1:.1.22 »Nepouzije se o
provozu
Sekce 1.1.26 »NepouZije se
Hierarchie smluvnich 13 (a) Smlouva o dilo
dokumentti (b) Ptiloha

(¢) Zvlastni podminky

(d) Obecné podminky

(e) Technicka specifikace

(f) Vykresy

(g) Nabidkova projektova dokumentace

Zhotovitele

(h) Vykaz vymér
Pravo - 1.4 Pravo Ceské republiky
Komunikace 1.5 Ceitina
Poskytnuti stavenisté 2.1 Od Data zahajeni praci oznamencho die

Pod-¢lanku 1.1.7
Povéfena osoba 3.1 I
Zastupce objednatele 32 »NepouZije se
Jmenovani podzhotovitelé 4.3 ,.NepouZije se*
Zajidténi splnéni smlouvy | 4.4 .NepouZije se*
Zéaruka za odstranéni vad 4.6. »NepouZije se®
Projektova dokumentace 5.1 4x DSPS
Zhotovitele
Harmonogram T2 Do 28 dnii po datu zahdjeni praci
Postupné zavazné milniky 75 »NepouZzije se
Odstranéni vad 9.1 Zéruéni doba stanoven4 Objednatelem &ini
120 mésicn
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| Nazev Pod-&lanku

Smluvnich podminek

Cislo Pod-
¢lanku

Smluvnich
podminek

Udaje

Opréavnéni k Variaci

10.1

Postup pfi Variacich je soudasti této Ptilohy

PribéZné platby

11.3

a) je v prodleni s udrzovanim v platnosti
bankovni zaruky podle Pod-¢lanku 4.4
(Zajistént splnéni smlouvy)

10 % pribeézné platby

11.3

b) pres pokyn Objednatele ke zjednan{
népravy neplni povinnosti podle Pod-élanku
4.8 (Bezpetnost a ochrana zdravi pfi praci)
10 % prabézné platby

11.3

¢) nepiedloZi na zakladé pokynu
Objednatele ve stanoveném terminu
aktualizovany Harmonogram podle Pod-
¢lanku 7.2 (Harmonogram)

10 % pribézné platby

d) neptedloZi nebo neudrZzuje v platnosti
pojistné smlouvy podle Clanku 14
(Pojisténi)

10 % prabézné platby

Meéna

11.7

Koruna ¢eska

Povinnost Zhotovitele
zaplatit smluvni polkutu

12.5 a)

Zhotovitel nedodrzi lhiity (a dalsi ¢asova
uréenf) stanovené jemu v rozhodnuti
piislusného velejnopradvniho organu podle
pod-odstavce 4.1.8 Pod-¢lanku 4.1 (Obecné
povinnosti)

30.000 K¢ za kazdy piipad poruSeni

12.5b)

Zhotovitel porusi povinnost podle Pod-
¢lanku 4.3 (Subdodavky)

3.000 K¢ za kazdy jednotlivy piipad
porusent

12,5 ¢)

Zhotovitel nedodrz{ Dobu pro dokonéeni

| podle Clanku 7 (Doba pro dokonéent)

600 K¢ za kazdy zapocaty den prodleni
Zhotovitele s dokon¢enim Dila v Dobg pro
dokonéeni

12.5 d)

»Nepouzije se

12.5¢€)

»Nepouzije se*

12.59)

 Zhotovitel neodstrani vadu nebo poskozeni
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Nazev Pod-¢lanku Cislo Pod- Udaje
Smluvnich podminek ¢lanku
w Smluvnich
podminek
do data oznameného Objednatelem podle
Pod-¢lanku 9.1.
120 K¢ za kazdy zapoc¢aty den prodleni
Maximalni celkova vyse 12.5 30 % Pfijaté smluvni ¢astky bez DPH
smluvnich pokut
Vyse pojistného plnéni 14.2 1 % z Pfijaté smluvni éastky bez DPH
Rozsah stavebné 14.2. »NepouZije se
montaZniho pojidténi
D m——— Pouzije se varianta B: Rozhodovéni pied

obecnym soudem

Datum: 14.8.2019

Skanska as.

feditel zavodu

Skanska a.s.

feditel projektu
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PRILOHA
-POSTUP PRI VARIACICH -

Tento dokument, jako soucast Pfilohy, zavazné dopliiuje obecny postup Stran pii
Variactch, tj. zménach Dila natizenych nebo schvalenych jako Variace podle Clanku
10 Smluvnich podminek; v névaznosti na obecnou pravni Upravu definovanou
zakonem ¢. 134/2016 Sb., o zad4vani veiejnych zakdzek, ve znéni pozdéjsich piedpist
a v ndvaznosti na vnitro-organizaéni piedpisy Objednatele.

Pro ucely administrace se Variaci rozumi Zména, tj. jakdkoli zména Dila sjednaného
na zaklade ptivodniho zadavaciho fizeni vetejné zakézky. Variaci neni méieni skutedné
provedeného mnozstvi plnén{ nebo Smluvni kompenzaéni narok (Claim).

V piipadg, Ze Variace zahrnuje zménu mnozstvi nebo kvality plnéni, budou parametry
zmény zavazku definovany ve Zménovém listu, potvrzeném (podepsaném) Stranami,

Pokud vznese Objednatel na Zhotovitele pozadavek na pfedloZeni navrhu variace s
uvedenim piiméfené lhity, ve které ma byt navrh pfedlozen, pfedloZi Zhotovitel ndvrh
variace Objednateli ve form& Zménového listu véetné piiloh (vzory jsou soulésti
Smlouvy) a dal$ich dokladli nezbytnych pro fadné zd@vodnéni, popis, dokladovani a
ocenéni Variace.

PiedloZeny navrh Objednatel se Zhotovitelem projedna a vysledky jednani zaznamena
do Zépisu o projednéni ocenéni soupisu praci a ceny stavebntho objektu/provozniho
souboru, kterého se Variace tyka.

Objednatel vyda Zhotoviteli pokyn k provedeni Variace v rozsahu dle Zménového
listu neprodlené po potvrzeni (podpisu) Zménového listu. Objednatel nemuze
Zhotoviteli pokyn k provedeni Variace pted potvrzenim (podpisem) Zménového listu
vydat s vyjimkou uvedenou v bodé (7).

Objednatel muze vydat pokyn k provedeni Variace pied potvizenim (podpisem)
Zménového listu v ptipadé, kdy by byl zasadné narusen postup praci a v dtsledku toho
by hrozilo pferuSeni praci, anebo vznik Skody. Zasadnim narusenim postupu praci dle
piedchozi véty neni prodleni Zhotovitele s piedloZzenim navrhu variace dle Pod-élanku
10.5 Smluvnich podminek.

Jiné vyjimky nad rdmec predchozich ustanoveni miZe z diivodii hodnych zvlastniho
zietele schvalit opravnéna osoba objednatele.

Do doby potvrzeni (podpisu) Zménového listu nemohou byt prace obsazené v tomto
Zménovém listu zahrnuty do Vyuactovani (fakturace). Pokud Vyuaétovani (fakturace)
bude takové prace obsahovat, nebude Objednatel k Vyuétovani (fakturaci) piihlizet a
Vytétovani (fakturu) vrati Zhotoviteli k pfepracovani.
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Zménovy list (soucéast Pfilohy)

Nazev a evidenéni Gislo Stavby: Cislo so/Ps / Cislo ZBV:
{ &islo Zmény SOIPS:
Na lavebniho objektu/provoznihy boru (SO/PS):

azev slavebn jektw/p! niho souboru { ) ?_2’ 3’ 4ab

Strany smlouvy o dito na realizaci vy e uvedené Stavby uzaviené dne [doplite!l1) (déle Jan Sriouva):
Objednalel: Reditelstvi silnic a dalnic CR se sidlem Na Pankréci 548/56, 140 00 Praha 4
Zholovitel: [doplite]

Paré &. Prijerce

Z&slupce objednatele (v
elektronické verzi Inlranet RSD

il CR)

2 Zhotovite!
3 Projektant
4 Supervize

[dopliile dle poiieby]

Iniciator zmeny: [doplite - bud Zhotovite! nebo Objednatel]

Fopis Zmeny:

Ukdaje v K& bez DPH;

Cena navrhovanych Zmén Cena navrhovanych Zmén Gena r}avrhovanych Zm‘en
% P ; zapornych a Zmén kladnych
zéapornych kladnych
celkem
0,00

Paodpis vyjadriuje souhlas se Zménou:

Projektant (autorsky dozor) jméno datum podpis
Supervize jméno datum podpis
Zastupce objednatele jméno datum podpis

Objednatel a Zhotovitel se dohodli, Ze u vy$e uvedeného SO/PS, klery je soudaslivyse uvedené Stavby, budou provedeny v souladu s § 222
ZZVZ Zmény, jez jsou podrobné popsany, zdivodnény, dokladovany a ocenény v dokumentaci Zmény, jejiz soutastije i tento Zmeénovy list. V
ostatnim zUstavaji prava a povinnosli Objednatele a Zholovilele sjednané ve Smiouvé nedotéeny, Na dlikaz toho pfipojuji prislusné osoby
opravnéné jednat jménem nebo v zastoupeni Objednatele a Zhotovilele své podpisy.

Objednatel (Opravnéna oscba -
objednatele jméno datum podpis
dle § 24 Smérnice GR &. 18/2017 ver. 1.1)

Zhotovitel jméno datum podpis

Cislo paré:
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Aspe

Soupis objektl s DPH

Stavba:18069 - D4 SKALKA - KRIZOVATKA 111118, UPRAVY NA SO 333 - DUN

Variantz:ZR - Zakladni feden(

Sazba 1
Odbytova cena: 1198 649,46 Sazba 2
QOC+DPH: 1450 365,85 Sazba 3
Obiekt __Popis ocC DPH OC+DPH
000 VEDLEJSI A OSTATNI NAKLADY [ | [ 1 —
300 UPRAVY NA SO 333 - DUN [ ] [ ] [ ]

21



Smlouva o zpracovani osobnich udajt

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem

ICO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(déle jen ,Spravce”)

a

zpracovatel doplni
se sidlem
ICO:
DIC:
zapis v obchodnim rejstfiku:
pravni forma:
bankovni spojeni:
zastoupen:
kontaktni osoba ve vécech smluvnich:
e-mail:
tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:

Na Pankraci 546/56, 140 00 Praha 4
65993390

CZ65993390

pfispévkova organizace

C DI

(dale jen ,Zpracovatel“ nebo ,Prvotni Zpracovatel“)

(Spréavce a Zpracovatel spolecné dale také jako ,Smluvni strany*)
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Preambule

Vzhledem k tomu, Ze Zpracovatel v pribéhu poskytovani Sluzeb a/nebo Produkti Spravci muze
zpracovavat Osobni udaje Spravce, povazuji Smiuvni strany za zasadni, aby pfi zpracovani téchto
osobnich udaji byla zajisténa vysoka Groven ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich udajl a toto zpracovani bylo v souladu s Pfedpisy na ochranu
osobnich dajl, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) €. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich daji a o volném
pohybu téchto udajl a o zruseni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Gdajd),
a proto Smiuvni strany uzaviraji tuto smlouvu o ochrané osobnich Udajt (dale jen ,Smlouva®).

1 Definice
Pro ucely této Smlouvy se nasledujici pojmy vykladaji takto:
,EHP" se rozumi Evropsky hospodaisky prostor.

,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) ¢&. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu
téchto udajl a o zruseni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich udaju) ve znéni
opravy uverejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

JHlavni smlouvou“ se rozumi smiluvni vztah ¢i smluvni vztahy zalozené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a uéinnych smluv vymezenych v priloze €. 1 této
Smiouvy.

,Osobnimi Gdaji Spravce" se rozumi osobni udaje popsané v pfiloze €. 1 této Smlouvy a veSkeré
dal$i osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hlavni smlouvou.

,Podzpracovatelem" se rozumi jakykoli zpracovatel osobnich udaju (véetné jakékoli tieti strany)
zapojeny Zpracovatelem do zpracovani Osobnich udaji Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich udaji
Spravce dal$iho Podzpracovatele (tzv. fetézeni podzpracovatel().

,Pokynem" se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich udaju
Spravce. Zpracovatel je povinen kdykoliv v pribé&hu zpracovani osobnich udaji prokazat existenci
a obsah Pokynu.

,Porusenim zabezpecéeni osobnich Gdaju“ se rozumi takové poruseni zabezpeceni osobnich
Gdaji, které vede nebo muze pfimo vést k neopravnénému pfistupu nebo k neopravnéné
¢i nahodilé zméneé, zniCeni, vyzrazeni &i ztraté osobnich udaju, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k ulozenym, pfenasenym nebo jinak zpracovavanym Osobnim udajim
Spravce.

,Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smiouvy.

,Pfedpisy o ochrané osobnich udaji“ se rozumi Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdaju a o volném pohybu téchto Udaji a o zruseni smérnice 96/46/ES (obecné nafizeni
o ochrané osobnich Gdajti) ve znéni opravy uvetejnéné v Urednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veSkeré narodni predpisy upravujici ochranu osobnich Gdaja.
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,Schvalenymi Podzpracovateli se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze €. 3 této
Smiouvy (autorizované predani Osobnich udaji Spravce); a (b) pfipadné dalsi dilgi
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smlouvy.
Nejedna se o osoby, které zpracovavaji osobni Udaje pro zpracovatele na zakladé pracovni
smlouvy, dohody o provedeni prace ¢i dohody o provedeni &innosti nebo osoby, které se pii
provadéni svych sluzeb, tj. pinéni smlouvy s objednatelem (jinak zpracovatelem osobnich udaja),
mohou pouze nahodile dostat do styku s osobnimi Gdaji, aniz by osobni udaje jakkoliv
zpracovavaly.

,Sluzbami* se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

,Standardnimi smluvnimi dolozkami“ se rozumi standardni smluvni dolozky pro pfedavani
osobnich Udaji zpracovatelim usazenym ve tfetich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

,Treti zemi* se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou pfipad(, kdy je tato zemé
predmétem platného a ucinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
udajl ve tretich zemich.

,Vymazanim"“ se rozumi odstranéni nebo zni¢eni Osobnich udaju Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

,Zasadami zpracovani osobnich udaji* se rozumi zasada zakonnosti, korektnosti,
transparentnosti, G¢elového omezeni, minimalizace udaj, presnosti, omezeni uloZeni, integrity
a davérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich udaju &i jakykoliv
vyklad této Smlouvy musi byt v souladu s témito zasadami. Dokument Zasady zpracovani
osobnich Gdaju je k dispozici na internetovych strankach www.rsd.cz v zalozce Organizace pod
odkazem GDPR.

,Zpracovani‘, ,spravce", ,zpracovatel‘, ,subjekt udaji‘, ,osobni tidaje", ,zvlastni kategorie
osobnich Gdaju“ a jakékoli dal$i obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaji Spravce

21 V prubéhu poskytovani Sluzeb a/nebo Produktll Spravci podle Hlavni smiouvy
je Zpracovatel opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smiouvy a na zakladé Pokynl Spravce. Zpracovatel se zavazuje, ze bude po
celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich udaju
Spravce.

2.2 V rozsahu pozadovaném platnymi a G€innymi Predpisy o ochrané osobnich Gdaji musi
Zpracovatel ziskat a uchovavat veskeré potrebné licence, opravnéni a povoleni potfebné k
zpracovani Osobnich udaju Spravce véetné osobnich udaja uvedenych v pfiloze €. 1 této
Smlouvy.

2.3 Zpracovatel musi dodrzovat veskera technickd a organizaéni opatfeni pro splnéni
pozadavkl uvedenych v této Smlouvé a jejich pfilohach. Zpracovatel je dale povinen dbat
Zéasad zpracovani osobnich Udajd a za v8ech okolnosti tyto zasady dodrZzovat.

2.4 Pro ucely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruseni zabezpeceni osobnich udajl, pfedavani zadosti subjektu udaja), neni-
li v konkrétnim pripadé ur¢eno jinak, povéfily Smluvni strany tyto osoby:
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2.4.1 osoba povérena Spravcem: I
I

2.4.2 osoba povéfena Zpracovatelem: [doplfiiizpracovatel], e-mail: [doplii'Zzpracovatel]
tel: [doplnizpracovatel].

Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdéji vSak do 48 hodin od
zaslani.

3 Zpracovani Osobnich udajia Spravce

3.1

3.2

3.3

3.4

4.2

Zpracovatel zpracovava Osobni Udaje Spravce pouze pro Gcely pinéni Hlavni smlouvy nebo
pro plnéni poskytované na zakladé Hlavni smlouvy (viz pfiloha & 1 této Smlouvy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni udaje Spravce
nebo zvefejnit Ci povolit zvefejnéni Osobnich Udaji Spravce jiné tfeti osobé jinak nez
v souladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyzadovano pravem EU nebo ¢lenského statu, kterému Zpracovatel podiéha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném pozadavku
pfed zahajenim zpracovani Osobnich Udaji Spravce a dodrZzuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbyte¢ného odkladu od obdrzeni Pokynu informuje
Spravce v piipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zkusenostem takovy Pokyn porusuje Pfedpisy o ochrané osobnich udaja.

Zpracovatel bere na védomi, ze neni opravnén urcit i€ely a prostiedky zpracovani Osobnich
udaju Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
zpracovani za spravce.

Pro Ucely zpracovani uvedeného vySe timto Spravce instruuje Zpracovatele, aby predaval
Osobni Gdaje Spravce pfijemcim ve tietich zemich uvedenych v pfiloze €. 3 této Smiouvy
(Autorizované prfedavani Osobnich udaji Spravce) vzdy za predpokladu, Zze takova osoba
splni pozadavky uvedené v kapitole 6 této Smiouvy.

Spolehlivost Zpracovatele

Zpracovatel uéini pfimérené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim Gdajum Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz Cinnost vyZzaduje pfistup k
pfislusnym Osobnim Gdajum Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k témto osobnim udajum pfistup,
pfitemz sleduje a pravideiné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby véechny osoby, které zapojil do zpracovani Osobnich udaju
Spravce:

4.2.1 byly informovany o divérné povaze Osobnich Udaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokyn( a
platnych a Géinnych Predpist o ochrané& osobnich Gdaji, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly miéenlivost o
osobnich udajich a pfijatych opatfenich k jejich ochrané, a to i po skon€eni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

422 byly pfiméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané& osobnich
(dajt nebo dle Pokyn( Spravce;

423 podléhaly zavazku dlvérnosti nebo profesnim ¢i zakonnym povinnostem zachovavat
mic¢enlivost;

424 pouzivaly pouze bezpeény hardware a software a dodrZzovaly zasady bezpeéného
pouzivani vypocetni techniky;
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4.2.5 podiéhaly procesim autentizace uzivateli a pfihlaSovani pfi pfistupu k Osobnim
Gdajlim Spravce v souladu s touto Smilouvou, Hlavni smlouvou, Pokyny a platnymi a
ucinnymi Predpisy o ochrané osobnich udajd;

426 zabranily neopravnénému &teni, pozménéni, smazani &i znepfistupnéni Osobnich
Gdajii Spravce, nevytvarely kopie nosi¢li osobnich Gdaju pro jinou nez pracovni
potiebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodleng,
nejpozdéji véak do 24 hodin od vzniku, hlasily jakékoliv divodné podezieni na
ohrozeni bezpecnosti osobnich Udajd, a to osobé uvedené v kapitole 2 této Smiouvy.

5 Zabezpeceni osobnich udaju

5.1

5.2

5.3

5.4

S piihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a Ucelim zpracovani i k rizné pravdépodobnym a rlizné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizagni opatieni
(pfiloha ¢. 2 této Smilouvy), aby zajistil irover zabezpeceni odpovidajici danému riziku,
pfipadné véetné:

5.1.1 pseudonymizace a Sifrovani osobnich udaju;

5.1.2 schopnosti zajistit neustalou duvérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Udaju a pristup k nim v€as v pfipadé
fyzickych ¢&i technickych incidentq;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni uginnosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpeénosti zpracovani.

Pfi posuzovani vhodné Grovné bezpecnosti se zohledni rizika, ktera predstavuje zpracovani,
zejména nahodné nebo protipravni znieni, ztrata, pozméfovani, neopravnéné zpfistupnéni
predavanych, ulozenych nebo jinak zpracovavanych osobnich udajd, nebo neopravnény
pfistup k nim.

V pfipadé zpracovani osobnich udajl vice spravcu je Zpracovatel povinen zpracovavat
takové osobni udaje oddélené.

Konkrétni podminky zabezpedeni jsou uvedeny v pfiloze ¢. 2 této Smlouvy a dale
v Pokynech.

6 Dalsi Podzpracovatelé

6.1

6.2

Zpracovatel je opravnén pouzit ke zpracovani Osobnich Gdaji Spravce dalsi
Podzpracovatele uvedené v pfiloze €. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s predchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit nalezitou arovert ochrany Osobnich Udaja Spravce, véetné dostateénych
zaruk pro provedeni vhodnych technickych a organizaénich opatieni dle této
Smilouvy, Hlavni Smlouvy, Pokynl a platnych a u&innych Pfedpis na ochranu
osobnich udajd;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dalSim Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi vtéto Smiouvé. Pro
vylou¢eni pochybnosti si Smiluvni strany ujednavaji, ze v pfipadé tzv. fetézeni
zpracovatell (tj. uzavirani smlouvy o zpracovani osobnich UGdaji mezi
podzpracovateli) musi tyto smlouvy spifiovat podminky dle této Smiouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smiuv s diléimi Podzpracovateli
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a v pfipadé fretézeni podzpracovatell i kopii smluv uzavienych mezi dalSimi
Podzpracovateli;

6.2.4 v pfipadé pfedani Osobnich udaju Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dal$im Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana pfedavanych Osobnich Gdaji Spravce;

6.2.5 zaijistit pInéni véech povinnosti nezbytnych pro zachovani piné odpovédnosti vUci
Spravci za kazdé selhani kazdého dilciho Podzpracovatele pfi pInéni jeho povinnosti
v souvislosti se zpracovanim Osobnich udaju Spravce.

7 PInéni prav subjektt udaji

71

7.2

7.3

7.4

Subjekt udaju ma na zakladé své zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich udaju, Zadat jejich opravu &i doplnéni, podavat namitky proti
zpracovani svych osobnich udaju ¢i zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych
technickych a organizacnich opatfeni pro spinéni povinnosti Spravce reagovat na Zzadosti o
uplatnéni prav subjektu udaju.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu udaji, organu dohledu
a/nebo jiného prislusného organu zadost podle platnych a ucinnych Predpist o ochrané
osobnich udajl, pokud se jedna o Osobni tdaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokyn( tak, aby Spravci umoznil
jakykoli vykon prav subjektu udaji podle Pfedpist o ochrané& osobnich udaju, pokud jde o
Osobni udaje Spravce, a vyhovel jakémukoli poZzadavku, dotazu, oznameni nebo Setieni dle
Predpisti o ochrané osobnich udaju nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veSkerych idaji pozadovanych Spravcem v pfiméfeném ¢asovém obdobi
specifikovaném Spravcem, a to ve vSech pfipadech a véetné upinych podrobnosti a
kopii stiznosti, sdéleni nebo zadosti a jakychkoli Osobnich udaju Spravce, ktere
Zpracovatel ve vztahu k subjektu udaji zpracovava;

7.4.2 poskytnuti takové asistence, kterou mize Spravce rozumné pozadovat, aby monhl
vyhovét prislusné zadosti ve Ihdtadch stanovenych Piedpisy o ochrané osobnich
udaju;

7.4.3 implementaci dodateénych technickych a organiza¢nich opatieni, které muze

Spravce rozumné pozadovat, aby mohl u€inné reagovat na pfislusné stiznosti,
sdéleni nebo zadosti.

8 Poruseni zabezpeceni osobnich tdaju

8.1

Zpracovatel je povinen bez zbyte¢ného odkladu a v kazdém pfipadé nejpozdeji do 24 hodin
od zjisténi poruseni informovat Spravce o tom, Ze doslo k poruseni zabezpeceni Osobnich
Gdaju Spravce nebo existuje divodné podezieni z poruseni zabezpeceni Osobnich udaju
Spravce. Zpracovatel poskytne Spravci dostateéné informace, které mu umozni splinit
veskeré povinnosti tykajici ohlaSovani a oznamovani pfipadl poruSeni zabezpedeni
osobnich Gdaji podle Predpisi o ochrané osobnich udaju. Takové oznameni musi
pfingjmensim:

8.1.1 popisovat povahu poruseni zabezpeceni osobnich udaji, kategorie a podty

dotéenych subjektl tdaji a kategorie a specifikace zaznamu o osobnich udajich;

8.1.2 jméno a kontaktni udaje povéience pro ochranu osobnich udaji Zpracovatele nebo
jiného pfislusného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dusledky poruseni zabezpeceni
osobnich udaju;
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8.2

8.3

8.1.4 popisovat opatieni pfijatd nebo navrzena k feSeni porusSeni zabezpecéeni osobnich
Gdaja.

Zpracovatel spolupracuje se Spravcem a podnika takové pfiméfené kroky, které jsou fizeny
Spravcem, aby napomahal vySetfovani, zmirmovani a napravé kazdého poruseni osobnich
adajh.

V piipadé poruseni zabezpeceni osobnich udaji Zpracovatel neinformuje Zzadnou tfeti
stranu bez prfedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyZzaduje
pravo EU nebo Clenského statu, které se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré pfipominky,
které proved| Spravce pied tim, nez poruseni zabezpeceni osobnich udaji oznami.

9 Posouzeni vlivu na ochranu osobnich udaju a predchozi konzultace

9.1

Zpracovatel poskytne Spravci pfiméfenou pomoc ve v8ech pfipadech posouzeni vliivu na
ochranu osobnich tdaju, které jsou vyzadovany ¢l. 35 GDPR, a s veSkerymi predchozimi
konzultacemi s jakymkoli dozorovym ufadem Spravce, které jsou pozadovany podle &l. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich udaju Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich udaji Spravce

10.1

10.2

Zpracovatel musi neprodlené a v kazdém pripadé do 90 (devadesati) kalendarnich dnu po:
(i) ukonéeni zpracovani Osobnich Gdaji Spravce Zpracovatelem nebo (ii) ukonceni Hlavni
smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vréatit Uplnou kopii véech Osobnich udaju Spravce Spravci zabezpedenym pfenosem
datovych soubord v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpetné a prokazatelné vymazat vSechny ostatni kopie Osobnich udaji Spravce
zpracovavanych  Zpracovatelem nebo jakymkoli autorizovanym  dil€im
Podzpracovatelem; nebo

10.1.2 bezpeéné a prokazatelné smazat vSechny kopie Osobnich udaju Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dal§im Podzpracovatelem, piicemz
Zpracovatel poskytnéte Spravci pisemné osvédéeni, Zze pIné splnil poZzadavky
kapitoly 10 této Smilouvy.

Zpracovatel mize uchovavat Osobni Udaje Spravce v rozsahu pozadovaném pravnimi
piedpisy Unie nebo &lenského statu a pouze v rozsahu a po dobu poZzadovanou pravnimi
piedpisy Unie nebo &lenského statu a za predpokladu, ze Zpracovatel zajisti davérnost
vSech téchto osobnich udaji Spravce a zajisti, aby tyto osobni Udaje Spravce byly
zpracovavany pouze pro ucely uvedené v pravnich predpisech Unie nebo ¢lenského statu,
které vyzaduji jejich ukladani, a nikoliv pro zadny jiny ucel.

11 Pravo na audit

111

Zpracovatel na pozadani zpfistupni Spravci veSkeré informace nezbytné k prokazani
souladu s platnymi a G¢innymi Pfedpisy o ochrané osobnich udaji, touto Smlouvou a Pokyny
a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora povéfeného
Spravcem ve vSech mistech, kde probiha zpracovani Osobnich Gdaji Spravce. Zpracovatel
umozni Spravci nebo jinému auditorovi povérfenému Spravcem kontrolovat, auditovat a
kopirovat vSechny pfislusné zaznamy, procesy a systémy, aby Spravce mohl ovéfit, ze
zpracovani Osobnich Gdaju Spravce je v souladu s platnymi a uéinnymi Predpisy o ochrané
osobnich udaju, touto Smiouvou a Pokyny. Zpracovatel poskytne Spravci plnou spolupraci
a na zadost Spravce poskytne Spravci dikazy o pInéni svych povinnosti podle této Smlouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho nazoru zde uvedené pravo na
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audit porusuje Pfedpisy o ochran& osobnich udaju. Zpracovatel mize prokazat pinéni
dohodnutych povinnosti tykajicich se ochrany udaji, dikazem o dodrzovani schvaleného
mechanizmu certifikace 1ISO norem, kontroly se pak mohou omezit pouze na vybrané
procesy.

Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u vSech
Podzpracovatell.

12 Mezinarodni predavani Osobnich udaja Spravce

12.1

12.2

Zpracovatel nesmi zpracovavat Osobni Udaje Spravce sam ani prostfednictvim
Podzpracovatele ve tieti zemi, s vyjimkou téch pfijemcl ve tfetich zemich (pokud existuji)
uvedenych v pfiloze ¢. 3 této Smlouvy (autorizované predani Osobnich udaji Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli pfislusny diléi Podzpracovatel) smlouvu véetné Standardnich smluvnich dolozek
a/nebo obdobnych dolozek, které mohou vyzadovat Predpisy o ochrané osobnich udaju,
pokud jde o jakékoli zpracovani Osobnich udaju Spravce ve tfeti zemi.

13 VSeobecné podminky

13.1

13.2
13.3

13.4

13.5

13.6

13.7

13.8

Smluvni strany si ujednaly, Zze tato Smlouva zanikne s ukonéenim uéinnosti Hlavni smlouvy.
Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy &i ze své povahy trvaji
i po jejim zaniku.

Tato Smiouva se fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli poruseni této Smlouvy pfedstavuje zavazné porudeni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztahu se jedna o poru$eni kazdé smlouvy, dle které probihalo
zpracovani Osobnich udaju Spravce.

V piipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetné, avsak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smlouvy prednost pfed povinnostmi Smluvnich stran tykajicich se ochrany osobnich udaju.

Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, nedcinné nebo nevymahateiné,
zbyvajici ¢asti Smlouvy zlstavaji v platnosti. Ohledné neplatného, neuginného nebo
nevymahatelného ustanoveni se Smluvni strany zavazuji, Zze (i) dodatkem k této Smiouvé
upravi tak, aby byla zajist&na jeho platnost, G€innost a vymahatelnost, a to pfi co nejvétsim
zachovani plivodnich zamérd Smluvnich stran nebo, pokud to neni mozné, (ii) budou
vykladat toto ustanoveni zplisobem, jako by neplatna, neuéinna nebo nevymahatelna &ast
nebyla nikdy v této Smlouvé obsaZena.

Tato Smlouva je sepsana v 4 stejnopisech, pfiéemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smlouvy je mozné provést formou vzestupné Eislovanych pisemnych
dodatkt podepsanych obéma Smluvnimi stranami. Pro vyloudeni v8ech pochybnosti si
Smluvni strany ujednavaji, Zze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich udaji Spravce, ktery tato Smlouva pfedvida.

Tato Smiouva nabyva Gginnosti dnem podpisu obou Smiluvnich stran.

Reditelstvi silnic a dalnic CR (,Spravce") (,Zpracovatel*)

V Ceskych Budgjovicich dne v dne

feditelka Spravy Ceské Budé&jovice
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANiI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich Gdaji spravce, jak vyzaduje
¢l. 28 odst. 3 GDPR.

=Spie [[8 o S e S |
-:h,ﬁ’-"‘”“f'.“f]‘\:.” ""‘",fi,:,::,'v.fl“l’ aopinl Zpracovate

1 Pfedmét a trvani zpracovani osobnich tdaja Spravce

Predmétem zpracovani osobnich Gdajl jsou tyto kategorie:

Doba trvani zpracovani osobnich (idaji Spravce je totozna s dobou trvani Hiavni smlouvy, pokud
z ustanoveni Smiouvy nebo z Pokynu Spravce nevyplyva, ze maji trvat i po zaniku jeji a€innosti.

2 Povaha a Gcel zpracovani osobnich idaji spravce

Povaha zpracovani osobnich tUdaji Spravce Zpracovatelem je: Prosin

] Zpracovani
[ Automatizované zpracovani
O Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich tdaji Spravce Zpracovatelem je:

3 Druh osobnich udaja spravce, které maji byt zpracovany
Druh osobnich udaju (zaskrtnéte):

1 Osobni udaje (viz vySe odst. 1)

[ Osobni udaje zviastni kategorie dle &l. 9 GDPR [Uvedie zde Konkieé

4 Kategorie subjektu tGdajt, které jsou zpracovavany pro spravce
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PRILOHA &. 2: TECHNICKA A ORGANIZACNi OPATRENI

1. Organizacni bezpec¢nostni opatreni

1.1. Sprava zabezpeceni

a.

Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpecnostni
politiku tykajici se zpracovani osobnich udaju.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich udaji jsou jasné
definovany a pfidéleny v souladu s bezpeénostni politikou;

i. béhem internich reorganizaci nebo pfi ukonéeni a zméné& zaméstnani je ve
shodé s prislusnymi postupy jasné definovano zruseni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich udajd, jsou
pfidélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

Sprava zdrojU/aktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani
osobnich Udaju (hardwaru, softwaru a sité). Je uréena konkrétni osoba, ktera je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systému byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpeénosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incidentl / porugeni osobnich Gdaju:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
uéinna a véasna reakce na incidenty tykajici se osobnich udaji;

ii. Zpracovatel bude bez zbyteéného odkladu informovat Spravce o jakémkoli
bezpecénostnim incidentu, ktery ved| ke ztraté, zneuziti nebo neopravnénéemu
ziskani jakychkoli osobnich udaji.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatieni, které jsou
dodrzovany pro zajisténi pozadované urovné kontinuity a dostupnosti systému
zpracovani osobnich tdaju (v pfipadé incidentu / poruseni osobnich udaju).

1.3. Lidské zdroje

a.

Duavéryhodnost personalu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich udaju; role
a odpovédnost jsou jasné komunikovany b&hem procesu pied nastupem do zaméstnani
a / nebo pfi zacviku;

Skoleni: Zpracovatel zajistuje, Ze vsichni zaméstnanci jsou dostate¢né informovani
o bezpecénostnich opatfenich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zaméstnanci, ktefi se podileji na zpracovani osobnich udajt, jsou rovnéz fadné
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informovani o pfislusnych pozadavcich na ochranu osobnich udaju a pravnich zavazcich
prostfednictvim pravidelnych informaénich kampani.

2. Technicka bezpecnostni opatreni
2.1. Kontrola pristupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uzivatele
pfistupujici k IT systému. Systém umoziuje vytvafet, schvalovat, kontrolovat
a odstranovat uzivatelské udty.

b. Je vylou¢eno pouzivani sdilenych uzivatelskych aétd. V pfipadech, kdy je to nezbytné je
zajisténo, ze vsichni uzivatelé spoleéného Uétu maji stejné role a povinnosti.

c. Pfi poskytovani pfistupu nebo prifazovani uzivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil pocet uzivatell, ktefi maji pfistup k osobnim udajim
pouze na ty, ktefi je potfebuji pro naplnéni procesnich cilll zpracovatele.

d. Tam, kde jsou mechanismy autentizace zalozeny na heslech, Zpracovatel zajiStuje, aby
heslo mélo alespori osm znakl a vyhovovalo pozadavkim na velmi silna hesla, véetné
délky, slozitosti znaki a neopakovatelnosti.

e. Autentifikaéni povéreni (napfiklad uzivatelské jméno a heslo) se nikdy nesméji predavat
pres sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich Gdaji. Log soubory obsahuji vSechny typy pfistupu k adajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich udaju v klidu
a. Bezpecnost serveru / databaze

i. Databazové a aplika¢ni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného uc¢tu s minimalnim opravnénim operaéniho systému pro
zajisténi radné funkce.

ii. Databazové a aplikaéni servery zpracovavaji pouze osobni udaje, které jsou
pro naplnéni tcell zpracovani skuteéné nezbytne.

b. Zabezpeceni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii.  Jsou pravidelné aktualizovany antivirové aplikace a detekcni signatury.

ii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny €asové limity pro odhiaseni, pokud uZivatel neni po
urcitou dobu aktivni.
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v. Jsou pravidelné instalovany kritické bezpeénostni aktualizace vydané
vyvojafem operacéniho systému.

2.4. Zabezpeceni sité / komunikace

a.

Kdykoli je pfistup provadén pfes internet, je komunikace Sifrovdna pomoci
kryptografickych protokol(.

Provoz do a z IT systému je sledovan a fizen prostifednictvim Firewall( a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a.

C.

Jsou definovany postupy zalohovani a obnoveni udajd, jsou zdokumentovany a jasné
spojeny s Ulohami a povinnostmi.

Zalohovani je poskytovana odpovidajici uroven fyzické ochrany a ochrany Zivotniho
prostiedi.

Je monitorovana Gplnost provadénich zaloh.

2.6. Mobilni / pfenosna zarizeni

a.

Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

Jsou predem registrovana a predem autorizovana mobilni zafizeni, ktera maji pfistup
k informaénimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a.

V prabéhu zivotniho cyklu vyvoje aplikaci jsou vyuzZivany nejlepsi a nejmodernéjsich
postupy a uznavané postupy bezpeéného vyvoje nebo odpovidajici normy.

2.8. Vymazani/ odstranéni udaju

a.

Pred vyfazenim médii bude provedeno jejich prfepsani pfi pouziti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

Je provadéna skartace papirovych dokumentd a prenosnych médii slouzicich k ukladani
osobnich udaju.

2.9. Fyzicka bezpecnost

a.

Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatieni (napf. turniket ovladany Cipovou
kartou, vstupni zamky) nebo organizaéni opatfeni (napf. bezpeénostni ostraha) pro
ochranu zabezpecenych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osob.
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PRILOHA é&. 3: AUTORIZOVANE PREDANi OSOBNIiCH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) uplny nazev podzpracovatele;
(i) ¢innosti zpracovani; (iii) umisténi stfedisek sluzeb.

€. | Schvaleny Cinnost zpracovani Umisténi stredisek sluzeb
podzpracovatel
1. | [doplnizpracovatel]
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