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,Dodavka a implementace technologie monitorujici sitovy provoz*

Smlouva na dodavku a implementaci technologie monitorujici sitovy provoz
€. CTU/2019_038

1.
Smluvni strany

ALEF NULA, a.s.

se sidlem: Pernerova 691/42, Karlin, 186 00 Praha 8
zastoupena: Ing. Milanem Zinkem, pfedsedou pfedstavenstva
ICO: 618 58 579

DIC: CZ61858579

bankovni spojeni: Komeréni banka, a.s.

Cislo uctu: XXXXXXXXXXXKXXXKXXKXXXXK

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, viozka 2727
(dale jen ,zpracovatel®)
a

Ceska republika — Cesky telekomunikaéni ufad

se sidlem: Sokolovska 219/58, 190 00 Praha 9 — Vysocany
adresa pro dorucovani: postovni pfihradka 02, 225 02 Praha 025

jehoz jménem jedna: Ing. Mgr. Jaromir Novék, pfedseda Rady CTU
bankovni spojeni: CNB Praha

Cislo uctu: XXXXXXXXXXXXXXXXXXK

ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)

(dale jen ,objednatel”)

uzaviraji na zakladé vysledku zadavaciho fizeni na nadlimitni vefejnou zakazku s nazvem
,Dodavka a implementace technologie monitorujici sitovy provoz® tuto smlouvu (dale jen
,Smlouva“) podle zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich pfedpisu
(dale jen ,ob&ansky zakonik®):

2.
Predmét smlouvy
Pfedmétem smlouvy je realizace projektu, ktery je rozdélen na:
2.1 Provedeni implementace
2.1.1. Zpracovani podrobné implementacni analyzy, ktera bude zahrnovat:

o Analyzu dokumentu. 3
o Analyzu topologie a prostfedi Ceského telekomunikacniho ufadu (dale jen
,CTU").
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o Analyzu parametr( relevantnich technickych prvka.

2.1.2. Navrh fe8eni a podrobného harmonogramu plnéni v souladu s obecné
definovanymi terminy plnéni, ktery bude zahrnovat:

o Definovani konkrétnich postupu. o
o Definovani potfebné miry soucinnosti CTU (pfiprava prostiedi,
uprava/doplnéni stavajiciho stavu).
o Definovani pfipadného nezbytného Casové ohraniCeného omezeni ve
vyuZziti nékterych technickych prvka CTU.
o Detailni navrh umisténi v infrastruktufe CTU.
2.1.3 Dil&i zasahy do infrastruktury CTU ve formé pFipravy na:
o zapnuti a konfigurace zasilani odpovidajicich dat na poZadovanych
zarizenich,
o umisténi metalického nebo optického rozbocovace tzv. TAPu na patficna
mista (patefni linky, pfipojeni do Internetu apod.) v infrastruktuie CTU.
2.1.4 Nasledna implementace, zprovoznéni technologie a zajisténi potfebné
kompatibility:
o Dodavka, implementace a zprovoznéni nastroje podle schvaleného
postupu a harmonogramu.
o Zajisténi potfebné kompatibility a napojeni vybranych informacnich
systému.
2.1.5 Nezbytné zaskoleni administratoru, v&etné poskytnuti pfislusnych manuald.
2.1.6 Testovaci provoz.

2.1.7 Provozni dokumentace (bezpeénostni dokumentace, administratorska
dokumentace, uzivatelska dokumentace, plany obnovy).

Dodavku technického vybaveni (HW) s parametry podle pfilohy &. 3 této smlouvy.
Dodavku licence programového vybaveni (SW).

Zavazek zpracovatele na uzavieni poimplementaéni smlouvy na podporu v rozsahu
pozadavkUl stanovenych v pfiloze €. 4 této smlouvy.

3.
Misto a doba pInéni
Mistem pInéni je sidlo objednatele.

Doba pInéni je sjednana do 22. 11. 2019, kdy pInéni bude zahajeno neprodlené po
nabyti u€innosti smlouvy. Ostatni terminy jsou stanoveny v pfiloze €. 1 - Harmonogram
fedeni.

4,
Cena a platebni podminky
Celkova cena za sluzby podle €l. 2 této smlouvy €ini 2.141.131 K¢ bez DPH. Z toho:
4.1.1. Celkova cena za sluzby podle €l. 2.1 této smlouvy €ini 517.000 K& bez DPH.
4.1.2. Celkova cena za dodavku podle €l. 2.2 této smlouvy &ini 876.696 K& bez DPH.
4.1.3. Celkova cena za licence podle &l. 2.3 této smlouvy €ini 747.435 K¢ bez DPH.

Cena je stanovena jako pevna a Ize ji ménit, pouze pokud dojde ke zméné sazby DPH.
K cené bude pfi jeji fakturaci pfipoCtena DPH v aktualni vysi ke dni uskute€néného
zdanitelného plnéni.

Veskeré naklady zpracovatele nezbytné pro plnéni smlouvy, tj. zejména cestovni,



4.4,

4.5,

4.6.

5.1.

5.2.

5.3.

5.4.

EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj Aﬂ" PRO M iST N i
Integrovany regionalni operaéni program &/’ ROZVOJ c" R

ubytovaci, komunikace, zajisténi jednani s pracovniky objednatele, jsou soucasti
uvedené ceny.

Cenu pInéni bude objednatel hradit na zakladé darnového dokladu — faktury (dale jen
Jfaktura“) vystavené zpracovatelem se splatnosti 30 dnli ode dne doruceni objednateli
na zakladé potvrzeného pfedavaciho protokolu. Faktura vystavena v prosinci bude
pfedana objednateli nejpozdéji do desatého dne v uvedeném meésici, nebude-li
dohodnuto jinak. V pfipadé faktury doruéené objednateli mezi 10. prosincem
a 10. lednem je takova faktura splatna nejdfive nasledujiciho 1. uUnora. Platebni
povinnosti objednatele plynouci z této smlouvy jsou spinény dnem odepsani fakturované
gastky ve prospéch U&tu zpracovatele. Uhrada bude provedena bezhotovostnim
pfevodem z uctu objednatele ve prospéch uctu zpracovatele.

VSechny faktury musi mit nalezitosti podle § 29 zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpist, a § 435 ob&anského zakoniku, a musi obsahovat
Cislo této smlouvy a v3echny udaje stanovené v podminkach pro Integrovany regionaini
operacni program, Specificky cil 3.2, pribézna vyzva €. 10.

Objednatel je opravnén fakturu zpracovateli vratit bez zbyteného odkladu po zjisténi,
Ze obsahuje udaje nespravné nebo chybi-li néktera zakonem ¢&i touto smlouvou
pozadovanych naleZitosti, a to pfed uplynutim doby splatnosti, aniz doslo k prodleni
s jeho uhradou. Nova doba splatnosti po€ina bézet ode dne vystaveni bezvadné faktury.

5.
Prava k dusevnimu vlastnictvi

Zpracovatel okamzikem uhrady ceny plnéni postupuje objednateli, v souladu s § 58
odst. 1 véta treti zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni pozdéjsich
predpisu, pravo vykonu majetkovych autorskych prav k jakémukoliv autorskému dilu,
které zpracovatel vytvofil ke splnéni svych zavazku z této smlouvy. Objednatel bude
vykonavat svym jménem a na svUj ucet majetkova prava k takovym autorskym dilim.

V rozsahu, ve kterém nemohou byt majetkova autorska prava k dilu pfevedena
objednateli v souladu s odstavcem 1, poskytuje okamzikem uhrady ceny dila zpracovatel
objednateli uzemné a Casové neomezenou licenci, nevyhradni a neodvolatelnou licenci
Vv neomezeném mnozstevnim rozsahu, a to ke vSem zpUlsoblm uziti dila. Objednatel ma
pravo zcela nebo zcasti poskytnout opravnéni tvofici soucast licence treti osobé
(podlicence). Objednatel je opravnén vykonavat vSechna prava k dilu, v€etné, bez
omezeni, prava upravit, zpracovat &i jinak zménit dilo, Ci jej spojit s jinym dilem nebo jej
zafadit do dila souborného (to vSe i prostfednictvim tfeti osoby), jakoZto i pravo uvadét
dilo na verfejnost pod svym jménem. Objednatel neni povinen licenci vyuzit, pficemz
nevyuzivanim licence nemohou byt nijak dot€eny jeho opravnéné zajmy.

Pro pfipad, Ze by se na strané zpracovatele jednalo o vytvofeni zaméstnaneckého dila
ve smyslu § 58 autorského zakona, prohlasuje zpracovatel, Zze je v plném rozsahu
opravnén individualnimi autory vykonavat veSkera majetkova autorska prava k dilu
v€etné opravnéni dilo postoupit na objednatele i tfeti strany, resp. Ze je opravnén udélit
objednateli vSechna prava v rozsahu pfedvidaném v tomto ¢lanku smlouvy.
Zpracovatel se zavazuje predat objednateli veSkeré uplné a aktualni zdrojové kody
(v editovatelném formatu) pouZité a/nebo vzniklé pfi vytvofeni dila. SpoleCné se
zdrojovymi kody je zpracovatel povinen piedat objednateli veSkerou pfisluSnou
dokumentaci ke zdrojovym kédim, pfipravné a koncep€ni materialy a jakékoliv dalSi
souvisejici materialy (v€etné kompletni a srozumitelné zpracované specifikace,
referenénich  pfiruéek, pracovnich dokumentl, komentart, analyz, protokolu
o provedenych testech apod.).
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V pfipadé, ze zpracovatel pouzije pfi plnéni zavazku podle této smlouvy jakékoliv open
source, free, oteviené, svobodné, verejné Ci jiné neproprietarni materialy (dale jen ,open
source®), je povinen zajistit, aby dilo nebylo podfizeno omezujicim open source
licenénim podminkam. Dale se zpracovatel zavazuje zajistit, aby v disledku pouziti open
source materialll nebyly porusSeny licenéni podminky tfetich stran. V pfipadé, ze
zpracovatel povinnosti podle tohoto odstavce nedodrzi, je povinen objednatele chranit
a plné odskodnit proti vSem narokdm tfetich stran.

Prava a povinnosti podle tohoto ¢lanku zlstavaji skonéenim tohoto smluvniho vztahu
nedotéena.

Ustanoveni tohoto ¢lanku (s vyjimkou odstavce 5.6) se nevztahuji na bézné komeréné
dostupné nastroje a knihovny (dale jen ,komeréni nastroje”), které mohou byt pouzity pro
vytvofeni dila, pokud tyto komerCni nastroje nebo jejich adekvatni obdoby bude
v budoucnu mozné znovu vyuzit i tfetimi osobami. V téchto pfipadech je zpracovatel
povinen v dokumentaci dila v8echny takové pouzité komercni nastroje podrobné
specifikovat a objednateli zajistit okamzikem Uhrady ceny uUzemné, casové
a mnozstevné neomezenou nevyhradni licenci K jejich uziti za ucelem vyuzivani
vytvofeného dila.

6.
Zajisténi zavazku
Je-li objednatel v prodleni s placenim faktury, zpracovatel ma pravo uctovat objednateli
zakonny urok z prodleni z dluzné Castky za kazdy i zapoc&aty den prodleni, nejvyse vSak
v souctu do vyse 5 % z fakturované Castky.

Objednatel ma pravo uctovat zpracovateli smluvni pokutu v pfipadé prodleni
zpracovatele oproti i diléim terminim podle odsouhlaseného harmonogramu feSeni
v etapach 1-7 (viz bod 2.1.1 az 2.1.7 této smlouvy), resp. podle &l. 2.2 nebo 2.3 této
smlouvy, ve vysi 5.000 K& za kazdy i zapoc€aty den prodleni.

Objednatel ma pravo uctovat zpracovateli smluvni pokutu za nedodrzeni zavazku
zpracovatele podle ¢&l. 2.4, resp. 8.3 této smlouvy ve vysi 500.000 K&. Toto ustanoveni
plati i po dobu 5 let po spIinéni zavazku z této smlouvy.

Objednatel nema pravo uplatnit smluvni pokutu, jestlize zpracovatel prokaze, ze
objednatel neposkytl zpracovateli spolupisobeni nutné k tomu, aby zpracovatel mohl
splnit svUj zavazek.

Smluvni strany souhlasi, Ze po vzajemné dohodé& je mozno smluvni pokutu zapocitat
proti cené plnéni této smlouvy.

7.
Odstoupeni od smlouvy

Smluvni strany jsou dale opravnény od této smlouvy odstoupit v pfipadech stanovenych
obCanskym zakonikem.

Za podstatné poruseni smluvnich povinnosti objednatelem se bude podle této smlouvy
povazovat prodleni objednatele s uhrazenim ceny o vice nez 30 dnu.

Za podstatné poruSeni smlouvy zpracovatelem se povazuje:

- prodleni zpracovatele s fadnym splnénim pfedmétu této smlouvy delSi nez 15 dna,
- prodleni zpracovatele s odstranénim vady del$i nez 30 dnq,

- poruseni povinnosti zpracovatele podle €l. 9.8 této smlouvy.

Odstoupeni od smlouvy je u&inné okamzikem doruceni pisemného oznameni
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0 odstoupeni druhé smluvni stran&, neni-li stanoveno jinak.

V pfipadé ukonceni této smlouvy se smluvni strany zavazuji vyporadat vedkeré své
vzajemné zavazky do 60 dn ode dne ukon&eni smlouvy.

8.
Ostatni ujednani

Zpracovatel bude pfednostné odstrafovat vady plnéni prostfednictvim dalkového
pfistupu. Nebude-li takové odstranéné vad mozné, budou vady odstrafiovany
v prostorach objednatele nebo v prostorach umisténi technického zafizeni. Objednatel
je povinen umoznit zpracovateli za tim ucelem dalkovy pfistup k technickému zafizeni,
jakoz i fyzicky pfistup do prostor objednatele.

Zpracovatel zajisti objednateli nejpozdéji ke dni pfedani pinéni (potvrzeni pfedavaciho
protokolu) pfistup na webovy portal servisni podpory zpracovatele v rezimu 24x7.

Zpracovatel se zavazuje, Zze nejpozdéji do dne ukonc&eni testovaciho provozu uzavie
smlouvu na podporu dodanych programovych systému v rozsahu pozadavk( podle
pfilohy €. 4 této smlouvy.

Objednatel a zpracovatel se zavazuji, Ze bez pisemného souhlasu druhé smluvni strany
neucini informace ziskané pfi pInéni této smlouvy v zadné podobé dostupné treti strané,
ani ze je nepouziji k jinym ucelllm nez k ucelim pInéni této smlouvy, s vyjimkou
informaci nezbytnych pro nastaveni systémua spravovanych treti stranou. Toto
ustanoveni plati i po dobu 5 let od ukonceni ucinnosti této smlouvy, nema vsak vliv na
pfipadné povinnosti objednatele vyplyvajici ze zakona ¢. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozdéjSich predpisu.

Zpracovatel se zavazuje, Zze minimalné do konce roku 2028 bude poskytovat informace
a dokumentaci vztahujici se k projektu zaméstnanciim nebo zmocnéncim povérfenych
organl (CRR, Ministerstva pro mistni rozvoj CR, Ministerstva financi CR, Evropské
komise, Evropského ucetniho dvora, Nejvyssiho kontrolniho Ufadu, Auditniho organu
(dale jen ,,AQ"), Platebniho a certifikaCniho organu (dale jen ,PCQO®), pfislusného organu
finanéni spravy a dalSich opravnénych organa statni spravy) a ze bude informovat
poskytovatele dotace o skute¢nostech majicich vliv na realizaci projektu, pfedevsim pak
splni povinnost informovat o jakychkoli kontrolach a auditech provedenych v souvislosti
s projektem; dale téZ povinnost na Zadost poskytovatele finanénich prostfedkl, RO
IROP, PCO nebo AO poskytnout veskeré informace o vysledcich a kontrolni protokoly
z téchto kontrol a auditu. A zaroven Zze vytvofi podminky k provedeni kontroly
a poskytnout pfi provadéni kontroly sou€innost.

Zpracovatel se zavazuje, Ze pfi praci s daty objednatele bude plné respektovat nafizeni
zakona ¢€.110/2019 Sb., o zpracovani osobnich udaju, a Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udajl a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (dale jen ,Nafizeni GDPR®).

Jednanim o vécném plnéni smlouvy, postupech praci, u€asti na pracovnich poradach,
konzultacich v prabé&hu trvani smlouvy, kontrolou plnéni smlouvy jsou povéreni:

za objednatele: Ing. XXxXxX XXXxX, tel.; +420 XXX XXX XXX, e-mail: xxxxxx@ctu.cz,
za zpracovatele: XXXXX XXxXX, tel.: +420 xxx xxx xxx, e-mail: xxxxx.xxxxx@alef.com.

9.
Ochrana osobnich udaju, ochrana informaci

Smluvni strany berou touto smlouvou na védomi, Ze plnéni této smlouvy muze byt
spojeno se zpracovanim osobnich udajd, jak je definovano v zakoné €. 110/2019 Sb.,
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0 zpracovani osobnich udajt (dale jen ,ZOU*) a Nafizeni GDPR. V takovém pFipadé je
objednatel spravcem a zpracovatel zpracovatelem osobnich Udaji ve smyslu ustanoveni
§ 4 pism. k) ZOU a ve smyslu ustanoveni &l. 4 bod 7) a 8) Nafizeni GDPR.

Pokud bude ve smyslu odstavce 1 spojeno plnéni této smlouvy se zpracovanim

osobnich udaja, objednatel zpracovateli na zakladé zvlastniho pisemného zmocnéni

(listinnou ¢i elektronickou formou, napf. prostfednictvim Help Desku) a v jeho ramci

povoli pFistup k osobnim Udajim. Ve zmocnéni objednatel vymezi:

a) rozsah a ucel zpfistupnéni osobnich udajd,

b) dobu zpfistupnéni osobnich udaju,

c) pripadna zvlastni bezpe€nostni opatfeni,

d) pfipadné podminky zapojeni dal$i osoby odliSné od autorizovanych osob
Zpracovatele,

e) pripadné podminky zhotoveni kopii zpfistupnénych osobnich udaji véetné
stanoveni toho, jak s témito osobnimi udaji nakladat po uplynuti doby pro jejich
zpFistupnéni.

Pokud se tak stane, jedna se o zpracovani z povéreni spravce dle ¢l. 29 Nafizeni GDPR.

Zpracovatel se zavazuje zachovavat mi¢enlivost o vSech osobnich udajich, se kterymi
pfijde do styku v souvislosti s plnénim dle této smlouvy. Zpracovatel se zejména
zavazuje:

- nezhotovovat kopie osobnich udaja,

- osobni udaje vyuzivat pouze pro ucely plnéni této smlouvy,

- nesdélovat nebo nezpristupfiovat osobni udaje tfetim stranam bez pfedchoziho
souhlasu objednatele,

- zajistit, aby jeho zaméstnanci a dalSi osoby, které pfijdou do styku s osobnimi udaji
v souvislosti s pInénim dle této smlouvy, byli zavazani povinnosti mienlivosti ve
stejném rozsahu, v jakém je mi€enlivosti vazan on sam,

- zajistit, aby osoby, které se budou podilet na plnéni dle této smlouvy, pfi styku nebo
nakladani s osobnimi udaji nepofizovaly kopie osobnich udajli bez pfedchoziho
pisemného souhlasu objednatele a aby jejich &innosti nebo opomenutim nedoslo
k nahodnému nebo protipravnimu zni€eni, ztraté ¢i pozménéni osobnich udajd,
nebo
k jejich neopravnénému zpfistupnéni tfetim osobam.

- objednatel je opravnén provadét kontrolu, zda zpracovatel pIni své povinnosti podle
tohoto ustanoveni.

Zpracovatel je povinen a zavazuje se k veSkeré soucinnosti s objednatelem, o kterou
bude pozadan v souvislosti se zpracovanim osobnich udaju nebo ktera mu pfimo
vyplyva z Nafizeni GDPR. Zpracovatel mize byt v této souvislosti ze strany objednatele
zejména pisemné pozadan o predlozeni svych pisemnych technickych a organizaénich
bezpecCnostnich opatfeni a o umoznéni pfipadné kontroly, auditu ¢i inspekce dodrZzovani
predlozenych technickych a organizacnich bezpecnostnich opatfeni.

Po skonceni ucinnosti smlouvy je zpracovatel povinen vSechny osobni udaje, které ma
v drzeni vymazat, a pokud je dosud nepiedal objednateli, pfedat je objednateli a dale
vymazat v8echny existujici kopie. To neplati, je-li zpracovatel povinen ukladat osobni
udaje i po skon&eni u€innost smlouvy podle pfisluSnych pravnich pfedpisa.

Porusi-li prokazatelnym zpusobem zpracovatel Ci tfeti osoba uzitd zpracovatelem
k plnéni smlouvy (poddodavatel) kteroukoliv povinnost tykajici se &i souvisejici se
zpracovanim osobnich udajl, at jiz vyplyva z Nafizeni GDPR, zakona &. 110/2019 Sb.
nebo z jinych pravnich predpisl ¢i ze smlouvy, a objednateli bude v dusledku takového
poru$eni pravomocné uloZzena pokuta, zejména ze strany Ufadu pro ochranu osobnich
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udajl, zavazuje se zpracovatel pfi jeho prokazaném zavinéni na vyzvu objednatele, k niz
bude dale pfilozeno pravomocné rozhodnuti o ulozeni pokuty, uhradit objednateli
penézitou nahradu v maximalni vySi 5nasobku hodnoty ro¢niho plnéni podle této
smlouvy, a to bez zbyte€ného odkladu po prokazani zavinéni zpracovatele a obdrzeni
pisemné vyzvy k zaplaceni, nejpozdéji vSak do péti (5) pracovnich dni od tohoto
prokazani a obdrzeni pisemné vyzvy.

PoruSi-li prokazatelnym zplsobem zpracovatel Ci tfeti osoba uzitd zpracovatelem
k plnéni smlouvy (poddodavatel) kteroukoliv povinnost tykajici se &i souvisejici se
zpracovanim osobnich udajl, at jiz vyplyva z Nafizeni GDPR, zakona ¢&. 110/2019 Sb.
nebo z jinych pravnich predpist €i ze smlouvy, a vznikne-li v souvislosti s takovym
porusenim tfeti osobé jako subjektd udaju materialni ¢i nematerialni Ujma a objednatel
uhradi této poSkozené treti osobé pohledavku na nahradu materialni ¢i nematerialni
ujmy, zavazuje se zpracovatel poskytnout objednateli penézZitou nahradu v maximalni
vySi S5nasobku hodnoty ro¢niho plnéni dle této smlouvy, a to bez zbyte¢ného odkladu po
prokazani zavinéni zpracovatele a obdrzeni pisemné vyzvy k zaplaceni, nejpozdéji vSak
do péti (5) pracovnich dni od tohoto prokazani a obdrzeni vyzvy.

Smluvni strany se dohodly, ze poruSeni kterékoliv povinnosti zpracovatele plynouci
z pravnich predpisu v oblasti ochrany osobnich udaji, zejména z Nafizeni GDPR,
zakona €. 110/2019 Sb. ¢i ze smlouvy nebo z tohoto dodatku, pfedstavuje podstatné
poruseni smlouvy, pro které je objednatel opravnén od smlouvy pisemné odstoupit.
Odstoupenim smlouva zanikd, a to ke dni jeho doruceni zpracovateli.

Objednatel a dodavatel se zavazuji, ze obchodni, technické, jakoz i netechnické
informace, které maji nebo by mohly mit potencialni hodnotu, a které jim byly svéfeny
smluvnim partnerem, nezpfistupni tfetim osobam bez pfedchoziho pisemného souhlasu
druhé smluvni strany a nepouziji tyto informace ani pro jiné ucely nez pro plnéni svych
zavazk( podle podminek této smlouvy. Za duvérnou informaci se poklada vzdy takova
informace, kterd je takto kteroukoliv smluvni stranou kdykoliv oznaena. To vSak neplati
v pfipadé, Ze by se stala tato informace, k niz se vztahuji povinnosti mi€enlivosti
¢i povinnosti zachovat duvérnost informace podle tohoto ustanoveni ¢lanku smilouvy,
obecné znamou €i dostupnou. To se nevztahuje na vystupy z plnéni podle této smiouvy.
Timto ustanovenim neni doteno pravo objednatele vyplyvajici z €l. 5 této smlouvy
predat Ci zpfistupnit prava k dilu (v€etné napf. zdrojovych kodld apod.) tfeti osobé za
ucelem jeho dalSiho rozvoje &i podpory.

10.
Zavérecéna ustanoveni

Tato smlouva je vyhotovena v listinné podobé ve ¢tyfech vyhotovenich, z nichZ po dvou
obdrzi kazda smluvni strana. Sou¢asné se smluvni strany dohodly na vytvofeni smlouvy
rovnéz v elektronické podobé, kdy bude pfislusny dokument opatfen elektronickymi
podpisy zastupcu obou smluvnich stran.

Pravni vztahy touto smlouvou vyslovné neupravené nebo z ni vyplyvajici se Fidi
ob&anskym zakonikem.

Nedilnou soucasti této smlouvy jsou pfilohy:

Pfiloha ¢. 1 — Harmonogram feSeni

Pfiloha &. 2 — Parametry technologie monitorujici sitovy provoz

Pfiloha ¢. 3 — Parametry technického vybaveni

Pfiloha €. 4 — Pozadované parametry poimplementacni podpory a udrzby technologie
monitorujici sitovy provoz.

Tato smlouva vznikda dnem podpisu opravnénymi zastupci obou smluvnich stran

a ucinnosti uvefejnénim této smlouvy podle zakona ¢. 340/2015 Sb., o zvlastnich
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podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv
(zadkon o registru smluv), ve znéni pozdéjSich predpist. Smluvni strany souhlasi se
zvefejnénim textu smlouvy v registru smluv. Uverejnéni zajisti objednatel.

10.5. Tato smlouva muze byt ménéna pouze formou vzestupné Cislovanych pisemnych,
oboustranné odsouhlasenych dodatk.

10.6. Obé smluvni strany potvrzuji autenti¢nost této smlouvy svymi podpisy. Prohlasuji, ze si
smlouvu pfecetly a Ze nebyla ujednana za jednostranné nevyhodnych podminek.

V Praze dne 22. 8. 2019 V Praze dne 23. 8. 2019
Zpracovatel: Objednatel:
........... | ng M|IanZ|nek IngMgr Jaromlr Novak
pfedseda predstavenstva pfedseda Rady

Ceského telekomunikaéniho Uradu
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Pfiloha €. 1

Harmonogram reSeni
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Aktivita Termin dokonceni *
Zahajeni projektu (zahajeni u€innosti smlouvy) T
Analyza prostfedi a pozadavkl Objednatele
: . o e . . T+50

Design dodavaného feSeni a podrobny harmonogram projektu
Dodavka HW a implementace feSeni

. , L T+80
Za8koleni administratoru
Testovaci provoz T+85
Uzavfeni poimplementaéni smlouvy na podporu feSeni T+85
Dokumentace feseni T+90
Akceptace dila a ukon&eni projektu T+90

* Terminy v harmonogramu jsou uvedeny v kalendarnich dnech

V dvodni casti projektu je po analyze prostredi objednatele planovano vytvofeni podrobného
harmonogramu dila, ktery bude detailnéji a presnéji popisovat viastni realizaci.
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Pfiloha €. 2

Parametry technologie monitorujici sitovy provoz

Dodavana technologie monitorujici sitovy provoz s modulem pro behavioralni analyzu (typu
NBA) je schopna splnit funkcionalitu a pozadavky dle tabulky:

Oblast Popis funkcionalit a pozadavku Spinéno
= Re$eni umoznujici dlouhodobé monitorovani sité napf. na
bazi protokolu NetFlow (podpora NetFlow v5, Netflow v9 a ANO
NetFlow v10), IPFIX nebo za pomoci MetaDat.
= Neviditelné na L2 a L3 vrstvé (monitorovaci porty nemaji IP,
je zcela pasivni). ANO
= Pasivni zapojeni portd pfes TAP (v pfipadé poruchy nemuze
ovlivnit sit). ANO
= Podpora pro Ipv4, Ipv6, VLAN. ANO
= Monitoring 1 Gbps provozu. ANO
Samostatna = Metalické porty i optické porty. ANO
netflow = Rack mount zafizeni, 1U velikost. ANO
sonda = Zabezpelena vzdalena sprava, dohled a konfigurace — SSH,
HTTPS. ANO
= Moznost rozSifeni o rozsSifujici moduly (modul detekce
anomalii), pokud neni integrovanou soud&asti. ANO
= Soucasti zakladni modul pro analyzu sité: vytvafeni
dlouhodobych graft a pfehledd o komunikaci na siti s rGznymi
typy pohledl rozdélenych do kategorii podle objemu (pocet ANO
prenesenych bytl, tokl, paketd), IP provozu (TCP, UDP,
ICMP, ostatni) nebo protokolu (http, IMAP, SSH).
= Zaru¢ni doba 12 mésicl od instalace. ANO
= HW appliance, v€etné odpovidajiciho ulozného prostoru. ANO
= Licence pro vyuziti modull typu ADS (detekce anomalii)
a NBA (behavioralni analyza), pokud jiz tyto typové ANO
funkcionality nejsou integrované.
=  Modularni rozSifovani funkcionalit. ANO
= Dva administrativni porty 10Gbase-SR SPF+ ANO
pro zabezpefenou vzdalenou spravu a pfenos dat.
= Zabezpelena vzdalena sprava, dohled a konfigurace — SSH,
HTTPS. ANO
NetFlow * Viceuzivatelsky pFistup — v€etné moznosti definovat k jakym
kolektor datim ma jednotlivy uZivatel pristup. ANO
= Podpora autentizace vuci LDAP. ANO
= HOT SWAP disky, RAID v€etné smart detekce. ANO
= Integrace dohledového systému pro kontrolu dostupnosti
(SNMP). ANO
= Podpora pro sbér a analyzu dat. ANO
= Podpora pro pfijem a analyzu http provozu — v&etné polozek ANO
typu URL, hostname.
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= Uzivatelsky definovatelny dashboard (konfigurace per
uzivatel). ANO

= Vytvafeni dlouhodobych grafd a prehledd s rdznymi typy
pohled( do kategorii podle objemu (pocet pfenesenych byt(,
tokua, paketll), IP provozu (TCP, UDC, ICMP, ostatni) nebo ANO
protokolu (http, IMAP, SSH).

= Generovani statistik a podobnych vypisli nad volitelnymi

Casovymi intervaly. ANO
= Reporty v podobé prabéhovych i kolacovych grafu. ANO
= Online reporty véetné moznosti exportu do PDF a CSV

formatu. ANO
= Automatické zasilani reportd emailem (reporty v ¢eském

a anglickém jazyce. ANO
= Rizeni uzivatelského pfistupu k jednotlivym typim reporta

(uzivatel je opravnén zobrazovat pouze statistiky, ke kterym ANO

mu bylo nastaveno opravnéni administratorem).

= Vypis tzv. top N statistiky podle rdznych kritérii (pocet
prenesenych bytl, paketd, tok( atd.) umozrujici vypsat
nejaktivnéjsi &i anomalni poéitade podilejici se na sitovém ANO
provozu.

= Upozornéni administratorim v pfipadé vzniku uzivatelem
definované situace (napf. nadmérny pfenos dat, vyskyt

. . vepr . i . ANO
nebezpeéné anomalie, pouziti zakazané aplikace atd.)
prostfednictvim emailu, SNMP trapu a Syslogu.

= Vytvareni profild pro ukladani dat vyhovujici nadefinovanym
filtrdm (napf. http, FTP, SMTP, SSH provoz). ANO
= Podrobné textové vypisy jednotlivych tokd s moznostmi
filtrovani a agregace. ANO
= Drill-down - moznost dohledat kazdy jednotlivy tok
zaznamenany sondami. ANO
= Podpora geolokace na zakladé IP adresy. ANO
= Oteviené rozhrani s moznostmi skritptovani a zpracovani
davkovych uloh. ANO
= Sestaveni a poskytnuti informace jak dlouho, jakym
protokolem probiha komunikace a kolik bylo pfeneseno dat. ANO
= Zobrazeni provozu a jeho adekvatni hloubkova analyza. ANO
= Notifikace na zakladé prekroeni prahovych hodnot
definovanych pfi implementaci i v pribéhu provozu. ANO
= Kontrola chovani uzivateld. ANO
= Qdpovidajici po€et metalickych / optickych SFP modulu. ANO
= Zaru¢ni doba 12 mésicl od instalace. ANO
=  SW modul bez nutnosti pofizeni dodate¢ného HW. ANO
=  Sbér a zpracovani statistik o sitovém provozu. ANO
= Detekce nezadoucich vzord chovani na siti (Utoky, anomalie
Modul datového provozu, nezadouci aplikace, detekce virl a botnet(
detekce ve vnitini siti, detekce odchoziho spamu, provoznich ANO
anomalii na problém).
siti s NBA = Detekce anomalii vzhledem k dlouhodobému profilu chovani
zafizeni na siti. ANO

= Preddefinovana sada pravidel pro odhalovani obecnych
anomalii v siti. ANO
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= Vyhodnocovani na zakladé implementace standardu

Bidirectional flows (RFC 5103). ANO
= Prehledny dashboard s okamzitou indikaci problému a top

statistik. ANO
= Integrace informaci ze sluzeb DNS, geolokacni sluzby. ANO
= Vystup udalosti protokolem Syslog pro moznosti integrace do

Fedeni SIEM. ANO
= Zaru¢ni doba 12 mésicl od instalace. ANO
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Pfiloha €. 3

Parametry technického vybaveni

Pro monitorovani internetového provozu budou na metalické linky vedouci k ISP umistény
TAPy, které budou zrcadlit provoz do hardwarové sondy. Z kazdého TAPu puljdou dvé
metalické linky do dvou portll hardwarové sondy — bude pouzita Ctyfportova hardwarova
sonda. TAPy budou umistény v racku pomoci specialni listy uréenou pro umisténi az 4 TAPQ.

Hardwarova sonda bude umisténa v racku, kde zabere velikost 1RU.

Dalsi hardwarova sonda bude uréena pro sbér dat z 10/100/1000 Mbps SPAN port pro
nasledujici body sité:

o Switch Stack Firewall

o Switch Stack Datového centra
o WAN

o Switch Stack patefe LAN.

Dle zadavaci dokumentace by z kazdého tohoto bodu mél vést jeden SPAN port. Pro toto
feSeni se pouzije hardwarova sonda umozniujici viozeni az 4 SFP modull. Tim, Zze tam budou

metru, tak pro pfipojeni pouzijeme metalické SFP. Pokud by délka pfipojeni byla vétsi jak 100
m, tak je nutno pouZzit opticka SFP. Opét tato hardwarova sonda bude umisténa v racku, kde
zabere velikost 1RU.

Kazda hardwarova sonda bude pfipojena jednim 10/100/1000 Mbps management portem do
prepinaCe. Pfes tento port se budou hardwarové sondy spravovat a zaroven bude slouzit
i k exportu IPFIX dat na kolektor.

Pro monitorovani provozu na kazdém virtualnim switchi pro celkem 7 host servert (VMWare
(6.7) Cluster s distribuovanym virtualnim switchem (6.5) tvofeny aktualné 2 host servery
a VMWare (6.5) Cluster tvofeny 5 host servery, kazdy se samostatnym virtualnim switchem)
se pouzije virtualni sonda s jednim 1Gb portem. Opét dle zadavaci dokumentace.

Z hardwarovych a virtualnich sond se budou zasilat data ve formatu IPFIX do hardwarového
kolektoru umisténého v racku, kde zabere velikost 1RU. Na kolektor taktéz budou zasilana
data ve formatu netflow nebo IPFIX ze sitovych zafizeni. Kapacita ulozisté tohoto kolektoru je
12 TB. Kolektor bude pfipojen dvéma 10Gb porty k prepinaci Tyto porty slouzi pro
management Flowmon kolektoru a pro pfijem dat ze sond a ze sitovych zafizeni.

Na kolektoru budou nainstalovany nasledujici moduly:

o ADS-B — jedna se o modul pro behavioralni analyzu sité v business edici. Tato edice
umoznuje monitoring az 2000 tokl za sekundu a s moznosti generovani udalosti v CEF
formatu a ve formé SNMP trapu. Dale umoznuje reagovat na udalosti spusténim skriptd
a povelovanim Flowmon Traffic recorderu pro zachyt pakett na sondach.

o TR-C - Flowmon Traffic Recorder v edici Corporate, kdy na kolektoru bude vyuzita
centralni konzole ur€ena pro konfiguraci a povelovani Flowmon traffic recorderu na
sondach.

Celkové bude v naSem feSeni umisténo 9 sond (dvé HW a sedm virtualnich). Zakoupena
licence pro Flowmon traffic recorder umoziuje nainstalovat tento modul az na 8 sond.
Z naseho pohledu bychom tento modul nainstalovaly na virtualni sondy a na hardwarovou
sondu monitorujici provoz do Internetu. Pravdépodobné bude tfeba zachytavat i provoz
ze SPAN portl, proto je soucasti nabidky i dokup 1 licence.



EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj Aﬂ" PRO M iST N i
Integrovany regionalni operaéni program &/’ ROZVOJ c" R

Pfiloha €. 4

Pozadované parametry poimplementacni podpory a udrzby technologie
monitorujici sitovy provoz

Pfedmétem plnéni vefejné zakazky je dale poskytovani navazujici poimplementacni podpory
a udrzby kompletniho feSeni po dobu 48 mésicl. Podporu a udrzbu musi zpracovatel
garantovat v tomto rozsahu:

Sledovani béhu systému a odstrafiovani vad, které zabranuiji jejich uzivani. Lhity pro

odstraniovani vad systému se po nahlaseni na Help Desk Fidi podle kategorie jejich

zavaznosti a stanovenych SLA parametru:

Vada kategorie A

i. Definice — Systém jako celek je mimo provoz nebo je pfevazna €ast jeho funkci
anebo cely modul nedostupny. Jde o vadu, ktera zpUsobuje tak zavazné
problémy, ze objednatel nemlze systém pouzivat v zakladnich funkcich nebo
nijak ovladat. Dal$i uzivani systému nebo celého modulu musi byt pozastaveno,
dokud vada nebude odstranéna. Vady této urovné by zpusobily velkou ztratu
nebo Uplné znemoznéni samotné podstaty ucelu uziti systému, nebo by
zpUsobily stav, kdy by bylo dal$i uziti aplikace nebezpené nebo by zpusobilo
uplné zastaveni systému.

. Lhdata na zahajeni feSeni — nejpozdéji nasledujici pracovni den. V pfipadé
hardwarového problému FeSeni v misté pInéni certifikovanym technikem.

iii. Lhuta na odstranéni — 2 pracovni dny v pracovni dobé.

Vada kategorie B

I Definice — Dulezita funkce systému je nedostupna a nelze ji vyvolat jinym
zpusobem nebo ji nelze jednoduchym zplsobem nahradit organizanim
opatfenim. Jedna se o zavaznou vadu, kdy funk&nost dodaného feSeni je
degradovana tak, ze tento stav omezuje bézny provoz objednatele. Vada této
urovné by zplsobila nemoznost pouzit podstatné funkce ¢i data systému bez
jejich rozumné nahrady. Uziti ostatnich ¢asti systému ale muze pokracovat.

i. Lhuta na zahdjeni FeSeni — nejpozdéji nasledujici pracovni den. V pfipadé
hardwarového problému FeSeni v misté pInéni certifikovanym technikem.

iii. Lhuta na odstranéni — 3 pracovni dny v pracovni dobé.

Vada kategorie C

I Definice — Funk&ni vada drobné&jSiho charakteru, vypadky funkci, které Ize
zajistit jinym zpUsobem ¢&i feSit organizacnim opatfenim. Jedna se o vadu
neohrozujici dalSi provoz a uziti systému, ktera nema vliv na ostatni Casti
systému, ani nedochazi ke ztraté zadnych zavaznych dat.

i. Lhuta na zahajeni feSeni — 3 pracovni dny v pracovni dobé.

iii. Lhdta na odstranéni — 10 pracovnich dnl v pracovni dobé nebo zarazeni
odstranéni vady do nasledujici pravidelné aktualizace/upgradu produktu.

Odstranovani zavad prostfednictvim dalkového pfistupu. Nebude-li takové odstranéni
zavad mozné, budou zavady odstrafiovany v prostorach objednatele nebo v prostorach
umisténi dané komponenty. Objednatel umozni zpracovateli za tim ucelem dalkovy
pristup k dané komponenté, jakoz i fyzicky pFistup do prostor objednatele.

Zaijisténi 1. urovné podpory — Help Desk (webovy portal, podpora e-mailem, telefonicka
podpora, nebo podpora na misté za u€elem technickych konzultaci a feSeni zavad
s provozni dobou 9:00 — 17:00 hod. v pracovnich dnech).
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Zajisténi 2. urovné podpory — poradenska €innost v rozsahu 4 MD/rok.

Zajisténi 3. Urovné podpory vE€. rozvoje dodaného systému podle pozadavkl
objednatele v ramci stanoveného poctu 6 MD/ rok.

Zajisténi pristupu na webovy portal servisni podpory v rezimu 24x7.

Podpora 1., 2. a 3. Urovné v eském jazyce.

Uhrada maintenance poplatkd za licence dodanych a implementovanych produktd.
Dostupnost pravidelnych aktualizaci a upgradt produktd v ramci podpory.

Stale aktualizované mechanismy (vzorce) a reputacni databaze pro detekci anomalii
NBA.

Dostupnost aktualizovanych manuall, kontextové napovédy atp.

Garance bezpecné likvidace vadnych datovych nosicl (pevnych diskd) obsahujicich
informace o pfenasenych datech objednatele v pfipadé zaru¢ni vymény.

Provadéni skoleni, podle poZadavku objednatele, v ramci stanoveného poétu 16
hod./rok.

NevyCerpané MD v ramci pfislusného roku budou pfevedeny do nasledujiciho obdobi.

Pozadované zakladni smluvni podminky poimplementaéni smlouvy

Cena poskytovani poimplementaéni podpory a udrzby v poZadovaném rozsahu bude
¢init 2.505.842 K& bez DPH za 48 mésic, tj. 52.205,04 K& bez DPH/mésic.

Cena bude hrazena mésicné (zpétné) na zakladé faktury vystavené zpracovatelem se
splatnosti 30 dnG ode dne doru€eni objednateli na zakladé potvrzeného predavaciho
protokolu. Faktura vystavena v prosinci bude pfedana objednateli nejpozdéji do
desatého dne v uvedeném meésici, nebude-li dohodnuto jinak. V pfipadé faktury
doru€ené objednateli mezi 10. prosincem a 10. lednem bude takova faktura splatna
nejdfive nasledujiciho 1. unora.

VSechny faktury musi mit nalezitosti podle § 29 zakona &. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich predpisu, a § 435 obCanského zakoniku,
a musi obsahovat €islo této smlouvy.

Pro pfipad, Ze vramci poskytovani poimplementaéni podpory a udrzby dojde ke
zménam (rozvoji) dila, budou se prava k dusevnimu vlastnictvi Fidit stejnym rezimem,
jako je sjednan v ramci €l. 5 této smlouvy.

Pro pfipad, Ze poskytovani poimplementacni podpory a udrzby bude spojeno se
zpracovanim osobnich udaju, jak je definovano v ZOU a Nafizeni GDPR, budou se
prava a povinnosti fidit stejnym rezimem, jako je sjednan v ramci €l. 9 této smlouvy

Povinnost zpracovatele v obdobi trvani smlouvy a az tfi mésice po zaniku smlouvy
0 poskytovani poimplementaéni podpory a udrzby (z jakéhokoliv didvodu) provadét
podle pokynu objednatele €innosti spoCivajicich v pfipravé a pfedani systému novému
poskytovateli sluzeb, poskytnout veSkerou potfebnou soucinnost, dokumentaci
a informace a ucCastnit se jednani s objednatelem a tfetimi osobami. Tato soucinnost
zpracovatele bude poskytovana za uplatu ve vysSi 2.400 K& bez DPH/MH
(Clovékohodina). Rozsah soucinnosti bude omezen na pét set (500 MH) ¢lovékohodin
za celou dobu poskytovani soucinnosti. V pfipadé neposkytnuti této sou€innosti bez
zbyte¢ného odkladu se zpracovatel zavazuje uhradit objednateli smluvni pokutu ve vysSi
5.000.000 K&.
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e Zpracovatel se zavazuje uhradit objednateli smluvni pokutu v pfipadé prodleni
zpracovatele s odstranénim vady:

o kategorie A ve vySi 3.000 K¢ za kazdy i zapocaty den prodleni,
o kategorie B ve vysi 2.000 K¢ za kazdy i zapocaty den prodleni,
o kategorie C ve vysi 1.000 K& za kazdy i zapocaty den prodleni.



