Provadéci smlouva
¢islo: 3.2.2./09112016

k Ramcové smlouvé o poskytovani sluzeb ze dne 14.11.2012

Smluvni strany:

Ceska republika - Koordinaéni stfedisko pro resortni zdravotnické informaéni systémy
se sidlem: Srobarova 48, Praha 10, PSC: 100 42
IC: 71376500
zastoupena: Ing. Danielem Chroustem, feditelem
(dale jen ,Objednatel”)

a

SKYLAB spol. s r.0.
se sidlem: Zakoufilova 16/1170, 149 00 Praha 4
IC: 25790943
DIC: CZ25790943
spolecnost zapsana v obchodnim rejstriku vedeném Méstskym soudem v Praze,
oddil C, vlozka 70554
jednajici: Jifim Pokornym, jednatelem

(dale jen ,Poskytovatel”)

uzaviraji nize uvedeného dne tuto

Provadéci smlouvu k Ramcové smlouvé o poskytovani sluzeb

(dale jen ,Provadéci smlouva").



. UVODNIi USTANOVENI

1.4 Tato Provadéci smlouva se uzavira jako Provadéci smlouva k Ramcové smlouvé o poskytovani
sluzeb uzavfené mezi Objednatelem a Poskytovatelem dne 14.11.2012 (dale jen ,Ramcova
smlouva‘).

1.2 Vedkeré pojmy uvedené vteto Provadéci smiouvé budou vykladany v souladu s jejich
vyznamem uvedenym v Ramcové smlouvé.

1.3 Tato Provadéci smlouva je uzaviena v souladu s postupem dle ¢l. 3 a 4 Ramcové smlouvy a
§ 89 odst. 6 pism. a) ve spojeni s § 92 odst. 1 pism. a) ZVZ na zakladé vyzvy Objednatele
k poskytnuti SluZeb specifikovanych v této Provadéci smiouvé.

7. PREDMET PLNENi

2.1 Poskytovatel se zavazuje poskytnout Objednateli Sluzby v rozsahu uvedeném v pfiloze €. 1 této
Provadéci smlouvy.

2.2 Sluzby budou poskytnuty po dobu uvedenou v priloze ¢. 2 této Provadéci smlouvy.

23 Objednatel uhradi Poskytovateli za poskytnuté Sluzby cenu za podminek stanovenych
Ramcovou smlouvou,

3. ZAVERECNA USTANOVENI

3.1 Prava a povinnosti Objednatele a Poskytovatele souvisejici s poskytovanim SluZeb dle této
Provadéci smlouvy se fidi Ramcovou smlouvou, neni-li v této Provadéci smlouvé vyslovné
stanoveno jinak.

3.2 Nedilnou soucast této Provadéjici smlouvy tvofi nasledujici pfilohy:

Priloha ¢. 1: Rozsah poskytovanych sluzeb
Pfiloha €. 2: Vymezeni poskytovanych sluzeb
Pfiloha &. 3: Doba poskytovanych sluzeb

3.3 Tato Provadéci smlouva je vyhotovena ve dvou vyhotovenich, z nichZ kazda strana obdrZi po
jednom vyhotoveni.
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V Praze dne

rdinacni stredisko pro
ické informacni systémy

Ing. Daniel Chroust, reditel atel




Pfiloha €. 1

Rozsah poptavanych sluzeb

Cena v K¢ bez DPH

o % Cena v K¢ bez DPH Pocet
sluzby Nazev sluzby L e Foaik :
KL) za jeden ¢lovékoden | clovékodni
( CELKEM
KL31 | Prezenéni $koleni
KL32 | Zajisténi rozvoje ActiveDirectory a IAM
KL33 Zajisteni rozvoje elektronicke posty - MS
Exchange ,
KL34 | Optimalizace provozni bezpecnosti
KL35 | Expertni sluzby definice a fizeni ICT sluzeb
e :Za_jigni—él_uieb vybaveni a provozni
KL36 |bezpeCnosti datovych center a sifové
| infrastruktury
K37 | Implementace a rozvoj systemu SO 27 000,
{ 10 006, 20 000
KL38 | Provadéni penetracnich testi |

CELKEM

3759 400 K¢




Pfiloha €. 2

Objednatel pozaduje realizaci nasledujicich sluzeb:

Oblast | - Poskytnuti soucinnosti pro oblast implementace a rozvoje systému ISO 27 000

Vychozi stav

KSRZIS méa zaveden systém fizeni bezpe&nosti informaci dle normy CSN ISO/IEC 27001:2006, ktera vak
byla v roce 2014 aktualizovana normou CSN ISO/IEC 27001:2014. Pfechodové obdobi trva 2 roky - od 1. 10.
2013 do 1. 10. 2015, od tohoto data musi vS§ichni drzitelé certifikatu ISO 27001 prejit na novou verzi normy a

splfiovat jeji pozadavky.
Pfedmét dodavky

Predmétem dodavky je poskytnuti sou€innosti pri:

e Aktualizaci systému fizeni bezpeénosti informaci dle nové normy CSN ISO/IEC 27001:2014 (déle jen
ISO 27001)

o Zajisténi souladu integrovaného systému fizeni s jiz vytvoienou dokumentaci kybemetické bezpecnosti
(dale jen KB)




Oblast Il - Provedeni internich penetracnich testu

Cilem projektu je provedeni interniho penetratniho testu v ramci eREG s cilem zjistit miru bezpe&nostni
integrity a pfipadné zranitelnosti funkci JTP, JSU, KIP. Viastni testy budou provedeny na zakladé metodik:

OSSTMM (Open-Source Security Testing Manual - www.isecom.org),

IS Auditing Procedure Security Assessment-Penetration Testing And Vulnerability Analysis
(www.isaca.org),

OWASP (The Open Web Application Security Project (www.owasp.org),

ISOEC 27001 (BS 7799),

ISO/IEC 27002 (ISO/IEC 17799:2005),

BS 25999-1:2006




Oblast Il - Zmény konfigurace TIF KCICT

Zajisténi implementace pokro¢ilého zabezpeéeni mailové komunikace

Objednatel pozaduje implementaci technologie SPF do prostfedi postovnich sluzeb KSRZIS. Ukolem
implementace technologie Sender Policy Framework (SPF) je ztiZit rozesilani nevyzadanych a Skodlivych zprav
s faleSnymi doménovymi jmény. Funkcionalita identifikuje doménové jméno u toho serveru, ze kterého dana
doména rozesila své zpravy.

Implementace technologie DKIM do prostredi posStovnich sluzeb KSRZIS.

Ukolem implementace technologie DomainKeys Identified Mail (DKIM) je pomoci asymetrického Sifrovani
zaruéenym zpusobem ovéfovat, Ze konkrétni email (véetné jeho nezménéného obsahu) byl zaslan z konkrétné
domény. Bez DKIM je mozné adresu odesilatele u emaill libovolné falSovat. S DKIM je mozné ovérit, Ze
odesilatelova doména falesna neni. Samotny konkrétni odesilatel (osoba resp. cela emailova adresa) ale timto
zpusobem ovéfovana nenf - pouze doména.

Jednotlivé body pinéni.




Aktualizace rezortni certifikacni autority

Pfechod vSech CA na SHA2

Revize expiracnich dob certifikatl, a pracovni postupy pro obnovu CA
Pregenerovani viech CA certifikatl od intermediate dolu

Zajisténi koordinovaného postupu se SUKL

Vytvofeni dokumentace a aktualizace metodiky

Soucasné nastaveni $ablon:




Upravy nastaveni siti MZ

Objednatel poZaduje rekonfigurace nastaveni poéitadovych siti v ramci pozadavki UZIS a Gpravy nastaveni
konfiguraci dle dalSich pozadavku.

Implementace SCOM

UGelem projektu je konfigurace pokrocilého proaktivniho monitoringu serverové infrastruktury, ktera je
umisténa v datovém centru. Zajisténo bude nejen sledovani potiZi s provozem a jejich véasné feseni, ale i
moznost zpétného vyhodnoceni vytiZeni jednotlivych serverd z pohledu do historie a tim i moZnost planovani
zdrojli do budoucna.




Rozsifeni konfigurace systému spravy logu prostredi eReg

Zadavatel poZaduje konfiguraci nastroje pro centralizovanou spravu eventd a logu z prostiedi databazovych
serveru eReg v rozsahu:

- vytvofeni funkce prubézného importu dat a navazné vytvoreni reportu pro spravce registru, predbézné
v tomto rozsahu, rozsah muze byt upraven v pribéhu realizace na zakladé vysledku z report:




Uprava prostiedi GIS

Cilem pinéni je vyClenéni Geoportalu z prostredi eREG a dal$i provoz na eREG nezavislém prostredi.
V tomto prostfedi budou provozovany nové vzniklé GIS aplikace v nasledujici konfiguraci:




Priloha €. 3

Harmonogram pinéni

Pfedmét pinéni I Termin DO

Oblast | - Poskytnuti soucinnosti pro oblast implementace a rozvoje | 28.2.2017
systéma 1SO 27 000

Oblast Il - Provedeni internich penetraénich testu J 28.2.2017

Oblast lll - Zmény konfigurace TIF KCICT J 28.2.2017




