BRI OPERATOR
c[T[e |

MOS - odbavovaci

zarizeni - Priloha ¢. 1

Technicka specifikace




POZADAVKY MOS NA ODBAVOVACI ZARIZEN{

NiZe uvedené specifikace jsou stanoveny OICT coby provozovatelem MOS a bezpe¢nostnim garantem EOC
realizovanym prostfednictvim MOS. Dokument je nedilnou souéasti Standardd odbaveni, které jsou vydany
organizatory verejné dopravy ROPID a IDSK, a je zavazny pro sprdavce odbavovacich zafizeni, nebude-li uréeno
jinak.

Informace uvedené vtomto dokumentu jsou neverejné. Pokud maji byt pouZity jako podklad pro zadavaci
dokumentaci ve vefejné soutéZi, je nutné dané podklady nasledné upresnit s provozovatelem MOS.
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SHRNUTI DOKUMENTU
Dokument popisuje aspekty feseni MOS (Multikanalovy odbavovaci systém) v souvislosti s funkcionalitami
odbaveni a kontroly cestujicich v rdmci HI. mésta Prahy a Stfedoceského kraje.

Textace dokumentu ma charakter technickych specifikaci popisujici jednotlivé funkcni celky, parametry reseni,
procesni stavy a bezpecnostni aspekty.

Dokument je pracovnim materidlem OICT a miZe byt nasledné rozvijen ¢i jeho ¢asti mohou byt zapracovany do
navaznych dokument( organizatort dopravy ROPID a IDSK.



ODBAVENI S VYUZITIM METODY WHITELIST

Novy odbavovaci systém pro Prahu a Stfedocesky kraj je zaloZzen na on-line databazovém Feseni, s distribuci
informaci nutnych pro odbaveni cestujicich pfimo do odbavovacich zafizeni dopravcl ¢i do terminal
management systémU (TM) spravcl odbavovacich zafizeni. Informace pro odbaveni budou obsaZeny v tzv.
whitelistech (WL — seznam jizdnich dokladd véazanych k identifikatoru), denylistech (DL — seznam platebnich
karet, u kterych neni povolena platebni transakce — bude pouZit v pfipadé zavedeni agregovani platebnich
transakci) a blacklistech (BL — seznam zakazanych identifikator(). NiZe jsou uvedena mozna feseni odbaveni pfi
vyuZiti kontrol pfes WHITELIST. Pfedpokladem OICT je vyuziti tohoto zplGsobu odbaveni pro regionalni a
pfiméstskou autobusovou dopravu, Zelezni¢ni dopravu a revizorské kontroly v celém PID prostredi.

PRIMA KOMUNIKACE ODBAVOVACIHO ZARIZENi S MOS

» Komunikaéni rovina, kdy odbavovaci zafizeni ¢&i revizorskd ¢tecka pfistupuji na repository MOS (sitové
vystavené uloZisté) a z daného repository stahuji WL a dalsi potfebna data k odbaveni ¢i kontrole.

> Stahovani dat iniciované koncovym zafizenim v definované periodé ¢i vynucené uZivatelem koncového
zafizeni mimo standardni periodu.

O Data jsou zasilana v Sifrované podobé, aby nedoslo pfi jejich odchyceni a nasledné k jejich zneuZiti

o Definice Sifrovaciho klice a rozsahu Sifrovanych dat bude uréena vimplementacni fazi

> Format dat WL a dalich je definovén provozovatelem MOS:

O Format je predpokladan ve standardizovaném formatu databazovych indexovanych soubor

O Format bude zvolen jako optimalni pro rychlost nacitani informaci a nasledné rychlé odbaveni i
kontrolu

o Konverze dodanych dat do jiného formatu je nevhodna, a to z dGvodu:

®  MozZnost poskozeni ¢i pozménéni dat
= Snizeni rychlosti odbaveni, pokud format dat nebude vhodné indexovan ¢i mechanismus
nacteni dat nebude efektivni
= Dalsi mezikrok, jenz mize zpUsobit neocekavané stavy.
> UloZeni staZenych dat z MOS na koncové zafizeni musi splfiovat nasledujici parametry:

O Data jsou uloZena na koncovém zafizeni v chranéném repository, do néji je pfistup zajistén
autentizaci v rdmci zafizeni — zajisténi odbavovacich dat MOS proti pfimému pfistupu uZivatele,
zajisténi dat ovérovacim mechanismem na urovni aplikacniho pfistupu nutnému pro zajisténi
bezpecnosti dat v koncovém zatizeni

O Pokud jsou fotografie z WL uloZzeny v nevolatilni paméti, musi byt Sifrovany tak, aby pouzity
algoritmus a klic byl povaZovan za bezpecny podle aktudlnich poznatk(l z oblasti, napf.
s doporucenimi NIST ¢i poZadavk PCI.

O  Kli¢ pro Sifrovani fotografii z WL je v nevolatilni paméti uloZzen nékterym z nasledujicich zplsob:

a) vSAM
b) ve PCI-DSS certifikovaném zafizeni
¢) vinternim nebo externim HW modulu s bezpec¢nostnimi funkcemi
d) v Sifrovaném ulozisti s 2FA autorizaci. 2FA autorizace mlzZe byt security smart card +
PIN; biometrie + PIN; PIN + OTP, PIN + certifikdt; PIN + HW token; nebo obdobné
bezpecna kombinace.

> Vykonnostni pozadavky

o Casové pozadavky na odbaveni bankovnich platebnich karet jsou dény pravidly karetnich
spolecnosti a musi byt dodrzeny

O Iniciadlni velikost WL bude cca. 2,5 GB a je predpokladem, Ze nahrani WL je realizovano pfi
nastaveni koncovych zafizeni

O Aktualizace WL a dalSich dat jsou realizovany ve formé inkrementalnich dat, kdy koncové zafizeni
v pravidelné periodé kontroluje novy inkrement na repository MOS a pfipadné jej stahuje
a automatizovanym procesem zmény zapracovava

= Kvalifikovany odhad inkrementu je v rozsahu 120kB bez aktualizace fotografii
= Predpoklddana cetnost aktualizace WL je planovdna v rozsahu 5-15min



Oblast zahrnujici uloZzeni fotografii vramci WL bude separdtnim datovym souborem
s Cetnosti aktualizace 1x za den (24h)

Jedenkrat za den je WL prohlasen za aktudlni se zapracovanymi rozdily. Nasledné se
rozbiha nova sada inkrementd pro dalsi den (24hodin)

Rozdilové inkrementy po jejich zapracovani nejsou odstranény, ale jsou konsolidovany do
tzv. denniho uceleného inkrementu. Dany denni inkrement bude uloZen v repository
MOS a pokud nastane situace, kdy koncové zafizeni bude vyZzadovat aktualizaci WL pfi
rozsahu aktualizace vyssi neZ jeden den (24h) vyufZije tento konsolidovany inkrement.

V podobném sledu bude vytvaren i tydenni konsolidovany inkrement.

NEPRIMA (TM SERVER) KOMUNIKACE ODBAVOVACIHO ZARIZEN{ S MOS

>

>
>
>

>

Komunikacni rovina, kdy TM servery pfistupuji na repository MOS (sitové vystavené UloZisté) a z daného

repository stahuji WL (¢i dalsi potfebna data k distribuci pro odbaveni ¢i kontrolu).

Stahovani dat iniciované TM servery v definované periodé ¢i vynucené uzivatelem TM serveru mimo

standardni periodu

Pro prenos dat a uloZeni plati shodné pozadavky jako u pfimé komunikace popsané vyse.

UloZeni stazenych dat z MOS na TM serveru musi splfiovat nasledujici parametry:

o Data jsou uloZzena na TM serveru takovym zplUsobem, aby nebylo mozné je modifikovat, poskodit,
zneutzit, zcizit ¢i k nim bez radného dlvodu a autorizace pristupovat.

O Spravce TM serveru zaji$tuje dostupnost, davérnost a integritu dat MOS u né&j uloZzenych. Dba
zejména na oddéleni roli, autorizaci uZivatell a auditovani jejich ¢innosti.

O Po staZeni dat z MOS je provozovatel TM serveru odpovédny za dodana data.

O Samotny obsah dat neni provozovatel TM serveru opravnén ménit (strukturu ano).

Nasledna distribuce dat a jejich pouZiti je v gesci provozovatele TM serveru (spravce odbavovacich

zafizeni).

PRINCIP KOMUNIKACE/PRISTUPU K ODBAVOVACiIM DATUM PRO PRIMOU I NEPRIMOU

KOMUNIKACI

Zasadni predpoklady zajistujici funkéni proces

>

MOS prostredi vystavuje datové soubory s inkrementy dle vySe uvedené definice v pravidelnych

intervalech a zaji$tuje neustalou dostupnost téchto dat pro jejich nasledné stazeni

MOS garantuje integritu a spravnost poskytovanych dat

MOS vystavuje data pro pfistup na Frontend feseni MOS ve formé publikovanych soubor(

umoznujicich jejich stazeni pro autorizované klienty (TMS, odbavovaci zafizeni)

Ovéreni klientl je oproti MOS autentizacnimu feseni

Tento typ komunikace neslouZi pro inicidlni nasazeni WL(odbavovacich dat) jehoz velikost mGze byt

mezi 1-2,5 GB. Inicidlni nasazeni dat do odbavovaciho zafizeni je realizovdno offline ptes zabezpecené

pfenosné repository.

Princip predpokladané komunikace

>

Klient (TMS, odbavovaci zafizeni) vola pres své rozhrani prezentacni vrstvu MOS. V rdmci volani je

MOS dotazovan, zdali neni publikovdana aktualnéjsi verze odbavovacich dat, neZ je verze umisténa

v TMS ¢i v odbavovacim zafizeni (na pozadi probiha proces ovéreni).

(0]

Pokud data na MOS nejsou noveéjsi nez data v TMS, komunikace je ukonéena a zdznam
o komunikaci je uloZzen do logu TMS ¢i OZ.
Pokud data na MOS prezentacni vrstvé jsou novéjsiho typu, je zpétné informovan TMS ¢i
odbavovaci zafizeni o tomto stavu.
= Nasledné TMS ¢i odbavovaci zafizeni iniciuje pozadavek na stazeni téchto dat
=  PostaZeni dat je navracena informace o Uspésném stazeni



= Nasledné jsou odbavovaci data desifrovana a rozdilové soubory zapracovany do
odbavovaciho zafizeni (u TMS jsou pfipravena rozdilova dat pro dalsi zpracovani)
> Pokud v ramci komunikace s TMS & odbavovacim zafizenim dojde k selhani ovéFeni verze
odbavovacich dat ¢i pferuSeni komunikace nebo chybnému staZeni, je nasledné komunikace
opakované navazovana co nejdfive po obnoveni datového pfipojeni.

ON-LINE KOMUNIKACE ODBAVOVACIHO ZARIZENi S MOS

> Nové uvaiované propojeni koncovych zaFizeni typu revizorskd ¢tecka ¢i odbavovaci zafizeni na prostredi
MOS.

Parametry:

» Komunikaéni rozhrani LTE, 4G, 3G, GPRS, v definovanych oblastech WIFI
> Pro on-line komunikaci bude v rdmci implementace MOS vydefinovano komunikaéni APl mezi koncovymi
zafizenimi a MOS prostfedim
O V kontextu on-line komunikace neni mozné uvaZovat napojeni koncovych zafizeni na WL a dalsi
data uloZena na chranéném repository MOS
>  PFima on-line komunikace koncovych zatizeni do MOS je p¥imym piistupem pres Front-End vrstvu MOS do
"Zivého" prosttedi k on-line datim.
o Neni predpokladem provozovatele, Ze dany zpUsob komunikace presdhne 30 % béZného provozu
koncovych zafizeni na MOS.

ODBAVOVACI ZARIZENI — TECHNICKE VYMEZENI{, PROCESY

Popis poZadavkl na koncové zatizeni z pohledu zpracovani odbavovacich dat MOS a predpokladanych procest
a bezpecnostnich aspektd.

Proces komunikace — v ramci komunikace nacitani WL z MOS repository ¢i TMS (Terminal Management
System) bude zafizeni iniciovat nasledujici procesy:

> Vyvolani spojeni na MOS ve formé autentizovaného spojeni pres definovany komunikacni port na TCP-
IP Urovni bude zabezpeceno Sifrovanim na Urovni HTTPS s pouZitim HSTS a DNSSEC validace a
autorizovano pomoci prihlasovacich udajl pripadné certifikatu. Spojeni je mozné zabezpedit i pomoci
VPN.
o Princip komunikace s TMS je v gesci Dopravce/Provozovatele koncového zafizeni
»  Vyvolani kontroly aktualizace - kontrola verze WL oproti aktualizaci na zdrojovém misté (MOS/TMS)
» Pokud je aktualizace nalezena je v ramci zabezpecené komunikace (MOS) zajistén prenos dané
aktualizace do ulozisté koncového zafizeni
o Je pozadavkem MOS jako poskytovatele odbavovacich dat, aby uloZisté na koncovém zafizeni
spliovalo nasledujici parametry
= Ulozi$té neumozfiuje pFistup jakémukoliv uZivateli pfihla$enému do odbavovaciho
zafizeni
= Pfistup je zajiStén pouze pres aplikacni uroven lokdlnim servisnim uctem pod, kterym
bézi aplikaéni rozhrani.
=  Jakykoliv pfistup do uloZisté (mimo operace odbaveni) je pIné logovan a data jsou 1x
denné zasilana do backendu MOS (zdrojové uloZisté MOS)

Proces uloZeni a zpracovani

vev, v

Vyse uvedeny komunikacni proces zajistil dodani datové aktualizace do cilového uloZisté koncového zafizeni.
Nasleduje proces, ktery zajisti data pro zpracovani:

» Aktualizace (inkrement) — je aplika¢né nadtena na strané koncového zafizeni.
» Nasledné je inkrement zapracovan do WL (probéhne aktualizace zaznamu v WL, jeZ jsou soucasti
inkrementu)
» Pokud je proces zapracovani Uspésny je povysena verze WL
» lestli je zapracovani nelspésné jsou rozbéhnuty opravné mechanismy
o Je zaslano hlaseni o chybném zapracovani



o

o Obdobné v pfipadé selhani nacteni a opakovanych pokusl o nacteni (3 pokusy) je zafizeni
prohlaseno za neaktudlni a je o daném stavu zaslano hlaseni do MOS a k dopravci/-
provozovateli

Zabezpeceni dat a procesu

Jak bylo vyse uvedeno, je komunikace mezi koncovym zafizenim a zdrojovymi systémy MOS/TMS zajisténa.
Taktéz je potfebné zajisténi dat na cilovém uloZisti v pozadovaném rozsahu. V neposledni fadé je nutné zajistit
informovanost o stavech v UloZisti a na komunikaéni Grovni formou logovéni/auditovani déni.

Zde jsou uvedeny pozadované aspekty takového zabezpeceni:

» Komunikace zajisténa pfipojenim point to point (koncové zafizeni ,,to” zdrojovy systém)
o Zabezpeceni pro takové spojeni na Urovni ovéreni pfistupu
o Komunikace zapouzdiena pro zajisténi necitelnosti komunikace a dat pfi Utoku zvenci
o Logované stavy propojeni
> Ulozisté
o Ulozisté zajisténé proti uZivatelskému a datovému vstupu (nacteni/manipulace/stazeni)
o  Pfistup pouze pres definované aplikacni rozhrani vytvotfené ve spolupraci s provozovatelem
MOS
o  Pristup/ovéreni pfes lokélni Géet navazany na servisni sluzbu aplikace
» Logovani/auditovani
o  Zajisténi logovani vsech stavl spojenych s feSenim odbaveni pfi vyuZiti UloZisté a procest
MOS
o Auditovani pfistupu na ulozisté
»  Synchronizace ¢asu
o  Zafizeni synchronizuji a udrZuji pfesny cas

SOUBEZNE PROCESY SOUVISEJICi S ODBAVENIM

KOMUNIKACE SPRAVCU ODBAVOVACICH ZARIZENI VUCI MOS

> Provozovatel fedeni MOS predpokladd, 7e v ramci béZné komunikace MOS vici okolnimu prostiedi bude
v komunikacni roviné probihat i vyména dat mezi Spravci odbavovacich zafizeni (ve vétsiné pripadu se
bude jednat o Dopravce) a MOS ve smyslu dodavky informaci o stavech a déni v prostfedi v ramci odbaveni
a kontroly. MOS pfedpoklada nasledujici stavy komunikace Spravce -> MOS.

o Spravce odbavovacich zatizeni/Dopravce poskytuje provozovateli MOS komplexni a aktualizovany
seznam odbavovacich zafizeni/vozidel a revizorskych zafizeni, a to ve stavu aktualni poskytované
informace.

®  Forma vymeény a ¢etnost bude definovana.
O Poskytovand data dopravcem jsou informativniho charakteru a zahrnuji nasledujici statistické a
provozni informace:
®  Stav aktualnosti WL a ostatnich MOS dat
®=  1x za den informace o odbaveni identifikatory, ke kterym je vazan jizdni doklad
= Selhani, nestandardni stavy, a dalSi provozni informace ovliviiuji poskytované sluzby MOS
®=  Informace bezpecnostniho charakteru spojené s pfistupem k MOS poskytovanym
sluzbam
> Vyge uvedené pozadavky na datové toky maji nasledujici vyznam

O Analytické informace spojené s provozem, uzivanim WL a ostatnich MOS dat

O Statistické vyhodnoceni odbaveni ¢i kontroly

o Dohled stav( s dopadem na provoz MOS funkcionalit

O Bezpeclnostni analytika



» Predavané informace musi respektovat zajisténi bezpe¢ného predani dat mezi Spravcem a MOS
provozovatelem.

o Data jsou pfedana do MOS repository Spravcem/dopravcem ¢i koncovym zafizenim (odbavovaci
terminal ¢i revizorska ¢tecka)

o Dany prenos je pfedan zabezpecenou formou v predem definovaném formatu pro nasledné
nacteni do DB feSeni MOS.

o Uroven pozadovaného zabezpeéeni bude definovana v analytické fazi projektu MOS.

TOKENIZACE V KONCOVYCH ZARIZENICH A PRACE S IDENTIFIKATORY

BPK jsou na koncovych odbavovacich zafizenich tokenizovdna uz v PCI-DSS certifikované &3sti zafizeni, ostatni
identifikatory MOS mohou byt tokenizovany tamtéz, nicméné je pripustné tuto funkcionalitu resit i v mimo PCI-
DSS certifikovanou ¢ast. Minimdalné musi byt odbavovacimi zafizenimi podporovany vSechny v souéasnosti
vydavané BPK od VISA a Mastercard.

Odbavovaci zafizeni musi podporovat ¢teni a praci minimalné s nasledujicimi typy karet:
Mifare DesFire EV1 (vSsechny dostupné velikosti)
Mifare DesFire EV2 (vSechny dostupné velikosti)
Dale musi pIné implementovat ISO/IEC 14443 tak aby v budoucnu byla moZna podpora i dalSich typd nosicd.

e Pokud je i tokenizace ostatnich partnerskych karet provadéna v PCI-DSS certifikované ¢asti postaci
z bezpecnostniho hlediska pouze dodrzovani PCI-DSS.
e Pokud je tokenizace provadéna mimo PCI-DSS ¢ast jsou poZzadavky na uloZeni kli¢( v nevolatilni paméti
nasledujici:
a) vSAM
b) ve PCI-DSS certifikovaném zafizeni
c) vinternim nebo externim HW modulu s bezpecnostnimi funkcemi
d) v Sifrovaném uloZisti s 2FA autorizaci
2FA autorizace mUZe byt security smart card + PIN; biometrie + PIN; PIN +
OTP, PIN + certifikat; PIN + token; nebo obdobné bezpetna kombinace
V koncovych odbavovacich zafizenich je doporuceno pracovat s obéma platnymi tokeny ke kazdému nosici
z dGivodu bezesvého prechodu celého systému v dobé expirace jednoho z kli¢d/algoritmd na novy, byt
v pfipadé, Ze spravce TMS je schopen veskera sva zafizeni dalkovym prenosem v radu hodin prevést na nové
tokenizacni algoritmy a klice, Ize zajistit funkénost odbaveni i pouze s jednim platnym tokenem.

Odbavovaci zafizeni budou podporovat ovéfeni pravosti a jedine¢nosti vybranych identifikator(/karet
prostfednictvi otevieni zabezpeceného UloZisté (nebo jeho Casti) za pomoci ¢tecich kli¢t uloZzenych na SAM.

Zaroven umozni i moznou budouci implementaci ovéreni ostatnich partnerskych karet v rezimu challenge-
response.

Spravce TMS obdrzi stanovenym klicovacim ceremonidlem od tonizacniho procesora nové klice a algoritmy pro
tokenizace dle schématu Zivotnosti parQ algoritmus/kli¢ MOS. Vychozi hodnota je obnova paru algoritmus/kli¢
kazdé 3 roky.

Klicovaci ceremonial bude detailné popsan az vimplementacni fazi dle dohody s tokeniza¢nim
procesorem.



ODBAVENI POMOCI MOBILNi APLIKACE

Popis poZadavk(l na koncové zafizeni z pohledu zpracovani odbaveni cestujicich vyuZivajici mobilni aplikaci pro
nakup jednotlivych jizdenek.

Mobilni aplikace podporuje nékolik variant kontroly jednotlivych jizdnych dokladd podle typu:

1. Vizualni kontrola
2. Strojové nacteni 2D kédu
3. Dotazdo DB

VIZUALNI KONTROLA

uvob
Na zobrazeni jednotlivé jizdenky v mobilni aplikaci bude zobrazena vizualni informace o jeji platnosti zaroven

s ochrannymi bezpec¢nostnimi prvky zamezujici jejimu padélani a/nebo redistribuci. Platnost a spravnost
zobrazenych dat bude ovéfitelna pouhym pohledem kontrolujici osoby.

Pro kontrolu, zda zobrazena vizualni informace odpovida sou¢asnému nastaveni, zajisti backend mobilni
aplikace vizualni informaci pro naslednou kontrolu (referencni zobrazeni). Pro zobrazeni na koncovych
zatizenich bude nutny barevny displej.

TECHNICKE PARAMETRY

Pro vizudIni informaci v mobilni aplikaci je po dodavateli poZadovéno

e jednoznacnost a jednoduchost kontroly pouhym okem,

e co moznd nejvétsi velikost textu,

e zfetelné zobrazeni informace o Casové i pasmové platnosti a ovérovaciho kddu,

e  kdd nesmi obsahovat zaménitelné znaky, musi byt segmentové ¢lenény,

e zobrazeni unikatni informace o kupujicim (napf. kombinace verze systému a nazvu zafizeni),

e zabrdnéni prolomeni bezpeénosti pomoci zaslani screenshotu jizdenky, sdileni obrazovky apod., napf.
zobrazenim informaci na nezaménitelném pozadi, na dynamicky ménicim se pozadi unikatnim v kazdy
okamzik, zobrazenim informaci o platnosti jako pohyblivého textu, nebo jinak,

e bude vidy obsaZen interaktivni prvek, reagujici na vstup uZivatele.

STROJOVE CTENI 2D KODU

UvoD

Na jizdence bude zobrazen 2D kdd (QR, Aztec ¢i podobny) a jeho kontrola bude probihat optickym nactenim
a automatickym zobrazenim platnosti. Koncové kontrolni zafizeni bude vybaveno optickou ¢teckou, jejiz
parametry jsou predpokladany:

» Nacteni kodu v prliimérném ¢ase do 1500 ms od zaostreni (je-li na displeji mobilniho telefonu
zobrazovana sekvence takovych 2D kédd, pak musi zaostfeni probihat pouze pro prvni z nich,

\4

kazdy dalsi 2D kdéd tedy musi byt precten primeérné do 1000 ms od zobrazeni bez nutnosti dalSiho
zaostieni).

Typ kodu: QR kdd bez dalsich hash koda

Korekce: 8% (Level L)

Verze: 23 (109 x 109 moduld)

Schopnost nacteni jak elektronické, tak papirové verze kddu.

vV V V V



TECHNICKE PARAMETRY

Pro 2D koéd v mobilni aplikaci je po dodavateli poZzadovano

e jeden ze standardné pouzivanych 2D kédud (QR nebo Aztec),
e zména 2D kddu kaZdych 10 vtefin,
e tato zména probiha offline, bez konektivity na server,
e pojehozméné je platny soucasné zobrazeny a jeden predchozi kdd, vsechny ostatni pfedchozi jsou
neplatné,
e tato zména je robustni vici prolomeni nastavenim jiného ¢asu v zafizeni apod. (pouZiva vnitfni ¢itac
CPU v reZimu ,stopky”),
e kodovani informace do 2D kddu v takové podobé, aby byly spInény veskeré technické parametry a
limity na spolehlivost a rychlost ¢teni (odbaveni),
o  Proces validace jizdenky v aplikaci trva od doby Uspésného nacteni 2D kddu do zobrazeni
informace o jeho platnosti maximalné 1s,
o Doba odezvy backendu pro online transakce je mensi nez 900ms (neresi komunikacni trasu,
GSM/LTE/WiFi).
e robustnost vici nepresnosti ¢teni, dostatecnd korekce chyb a tolerance riznym ¢astym distorzim,

e rozsviceni displeje zafizeni na maximalni jas v momenté zobrazeni kédu ke kontrole.

V ptipadé on-line komunikace odbavovaciho zafizeni se provede ihned plnohodnotn3 validace s provedenim
zaznamu do jadra dopravce/MOS; v opacném pfipadé (tedy kdy neni k disposici konektivita — online) se s
vyuzitim asymetrické kryptografie a verejného klice provede ovéreni kédu na vystavené jizdence a zaroven se
informace o provedené validaci zafadi do fronty k davkovému odeslani smérem do jadra dopravce/MOS
prostiednictvim REST API rozhrani.

NFC KONTROLA

UvoD

V cilovém stavu bude kontrola jizdenek probihat pres pfenos dat pomoci technologie NFC. V soucasnosti bude
tato funkcionalita dostupna pouze pro mobilni zafizeni, které funkcionalitu podporuji. Koncova kontrolni
zarizeni musi obsahovat NFC technologii pro prenos dat o platnosti jizdenek v mobilni aplikaci.

TECHNICKE PARAMETRY

Na NFC kontrolu je po dodavateli mobilni aplikace poZadovéno

e dodrZeni standardu ISO 18092:2004 pro prenos dat.

ONLINE DOTAZ

UvoD

MozZnost zaslani ad hoc dotazu do backendu (BE) mobilni aplikace, ktery obsahuje DB vSech jizdenek. BE
obratem zasle do kontrolni aplikace informaci o tom, zdali je jizdenka skute¢né zakoupena/platna.

TECHNICKE PARAMETRY
Na realizaci online dotazu je po dodavateli poZzadovano
e jedna se o definované a popsané API pro komunikaci dalSich subjektd s BE mobilni aplikace,

e doba odezvy backendu pro online transakce je mensi nez 900ms (neresi komunikacni trasu,
GSM/LTE/WiFi).



SCHEMATICKA ZNAZORNENIi ODBAVEN{

NiZe jsou uvedeny predpoklady OICT ohledné mozZnych scénafl odbaveni. Jedna se o prikladova schémata
nikoliv o komplexni mnoZinu moznych situaci.

Rychlost odbaveni pfi odbaveni identifikatoru, ke kterému muze byt vazan jizdni doklad, véetné nésledujicich
operaci s identifikatorem:

Nacteni verejné Casti karty s idajem o typu karty a UID

Prepnuti integrované ctecky s rozhranim pro ¢teni BPK a Mifare na potiebné rozhrani

Ovéreni identity karty a autentizace (v pfipadé Mifare)

Vytvoreni tokenu z ID nosice dle definovanych postupt

Vyhledani tokenu na whitelistu

Kontrola platnosti jizdniho dokladu vazaného k tokenu v misté a Case — vybér platného jizdniho
dokladu

» Zobrazeniinformaci o platném jizdnim dokladu na displeji palubniho pocitaée/kontrolniho zafizeni

VVYVYVYYVY

Nesmi trvat déle nezZ 2,5 s. Stfedni doba pro odbaveni (vySe uvedené operace) je stanovena na 1,5 s.
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ODBAVOVACI DATA

Nasledujici popis datového formatu slouzi pro ilustraci datovych polozek a neni kone¢nym formatem WL. MOS
bude whitelisty generovat minimélné ve formatu xml/json.

ODBAVOVACI DATA — SEMI-ONLINE SOUBORY

WHITELIST (WL)

Komunikace MOS -> OZ/TM.

ZPRAVY
Zprava Popis
GetWL Vrati WL podle poZadavku. Pro inkrementy v ramci dne obsahovat vSechny inkrementy
od WLScopelastReq do aktudlni edice. Uréeno pro pfimou komunikaci.
GetlInclList Vréti seznam inkrementd mezi WLScopelastReq do aktudini edice. Urceno pro
nepfimou komunikaci.
GetInc Vrati specificky inkrement. Uréeno pro nepfimou komunikaci.
GETWL REQUEST
Pole Popis Typ Pozn.
WLLogin UZivatelské jméno TM/0Z string WLLogin podle databaze MOS, bud’
0OZ nebo TM
WLPswrd Heslo TM/0Z string
WLFormatReq Pozadovany format WL byte 0 — obecny MOS format
1-format1
2 —format 2 atd.
¢iselnik MOS
WLFormatVer Verze formatu byte Ciselnik MOS
WLTest Testovaci provoz char T — testovaci provoz
WLDirIndirReq P¥ima/nepfima komunikace byte 0 — pfimda komunikace s 0Z

1 — nepfima komunikace s TM
Ciselnik MOS

WLBodyTypeReq | PoZzadovany typ obsahu byte 0 — jizdni doklady
1 —fotografie a dalsi identifikace
¢iselnik MOS

WLScopeReq PoZadovany rozsah WL byte 0 — plny WL (full refresh)

1 —tydenni inkrement

2 —denni inkrement

3 —inkrement v rdmci dne
Ciselnik MOS

WLScopelastReq | Posledni edice WL na TM/0Z datetime | Nepovinny pro WLScopeReq=0

GETWL RESPONSE

HEADER
Pole Popis Typ Pozn.
WLFileType Vystavovatel a typ souboru string ,MOS_WL"
WLFormat Format WL byte Podle WLFormatReq
WLFormatVer Verze formatu byte Podle WLFormatVer
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WLTest Testovaci provoz char T — testovaci provoz

WLDirlIndir P¥ima/nepfima komunikace byte Podle WLDirIndirReq

WLBodyType Typ obsahu byte podle WLBodyTypeReq

WLScope Rozsah WL byte Podle WLScopeReq

WLScopeTimeFrom | Pocate¢ni datum/¢as WL datetime | Pro WLScope=3 pocatecni ¢as WL
inkrementu, shodny s
WLScopelLastReq

WLScopeTimeTo Koneény datum/¢as edice WL datetime

BODYFARE

Jeden zaznam pro kazdy jizdni doklad = moZné vice zaznamu pro identifikator

Vazba na fotografie (BodyPhoto) pfes WLMOSPssngrAcct

Pole Popis Typ Pozn.
WLBodyType Typ obsahu byte 0 — jizdni doklady
WLEdition EdiceWL datetime
W[LAction Operace s WL zdznamem char N — Novy zaznam
C—Zména zdznamu
D — Vymaz zdznamu
¢iselnik MOS
Identifikator a cestujici
WLMOSPssngrAcct | Cislo interniho Gétu cestujiciho v string
MOS
WLCardType Typ identifikatoru byte 0 — Litacka
1-BPK
2 —In Karta
Ciselnik MOS
WLToken2From Platnost tokenu 2 nejdfive od datetime
WLToken1Ver Verze tokeniza¢niho byte Ciselnik MOS
algoritmu/klica
WLTokenl Token 1 podle WLToken1Ver string
WLToken2Ver Verze tokeniza¢niho byte ¢iselnik MOS
algoritmu/kli¢h
WLToken2 Token 2 podle WLToken1Ver string
WLLogicalNum Logické Cislo karty string Podle pravidel k WLCardType
- BPK posledni Ctyfi Cislice
WLUID HW dislo karty string Podle pravidel k WLCardType
WLCardStatus Stav identifikatoru byte 0 — platny
1 —blokovany drzZitelem
2 — blokovany vydavatelem
3 — expirovany
¢iselnik MOS
WLCardExpdate Datum platnosti identifikatoru datetime
WLFormFactor Forma identifikdtoru byte 0 — plastova karta pIné velikosti
1 —plastova karta zmensené
velikosti
2 —naramek, nalepka, wearables
3 — mobilni telefon
¢iselnik MOS k verifikaci MC/Visa
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WLFareRecs Pocet jizdnich doklad(i ve WL int Pokud 0 (nula), pak dalsi pole
irelevantni a zaznam WL pouze pro
stanoveni tarifni kategorie

WLPhotoRecs Pocet fotografii ve WL int Pokud 0 (nula), pak identita ovérena
jinak

Tarifni kategorie cestujiciho

WLIDS Tarif — IDS byte 0-PID
... pozdéji dalsi sousedici kraje
Ciselnik MOS

WLTarCathAct Tarifni kategorie - sou€asna byte Ciselnik PID

WLTarCathActFrom | Pocatek platnosti tarifni kategorie | datetime

WLTarCathActExp Expirace soucasné tarifni datetime

kategorie
WLTarCathLast Tarifni kategorie — minula byte Ciselnik PID
Jizdni doklad

WLTarltem Tarifni polozka int Druh jizdenky
Ciselnik PID

WLTicketNo Cislo jizdniho dokladu string

WLTicketStatus Stav jizdniho dokladu byte 0 — platny
1 —blokovany
2 — expirovany
3 — prevedeny
Ciselnik MOS, vstup SPP/Tarif PID

WLIDType Zpusob ovéreni identity byte 0 — fotografie na karté WLCardType
1 — Zakovsky prikaz
Ciselnik MOS, vstup tarif PID

WLIDLogicalNum Viditelné Cislo prikazu podle string

WLIDType

WLPssngrNo Pocet cestujicich byte

WLZones Z6ny pro danou tarifni polozku string Cisla z&n oddélena ¢arkou, pokud
relevantni pro WLTarltem,
Ciselnik PID

WLSupZones Povolené nadzdny nad ramec string Cisla nadzén oddélena ¢arkou

tarifu Ciselnik PID

WLStationFromPID | Relacni jizdenka — zastavka od PID | int ID zastavky
Ciselnik PID

WLStationFromDPP | Relacni jizdenka — zastavka od DPP | int ID zastavky
Ciselnik DPP

WLStationToPID Relac¢ni jizdenka — zastavka do PID | int ID zastavky
Ciselnik PID

WLStationToDPP Relac¢ni jizdenka — zastavka do DPP | int ID zastavky
Ciselnik DPP

WLPurchased Objemovy tarif km/pocet int Pro budouci poutziti: km tarif nebo
karnet

WlLLeft Objemovy tarif km/pocet int Pro budouci pouZziti: km tarif nebo
karnet

WLToPWL Odbaveni dokladu do on-line PWL | logical Pro budouci pouZiti: aktivace
jizdenky pfilozenim — zacatek
platnosti

WLValidFrom Platnost od datetime

WLValidTo Platnost do datetime

WLOperator Omezeni na dopravce string Cisla povolenych dopravci oddélend

Carkou
¢iselnik PID

-14 -




WLWeekDays Povolené dny v tydnu string Povolené dny v tydnu, oddélené
¢arkou,
1-Po, ... 7-Ne
BODY PHOTO
Pole Popis Typ Pozn.
WLBodyType Typ obsahu byte 1 —fotografie
WLEdition EdiceWL datetime
W[LAction Operace s WL zdznamem char N — Novy zaznam
C—Zména zaznamu
D — Vymaz zdznamu
¢iselnik MOS
WLMOSPssngrAcct | Cislo interniho Gétu cestujiciho v string
MOS
WLCardType Typ identifikatoru byte Definice viz BodyFare
WLToken2From Platnost tokenu 2 nejdfive od datetime
WLToken1Ver Verze tokenizacniho byte Definice viz BodyFare
algoritmu/klicd
WLTokenl Token 1 podle WLToken1Ver string
WLToken2Ver Verze tokenizacniho byte Definice viz BodyFare
algoritmu/klicd
WLToken2 Token 2 podle WLToken1Ver string
WLLogicalNum Logické Cislo karty string Definice viz BodyFare
WLUID HW (islo karty string Definice viz BodyFare
WLPhoto Fotografie jpg
GETINCLIST REQUEST
Pole Popis Typ Pozn.
WLLogin UZivatelské jméno TM/0Z string WLLogin podle databaze MQOS, bud’
0OZ nebo TM
WLPswrd Heslo TM/0Z string
WLFormatReq PoZzadovany format WL byte 0 — obecny MOS format
1—-format 1
2 — format 2 atd.
Ciselnik MOS
WLFormatVer Verze formatu byte Ciselnik MOS
WLTest Testovaci provoz char T — testovaci provoz
WLDirIndirReq P¥ima/nepfima komunikace byte 0 — pfima komunikace s OZ
1 — nepfimda komunikace s TM
Ciselnik MOS
WLBodyTypeReq | PoZzadovany typ obsahu byte 0 — jizdni doklady
1 — fotografie a dalsi identifikace
¢iselnik MOS
WLScopeReq Pozadovany rozsah WL byte Pouze 3 —inkrement v ramci dne
WLScopelastReq | Posledni edice WL na TM/0Z datetime
GETINCLIST RESPONSE
Pole Popis Typ Pozn.
WLFileType Vlystavovatel a typ souboru string ,MOS_WL*
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WLFormat Format WL byte Podle WLFormatReq
WLFormatVer Verze formatu byte Podle WLFormatVer
WLTest Testovaci provoz char T — testovaci provoz
WLDirIndir Pfima/nepfima komunikace byte Podle WLDirlndirReq
WLBodyType Typ obsahu byte podle WLBodyTypeReq
WLScopeReq Pozadovany rozsah WL byte Pouze 3 — inkrement v rdmci dne
WLScopeTimeFrom | Po¢ateéni datum/Gas WL datetime | Pole WLScopelLastReq
WLScopelncList Seznam edici WL string Seznam edici inkrement WL od
WLScopeLastReq do aktualni
GETINC REQUEST
Pole Popis Typ Pozn.
WLLogin UZivatelské jméno TM/OZ string WLLogin podle databaze MOS, bud
OZ nebo TM
WLPswrd Heslo TM/OZ string
WLFormatReq Pozadovany format WL byte 0 - obecny MOS format
1 —formét 1
2 - formét 2 atd.
Ciselnik MOS
WLFormatVer Verze formatu byte Ciselnik MOS
WLTest Testovaci provoz char T — testovaci provoz
WLDirlndirReq Pfima/nepfima komunikace byte 0 - pfima komunikace s OZ
1 — nepfima komunikace s TM
Ciselnik MOS
WLBodyTypeReq | PoZadovany typ obsahu byte 0 - jizdni doklady
1 - fotografie a dalSi identifikace
Ciselnik MOS
WLScopeReq Pozadovany rozsah WL byte Pouze 3 — inkrement v ramci dne
WLIncReq PoZadovany inkrement datetime
GETINC RESPONSE
HEADER
Pole Popis Typ Pozn.
WLFileType Vlystavovatel a typ souboru string ,MOS_WL*
WLFormat Format WL byte Podle WLFormatReq
WLFormatVer Verze formatu byte Podle WLFormatVer
WLTest Testovaci provoz char T — testovaci provoz
WLDirIndir Pfima/nepfima komunikace byte Podle WLDirlndirReq
WLBodyType Typ obsahu byte podle WLBodyTypeReq
WLScope Rozsah WL byte Podle WLScopeReq
WLScopeTimeFrom | PoZzadovana edice WL datetime | Shodny s WLIncReq
WLScopeTimeTo PoZadovana edice WL datetime | Shodny s WLIncReq

Body zaznamy stejné

jako u GetWL Response
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ODBAVENI V 0Z, KONTROLNI LOG, DIAGNOSTIKA

Komunikace OZ/TM -> MOS

Davkova komunikace, typicky na konci dne ¢i smény.

Nepfimda komunikace: Hlaseni poddva TM ¢i dopravce.

Pfima komunikace: HlaSeni podava vozidlo.

Odbaveni v OZ: (PP: Nacteni, pfiloZeni): Data o provedenych odbavenich, které nevyZzadovaly ndkup jizdnich

dokladu, napt. pfi pfiloZzeni nosice s evidovanym kupénem.

Kontrolni log: Data o provedenych prepravnich kontrolach priivod¢im ¢i revizorem.
Diagnostika: Poruchy odbavovacich zafizeni ¢i dalSich systémd dopravce.

Statistika prodejd: Denni sumarizace prodanych jizdenek.

ZPRAVY
Zprava Popis
SendCD Zasle odbavovaci (check-in) data a diagnostické informace o poruchach
SENDCD
HEADER
Pole Popis Typ Pozn.
CDLogin UZivatelské jméno TM/OZ string Login podle databaze MOS, bud OZ
nebo TM
CDPswrd Heslo TM/OZ string
CDFileType Typ souboru string ,CD*
CDFormat Format CD byte 0 - obecny MOS format
1 —formét 1
2 - forméat 2 atd.
Ciselnik MOS
CDFormatVer | Verze formatu byte Ciselnik MOS
CDTest Testovaci provoz char T — testovaci provoz
CDDirlndirReq | Pfiméa/nepfiméa komunikace byte 0 - pfima komunikace s OZ
1 — nepfimé komunikace s TM
Ciselnik MOS
CDTransOp ID Dopravce string Ciselnik PID
CDFullTransOp | PIny soubor dopravce? logical | True — kompletni Udaje pro dopravce,
nepfiméa komunikace
CDDate Sluzebni den hlaSeni datetime
CDFileNo Pofadové €islo hlaSeni v ramci dne int Nepfima komunikace
CDVehicleNo ID vozidla char Pfima komunikace
BODY CHECK-IN DATA
Pole Popis Typ Pozn.
CDBodyType Typ obsahu char ,CDC*
CDVehicle Cislo vozidla char Ciselnik PID
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CDTerminal Cislo terminalu char
CDLine Linka int Ciselnik PID
CDConn Spoj int Ciselnik PID
CDOperType Operace byte 0 — Odbaveni ve vozidle
1 - Revizor MHD
2 - PrlvodCi Zeleznice
3 — Poskytnuti informace OZ
Ciselnik MOS
CDOperTime Cas operace datetime | vC. vtefin
CDCardType Typ identifikatoru byte 0 - Litacka
1-BPK
2 - In Karta
Ciselnik MOS
CDReadStatus Vysledek nacteni identifikatoru byte 0-0K
1 — Karta nekomunikuje
2 — Chyba ovéfeni pravosti
Ciselnik MOS
CDTokenStatus Vysledek tokenizace identifikatoru byte 0-0K
1 — Chyba tokenizace
Ciselnik MOS
CDToken1Ver Verze tokenizacniho algoritmu/kli¢t | byte Ciselnik MOS
CDToken1 Token 1 podle WLToken1Ver string
CDToken2Ver Verze tokenizacniho algoritmu/kli¢t | byte Ciselnik MOS
CDToken2 Token 2 podle WLToken1Ver string
CDLogicalNum Logicke Cislo karty string Podle pravidel k CDCardType
- BPK posledni ¢tyfi Cislice
CDUID HW Eislo karty string Podle pravidel k CDCardType
CDCardExpdate | Pfeétena platnost identifikatoru datetime
CDFormFactor Piectena forma identifikatoru byte viz WLFormFactor
CDWLSource Zdroj informaci WL byte 0 - identifikator nenalezen
1 - identifikator nalezen v mistnim WL
2 — WL na on-line dotaz
Ciselnik MOS
CDWLNo Edice mistniho WL datetime
CDOnIWLNo Cislo on-line dotazu char
WLCardStatus Stav identifikatoru z WL byte 0 - platny
1 — blokovany drzitelem
2 — blokovany vydavatelem
3 — expirovany
Ciselnik MOS
WLCardExpdate | Datum platnosti identifikatoru z WL | datetime
WLFormFactor Forma identifikatoru z WL byte 0 - plastova karta piné velikosti
1 — plastova karta zmen3ené velikosti
2 —néramek, nalepka, wearables
3 — mobilni telefon
Ciselnik MOS k verifikaci MC/Visa
WLIDS Tarif - IDS byte 0-PID

... pozdéji dalSi sousedici kraje
Ciselnik MOS
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WLTarCathAct Tarifni kategorie z WL byte Ciselnik PID
WLTarltem Tarifni polozka int Druh jizdenky
Ciselnik PID
WLTicketNo Cislo jizdniho dokladu string
WLTicketStatus Stav jizdniho dokladu byte 0 - platny
1 - blokovany
2 — expirovany
3 - pfevedeny
Ciselnik MOS, vstup SPP/Tarif PID
WLIDType ZpUsob ovéreni identity byte 0 - fotografie na karté WLCardType
1 — Zakovsky prikaz
Ciselnik MOS, vstup tarif PID
CDOperRes Vysledek operace byte 0-0K
1 — Neuspésné odbaveni
2 — Nelispésné odbaveni, povolen
nastup podle pravidla
Ciselnik MOS
CDOverRule Pravidlo pro povoleni nastupu byte Ciselnik MOS
WLPurchased Objemovy tarif km/pocet z WL int Pro budouci pouziti: km tarif nebo
karnet
WLLeft Objemovy tarif km/pocet z WL int Pro budouci pouziti: km tarif nebo
karnet
CDDeduct Odpocet objemového tarifu int Pro budouci pouziti: km tarif nebo
karnet
WLToPWL Odbaveni dokladu do on-line PWL logical Pro budouci pouziti: aktivace jizdenky

pfilozenim — zagatek platnosti

BODY DIAGNOSTICS DATA

Zaznam se poufZije pro hlaseni o vypadku (CDTermStatus > 0) nebo jako hlaseni o provozovaném zafizeni ve

vozidle dopravce (CDTermStatus = 0).

Pole Popis Typ Pozn.

CDBodyType Typ obsahu char ,CDD*

CDVehicle Cislo vozidla char Ciselnik PID

CDTerminal Evidenéni Cislo terminalu char

CDLine Linka int Ciselnik PID

CDConn Spoj int Ciselnik PID

CDTermStatus Stav zafizeni byte 0 - OK. Dal3i datové pole neobsahuiji
hlaSeni o vypadku, zaznam slouZi pro
evidenci terminalu do MOS ¢&i hlaseni
pfistupu do ulozisté OZ
1 — Nasleduji data o vypadku
Ciselnik MOS

CDFailType Rozsah vypadku byte 0 - TM Dopravce
1 -Vozidlo
2 — Terminal

3 — Funkce terminalu

giselnik MOS
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CDFailStart (:Ias zahajeni vypadku datetime | v€. vtefin

CDFailEnd Cas ukonceni vypadku datetime | v€. vtefin
CDFailldent Cas zaznamenani vypadku datetime | v€. vtefin
CDFailCardType | Typ neakceptovaného identifikatoru | byte 0 - Litacka

1-BPK

2 - In Karta

Ciselnik MOS
CDFailComp Selhani komponenty byte 0 - Datova komunikace

1 - Ctetka dopravnich karet
2 — Ctecka bankovnich karet
3 - Ctetka 2D kodd

4 — Tiskarna

5 — SAM modul

giselnik MOS

CDReposDate Pristup na uloZisté OZ datetime
CDReposOper Typ pfistupu na Ulozisté OZ char 0 - nevyjmenovana operace

1 — zahdjeni provozu — otevieni
2 - uzavérka

giselnik MOS

CDReposUser |dentifikace uzivatele string

BODY SALES DATA

Datovy format bude obsahovat polozky prodanych jizdenek pro kazdé zafizeni a druh jizdenky zvlast. Data
budou kombinace vyse uvedenych datovych poli pro jizdenky (WL) a doplnéna na o datova pole Jednotného
datového formatu pro vystupy z odbavovacich zatizeni (CHAPS).

PRIMA ON-LINE KOMUNIKACE ODBAVOVACIHO ZARIZENi S MOS

ZAZNAM WL

Request bude obdobny GetWL Request, bude dale obsahovat token, na ktery je dotazovano.

Response bude shodny s GetWL Response. Odpovédi budou ¢islovany MOSem, to pak bude pouzito do
SendCD: CDOnIWLNo.

ON-LINE HLASEN{ O CHYBACH ZPRACOVANI WL

Zavainé chyby zpracovani WL bude zafizeni hlasit v on-line rezimu, aby pfipadna chyba WL byla identifikovana
co nejdrive nebo aby bylo mozné resit odbaveni v konkrétnim vozidle.

Soubor bude obdobny diagnostice z SendCD (Body diagnostics data), bude doplnén ¢iselnik moznych chyb
zpracovani WL.

FORMAT PWL — INFORMACE O PRODEJICH A PODOBNE

PWL bude obsahovat data z Body Sales data souboru SendCD tj. kombinaci WL a JDF pro vystupy odbavovacich
zafizeni. HIaseny budou prodané jizdenky vazané k identifikatoriim a dale odbavené jizdenky s priznakem
WLToPWL.
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