DODATEK ¢. 1

k Ramcové dohodé na poskytovani sluzeb

1. SMLUVNi STRANY

Ustav zdravotnickych informaci a statistiky Ceské republiky
Organizacni slozka statu
se sidlem: Palackého namésti 4, P.O. BOX 60, 128 01 Praha 2,
ICO: 00023833,
zastoupen: prof. RNDr. Ladislavem Duskem, Ph.D., feditelem

(dale jen ,,Objednatel”)

SKYLAB spol. s r.o.
se sidlem/mistem podnikani: Zakoufilova 16/1170, 149 00 Praha 4
I€0: 25790943, DIC: CZ25790943
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subjekt zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze

spisova znacka oddil C, viozka 70554

bank. spojeni: FIO, &. Gctu: _

jehoZ jménem jedna: Jifim Pokornym, jednatel

(dale jen , Poskytovatel”)




2. UVODNi USTANOVENI

2.1 Dne 7. 5. 2018 byla mezi Ustavem zdravotnickych informaci a statistiky Ceské
republiky, organizani slozkou statu, ICO: 00023833, se sidlem Palackého namésti 4,
P. 0. BOX 60, 128 01 Praha 2 (dale jen ,Objednatel“) a SKYLAB spol. sr.o0., ICO:
25790943, se sidlem Zakoufilova 16/1170, 149 00 Praha 4 (dale jen ,Poskytovatel”),
uzaviena Ramcovéa dohoda na poskytovani sluieb, vzesla zvybérového fizeni
s nazvem ,KCICT MZ CR, ev. ¢&isla Z2017-034981 (dale jen ,Ramcova dohoda“).

232 Neni-li dale uvedeno jinak, pojmy uvedené v tomto Dodatku ¢. 1 maji vyznam, jaky je
jim pfifazen v RAmcové dohodé.

2.3 lelikoz Poskytovatel je vyznamnym dodavatelem ve smyslu § 2 pism. n) a § 8 odst. 1,
pism. f) a odst. 2 vyhlasky ¢ 82/2018 Sb.,, o bezpecnostnich opatfenich,
kybernetickych bezpelnostnich incidentech, reaktivnich opatfenich a o stanoveni
naleZitosti podani v oblasti kybernetické bezpecnosti, ve znéni pozdéjsich predpis(,
uzaviraji Smluvni strany tento Dodatek €. 1, kterym se stanovi poZadavky tykajici se
kybernetické bezpecnosti dle zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti a o
zméné souvisejicich zakonl a vySe uvedené vyhlasky a rovnéi se také timto
Dodatkem €. 1 méni odstavec 20.3 Ramcové dohody.

3. ZMENA RAMCOVE DOHODY
31 Na zakladé tohoto Dodatku €. 1 se Ramcova dohoda méni tak, ze:
3.4 do ¢l. 2. se za odst. 2.2.4 dopliuji odst. 2.2.5 a 2.2.6 nasledujiciho znéni:

2.2.5 bere na védomi, Ze Objednatel je spravcem informacnich
systému kritické informacni infrastruktury dle ustanoveni § 3
pism. d) zdkona ¢ 181/2014 Sb., o kybernetické bezpelnosti a o
zmeéné souvisejicich zakonl, ve znéni pozdéjsSich predpisu (ddle
jen ,ZKB"), spravce komunikaéniho systému kritické informaéni
infrastruktury dle ustanoveni § 3 pism. d) ZKB a sprdvcem
vyznamnych informacnich systémdi dle ustanoveni § 3 pism. e)
ZKB. Poskytovatel ddle timto bere na védomi, Ze pinéni dle této
Rdmcové dohody bude provddéno na aktivech systémdi
kritické informacni infrastruktury a aktivech vyznamnych
informacnich systému.

2.2.6 bere na védomi, Ze Objednatel chdpe Poskytovatele jako
vyznamného dodavatele ve smyslu § 2 pism. n) a § 8 odst. 1,
pism. f) a odst. 2 vyhlasky ¢. 82/2018 Sb., o bezpecnostnich
opatfenich,  kybernetickych  bezpecnostnich  incidentech,
reaktivnich opatfenich a o stanoveni ndleZitosti poddni v oblasti
kybernetické bezpecnosti, ve znéni pozdéjsich predpisi (ddle jen
VKB).

3.1.2 do ¢l. 4 se za odst. 4.9 dopliuje odst. 4.10 nasledujiciho znéni:

4.10 Smluvni strany potvrzuji, Ze rozsah zapojeni Poskytovatele na
zajisténi  bezpecnostnich aktiv informacnich a komunikaénich
systému kritické informacni infrastruktury a aktiv vyznamnych
informacnich systémdi je uren pfedmétem této Ramcové dohody.



3.1.3 do ¢l

10 se za odst. 10.6 dopliuje odst. 10.13 a nasledujici odst. v

nasledujicim znéni:

10.13

10.14

10-15

10.16

10.17

10.18

Poskytovatel je povinen:

a) bezodkladné oznamovat neobvyklé chovdni informacniho
a komunikaéniho systému o podezieni na jakékoliv
zranitelnosti bezpecnosti informaci Objednatele,

b) poskytnout soucinnost pri realizaci auditu
Poskytovatele Objednatelem dle relevantnich pravnich
predpisu o kybernetické bezpecnosti,

c) informovat Objednatele o vyskytu bezpelnostnich incidentl
dle VKB,
d) informovat Objednatele o rizicich Plnéni a jejich Fizeni ze

strany Poskytovatele,

e) informovat Objednatele o vyznamné zméné ovladani
Poskytovatele. Ovliaddnim se rozumi viiv avladadni ¢i fizeni dle
§ 71 a ndsl. zdkona & 90/2012 Sb., o obchodnich korporacich,
ve znéni pozdéjSich predpisu, Ci ekvivalentni postaveni dle
VKB.

Poskytovatel prohlasuje, 7e mad zavedena viechna bezpecnostni
opatreni, procesy a technologie, které prohldsil za zavedené
(odpovédél ANO) ve vzorovém dotazniku pro hodnoceni trovné
kybernetické bezpelnosti Poskytovatele,  ktery  tvofi  Pfilohu
¢. 1 tohoto Dodatku ¢. 1 Ramcové dohody.

Poskytovatel je povinen v rozsahu pinéni této Rdmcové dohody
naplnit vSéechny bezpecnostni poZadavky uvedené v Priloze ¢. 6 této
Rdmcové dohody. Poskytovatel umoini Objednateli v rocni periodé
po dobu platnosti této Ramcové dohody a 1 rok po ukonleni jeji
platnosti provedeni zdkaznického auditu (kontroly):

10.15.1 jehoZ rozsah bude ohranicen vyuZivanim ICT prostredkd
Poskytovatele pro potieby plnéni této Ramcové dohody a
uloZenymi ¢i zpracovdvanymi daty a informacemi
Objednatele v ICT prostredi Poskytovatele a

10.15.2 jehoZ predmétem bude naplnéni  Kybernetickych
poZadavk( a vyhodnoceni rizik dle § 5 Prilohy ¢. 6 této
Ramcové dohody.

Poskytovatel umozni Objednateli kontrolu Prilohy ¢. 6 této Ramcové
dohody provedenou prostfedky Objednatele nebo treti strany, a to
v lokalité Poskytovatele |  vzddlené, pokud to technické
prostredky Poskytovatele umoZriuji.

Objednatel je oprdvnén pri kontrole dle Pfilohy ¢. 6 této Rdmcové
dohody vyuZit tfeti stranu. V pripadé vyuZiti treti strany bude
Objednatel odpovidat za treti stranu, jako by kontrolu provddél sém,
véetné odpovédnosti za zpusobenou ujmu.

Poskytovatel se nad rdmec ustanoveni této Rdmcové dohody
zavazuje poskytnout Objednateli soucinnost minimalné v rozsahu 10



3.1.4

3.1.5

10.19

10.20

10.21

MD (MD = c¢lovékoden v rozsahu 8 pracovnich hodin) pfi provddéni
kaZdého zdkaznického auditu ze strany Objednatele a pro tuto
¢innost zajistit ucast kvalifikovanych pracovnikd.

Poskytovatel se ddle zavazuje nedostatky zjiSténé:

1) na zdkladé provedeni hodnoceni rizik dle § 5 v Pfiloze ¢. 6
této Ramcoveé dohody;

2} v rdamci zdkaznického auditu dle ¢l. 10.15 této Ramcové
dohody;

odstranit ve Ih(té urcené v pisemném ozndameni objednatele.

odst. 10.16 aZ 10.19 této Ramcové dohody se neaplikuji, pokud je
Poskytovatel — pro poskytovani pfedmétu plnéni orgdnem nebo
osobou uvedenou v § 3 pism. a) aZ g) ZKB.

Poskytovatel se nad ramec ustanoveni této Rdmcové dohody také
zavazuje:

10.21.1 Poskytnout na vyZdddni objednateli dokumenty a obdobné
vstupy, které budou prokazovat napinéni Kybernetickych
poZadavki dle Prilohy €. 6 této Ramcové dohody.

10.21.2 Na pozZaddni s Objednatelem konzultovat kdykoli v pribéhu
realizace plnéni dle této Rdmcové dohody detailni nastaveni
bezpecnostnich  opatfeni  knaplnéni  Kybernetickych

poZadavk( dle Pfilohy ¢. 6 této Rdmcové dohody a pro
takovéto konzultace zajistit ucast kvalifikovanych pracovnikd.

10.21.3 Neprodlené informovat Objednatele o vSech vyznamnych
zméndch v naplnéni Kybernetickych poZadavku dle Prilohy
¢ 6 této Ramcové dohody, které nastanou kdykoli v prabéhu
trvani této Ramcové dohody.

10.21.4 Bezodkladné a s vyvinutim nejlepsiho usili zajistit ndhradni
zplsob naplnéni Kybernetickych poZadavkt dle Prilohy & 6
této Rdmcové dohody, pokud stdvajici feseni prestalo byt
funkini a efektivni.

10.21.5 Bezodkladné informovat Objednatele o bezpecnostnich
incidentech, které mohou oviivnit realizaci pinéni dle této
Rdamcové dohody.

10.21.6 Pfi vykonu své Cinnosti vcas a prokazatelné upozornit
objednatele  na ziejmou nevhodnost jeho pfikazd Ci
doporuceni vztahujici se ke Kybernetickym poZadavkim dle
Prilohy ¢. 6 této Ramcové dohody a jejichZ ndsledkem miiZe
vzniknout Ujma nebo nesoulad se zdkony nebo obecné
zdvaznymi pravnimi pfedpisy.

do odst. 20.12 Ramcové dohody se za slova , Pfiloha ¢. 5 ,0Opravnéné
osoby a realizacni tym” dopliuji na dalsi fadek slova ,Pfiloha ¢ 6
PoZadavky na zajisténi kybernetické bezpecnosti (Kybernetické poZadavky)”.

za Pfilohu &. 5 Opravnéné osoby a realizaéni tym se doplfiuje Pfiloha ¢. 6
PoZadavky na zajisténi kybernetické bezpecnosti (Kybernetické poZadavky)
nasledujiciho znéni:



Pozadavky na zajisténi kybernetické bezpecnosti

(Kybernetickeé poZadavky)

§ 3 Systém Fizeni bezpecnosti informaci

Dodavatel se bude v rozsahu predmeétu plnéni aktivné podilet na spinéni povinnosti uvedenych v §3
vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti (ddle jen ,VKB”), které musi spinit Objednatel.
Minimdlné se Dodavatel zavazuje v rozsahu pfedmétu pinéni na své strané:

a.

§ 4 Rizeni aktiv

Prosadit bezpecnostni zdsady a procesy, které budou pokryvat zabezpeleni dat
a informaci, jeZz mohou byt vytvdieny a zpracovdvdny na strané Dodavatele pfi
poskytovdni pfedmétu plnéni.

Na zdkladé bezpecnostnich potreb a vysledk( hodnoceni rizik zavést prislusna
bezpecnostni opatfeni v rozsahu poskytovaného pfedmétu pinéni, monitorovat je,
vyhodnocovat jejich ucinnost.

Vést zdznamy o vytvdreni a zpracovani dat a informaci v rozsahu poskytovaného
predmétu pinéni, zaznamendvat veskeré podstatné okolnosti souvisejici se zajisténim
bezpecnosti téchto dat a informaci a na vyZadani tyto zdznamy Objednateli
zpfistupnit,

Stanovit a udrZovat aktudini bezpecnostni politiku, kterd bude pokryvat zabezpeleni
dat a informaci, jeZ mohou byt vytvdareny a zpracovdvdny na strané Dodavatele pfi
poskytovdni pfedmétu plnéni. Bezpecnostni politika musi obsahovat hlavni zdsady,
cile, bezpelnostni potfeby, prdva a povinnosti ve vztahu k Fizeni bezpelnosti
informaci.

Stanovit a udrZovat aktudini opatfeni bezpecnosti ve formé procest a technologii,
které zajistuji napinéni bezpecnostni politiky.

1. Dodavatel se bude vrozsahu pfedmétu plnéni aktivné podilet na spinéni povinnosti
uvedenych v §4 VKB, které musi spinit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu predmétu pinéni na své strané:

a.

§ 5 Rizeni rizik

Stanovit a udriovat rozsah a seznam aktiv vyuZivanych pro plnéni této smlouvy
(aktivy se rozumi napr. data a informace k predmeétu plnéni dle této smlouvy, systémy
ICT, moduly, HW prvky - infrastruktura hlasové a datové komunikace, aplikace,
databdze, servery, uloZisté, koncovad zafizeni — pracovni stanice typu osobni pocitac
nebo notebook, mobilni koncovd zafizeni — pFfenosnd zarizeni typu telefon, tablet,
notebook, netbook, PDA, apod.), atato aktiva strukturované popsat a Objednateli
predloZit do 30 dni od podpisu této smlouvy a ndsledné na vyZadadni, a to po celou
dobu trvdni smlouvy a do 2 let po jejim ukonceni.

1. Dodavatel se bude vrozsahu prfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §5 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu predmeétu plnéni na své strané:



a. Ridit vlastni rizika, které mohou ovlivnit poskytovani pfedmétu pinéni.

b. V minimdlnim intervalu 1x roéné vytvorfit a predloZit Zpravu o fizeni kybernetickych
rizik, kterd bude minimdiné pokryvat:

i. Vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok
ii. ldentifikaci a hodnoceni rizik s vazbou na pfedmét pinéni
iii. Realizovand bezpecnostni opatieni
iv. Nepokryta bezpeénostni rizika a ndvrh opatreni
v. Vyhodnoceni bezpecnostnich uddlosti a incidentu

vi. Aktualni stav souladu Dodavatele s témito Kybernetickymi poZadavky

§ 6 Organizacni bezpeCnost

1. Dodavatel se bude vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §6 VKB, které musi splnit Objednatel. MinimdIlné se Dodavatel zavazuje v
rozsahu pfedmétu pinéni na své strané:

a. Jmenovat nejpozdeji do 5 dni po uzavreni této smlouvy odpovédnou kontaktni osobu
pro potreby zajisténi pinéni téchto Kybernetickych poZadavki a souvisejici komunikaci
mezi Stranami dohody (ddle také jen ,Kontaktni osoba”). Kontaktni osobu sdéli
Dodavatel pisemné QObjednateli v téie IhGté. Objednatel stanovuje, Ze urceni
Kontaktni osoby pro bezpecnost na strané Dodavatele nemd dopad na ustanoveni
Clanku 17 a Prilohu €. 5 Rdmcové dohody tykajici se odpovédnych osob ve vécech
smluvnich a technickych.

b. VyuZivat pro poskytovdni pfedmétu pinéni pouze oprdvnénych osob, které byly fadné
sezndmeny pfislusnymi ustanovenimi internich ridicich akti Objednatele o maji
ovéfenou kvalifikaci, znalosti a zkuSenosti k Fadnému poskytovdni pfedmétu pinéni.

§ 8 Rizeni dodavatelii

1. Dodavatel se bude vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §8 VKB, které musi spinit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu pfedmétu pinéni na své strané:

a. VyuZiva-li pfi poskytovani predmétu plnéni poddodavatele, zajistit adekvdtni
dodriovdani Kybernetickych poZadavki rovnéZ ve smluvnich vztazich se svymi
poddodavateli, pricem?Z tuto skute¢nost se Dodavate! zavazuje doloZit Objednateli do
10 dni od podpisu pfislusné Provadéci smlouvy, na jejimZ pinéni se budou
poddodavatelé podilet, pisemné prohldseni o dodrZovdni Kybernetickych poZadavki u
svych poddodavateld.

b. Pokud pfi poskytovani pfedmétu pinéni dochdzi ke zpracovdni osobnich udajd, zajistit
uzavieni samostatnych smluv (tj. smluv se svymi poddodavateli, zaméstnanci a
pfipadnymi dalsimi osobami podilejicimi se na poskytovdni plnéni z této smlouvy) ve
smyslu pfislusnych ustanoveni Nafizeni Evropského parlamentu a Rady (EU)
2016/679 o ochrané fyzickych osob vsouvislosti se zpracovdnim osobnich udaju



a o volném pohybu téchto udaji a zdkona ¢. 101/2000 Sb., o ochrané osobnich udajd,
v platném znéni, zejména pak jeho ustanoveni § 6.

§ 9 Bezpeénost lidskych zdroji

1. Dodavatel se bude vrozsahu predmétu plnéni aktivné podilet na spinéni povinnosti
uvedenych v §9 VKB, které musi spinit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu pfedmétu plnéni na své strané:

a.

Zajistit, aby Kontaktni osoba nejpozdeji do 30 dni od uzavieni smlouvy potvrdila
pisemné Objednateli, Ze vsechny osoby podilejici se na poskytovani predmétu pinéni
za stranu Dodavatele byly prokazatelné sezndameny s témito Kybernetickymi
pozadavky a pfislusnymi ustanovenimi internich fidicich aktd Objednatele.

DodrZovat prislusng ustanoveni internich Fidicich aktd Objednatele v rozsahu, v jakém
byl stémito akty sezndmen. Za prokazatelné sezndmeni se povaZuje Skoleni
pracovnikl Dodavatele zajisténé Objednatelem, protokoldrni Ci elektronické predani
prislusné dokumentace nebo Objednatelem :zajistény pfistup na sdilené uloZiste
obsahujici prislusné interni akty fizeni.

V' pfipadg, Ze je souldsti predmétu pinéni sluzba dohledu nad predmétem pinéni,

definovat a naplnit role a odpovédnosti pro monitoring sité a zarizeni v rozsahu
pfedmétu plnéni.

Zajistit, aby osoby podilejici se na poskytovdni plnéni Objednateli v prostiedi nebo
s prostfedky Objednatele, a to i tehdy, pokud jsou prostiedky Objednatele pouZivany
mimo jeho prostiedi:

i. Pro uloZeni a sdileni dat a informaci Objednatele vyuZivali pouze k tomu
schvdlené prostredky (aktiva);

ii. Neuklddali ani nesdileli data i informace eticky nevhodného obsahu,
odporujici dobrym mravim nebo poskozujici jméno Objednatele;

iii. Nestahovali, nesdileli, neuklddali, nearchivovali ani neinstalovali datové a
spustitelné soubory v rozporu s licenénimi podminkami nebo AZ;

iv. Nenavstévovali internetové strdnky s eticky nevhodnym obsahem,
v. Nerealizovali pokusy o neautorizovany pfistup ke zdrojim Objednatele ani ke
zdrojim jinych subjektd;

vi. Nerealizovali pokusy o neoprdvnénou modifikaci ani jiné neoprdavnéné zdsahy
do prostredk( Objednatele, a to ani v pripadé, kdy jim byl prostfedek
Objednatele svéren do spravy;

vii. Nepodileli se s prostfedky Objednatele na Sifeni spamu ani Skodlivého
softwaru.

2. Dodavatel si je védom, Ze soucldsti podminek pro ziskdni pristupu ke zdrojdm a aktivim
Objednatele je na strané Objednatele zpracovdni osobnich udajd pracovniki Dodavatele, ktefi
se podileji na zajisténi predmétu pinéni. Pokud nebude Objednateli umoZnéno osobni udaje
dotcenych pracovniki Dodavatele zpracovat, nebude témto pracovnikim umoZnén Zddny
pristup ke zdrojim Objednatele.



§ 10 Rizeni provozu a komunikaci

1. Dodavatel se bude vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §10 VKB, které musi spinit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu predmétu pinéni na své strané:

a. Zajistit bezpecny provoz informacniho systému a infrastruktury vyuZivané pro
poskytovani predmétu plnént.

b. Na vyZdddni poskytnout Objednateli prehled, report, ¢i jinou adekvdtni informaci
o0 bezpecnostnich  opatfenich  zavedenych na svém informacnim  systému
a infrastrukture.

c. Zajistit, Ze pro poskytovani predmétu pinéni budou vyuZivany pouze aplikace
a technologie, které jsou vsouladu s platnou Eeskou a evropskou legisiativou,
predevsim s ohledem na licenéni podminky a AZ.

§ 11 Rizeni zmén

1. Dodavatel se bude vrozsahu pfedmétu pinéni aktivné podilet na splnéni povinnosti
uvedenych v §11 VKB, které musi spinit Objednatel. Minimdiné se Dodavatel zavazuje v
rozsahu pfedmétu pinéni na své strané:

a. Pfimérené reagovat na zmény na strané Objednatele a upravit na své strané
technickd a organizacni opatfeni tak, aby odpovidala novému stavu po provedeni
zmény.

b. Aktivné spolupracovat pfi testovdni vyznamné zmény.

§12 Rizeni pFistupu

1. Dodavatel se bude vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §12 VKB, které musi spinit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu pfedmétu plnéni na své strané:

a. Pridélovat oprdvnéni svym jednotlivym pracovnikum ve smyslu oprdvnéni k vykonu
dinnosti tak, aby byla minimalizovana rizika neZddouciho pfistupu k aktivim
Objednatele.

b. Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu Dodavatele, pokud
sdileny pfistup nevyZaduje vyuZivand technologie. V takovém pripadé musi Dodavatel
vést evidenci vyuzivani sdilenych pristup( a tuto na vyZddani pfedloZit Objednateli
kdykoli v prabéhu trvdnf ucinnosti této smlouvy a 2 roky po ukonceni jeji platnosti.

c. Stanovit v poZadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které je
pristup k systému ICT objednatele poZadovan a Casovy tdaj o délce platnosti pfistupu
(napf.: na dobu neurcitou / 1 rok / 1 mésic / 1 den).

d. Zajistit, aby osoby podilejici se na poskytovdni pfedmétu pinéni a majici pfistup
k informacnim aktiviim Objednatele chrdnily autentizacni prostfedky a udaje a nikdy
neposkytovaly neautorizovany pfistup dalsim osobdam.



v v

e. Prubéiné kontrolovat a vyhodnocovat opréavnénost a potfebu pristupu, jak fyzického,
tak ilogického, u vSech osob na strané Dodavatele, které pfistupuji do prostredi
Objednatele.

2. Dodavatel bere na védomi, Ze pfistup k systému ICT je moZné povolit pouze fyzické identité
zaméstnance Dodavatele / poddodavatele Dodavatele zaevidované v Active Directory (registr
identit), a to na zdkladé poZadavku Dodavatele na pfistup.

3. Dodavatel bere na védomi, Ze pfidéleni oprdvnéni zaméstnanci Dodavatele musi byt fizeno
principem nezbytného minima a neni ndrokové.

4. Dodavatel bere na védomi, Ze v pfipadé neuspésnych pokusu o autentizaci uZivatele (osoby za
stranu Dodavatele) miazZe byt pfislusny ucet zablokovdn a fesen jako bezpecnostni incident a
mohou byt uplatnény prislusné postupy zvldddni bezpecnostniho incidentu (napf. okamZité
zruseni pfistupu k informacnim aktivim Objednatele).

§ 13 Akvizice, vyvoj a udriba

1. Dodavatel se bude vrozsahu prfedmétu plnéni aktivné podilet na spinéni povinnosti
uvedenych v §13 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu predmétu pinéni na své strané:

0. Zajistit bezpecnou implementaci, inovaci, aktualizaci a testovdni technologii, které
Jsou predmétem plnéni.

b. Pfedat Objednateli dokumentaci predmétu pinéni minimalné v ndsledujicim rozsahu:
i. dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismu
ii. dokumentaci obsahujici popis autorizaéniho konceptu a opravnéni
iii. dokumentaci obsahujici instalacni a konfiguracni postupy
2. V pripadé, Ze pfedmét pinéni zahrnuje vyvoj softwaru, zavazuje se Dodavatel:

a. DodrZovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru definované
na zdkladé smluvniho vztahu.

b. Na vyZddani umoZnit Objednateli provedeni auditu provadéného nebo provedeného
pinéni, predloZit objednateli vyvijeny kéd SW a vystupy z provedeného codereview
(automatizované prostfednictvim bezpecCnostniho ndstroje i manudiné), po jeho
dokonceni, pokud neni v této smlouvé stanoveno jinak, a to zejména za ucelem
ovéreni skutecnosti, zda Dodavatel postupuje &i postupoval pfi poskytovani pinéni v
souladu se smlouvou a témito Kybernetickymi poZadavky.

c. Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbytecného
odkladu poZadovanou soucinnost na provedeni bezpecnostniho testovani v pribéhu
vyvoje softwaru ¢i kdykoli po jeho pfedani.

d. Zajistit, Ze pInéni bude obsahovat jen ty soucdsti, které jsou objektivné potfebné pro
fadné provozovani softwaru a/nebo které jsou specifikovdny vyslovné ve smlouvé
(zejména, Ze software nebude obsahovat Zadné nepotfebné komponenty, Zddné
programové vzorky apod.).



Pokud je soucdsti plnéni i instalace operacniho systému pfipadné softwaru tretich
stran, zajistit v prabéhu jeho instalace, Ze budou pouZity predepsané verze téchto
produktd kompatibilni a funkcéni v prostredi Objednatele.

Zajistit bezpecnost testovaciho prostiedi u Dodavatele a ochranu poskytnutych
testovacich dat Objednatelem.

Zajistit, Ze do produkcniho prostredi Objednatele bude doddn jen pfedmétem smlouvy
specifikovany kompilovany, respektive spustitelny kéd a dals$i nezbytnd data pro
provozovani predmétu plnéni.

Zajistit, Ze v rdmci poskytovaného plnéni bude doddvany software
i. vsouladu s bezpecnostnimi politikami a standardy Objednatele

ii. otestovdan na soulad s bezpecnostnimi politikami Objednatele (plati pro
Dodavatele, pokud byl s takovymi bezpecnostnimi politikami sezndmen)

Instalovat software pouze na zdkladé Objednatelem pfedem schvdlenych migracnich
postupd.

Predat zdrojovy kod Objednateli bezpecnou formou zajistujici jeho integritu.
Zajistit Fizeni verzi zdrojového kodu.
Zajistit zdlohovdni zdrojového kédu a jeho uloZeni mimo produkéni prostredi.

Zajistit, aby distribuce zdrojovych kédy obsahovala soubor z vyvojového prostiedi na
Fizenou kompilaci téchto zdrojovych kodd.

Nevyvijet, nekompilovat a nesifit v prostfedi Objednatele programovy kéd, ktery ma
za cil nelegdini ovlddnuti, naruseni dostupnosti, divérnosti nebo integrity nebo
neautorizované ¢i nelegdini ziskani dat a informaci.

§ 14 Zvladani kybernetickych bezpeénostnich uddlosti a incidenti

1. Dodavatel se bude vrozsahu pfedmétu pinéni aktivné podilet na splnéni povinnosti
uvedenych v §14 VKB, které musi spinit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu pfedmétu pinéni na své strané:

a.

Stanovit a popsat na své strané cinnosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a ucinnému zvlddani bezpecnostnich incidentu.

Bez zbytecného odkladu hldsit Objednateli vsechny bezpecnostni uddlosti a incidenty
s potencidlnim negativnim dopadem na Objednatele, a to stanovenym komunikacnim
kandlem nebo prostrednictvim Kontaktni osoby.

Vyhodnocovat informace o bezpecnostnich incidentech a uchovdvat je pro budouci
pouziti s chledem na poZadavky platné Ceské a evropské legislativy.

V pfipadé vzniku bezpeénostni uddlosti a ndsledného :zvldddani a vyhodnocovdni
bezpecnostniho incidentu a/nebo v pfipadé podezieni na bezpecnostni incident
poskytnout Objednateli aktivni soulinnost a relevantni informace o podezrelém
zafizeni ¢ osobé na strané Dodavatele.



e. Bez zbytecného odkladu a po dohodé s Objednatelem realizovat opatfeni poZzadovand
Objednatelem v dohodnutych terminech ke sniZeni dopadu bezpecnostniho incidentu
nebo zamezeni pokracovdni incidentu.

f.  Spolupracovat pfi analyze pficin bezpe¢nostniho incidentu a navrhnout opatreni s
cilem zamezit jeho opakovdni v pfipadé, Ze Dodavatel bezpecnostni incident zapFicinil
nebo se na jeho vzniku podilel.

2. Dodavatel bere na védomi, e postup zvldddni bezpeénostniho incidentu ¢i jiny disledek
poruseni Kybernetickych poZadavkd, jeho? pficina je na strané Dodavatele, nebude posuzovan
jako okolnost vylucujici odpovédnost Dodavatele za prodleni s fadnym a véasnym plnénim
pfedmétu této smlouvy a nebude divodem k jakékoli ndhradé pripadné djmy Dodavateli i
jiné osobé ze strany objednatele. Ostatni ustanoveni ohledné odpovédnosti Dodavatele za
prodleni obsaZend v této smlouvé nejsou timto ustanovenim dotcena.

§15 Rizeni kontinuity éinnosti

1. Dodavatel se bude vrozsahu pfedmétu pinéni aktivné podilet na spinéni povinnosti
uvedenych v §15 VKB, které musi spinit Objednatel. MinimdIné se Dodavatel zavazuje v
rozsahu pfedmétu pinéni na své strané:

a. Zajistit adekvdtni kontinuitu svych aktiv, které jsou potfebné k poskytovani pfedmétu
pinéni.

b. Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané
urovné sluzeb.

§ 16 Kontrola a audit

1. Dodavatel se bude vrozsahu pfedmétu pinéni aktivné podilet na splnéni povinnosti
uvedenych v §8 a §16 VKB, které musi spinit Objednatel. Minimdiné se Dodavatel zavazuje v
rozsahu pfedmétu pinéni poskytnout adekvdtni soucinnost pfi vykonu kontroly Objednatele ze
strany Uradu dle § 23 ZKB.

§ 17 Fyzicka bezpelnost

1. Dodavatel se bude vrozsahu pfedmétu pinéni aktivné podilet na spinéni povinnosti
uvedenych v §17 VKB, které musi spinit Objednatel. Minimdiné se Dodavatel zavazuje v
rozsahu pfedmétu plnéni na své strané:

a. DodrZovat provozni Fddy budov (reZimovd opatfeni) a vyuZivanych prostor, zejména
pak v oblasti fyzické ochrany bezpecnostnich zon, kde jsou umistény aktiva systému
ICT, anebo datové nosice.

b. Vrozsahu pfedmétu pinéni zajistit fyzické zabezpeceni, zejména oznaceni, uchovdni a
likvidaci, instalacnich, zdloZnich nebo archivnich médii a dokumentace v souladu
s klasifikaci aktiv Objednatele, pokud s ni byl Dodavatel seznamen.



§ 18 — 27 Bezpecnostni nastroje

1. Dodavatel se bude vrozsahu pfedmétu pinéni aktivné podilet na splnéni povinnosti
uvedenych v §18 aZ §27 VKB, které musi spinit Objednatel. Minimadlné se Dodavatel zavazuje
v rozsahu pfedmétu pinéni na své strané:

a.

Realizovat bezpecnostni opatfeni pro odstranéni nebo blokovdni sitového
spojeni/sitovych spojeni, které/kterd neodpovidaji poZadavkim na ochranu integrity
komunikaéni site.

Realizovat  pfistup z mobilniho zafizeni do prostfedi Objednatele pouze
prostrednictvim zabezpeceného pfipojeni virtudini privatni sité (VPN) nebo zvolit
adekvdtni technické opatreni.

Pripojovat do prostredi Objednatele pouze ta sitovd zafizeni (switch, pfistupovy bod
wifi, router, hub apod.), kterd prosla schvalovacim procesem a jejich pfipojeni bylo
schvdleno oprdvnénou osobu ve vécech technickych na strané Objednatele uréenou v
této smlouve.

Bez zbytecného odkladu deaktivovat vsechna nevyuZivand zakonceni sité anebo
nepouZivané porty aktivniho sitového prvku, ktery je v rozsahu pfedmétu pinéni a je
ve spravé Dodavatele.

Na aktiva Objednatele neinstalovat a nepouZivat v prostiedi Objednatele tyto typy
ndstroji, pokud nejsou soucdsti pfedmétu pinéni:

i. Keylogger — software nebo hardware, ktery neautorizované zaznamendvd
stisky kldves s cilem narusit divérnost zaddvanych dat a informaci.

ii. Sniffer — software nebo hardware umoZiujici odposlouchdvani sitového
provozu.

iii. Analyzdtor zranitelnosti (scanner zranitelnosti) — softwarovy nebo
hardwarovy ndstroj umoZiujici vyhleddvdni zranitelnosti systémd ICT,
detekovdni dostupnych sitovych sluZeb a portd, béZicich procesl, béZicich
aplikaci a jejich verzi apod.

iv. Backdoor — skryty softwarovy nebo hardwarovy ndstroj, ktery umoZriuje
obejiti schvdlenych autentizaénich procedur, instalovany s cilem budouciho
snadnéjsiho a neautorizovaného pfistupu do systému ICT.

v. Malware a jiny $kodlivy software, ktery narusuje, obchdzi i jinak omezuje
bezpecnostni opatreni v prostfedi Objednatele.

Pripojovat do prostfedi Objednatele pouze zafizeni ICT, kterd jsou chranéna proti
malware a jinému $kodlivému softwaru, pokud to jejich technologie umozriuje.

Probéiné zaznamendvat a uchovdvat data o provozu zafizeni ICT (provozni
a lokalizaéni udaje) v rozsahu pfedmétu pinéni a v souladu s poZadavky platné ceské
a evropskée legislativy.

Na vyZdddni poskytnout Objednateli report obsahujici vysledky monitorovani
veskerych uZivatelskych a administrdtorskych aktivit a jinych uddlosti v rozsahu
predmétu plnéni, a to po celou dobu trvdni smlouvy a do 2 let po jejim ukoncen.

Zajistit shér informaci o provoznich a bezpecnostnich Cinnostech v rozsahu predmétu
plnéni a ochranu ziskanych informaci pfed jejich neoprdvnénym ctenim nebo zménou.



Pro on-line transakce realizované prostrednictvim webovych technologif
implementovat TLS/SSL certifikdty s cilem zajistit jejich duvérnost, integritu a identitu
komunikujicich protistran.

Veskeré neverejné informace poskytnuté Objednatelem chrdnit vhodnym Sifrovdnim
a proti neautorizovanému pristupu, a to zejména na mobilnich zarizenich.

Dodavatel bere na védomi, Ze v pfipadé, kdy technické spojeni Objednatele s Dodavatelem
narusuje chod sluZeb Objednatele, maZe byt toto spojeni ihned ukonceno bez predchoziho
upozornéni, pokud tato smlouva nestanovi jinak.

Dodavatel bere na védomi, Ze veSkeré aktivity Dodavatele a jeho plnéni realizované
v prostfedi Objednatele jsou monitorovdny a vyhodnocovdny vrozsahu pfedméty plnéni
a v souladu s internimi dokumenty Objednatele, se kterymi byl Dodavatel sezndmen.

3.1:6 za Pfilohu €. 6 PoZadavky na zajisténi kybernetické bezpeénosti (Kyberneticke

pozadavky) se doplfiuje Pfiloha €. 1 tohoto Dodatku €. 1 - Hodnoceni urovne
kybernetické bezpecnosti poskytovatele.

A7 Poskytovatel pfed podpisem tohoto Dodatku ¢. 1 pfistoupi ke spolupraci

s Objednatelem a provede ukony vedouci kvyhodnoceni kybernetické
bezpelnosti Poskytovatele.

3.1.8 do ¢&l. 11.8 Smluvni pokuty se po odst. 11.8.5 doplfiuji odst. 11.8.6 a 11.8.7

v nasledujicim znéni:

11.8.6 v pfipadé neposkytnuti soucinnosti ze strany Poskytovatele
k provedeni auditu Poskytovatele dle odst. 10.15, ddle odst. 10.15.1
a 10.15.2 a kontrole naplnéni Kybernetickych (bezpecnostnich)
poZadavk( uvedenych v pfiloze ¢. 6 Rdmcové dohody, md Objednatel
ndrok na zaplaceni smiuvni pokuty ve vysi -Kc".

11.8.7 v pripadé nereagovdni Poskytovatele na bezpecnostni incident dle
VKB nejpozdéji do 24 hodin od jeho identifikace, md Objednatel
ndrok na zaplaceni smiuvni pokuty ve vySiij R <<

318 do ¢l. 18 se za odst. 18.8 doplfiuje odst. 18.9 v nasledujicim znéni:

119

18.9  Objednatel je oprdvnén okamiité odstoupit od Rdmcové dohody ci
platnych  uzavienych provddécich smluv v pfipadé neposkytnuti
soucinnosti Poskytovatele k provedeni auditu Poskytovatele dle odst.
10.15, ddle odst. 10.15.1 a 10.15.2 nebo v pfipadé okamiitého
neodstranéni zdvadného stavu vyvolaného porusenim poZadavki na
zajisténi kybernetické bezpecnosti ze strany Poskytovatele.

Na zakladé tohoto Dodatku €. 1 se ddle méni odst. 20.3 Ramcové dohody tak, Ze
tento odstavec nové zni:

Veskeré zmény ¢i doplnéni Ramcové dohody s vyjimkou zmén opravnénych osob lze
¢init pouze na zdkladé pisemné dohody Smiuvnich stran. Takové dohody musi mit
podobu datovanych, &islovanych a obéma Smiuvnimi stranami podepsanych dodatkd
Rdmcové dohody. Oprdvnéné osoby jsou Smiuvni strany oprdvnény kdykoli zménit, a
to jednostrannym prohlésenim. Zména je ucCinnd okamiikem doruceni oznameni
druhé Smiuvni strané.
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ZAVERECNA USTANOVENI

11.13 Tento Dodatek €. 1 byl vyhotoven a stranami podepsan ve 4 stejnopisech, z nichz
kazda ze stran obdrii po 2 stejnopisech.

11.14 Smluvni strany prohladuji, Ze se dukladné seznamily scelym textem tohoto
Dodatku €. 1 a nemaji vi&i nému zadnych vyhrad a Ze tento Dodatek €. 1 vyjadiuje
skuteénou, svobodnou a vazné minénou vili Smluvnich stran, Ze nebyla ujedndna
v tisni & za nevyhodnych podminek pro Zadnou z nich.

11.15 Tento Dodatek €. 1 je platny dnem jeho podpisu ob&ma Smluvnimi stranami a Gcinny
okamzikem jeho zverejnéni v registru smluv.

11.16 Ostatni ujednani Ramcové dohody jsou timto Dodatkem €. 1 nedotceny.

11.17 Nedilnou souéast tohoto Dodatku ¢. 1 Rdmcové dohody tvofi tato pfiloha:

Pfiloha ¢. 1 Hodnoceni Grovné kybernetické bezpecnosti poskytovatele
Objednatel Poskytovatel
1| r4 -08- 2019
N Vi LU
V Praze dne V Praze dne

Ustav zdravotnickych informaci a statistiky - 5pol. s r.0.

prof. RNDr. Ladislav Dusek, Ph.D., feditel
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