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SMLOUVA O DODAVCE HARDWARE A POSKYTOVANIi SOUVISEJICICH PLNENI (DALE JEN ,SMLOUVA®)

Strany:

Letisté Praha, a. s.

se sidlem: K letisti 1019/6, Praha 6, PSC 161 000

zapsand v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 103
ICO: 282 44 532

DIC: CZ699003361

bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.
Cislo uctu (CZK): 801812025/2700

(dale jen ,Objednatel)

a
ISECO.CZ s.r.0.,

se sidlem: Bartlinkova 2349/3a, Chodov, 149 00 Praha 4

ICo: 03641074

DIC: CZ 03641074

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, viozka oddil C, vlozka
bankovni spojeni: Raiffeisenbank a.s.

¢islo uctu (CZK): 872080087/5500

(dale jen ,Dodavatel®)
Objednatel a Dodavatel dale spolec¢né také ,,Strany“ ¢i jednotlivé ,,Strana“.

Nize uvedeného dne, mésice a roku se Strany dohodly nasledovné:

1. DEFINICE A VYKLAD POJMU

1.1. ,Autorsky zakon“ znamena zakon €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonu, ve znéni pozdéjSich pfedpisl, nebo pravni pfedpis,
ktery jej zcela nebo z€asti nahradi.

1.2. ,Autorské dilo“ znamena jakykoli vysledek Cinnosti Dodavatele vznikly pfi realizaci uprav dle této
Smlouvy, ktery naplfiuje znaky dila chranéného dle Autorského zakona.

1.3. ,Cena“ ma vyznam uvedeny v ¢l. 8.1 této Smiouvy.
1.4. ,Dokumentace” znamena nasleduijici listiny vztahujici se k PInéni:
1.4.1. atesty a schvéleni nutnd k neruSenému a bezpecnému pouzivani Hardware
1.4.2. certifikaty a prohlaseni o shodé ke kazdému druhu Hardware
1.4.3. originalni dokumentaci vyrobce ke kazdému druhu Hardware nebo Software
1.4.4. navod k pouziti,
1.4.5. potvrzeni dle ust. § 14 odst. 10 pism. b) zakona &. 477/2001 Sb., o obalech, v platném znéni,

1.4.6. dokumentace skute¢ného stavu nového zapojeni Systému, a to v digitalni podobé na CD, ktera je
specifikovana v PFiloze €. 3,

1.4.7. zaruéni listy k Hardware.

1.4.8. originalni dokumentace Vyrobce k Software a/nebo Krabicovému software a/nebo Operacnim
systémim
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15.

1.6.

1.7.

1.8.

1.9

1.10.
1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.

.Hardware“ nebo ,,HW* znamena technické prostfedky definované v pfiloze ¢. 3 Smlouvy.

Jntegrace“ znamena vécné a funkéni propojeni Hardware s jinym programovym a/nebo hardwarovym
vybavenim Objednatele.

sInstalace” znamena (i) v pfipadé Hardware provedeni veSkerych Cinnosti nezbytnych ke zprovoznéni
Hardware (ii) v pfipadé Software a/nebo Operacnich systému a/nebo Krabicového software provedeni
vesSkerych ¢innosti nezbytnych ke zprovoznéni Software a/nebo Operacnich systému a/nebo
Krabicového software zahrnujici mimo jiné zavedeni Software a/nebo Operacnich systém( a/nebo
Krabicovy software a jeho komponent v prostfedi Objednatele.

,Krabicovy software” znamena software vytvoreny jakoukoliv tfeti stranou odliSnou od Dodavatele, ktery
je uveden v priloze €. 3 této Smlouvy a je distribuovan (i) v obalu obsahujicim hmotny nosi¢, na némz je
zaznamenan pocitaCovy program, a dokumentaci k tomuto pocitaovému programu (dale jen ,Obal
Krabicového software®), anebo (ii) jakymkoliv zplisobem vedoucim k Opravnénému nabyti Licence ke
Krabicovému software, a

1.8.1. jehoz uziti je podfizeno vlastnim licenénim podminkam, a
1.8.2. ke kterému Dodavatel neni opravnén poskytnout Licenci ani Podlicenci, a

1.8.3. ke kterému Ize nabyt Licenci nékterym ze zplUsobl Opravnéného nabyti Licence ke
Krabicovému software.

,Licence® znamena (i) opravnéni k vykonu prava uzit Software a/nebo Operaéni systém nebo Krabicovy
software ve smyslu ust. § 2358 a nasl. Obanského zakoniku, jakoz i (ii) opravnéni k vykonu prava uzit
Software a/nebo Operaéni systém formou podlicence, jakoZz i (iii) opravnéni k vykonu prava uzit Autorské
dilo.

,Misto PInéni“ ma vyznam uvedeny v ¢l. 3.1 této Smlouvy.

,Obcéansky zakonik“ znamena zakon €. 89/2012 Sb., ob&ansky zakonik, v platném a u¢inném znéni.

,Okamzik prevzeti“ znamena den podpisu Pfedavaciho protokolu ohledné PInéni dodaného na zakladé
této Smlouvy.

Loperacni systém“ znamena operacni systémy uvedené v pfiloze ¢. 3 této Smlouvy, ke kterym je
Dodavatel opravnén poskytnout Licenci a/nebo Podlicenci.

,Opravnéné nabyti Licence ke Krabicovému software“ znamena nabyti Licence ke Krabicovému
software tak, ze Objednatel pfijme navrh na uzavfeni smlouvy o poskytnuti Licence ke Krabicovému
software, kterym se autor Krabicového software nebo vykonavatel majetkovych prav autora obraci vigi
neurcitému okruhu osob, a to formou

1.14.1. roztrzeni obalu hmotného nosi¢e, na kterém je Krabicovy software zaznamenan, nebo
roztrzenim Obalu Krabicového software (pfibaloveé licence - shrink-wrap license); nebo

1.14.2. registrace Krabicového software na webovych strankach autora Krabicového software nebo
vykonavatele majetkovych prav autora (hypertextové licence - browse-wrap license), nebo

1.14.3. vlozeni aktivaéniho &isla nebo kliknuti pfi Instalaci Krabicového software (pfiklepové licence -
click-wrap license).

,Osobni Gidaje“ znamena osobni Udaje fyzickych osob, zejména zaméstnancu Objednatele v souladu se
Zakonem o ochrané osobnich udajq;

~LOVérovaci provoz* znamena dobu 14 kalendar dnu, pokud nebude mezi Stranami dohodnuta jina Ih{ta,
po dokonceni Instalace a Integrace a od vyzvy Dodavatele, béhem kterych se v prostfedi Objednatele,
za jeho technickych podminek a se skute€nymi daty provede (i) testovani dodaného Hardware a Software
a/nebo Krabicového software a/nebo Operacénich systému (ii) provéreni vliastnosti dodaného PInéni podle
predané Dokumentace a (iii) vyzkouseni funkénosti dodaného PInéni.

,LOovladana osoba“ znamena pravnickou osobu ovladanou Objednatelem ve smyslu §74 zakona €.
90/2012 Sb. o obchodnich korporacich, v plathém znéni.
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1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

1.25.

1.26.

1.27.

1.28.

1.29.

,0znameni" znamena telefonické oznameni ze strany Objednatele do Podplrného centra Dodavatele o
existenci Vady. Kazdé telefonické oznameni potvrdi Objednatel rovnéz zaslanim e-mailové notifikace
Dodavateli na e-mail ||} I = to do konce nasledujiciho pracovniho dne.

,PInéni“ ma vyznam uvedeny v ¢l. 2.1 této Smlouvy.

.Pracovni den“ znamena kterykoliv kalendafni den s vyjimkou soboty, nedéle, dne pracovniho volna a
dne pracovniho klidu ve smyslu platnych pravnich predpist Ceské republiky.

,Prava dusevniho vlastnictvi“ znamena veskeré patenty, autorska prava, prava k primyslovym vzordm,
ochrannym znamkam, obchodnim jméndm a firmam, chranénym oznacenim puvodu, prava souvisejici
s pravem autorskym, zvlastni prava pofizovatele databaze, obchodni tajemstvi, know-how a v8echna
dalSi prava duSevniho vlastnictvi jakékoliv povahy (at jiz zapsana nebo nezapsana), v€etné jakychkoliv
pfihldSek a vylu€nych prav pfihlasit k ochrané cokoli z vySe uvedeného kdekoli na svété.

,Podlicence“ znamena opravnéni k vykonu prava uzit Software odvozené od Licence Dodavatele,
nabyté od vykonavatele majetkovych prav autora, ktera zahrnuje mimo jiné pravo Dodavatele poskytnout
pravo uzit Software tfeti osobé.

,Podpurné centrum*“ znamena centrum servisni podpory Dodavatele umisténé (véetné personalniho a

technického zajisténi) na uzemi Ceské republiky, a to na tel: || NGczNENG. <-~2': GG
,Predavaci protokol“ znamena listinny protokol o pfedani a pfevzeti PInéni podepsany obéma Stranami.

,Sluzby“ znamena c&innosti provadéné Dodavatelem v souvislosti s PInénim uvedené v ¢l 3 této
Smlouvy.

.Software*“ nebo ,,SW*“ znamena programové vybaveni definované v pfiloze €. 3 této Smlouvy.

~Systém* znamena dohledovy nastroj SIEM (Security information and event management) a LM (Log
management) (dale jen Software), vc€etné vSech potfebnych komponent (dale jen Hardware).
Systém je specifikovan v pfiloze €. 3 této smlouvy.

»Technicka specifikace“ znamena technickou a funkéni specifikaci, ktera je soucasti této Smlouvy jako
pfiloha ¢&. 3.

»Vada“ znamena (i) pravni vady PInéni nebo (ii) rozpor mezi skute€nymi viastnostmi PInéni a vlastnostmi,
které jsou stanoveny touto Smlouvou nebo Dokumentaci nebo Technické specifikaci pInéni dle pfilohy €.
3, nebo (iii) jakékoli funkéni odchyleni PInéni od standardnich funk&nich vlastnosti popsanych ve Smlouvé
nebo Dokumentaci nebo Technické specifikace plnéni dle pfilohy €. 3. které negativné postihuje jeho
¢innost nebo funkénost.

1.29.1. .Vada kategorie A“ znamena nejzavaznéjSi Vadu, ktera se projevuje tim, ze

1.29.1.1. dodané PInéni ma pravni vady, nebo

1.29.1.2. PInéni nebo jakakoliv jeho &ast je zcela nefunkéni nebo Objednatel nemuGze PInéni nebo
jakoukoliv &ast uzivat, nebo

1.29.1.3. dodané PInéni nesplfiuje minimalni pozadavky uvedené v Technické specifikaci plnéni dle
pfilohy €. 3,

1.29.1.4. PInéni zplsobuje nefunkénost Systému nebo jeho ¢asti,

1.29.2. ,Vada kategorie B“ znamena Vadu, ktera se projevuje tim, zZe uzivani nebo funkénost PInéni

nebo jakékoliv €asti, popf. fungovani Systému je Vadou omezeno a dochazi tak k vyznamnému
zpomaleni procesl Objednatele.

1.29.3.  ,Vada kategorie C*“ znamena Vadu, ktera

1.29.3.1. nebrani nebo ma zcela minimalni vliv na fadné uzivani nebo funkénost PInéni nebo
jakékoliv ¢asti a/nebo Systému ze strany Objednatele, a

1.29.3.2. ma minimalni vliv na procesy Objednatele.
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1.30.,Vyrobce“ znamena spole¢nost ISECO.CZ s.r.0., IBM Ceska republika, spol. s r.o., Abacus Electric,
s.r.o. a jejich autorizovanych zastupcu.

1.31.,,Zakon o ochrané osobnich Udaju“ znamena zakon ¢. 101/2000 Sb., o ochrané osobnich udajl, ve
znéni pozdéjSich predpisu.

1.32. DalSi definice. DalSi pojmy mohou byt definovany pfimo v textu Smlouvy s tim, Ze definice pojmu je
zvyraznéna tuéné a uvozena slovy ,dale jen* a pfi kazdém dalSim vyskytu je v textu Smlouvy vyznacena
velkym poc¢ate€nim pismenem.

1.33. Interpretace.

1.33.1. Slova vyjadrujici pouze jednotné €islo zahrnuji i mnozné €islo a naopak, slova vyjadfujici muzsky
rod zahrnuji i Zensky a stfedni rod a naopak, a vyrazy vyjadfujici osoby zahrnuji fyzické i
pravnické osoby a naopak.

1.33.2. Nazvy jednotlivych ¢lanku a odstavcl této Smlouvy jsou uvadény pouze pro prehlednost textu a
pfi vykladu Smlouvy k nim nebude pfihlizeno.

1.33.3. V pfipadé rozporu mezi textem této Smlouvy a jejimi pfilohami ma pfednost text této Smiouvy.

2. PREDMET SMLOUVY

2.1 Dodavatel se za podminek sjednanych v této Smlouvy zavazuje:

2.1.1 Dodat Hardware Objednateli a pfevést na néj vlastnické pravo k dodanému Hardware,

2.1.2  dodat Objednateli Software a/nebo Krabicovy software, pfevést na néj vlastnické pravo
k Obalu Krabicového software, jehoz soucasti je Objednatelem pozadovany pocitatovy
program uvedeny v pfiloze €. 3 této Smlouvy, a to ke dni jeho pfedani Objednateli a zajistit,
aby Objednatel nabyl nevyhradni Licence ke Krabicovému software nékterou z forem
Opravnéného nabyti Licence ke Krabicovému software,

2.1.3  uspésné provést Instalaci a Integraci,

2.1.4  uspésné dokongit Ovéfovaci provoz, a to nejpozdéji do 14 dnu od pokynu Objednatele
k zahajeni plnéni v souladu s Harmonogramem implementace, ktery je k této Smlouvé
pfipojen jako pfiloha €. 4,

2.1.5 poskytnout Objednateli nevyhradni Licence k Software oznatenému v pfiloze ¢. 3 této
Smiouvy,

2.1.6  poskytnout Objednateli nevyhradni Podlicence k Software ozna¢enému v pfiloze €. 3 této
Smiouvy,

2.1.7  poskytnout Objednateli nevyhradni Licence k Opera¢nim systémdm oznaéenym v pfiloze
¢. 3 této Smlouvy,

2.1.8 realizovat pro pracovniky (administratory) Objednatele zaskoleni na po¢atku Ovérovaciho

provozu v Misté PInéni, a to vrozsahu alespori 4 ¢lovékodnd, jehoZz obsahem bude
zvladnuti obsluhy v pIném rozsahu.

Pro ucely této Smlouvy budou dodavka Hardware, Software, Krabicového software, Operacénich
systému, poskytnuti Licenci, resp. Podlicenci, Instalace a Integrace, Ovéfovaci provoz a poskytnuti
zaSkoleni dale oznaCovany jen jako ,PInéni*.

2.2 Objednatel se za podminek sjednanych v ¢l. 8 a 9 této Smlouvy zavazuje uhradit Dodavateli Cenu
za poskytnuté PInéni.

2.3 Dodavatel se zavazuje provadét PInéni nebo jeho Casti dle pokynli Objednatele a v terminech
uvedenych v této Smlouve a jejich pfilohach.
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3. TERMIN A MiSTO DODANI

3.1 Mistem pInéni je areal mezinarodniho letisté Praha/Ruzyné (dale jen ,Misto PInéni“).

3.2 Dodavatel se zavazuje dodat PInéni a uspésné ukongit Ovéfovaci provoz dle ¢l. 5 této Smlouvy
nejpozdéji do dvaceti dvou (22) tydnG od uzavieni Smlouvy.

4, PRAVA A POVINNOSTI STRAN

4.1 Prava a povinnosti Stran vztahujici se k Hardware

4.1.1 Dodavatel se zavazuje dodat Objednateli Hardware, ktery bude novy, nepouzity,
neposkozeny, plné funkéni, v nejvyssi jakosti poskytované Vyrobcem Hardware a spolu
se vSemi pravy nutnymi k fadnému a neruSenému nakladani s nim a k jeho nerusenému
uzivani Objednatelem.

4.1.2 Dodavatel prohlasuje, ze dodany Hardware
4.1.2.1 spliuje technické a funkéni parametry uvedené v pfiloze €. 3 této Smlouvy.
4.1.2.2 je plné kompatibilni se Systémem.
4.1.2.3 je uréen pro pouzivani na izemi Ceské republiky.

4.1.2.4 spliuje veSkeré poZadavky stanovené pfisluSnymi pravnimi pfedpisy,
hygienickymi, zdravotnimi bezpecnostnimi, technickymi, jakoz i obdobnymi
normami pro Hardware (hygienické, zdravotni, bezpe€nostni, technické, jakoz i
obdobné normy dale spole¢né jen ,Normy*).

4.1.2.5 je vybaven veSkerymi atesty a schvalenimi nutnymi k jeho neruSenému a
bezpecnému pouzivani.

4.1.2.6 neni zatizen zadnymi pravy tfetich osob v€etné prava zastavniho a je prosty
jakychkoliv pravnich &i faktickych vad.

4.1.3 Dodavatel dale prohlasuje, Ze neruSenému nakladani s Hardware ani uzivani Hardware
Objednatelem nebrani zadné pravni predpisy, Normy ani zadna prava tretich osob.

4.2 Prava a povinnosti Stran vztahuijici se k Software.

4.2.1 K Okamziku prevzeti Dodavatel jako vykonavatel majetkovych prav autora poskytuje
Objednateli Licenci k Software ozna¢enému v pfiloze €. 3 této Smlouvy a Operaénim
systémum (nejedna-li se o Krabicovy software), a to

4.2.1.1 na dobu trvani majetkovych prav autora,
4.2.1.2 Uzemné omezenou uzemim Ceské republiky,
4.2.1.3 v mnozstevnim rozsahu dle pfilohy €. 2 této Smlouvy.

4.2.2 K Okamziku prevzeti Dodavatel poskytuje Podlicenci k Software oznacenému v pfiloze
¢. 3 této Smlouvy, a to

4.2.2.1 na dobu trvani majetkovych prav autora,
4.2.2.2 Uzemné omezenou uzemim Ceské republiky,
4.2.2.3 v mnozstevnim rozsahu dle této Smiouvy.

4.2.3 K Okamziku prevzeti Dodavatel pfevadi na Objednatele vlastnické pravo k Obalu
Krabicového software a k témuz dni se zavazuje zajistit, aby Objednatel mél prilezitost
nabyt Licenci ke Krabicovému software nékterou z forem Opravnéného nabyti Licence ke
Krabicovému software.
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4.2.4 Objednatel podpisem této Smlouvy Licenci a/nebo Podlicenci s u€innosti k OkamZiku
pfevzeti pfijima. Odména za poskytnuti Licence a/nebo Podlicence nebo Licence ke
Krabicovému software je soucasti Ceny.

4.2.5 Dodavatel souhlasi, aby Software a/nebo Operacni systémy a/nebo Krabicovy software,
ke kterym Objednatel nabyl Licenci a/nebo Podlicenci dle této Smlouvy, je Objednatel
opravnén poskytovat k uzivani Ovladanym osobam, a to jakymkoli zpUsobem uZiti
prfedvidanym ke dni podpisu této Smlouvy Autorskym zakonem a/nebo Obc&anskym
zakonikem. Uplata za uziti Software a/nebo Operadnich systém( a/nebo Krabicového
software Objednatelem a Ovladanymi osobami je zahrnuta v Cené.

4.2.6 Dodavatel se zavazuje pfedat Software Objednateli na hmotném nosici dat nebo nahranim
na pamétové médium nejpozdéji v den podpisu Predavaciho protokolu.

4.3 Prava a povinnosti Stran vztahujici se obecné k PInéni

4.3.1 Dodavatel se zavazuje ohledné PInéni poskytnout Objednateli nasledujici Sluzby
nezbytné k zabezpeceni plné funkénosti Operacnich systému, Software a Krabicového
software:

4.3.1.1 Instalaci Hardware, Operacnich systému, Software, Krabicového software,

4.3.1.2 Integraci Operacnich systému, Software a/nebo Krabicového software v souladu
s Technickou specifikaci pInéni dle pfilohy €. 3 tak, aby PInéni bylo funkéni bez
jakychkoli Vad v prostfedi Objednatele,

4.3.1.3 provedeni Ovéfovaciho provozu po dobu 14 kalendarnich dnud, pokud se Strany
nedohodnou jinak.

4.3.2 Dodavatel se zavazuje spolec¢né s PInénim dodat Objednateli doklady a dokumenty
vztahujici se k PInéni s tim, ze tyto doklady a dokumenty musi byt Objednateli pfedany
v Ceském nebo anglickém jazyce a minimalné v rozsahu listin, které jsou soucasti
Dokumentace.

4.3.3 Dodavatel se zavazuje informovat Objednatele o nezaplacenych pohledavkach po Ihaté
splatnosti vzniklych na zakladé této Smlouvy nejpozdéji dva (2) Pracovni dny po splatnosti
tak, aby je mohl Objednatel bez jakéhokoli odkladu uhradit.

434 Dodavatel se zavazuje na zakladé Smlouvy dodat Objednateli fadné a v€as bezvadné a
kvalitni PInéni.

4.4 Povinnosti Dodavatele pfi realizaci PInéni.

4.4.1 Dodavatel je povinen v priibéhu dodavky a montaze dodrzovat veskeré obecné zavazné
pravni pfedpisy a pfedpisy Objednatele a Leti§t€ Praha, a. s. v oblasti s nakladanim s
odpady a odpady vzniklé pfi provadéni opravy likvidovat v souladu s platnou pravni
upravou na své naklady.

4.4.2 Dodavatel je povinen vést veSkerou pfedepsanou evidenci a uchovavat doklady, které
souviseji s predmétem pInéni dle této Smlouvy, po celou dobu trvani Smlouvy a nasledné
je alespon 5 let archivovat. To se tyka zejména dokladll v oblasti bezpe¢nosti a ochrany
zdravi pfi praci (BOZP) a dale téch, které vyplyvaji z vnitfnich norem Objednatele, se
kterymi byl Dodavatel v ramci pokynu prokazatelné seznamen.

4.4.3 Pokud bude Dodavatel provadét prace se zvySenym nebezpe€im pozaru (napf. svareni),
je povinen upozornit na to nejméné 3 dny predem Objednatele a vyzadat si od ného
pisemny souhlas k provedeni takovych praci. SouCasné je Dodavatel povinen v
soucinnosti s pozarnim utvarem LetiSté Praha, a. s. zabezpedit pozarni zajisténi pfi praci.

4.4.4 Dodavatel nese odpovédnost za Skody na zdravi, majetku a za ekologické Skody, které pfi
jeho ¢&innosti nebo v souvislosti s ni budou zplsobeny jeho zaméstnancim a na jeho
majetku, a za tytéZ Skody, které jeho zaméstnanci nebo pracovnici subdodavatele zpusobi
svoji ¢innosti nebo v souvislosti s ni tfetim osobam a Objednateli.
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4.4.5 Dodavatel prohlasuje, Ze je pojistén na pojistnou ¢astku nejméné 10.000.000,- K& pro
pfipad obecné odpovédnosti za Skodu, zplsobenou pfi realizaci PInéni a v souvislosti s ni
Objednateli nebo tfeti osobé. Podpisem Smlouvy se téZ zavazuje, Zze bude pojisténi ve
stejném nebo vétSim rozsahu udrZzovat az do doby podpisu Pfedavaciho protokolu.
Dodavatel se zavazuje, kdykoliv po tuto dobu na vyzvu Objednatele predlozit Objednateli
do 2 Pracovnich dnu doklad o trvani pojisténi.

446 Dodavatel se zavazuje provést a splnit PInéni dle této Smlouvy tak, aby byla co mozna
nejméné narusena cinnost Objednatele a funk&nost jeho technického vybaveni, které
bude dotéeno PInénim.

5. PREDANIi A PREVZETi PLNENI

51

5.2

5.3

54

55

5.6

5.7

Predani a prevzeti PInéni probéhne na zakladé akceptaéni procedury, ktera se sklada ze dvou fazi:
5.1.1 Ovérovaciho provozu, a
5.1.2 podepsani Pfedavaciho protokolu.

Po Instalaci, Integraci vyzve Dodavatel Objednatele pisemné k zahajeni Ovéfovaciho provozu.
Lhita pro zahajeni Ovéfovaciho provozu ¢&ini ¢trnact (14) Pracovni dnd od vyzvani Dodavatelem,
neni-li mezi Stranami dohodnuto jinak.

Pokud se Objednatel nedostavi v terminu ur€eném pro skonéeni Ovéfovaciho provozu, a neucini
tak ani v dodate¢né Ihité tFi (3) Pracovnich dnli od opétovného vyzvani Dodavatelem, povazuje se
Ovérfovaci provoz za ukonceny.

O provedeném Oveéfovacim provozu sepiSi Strany zapis.

Jestlize béhem Ovérovaciho provozu bude zjisténo, zZe pocet Vad neprevysuje nasledujici hodnoty:
€) Vady kategorie A ............ccceeunnen. 0,
(b) Vady kategorie B ....................... 0,
(© Vady kategorie C........................ 3

je Dodavatel opravnén vyzvat Objednatele k pfevzeti PInéni.

V pfipadé, ze ze zapisu o provedeném Ovérovacim provozu vyplyne, ze PInéni nespliuje kritéria
uvedenav ¢l. 5.5 této Smlouvy, zavazuje se Dodavatel odstranit zjiSténé Vady a po jejich odstranéni
vyzvat Objednatele k zahajeni Ovéfovaciho provozu s tim, ze ¢l. 5.5 této Smlouvy se pouziji
obdobné. Tento proces testovani a nasledného odstrafovani Vad se bude opakovat, dokud
Dodavatel nesplni akceptacni kritéria uvedena v ¢l. 5.5 této Smlouvy, a to maximalné dvakrat,
nejpozdeji vSak do tficeti (30) dnd od zahajeni prvniho Ovéfovaciho provozu.

Poté, co Strany sepisi zapis o provedeném Ovéfovacim provozu, a Objednatel zkontroluje a potvrdi
uplnost Dokumentace, zavazuji se Strany podepsat Pfedavaci protokol. Pfedavaci protokol bude
obsahovat soupis zbyvajicich Vad s Ih(itou pro jejich odstranéni s tim, ze nebude-li tato Ihita
dohodnuta, ma se za to, Ze ¢ini sedm (7) Pracovnich dni ode dne podpisu Pfedavaciho protokolu.

6. ZARUKY

6.1

6.2

6.3

Dodavatel timto ujiStuje Objednatele, Ze PInéni bude po provedeném Ovéfovacim provozu
fungovat bez Vad, v souladu s touto Smlouvou a Dokumentaci vztahujici se k PInéni.

Dodavatel timto ujiStuje Objednatele, Ze PInéni ve své dodané podobé nebude obsahovat viry nebo
malware, které by zabranily Objednateli uzivat PInéni ¢i Systém, nebo které by zplsobily, Ze PInéni
a/nebo Systém prestane fungovat nebo jeho fungovani bude omezeno nebo jinak negativné
ovlivnéno.

Dodavatel timto poskytuje Objednateli zaruku za to, ze PInéni ani jiné pinéni Dodavatele dle této
Smlouvy ani uzivani PInéni ze strany Objednatele dle této Smlouvy neporusSuje ani nebude mit za
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nasledek poruseni jakéhokoliv prava duSevniho vlastnictvi tfetich osob. V pfipadé, Zze Dodavatel
porusi svllj zavazek vyplyvajici ze zaruky uvedené v tomto odstavci, je Dodavatel odpovédny za
veskeré dusledky z toho plynouci, zejména je povinen neprodlené zaijistit Objednateli pravo uzivat
PInéni, jez nebude naruSovat prava dusSevniho vlastnictvi tfetich osob a nahradit Objednateli a/nebo
Ovladané osobé $kodu, ktera mu tim byla zpusobena, jakoZ i od¢init veSkerou nemajetkovou Ujmu
Objednateli a/nebo Ovladané osobé vzniklou.

6.4 Zaruka poskytnuta Dodavatelem dle ¢l. 6.1 a/nebo 6.2 této Smlouvy plati po dobu &tyficeti osmi
(48) mésicl, a to od podepsani Pfedavaciho protokolu ohledné PInéni nebo ¢asti plnéni. Ukaze-li
se v prubéhu IhGty uvedené v pfedchozi vété nékteré z ujisténi dle ¢l. 6.1 a/nebo 6.2 této Smlouvy
jako nepravdivé, ma PInéni Vady. Zah3jit odstrafovani téchto Vad a odstranit tyto Vady se
Dodavatel zavazuje, nedohodnou-li se Strany jinak, do tficeti (30) kalendainich dnd od Oznameni.
Zaruka a povinnosti Dodavatele dle ¢lanku 6.1 a 6.2 této Smlouvy se uplatni pouze tehdy, pokud
nebude mezi Stranami uzavfena servisni smlouva (nebo pokud bude uzaviena servisni smlouva
z jakéhokoliv divodu ukoncena), ktera bude definovat stejny nebo Sirsi rozsah zaruk a servisnich
sluzeb.

6.5 Zaruka poskytnuta Dodavatelem dle €l. 6.3 plati po celou dobu Zivotnosti Hardware, nejméné vSak
po dobu 10 let od Okamziku pfedani.

7. PRECHOD PRAV

7.1 Vlastnické pravo k Hardware dodanému na zakladé této Smlouvy pfechazi na Objednatele
Okamzikem pFevzeti Hardware Objednatelem.

7.2 Nebezpec&i Skody na Hardware dodaném na zakladé této Smlouvy prechazi na Objednatele
Okamzikem pFevzeti Hardware Objednatelem.

7.3 Objednatel a/nebo Ovladana osoba je opravnén uzivat Software, Operacni systémy a Krabicovy
software dodané na zakladé této Smlouvy od Okamziku prevzeti.

8. CENA

8.1 Strany se dohodly, Ze cena za PInéni Cini, ¢astku ve vysi 8.045.232 K¢ (slovy osm miliona ¢tyficet
pét tisic dvé sté tficet dva korun €eskych) (dale jen ,,Cena“). Cena nezahrnuje dan z pfidané
hodnoty. DPH bude k Cené pfipoctena dle platnych pravnich predpist k datu uskute¢néni
zdanitelného plnéni. Podrobny rozpis Ceny je uveden v pfiloze €. 2 této Smlouvy.

8.2 Pro vylou€eni pochybnosti Strany uvadéji, ze Cena zahrnuje veskeré a jakékoliv naklady, poplatky
a platby vzniklé Dodavateli v souvislosti s poskytovanim PInéni dle této Smlouvy, zejména veskeré
naklady na Sluzby a naklady na poskytovani zaruky dle ¢&l. 6 této Smlouvy, naklady na Dokumentaci,
materialy, dopravu, ubytovani, zkousky, povoleni, cla, poplatky a dané atd.

9. PLATEBNi PODMINKY

9.1 Strany si sjednavaji, Ze Cena za PInéni bude splatna jednordzové s tim, Ze faktura muze byt
Dodavatelem vystavena nejdfive v Okamziku pfevzeti celého PInéni. Kopie Pfedavaciho protokolu
bude nedilnou sougasti faktury. Den podpisu Pfedavaciho protokolu Objednatelem se povaZzuje za
den uskute€néni zdanitelného pinéni.

9.2 Doba splatnosti faktury je tficet (30) dni ode dne jejiho doruceni na adresu Objednatele uvedenou
v ¢l. 9.4 této Smlouvy. Pfipadne-li termin splatnosti na sobotu, nedéli, jiny den pracovniho klidu
nebo 31.12. nebo den, ktery neni pracovnim dnem podle zakona €. 370/2017 Sb., o platebnim
styku, ve znéni pozdéjsich predpisl, posouva se termin splatnosti na nejblizsi nasledujici pracovni
den. K vyrovnani zavazku dojde odepsanim pfislusné ¢astky z uctu Objednatele.

9.3 Dosla faktura musi splfiovat vSechny nalezitosti danového dokladu ve smyslu platnych pravnich
predpisti CR, zejména zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&j§ich
pfedpisU, a musi obsahovat ve vztahu k plnéni vécné spravné Udaje. Dodavatel je povinen dorudit
Objednateli fakturu na adresu uvedenou v €l. 9.4 této Smlouvy nejpozdéji do deseti dnli od data
uskute€néni zdanitelného pinéni. Objednatel ma po obdrzeni faktury deset (10) dni na posouzeni
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toho, zda je bezchybné vystavena &i na jeji vraceni, pokud neni. Vracenim chybné vystavené
faktury se doba splatnosti pferusuje a po dodani opravené faktury zacina bézet doba nova.

9.4 Korespondenéni adresy pro doruc¢ovani faktur jsou nasledujici:

94.1 pisemné na adresu

Letisté Praha, a. s.
Centralni evidence faktur
Jana Kaspara 1069/1

16 008 Praha 6

nebo elektronicky ve formatu PDF na emailovou adresu | NG

9.5 Pokud v souladu se zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni,
Dodavatel:
9.5.1 bude rozhodnutim spravce dané ur€en jako nespolehlivy platce, nebo
9.5.2 bude vyzadovat Uhradu za zdanitelné plnéni poskytnuté dle této Smlouvy na

bankovni Uc€et, ktery neni spravcem dané zvefejnén zplsobem umoznujicim dalkovy
pFistup, nebo bankovni uget vedeny poskytovatelem platebnich sluzeb mimo uzemi
CR,

10. JE OBJEDNATEL OPRAVNEN UHRADIT NA BANKOVNi UCET DODAVATELE POUZE CENU ZA
POSKYTNUTE ZDANITELNE PLNENi BEZ DANE Z PRIDANE HODNOTY (DALE JEN ,,DPH%). DPH, JE-
LI UCTOVANA A JE-LI DLE SMLOUVY SOUCASTIi UHRADY ZE STRANY OBJEDNATELE, JE
OBJEDNATEL OPRAVNEN UHRADIT PRIMO NA UCET PRISLUSNEHO SPRAVCE DANE. V
TAKOVEM PRIPADE SE CASTKA VE VYSI DPH NEPOVAZUJE ZA NEUHRAZENY ZAVAZEK VUCI
DODAVATELI, DODAVATEL TAK NENi OPRAVNEN POZADOVAT DOPLATEK DPH ANI
UPLATNOVAT JAKEKOLIV SMLUVNi SANKCE, UROKY Z PRODLENi €I SMLUVNi POKUTY. O
TOMTO POSTUPU JE OBJEDNATEL POVINEN DODAVATELE INFORMOVAT, A TO NEJPOZDEJI K
DATU UHRADY CENY.

11. TRVANi SMLOUVY

111 Tato Smlouva nabyva platnosti a U¢innosti dnem podpisu obéma Stranami.
11.2 S vyjimkou splnéni tato Smlouva kon¢i svoji platnost a u¢innost také:

11.2.1 pisemnou dohodou Stran;
11.2.2 odstoupenim s okamzitou uc€innosti.

11.3 Objednatel je opravnén od této Smlouvy odstoupit v pfipadé, Ze Dodavatel podstatné porusi své
povinnosti dle této Smlouvy a k napravé nedojde ani ve [haté 15 dnl po doruéeni pisemného
upozornéni na poruseni této Smlouvy. Podstatnym porusenim povinnosti se zejména rozumi:

11.3.1 PInéni nesplfuje néktery z pozadavku dle ¢l. 4.1, 4.2 a/ nebo 4.3 této Smiouvy,
a/nebo

11.3.2 Dojde k poruseni zaruky uvedené v ¢l. 6.3 této Smlouvy, a/nebo

11.3.3 Dodavatel uzavie smlouvu(y) se subdodavatelilem) na provedeni celého Plnéni
anebo postoupi tuto Smlouvu bez souhlasu Objednatele, a/nebo

11.34 Dodavatel nesplni kritéria dle €l. 5.5 této Smlouvy ani pfi tfetim Ovéfovacim provozu.

114 Dodavatel je opravnén od této Smlouvy odstoupit pouze v pfipadé, Zze bude Objednatel v prodleni
s thradou Ceny na zakladé faktury a do dvaceti (20) Pracovnich dnli ode dne doru¢eni pisemného
oznameni poruseni Dodavatelem Objednatel poruseni neodstrani. Pro vylou¢eni pochybnosti se
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12.

13.

uvadi, Zze Dodavatel neni opravnén tuto Smlouvu jednostranné ukongit jinym zplGsobem, nez je
uveden v tomto ¢l. 11.4 této Smlouvy. Ustanoveni ¢l. 11.5 této Smlouvy timto neni dotéeno.

115 Strany se mohou dohodnout na ukonéeni této Smlouvy. Dohoda o ukon&eni musi byt uzaviena
v pisemné formé.

11.6  Strany sjednavaji, Ze i po ukoncéeni této Smlouvy nékterym ze zplsobl uvedenych ve Smlouvé i
v platnych pravnich pfedpisech zlstava zachovana platnost a U¢innost ustanoveni této Smlouvy
tykajici se Licenci/Podlicenci, soudni pfisluSnosti, ochrany informaci, obchodniho tajemstvi, sankci
a nahrady Skody.

11.7 Odstoupeni od této Smlouvy musi byt u€inéno pisemné a musi byt doru¢eno druhé Strané.
V ptipadé odstoupeni tato Smlouva zanika dnem doruéeni pisemného odstoupeni druhé Strané.

SANKCE. NAHRADA SKODY A SMLUVNi UROK Z PRODLENI

12.1 Smluvni pokuty a smluvni Urok z prodleni.

12.1.1 Jestlize Objednatel neuhradi Dodavateli ¢astku fakturovanou dle ¢€l. 8.1 této Smlouvy ve
sjednané |h(té splatnosti, je Dodavatel opravnén uctovat Objednateli smluvni urok
z prodleni ve vysi 0,01 % z dluzné Castky za kazdy den prodleni.

12.1.2 V pfipadé, ze Dodavatel porusi nékterou z povinnosti uvedenych v ¢l. 12 této Smiouvy,
zavazuje se uhradit Objednateli smluvni pokutu ve vysi 100.000,- K¢ za kazdé jednotlivé
poruseni.

12.1.3 V pfipadé, ze Dodavatel poruSi zavazek odstranit Vadu nebo Vady ve Lhaté pro
odstranéni sjednanou v ¢l. 6.4 této Smlouvy, je Dodavatel povinen zaplatit Objednateli za
kazdé takové poruSeni smluvni pokutu vypocitanou dle nasledujici tabulky:

Kategorie Vady Smluvni Pokuta
Vada kategorie A 500,- K¢ za kazdy zapocaty den prodleni
Vada kategorie B 200,- K& za kazdy zapocaty den prodleni
Vada kategorie C 100,- K& za kazdy zapocCaty den prodleni

12.1.4 V pfipadé, Zze Dodavatel porusi zavazek odstranit Vadu nebo Vady ve LhGté pro
odstranéni sjednanou v €l. 6.3 této Smlouvy, je Dodavatel povinen zaplatit Objednateli za
kazdé takové poruseni smluvni pokutu ve vysi 1.000,- K& za kazdy zapoc&aty den prodleni.

12.1.5 Pokud Dodavatel porusi

12.1.5.1 povinnost dle ¢l. 3.2 této Smlouvy, zavazuje se uhradit Objednateli smluvni
pokutu ve vysi 0,1% z Ceny za kazdy i zapo€aty den prodleni,

12.1.5.2 nékterou z povinnosti dle ¢l. 4.4 této Smlouvy této Smlouvy, zavazuje se uhradit
Objednateli smluvni pokutu ve vysi 10.000,- K& za kazdy zjiStény pfipad
poruSeni, a nasledné smluvni pokutu 2.000,- K¢ za kazdy zapo€aty den prodleni,
pokud je to v daném pfipadé aplikovatelné a poruSeni takové povinnosti trva.

12.2 Odskodnéni.

12.2.1 Dodavatel je povinen Objednatele a/nebo Ovladanou osobu odskodnit za veSkerou Skodu
zplsobenou Objednateli a/nebo Ovladané osobé porusenim kterékoliv z povinnosti
Dodavatele uvedenych v této Smlouvé.

12.3 Zaplacenim jakékoli smluvni pokuty dle Smlouvy neni dotéeno pravo Objednatele a/nebo Ovladané
osoby na nahradu Skody v piné vySi. Zplsobi-li Dodavatel Objednateli nemajetkovou Ujmu, je
povinen ji od€init.

OCHRANA INFORMACi A OCHRANA OSOBNiCH UDAJU

131 Strany se dohodly, Ze veSkeré informace, které si sdélily v ramci uzavirani a plnéni této Smlouvy,
a které budou vyslovné oznaceny jako divérné, zlistanou dle jejich vile utajeny (dale jen ,Davérné
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14.

15.

13.2

13.3

13.4

13.5

informace®). Pro vylou€eni vSech pochybnosti se Strany dohodly, Ze samotny text této Smlouvy
nepovazuji za Dlvérnou informaci.

Strany se dale dohodly, Ze davérné informace nikomu neprozradi a pfijmou takova
opatfeni, kterd znemozni jejich pFistupnost tfetim osobam. Ustanoveni predchozi
véty se nevztahuje na pfipady, kdy

13.2.1  Strany této Smlouvy maji opa¢nou povinnost stanovenou zakonem; a/nebo

13.2.2  takové informace sdéli osobam, které maji ze zakona stanovenou povinnost mi€enlivosti;

a/nebo

13.2.3  takové informace sdéli Ovladanym osobam; a/nebo

13.2.4  se takové informace stanou vefejné znamymi ¢i dostupnymi jinak nez poruSenim povinnosti

vyplyvajicich z tohoto €lanku.

Pro pfipad, ze Dodavatel pfi plnéni svych povinnosti podle této Smlouvy pfijde do styku s Osobnimi
udaji, zavazuje se tento pfi zpracovani Osobnich Gdaju dodrzovat veSkeré platné pravni predpisy,
zejména Zakon o ochrané osobnich udaja.

Objednatel pro Gcely pInéni této Smlouvy v souladu se Zakonem o ochrané osobnich Udaju zmocnuje
Dodavatele jako zpracovatele po dobu platnosti této Smlouvy ke zpracovavani Osobnich udaju
zameéstnancl a jinych fyzickych osob, které jsou ve vztahu k Objednateli (napf. ¢lent organt
Objednatele), a to v rozsahu a zptisobem stanovenymi pfislusnymi zvlastnimi zakony (napf. zakonik
prace, zakon o mzdé, zakon o pojistném na vSeobecné zdravotni pojisténi apod.) a pouze pro tyto
ucely v téchto zakonech stanovené.

Dodavatel se dale zavazuje technicky a organizané zabezpecit zpracovavani Osobnich Udaju podle
tohoto ¢l. 13 tak, aby Osobni udaje byly dostateéné chranény a bylo s nimi nakladano v souladu se
Zakonem o ochrané osobnich udaju. Osobni Udaje budou zpracovavany prostfednictvim prostfedku
vypocetni techniky a pfistup k nim musi byt dostate¢nym zptsobem zabezpec¢en, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k Osobnim Gdajim, k jejich neopravnéné zmeéné,
zni€eni Ci jinému zneuziti.

KONTAKTNi UDAJE

141

14.2

14.3

Jakékoliv oznameni nebo dokument, ktery ma byt podle této Smlouvy u¢inén pisemné, mize byt
dorucen osobné nebo zaslan doporu¢enou postovni zasilkou, faxovym pfenosem a/nebo emailem
Strané, které ma byt dorucen, na jeji kontaktni idaje uvedené v pfiloze €. 1 této Smlouvy.

Jinou komunikaci, nez ktera je uvedena v ¢l. 14.1 této Smlouvy mulze kterakoli ze Stran provadét
vU¢i druhé Strané e-mailem nebo faxem na kontaktni idaje druhé Strany.

Kterakoli se Stran je opravnéna zmeénit své kontaktni udaje zaslanim pisemného oznameni druhé
Strané.

OSTATNi UJEDNANI

151

15.2

Prava a povinnosti Stran, které nejsou vyslovné upraveny Smlouvou, se fidi ustanovenimi
Obganského zakoniku a dalsimi aplikovatelnymi pravnimi piedpisy Ceské republiky. Smiouva,
vztah mezi Objednatelem a Dodavatelem a prava a povinnosti smluvnich Stran z néj vyplyvajici se
fidi a budou vykladany v souladu s pravem Ceské republiky.

Strany se dohodly, Ze ustanoveni § 1766 (zména okolnosti), § 1793 (neumeérné zkraceni), § 1796
(lichva), § 1799 a § 1800 (smlouvy uzavirané adheznim zpisobem), § 1808 a 1809 (zavdavek), §
1987 odst. 2 (zapocteni neurCitych a nejistych pohledavek), § 2000 (zruSeni zavazku), § 2050
(smluvni pokuta a nahrada Skody), § 2609 (svépomocny prodej), § 2620 odst. 2 (zvySeni ceny za
dilo soudem) Ob&anského zakoniku se na tuto Smlouvu a na vztahy z této Smlouvy vyplyvajici
nepouziji. Strany se proto vyslovné dohodly na nasledujicich ustanovenich Smlouvy upravujicich
jejich prava a povinnosti odchylné od Ob&anského zékoniku:
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15.3

15.4

155

15.6

15.7

15.8

15.2.1 Dodavatel na sebe ve smyslu § 1765 odst. 2 Ob&anského zakoniku bere nebezpedi
podstatné zmény okolnosti, které mohou zalozit v pravech a povinnostech Stran zvlast
hruby nepomér. Dodavateli tak nevznikne pravo domahat se obnoveni jednani o Smlouvé
v pfipadé takové podstatné zmény okolnosti ve smyslu § 1765 odst. 1 Obcanského
zakoniku ani pravo pozadovat zvySeni Ceny za Dilo soudem v pfipadé zcela
mimoradnych nepredvidatelnych okolnosti dle ustanoveni § 2620 odst. 2 Ob&anského
z&koniku.

15.2.2  Zadna ze Stran neni opravnéna podat v souladu s ustanovenim § 1766 Obé&anského
zakoniku navrh soudu na zménu zavazku ze Smlouvy.

15.2.3 Tato Smlouva je uzavirana mezi podnikateli v ramci jejich podnikani, z tohoto diivodu se
na tuto Smlouvu v souladu s ustanovenim § 1797 Obcanského zakoniku neuplatni
ustanoveni § 1793 az 1795 Obcanského zakoniku o neimérném zkraceni ani ustanoveni
§ 1796 o lichveé.

15.2.4 S ohledem na uzavieni Smlouvy mezi podnikateli v ramci jejich podnikani se Strany dale
v souladu s ustanovenim § 1801 Obcanského zakoniku dohodly, ze pro ucely této
Smlouvy se nepouziji ustanoveni § 1799 a § 1800 Obcanského zakoniku o smlouvach
uzaviranych adheznim zplGsobem.

15.2.5  Strany vylu€uji ve vztahu k pohledavkam vzniklym z této Smlouvy uziti ustanoveni § 1987
odst. 2 Ob&anského zakoniku a souhlasi s tim, ze Objednatel je opravnén zapocist i
nejistou a/nebo neurcitou pohledavku.

15.2.6 Dodavatel se vzdava prava domahat se zruseni zavazku z této smlouvy podle § 2000
odst. 2 Ob&anského zakoniku.

15.2.7 Strany se dohodly, Ze Zaplacenim smluvni pokuty Dodavatelem neni dotéen narok
Objednatele pozadovat nahradu Skody v pIné vysi.

15.2.8 Dodavatel neni opravnén prodat Dilo dle ustanoveni § 2609 Obc¢anského zakoniku v
pfipadé, kdy ho Objednatel nepfevezme bez zbyte€ného odkladu poté, co bylo Dilo
dokonc&eno.

Pro vylou€eni vSechny pochybnosti se uvadi, Zze zavazek dle této Smlouvy neni fixnim zavazkem
podle § 1980 Obcganského zakoniku.

Zadny projev ville Stran ugin&ny pfi jednani o této Smlouvé ani projev vile uginény po uzavieni této
Smlouvy nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi této Smlouvy a nezaklada zadny
zavazek zadné ze stran.

Strany sjednavaji, ze si nepfeji, aby nad ramec vyslovnych ustanoveni této Smlouvy byla jakakoli
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi Stranami &i zvyklosti
zachovavanych obecné &i v odvétvi tykajicim se pfedmétu této Smlouvy, ledaze je ve Smlouvé
vyslovné sjednano jinak.

Strany si sdélily vSechny skutkové a pravni okolnosti, o nichz k datu podpisu této Smlouvy védély
nebo védét musely, a které jsou relevantni ve vztahu k uzavieni této Smlouvy. Kromé ujisténi, ktera
si Strany poskytly v této Smlouvé, nebude mit Zadna ze Stran zadna dal$i prava a povinnosti v
souvislosti s jakymikoli skute€¢nostmi, které vyjdou najevo a o kterych neposkytla druha Strana
informace pfi jednani o této Smlouvé. Vyjimkou budou pfipady, kdy dana Strana umysiné uvedla
druhou Stranu ve skutkovy omyl ohledné pfedmétu této Smlouvy.

Strany se zavazuji feSit veSkeré spory, které mezi nimi mohou vzniknout v souvislosti s provadénim
nebo vykladem této Smlouvy, smirnym jednanim a vzajemnou dohodou. Pokud se nepodafi vyfesit
pfedmétny spor do tficeti (30) dnti ode dne jeho vzniku, bude takovy spor pfedlozen jednou ze Stran
vécné a mistné pfislusnému soudu. Strany si timto sjednavaji mistni pfislusnost obecného soudu
Objednatele dle § 89a zakona €. 99/1963 Sb., ob&ansky soudni fad, ve znéni pozdéjsich predpisu.

Salvatorska klauzule. Pokud se jakékoli ustanoveni Smlouvy stane nebo bude uréeno jako
neplatné, neucinné nebo nevynutitelné, pak takova neplatnost, neucinnost nebo nevynutitelnost
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neovlivni (v nejvy$si mozné mife dovolené pravnimi predpisy) platnost, t€innost nebo vynutitelnost
zbylych ustanoveni Smlouvy. Pro takovy pfipad se Strany zavazuji, Ze bez zbyte€ného odkladu
nahradi neplatné, neucginné nebo nevynutitelné ustanoveni ustanovenim platnym, u€innym a
vynutitelnym, aby se dosahlo v maximalni mozné mife dovolené pravnimi pfedpisy stejného ucinku
a vysledku, jaky byl sledovan nahrazovanym ustanovenim, popfipadé uzavfou novou smlouvu.

15.9  Strany prohladuji, Ze Zadné skuteCnosti uvedené v této Smlouvé a jejich pfilohach netvofi obchodni
tajemstvi ve smyslu § 504 Obc¢anského zakoniku.

15.10 Zakaz zapodéteni, zastaveni a postoupeni pohledavek, zakaz postoupeni Smlouvy. Strany se
vyslovné a neodvolatelné dohodly, Ze

15.10.1 Dodavatel je opravnén zapocist své splatné i nesplatné pohledavky za Objednatelem
vyluéné na zakladé pisemné dohody s Objednatelem.

15.10.2 Dodavatel neni opravnén jakkoli zastavit jakékoli své pohledavky za Objednatelem
vyplyvajici z této Smlouvy.

15.10.3 Dodavatel neni opravnén postoupit jakakoli sva prava z této Smlouvy ani tuto Smlouvu jako
celek na tfeti osobu bez pfedchoziho pisemného souhlasu Objednatele.

15.11 VySSi moc.

15.11.1 Ani jedna ze Stran nebude v prodleni se splnénim svych zavazk( vyplyvajicich ze
Smlouvy z divodu existence okolnosti vy$$i moci, pokud okolnost vy$§i moci znemozni
plnéni zavazkud takovéto Strany vyplyvajicich ze Smlouvy. Bezprostfedné predchazejici
véta tohoto odstavce plati pouze po dobu existence takové okolnosti vy$Si moci nebo
trvani jejich nasledkll a pouze ve vztahu k zavazku nebo zavazkim Strany pfimo nebo
bezprostfedné ovlivnénych takovou okolnosti vy$Si moci.

15.11.2 Za okolnost vys$si moci se pokladaji takové udalosti, kieré Strana nemohla v dobé
uzavieni Smlouvy predvidat a které Strané objektivné brani v pInéni jejich smluvnich
zavazku vyplyvajicich z této Smlouvy. Za okolnosti vy$$i moci se povazuji zejména valka,
embargo, zasah statu nebo vlady, teroristicky ¢in, Zivelné udalosti a stavka zaméstnancu
Objednatele. Pro vylou€eni pochybnosti se uvadi, Zze za okolnost vy$$i moci se
nepovazuje jakékoliv prodleni s plnénim zavazka kterychkoli dodavatelt ¢i smluvnich
stran Dodavatele vic¢i Dodavateli, stivka zaméstnancti Dodavatele a dodavatell a
smluvnich partnerd Dodavatele, jakoz i insolvence, pfedluzeni, konkurs, vyrovnani,
likvidace &i jind obdobna udalost tykajici se Dodavatele nebo jakéhokoliv dodavatele &i
smluvniho partnera Dodavatele a exekuce majetku Dodavatele nebo jakéhokoliv
dodavatele ¢i smluvniho partnera Dodavatele.

15.11.3 Nastane-li kterakoliv z okolnosti vy$Si moci popsana v odstavci 15.11.2 této Smiouvy,
podnikne Strana, na jejiz strané pfekazka vznikla, veSkeré kroky, které Ize po takovéto
Strané rozumné pozadovat, jez povedou k obnové normalni innosti v souladu se
Smlouvou, a to co nejrychleji s ohledem na okolnosti, které okolnost vy$$i moci zpUsobily.
Strana se zavazuje druhou Stranu informovat o tom, Ze nastala okolnost vy$§i moci, bez
zbyte¢ného odkladu po té, co bude objektivné mozné takovouto komunikaci uskutecnit.

15.11.4 Pokud bude okolnost vy$si moci trvat po dobu del$i nez deset (10) Pracovnich dnda, je
kterakoli ze Stran opravnéna od této Smlouvy odstoupit.

15.12 Strany se dohodly, Zze v souladu s ust. § 630 odst. 1) ObCanského zakoniku prodluzuji délku
promi¢eci doby prav véfitele (tzn. Objednatele) vyplyvajicich z této Smlouvy na dobu patnacti
(15) let.

15.13 Ma-li byt Objednateli Dodavatelem hrazena jakakoli finanéni ¢astka, ktera se uroé€i, sjednavaji
si Strany vyslovné, Ze v téchto pfipadech Ize pozadovat Urok z uroku.

15.14 Ustanoveni §1932 a §1933 Obc&anského zakoniku se na tuto Smlouvu nepouziji. Existuje-li vice
splatnych zavazk(i vzniklych z této Smlouvy, je vyhradnim pravem Objednatele uréit, na jaky
zavazek bude nejdfive plnéno.
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15.15 Strany se vyslovné dohodly, Ze pfejde-li tato Smlouva na jiny subjekt, jakoZto na pravniho
nastupce Objednatele v souladu se zakonem ¢&. 125/2008 Sb., o pfeménach obchodnich
spole¢nosti a druzstev, pfejdou ke dni ucinnosti takového pfechodu na pravniho nastupce
Objednatele bez dalSiho rovnéz veskeré Licence, Podlicence a licence na uziti Krabicového
software. Dodavatel timto dava k takovému pfechodu sv(j souhlas.

16. ZAVERECNA USTANOVENI

16.1 Zména Smlouvy. Tato Smlouva mize byt ménéna a doplfiovana pouze prostfednictvim pisemnych
prabézné Cislovanych dodatk( podepsanych obéma Stranami, pokud se zmény tykaji adres, jmen,
telefonnich, faxovych a e-mailovych spojeni, kde postaci jednostranné pisemné oznameni zaslané

druhé Strané.

16.2 Pocet vyhotoveni. Tato Smlouva je vyhotovena ve tfech (3) stejnopisech, z nichZ Objednatel obdrzi
dvé (2) vyhotoveni a Dodavatel jedno (1) vyhotoveni.

16.3 Vztah Smlouvy a jejich pfiloh. V pfipadé rozporu mezi textem Smlouvy a jejimi pfilohami ma
pfednost text Smlouvy.

16.4 Prilohy. Nedilnou sou&asti smlouvy jsou nasledujici pfilohy
16.4.1  Pfiloha €. 1: Kontaktni udaje

16.4.2  Pf¥iloha €. 2: Rozpis Odmény a sazby za Objednané pInéni

16.4.3  Priloha €. 3: Technicka a funkéni specifikace SIEM, specifikace servisni podpory a
specifikace Software

16.4.4  Pf¥iloha €. 4: Harmonogram implementace

16.4.5 Priloha ¢. 5: Pravidla poskytovani vzdaleného pfistupu

Na dikaz svého souhlasu s textem a obsahem této Smlouvy k ni Smluvni strany pfipojily své podpisy.

Objednatel: Dodavatel:
Datum: Datum:
Podpis: Podpis:

Jméno:  Mgr. Petr Baxa Jméno:

Funkce: Vykonny feditel Centralni Nakup a Funkce: Jednatel
Logistika ISECO.CZ s.r.o
Letisté Praha, a.s.

Podpis:

Jméno: Jaroslav Kafka
Letisté Praha, a.s.
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Pfiloha €. 1 — Kontaktni udaje

1. Adresa pro doru¢ovani
1.1. Adresa pro doru¢ovani Objednatele

LetiSté Praha, a.s.
K letisti 1019/6, Praha 6, 160 08
Ceska republika

k rukdm: Vykonného feditele IBE

fax

1.2. Adresa pro doru¢ovani Dodavatele

ISECO.CZ s.r.0.,

Bartlirikova 2349/3a, Chodov, 149 00 Praha 4

k rukam: I
e-mail: [N

2. Kontakt na opravnénou osobu
Objednatele

Tel: I
e-mail: |

2.1. ve vécech smluvnich:
Tel: NG
e-mail: [INEEG

Dodavatele

2.2. I -
Tel: I

e-mail: [N

3. Kontakt na Helpdesk Objednatele
Tel: I
e-mail: [

4. Kontakt na Helpdesk Dodavatele

Tel: I
e-mail: N

5. Eskalaéni matice

V pfipadé vzniku prodleni oproti Ihdtam stanovenym v ¢lanku €. 7.4 a ¢lanku €. 16 Smlouvy nebo v pfipadé vzniku

jakékoli udalosti, ktera neni feSena v souladu se Smlouvou, nebo porusuje podminky Smlouvy, muze Objednatel

pro potfeby eskalace vzniku takovéto udalosti pouzit nasledujici osoby a kontaktni udaje:
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Objednatele:

Stuperi eskalace

Jméno Kontaktni telefon a e-mail

1. stupen — prodleni reakce nebo
feSeni Servisniho centra

2. stupen — prodleni reakce nebo
feSeni osoby 1. stupné eskalace

'

Dodavatele:

Stupen eskalace

Jméno Kontaktni telefon a e-mail

1_stupen

2_stupen

6. Kontaktni udaje v pfipadé pozaru, Uniku neznamé latky nebo jiné mimofadné udalosti
6.1. Operacni stredisko jednotky PO HZS

Tel:

6.2. Zdravotni ambulance
Tel:

6.3. Bezpecnostni velin
Tel:
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Pfiloha €. 2: Rozpis Odmény a sazby za Objednané pInéni

Ceny - SIEM 2 roky
Cena
¥ . = Cena . . = za Cena = Cena
Mnozstevni s Cenaza Mnozstevni S . . = Cena za . Cena
. . . . - . celkem . = | Mlv celkem Mnoistevni - . | celkem Faze
Polozka Popis polozky jednotka 1] MJ v Ké , . jednotka 1] Y . o - 1] MJ v Ké Y Celkem Cena Celkem
() S bez DPH Faze 1 v K¢ () S K¢ | Faze 2 v K¢ | jednotka (MJ) S bez DPH 3 v K¢ bez bez DPH
o bez DPH o bez | bez DPH o DPH
DPH
Software EPS
(pocet N N 260 . | pfedpokladany Y Y M M
) , EPS 1000 | 266,9 K¢ 266 909 K¢ EPS 2000 . | 520897 K¢ M . | 5000 510 K¢ | 2550000 K¢ | 3337806 K¢ 4038 745 K¢
licencovanych Ké odbér 3000 az
EPS) 5000* MJ
Hardware (nutné hw k
provozovani LM) ks 0 0,0 K¢ 0 K¢ ks 0 0 K¢ 0 K¢ ks 0 0 K¢ 0 K¢ 0 K¢ 0 K¢
Software (maintanance) 133
maintanance | 4 69592 K¢ | 278 368 K¢ | maintanance | 3 815 | 401445 K¢ | maintanance | 10000 129 K¢ 1290000 K¢ | 1969 813 K¢ 2383474 K¢
K¢
Implementace a integrace do 200 000
stavajiciho prostredi ks 1 ke 200 000 K¢ 200 000 K¢ 242 000 K¢
véetné napojeni
“ . zdroju logl a
Zkusebni L o M « M «
vytvoreni ¢lovékoden 20 | 10000 K¢ | 200000 K¢ 200 000 K¢ 242 000 K¢
provoz .
korelacnich
pravidel.
Skoleni
Zaskoleni v rozsahu 4 MD pro
libovolny pocet osob ¢lovékoden 4 10 000 K¢ 40 000 K¢ 40 000 K¢ 48 400 K¢
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Log Management Faze 1l

Hardware (nutné hw k 346 250

provozovani LM) ks 2 ke 692 500 K¢
Software i
(licence) lcence 4 | 87608KE | 350433 K¢
Software

(maintanance) maintanance | 4 | 66 170 K& | 264 680 K&

Implementace a integrace do

stavajiciho prostiedi ¢lovékoden 90 | 10000 K¢ | 900 000 K¢

Zkusebni provoz o N M

¢lovékoden 5 10000 K¢ | 50000 K¢
Zaskoleni v rozsahu 4 MD pro
libovolny pocet osob &lovékoden 4 | 10000 KE¢ | 40000 K&
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Priloha ¢€. 3 Technicka a funkéni specifikace SIEM, specifikace servisni podpory a software

Dohledovy nastroj SIEM (Security information and event management) a LM
(Log management)

Objednatel pozaduje dodévku komplexniho systému, zajistujici monitoring, sbér, centralni ukladani a
vyhodnocovani bezpecnostnich udalosti (logd) z infrastrukturnich prvk( (sitova infrastruktura, servery,...),
databazi, aplikaci, pracovnich stanic a dalSich zdroja v prostfedi Objednatele. Systém musi zahrnovat vSechny
komponenty. Pfipousti se oddéleni log managementu a samotného SIEMu. Systémy musi celkové pokryvat tyto
funkce: Log management, Event Management, pokrocilou korelace, tj. korelaci z vice zdroju, pfijem a sbér logd,
centralni spravu a reporting, a to véetné vlastnich logu.

Objednatel pfipousti pouze tuto variantu moZného fesSeni: On-premise: dodavka a implementace HW a SW
v misté Objednatele s predepsanou podporou na spravu a konzultace od Dodavatele.

Popis prostredi Objednatele pro nasazeni systému SIEM a LM

Prostiedi Objednatele se sklada z virtudlnich serverl na platformé VMware ESX, nékolika fyzickych server, které
neni mozné, ¢i vhodné, z jejich podstaty virtualizovat (Active Directory, dale jen ,,AD“, Backup, apod.), z fyzickych
a virtualnich pracovnich stanic, sitovych prvka v topologii hvézda, tj. s centrélnim pfepinacem, a dalsich zafizeni.
Detailni specifikace vypisu aplikaci a systému, ktera se bude do SIEM a LM napojovat je uvedena v Pfiloze 2
Ramcové kupni smlouvy.

Servery s datovymi uloZisti komunikuji prostfednictvim SAN Fibre Channel sité vybavené redundantnimi Cisco
MDS prepinaci. Maximalni, a soucasné preferovana, linkova rychlost je 16 Gbit.

Virtualni pracovni stanice Objednatel provozuje jako VDI s operacnim systémem Windows 7 prostfednictvim
nastroje VMware Horizon View.

Fyzické pracovni stanice jsou vybaveny operaénim systémem Windows 7 a Windows 10.

U informacnich systémi Objednatele je v maximalni efektivni mife implementovéna funkce Single Sign-On s
vyuZitim sluzby Microsoft Active Directory (autentizacni protokol Kerberos). UZivatel se autentizuje pouze do
domény a pfi spusténi aplikace jiZz neni zadavani jména/hesla zpravidla nutné. Samoziejmé existuje mnozstvi
aplikaci, kde SSO neni moZné. Navic existuji uZivatelé bez doménovych Gc¢tl, napf. pro pfistup do SAP.
Funkcionalita SIEM a LM musi s timto pocitat a nesmi to byt pro ni omezuijici.

POZADAVKY NA POPTAVANY SYSTEM SIEM a LM
1. Obecné pozadavky systému SIEM a LM

1.1. VSechny potfebné komponenty HW i SW musi byt soucasti dodaného systému SIEM, véetné databaze.

1.2. Log Management je integrovan se SIEM. Je tedy moiné se ze SIEM konzole dostat rovnou do Log
Managementu (,,dril down*).

1.3. Rozhranivsech komponent systému poZzadujeme v ¢eském, nebo anglickém jazyce. Provozni dokumentaci
pozadujeme v Ceském jazyce, ostatni bud'v jazyce Ceském, anebo anglickém.

1.4. Systém musi byt nakonfigurovan v rezimu vysoké dostupnosti tak, aby nedoslo ke ztraté sbiranych log
zdznaml (takzvany ,zero-drop“) a aby bylo mozZné vidy vyhledavat (takzvany ,search high availability”), v
pfipadé vypadku nékteré komponenty. Tato funkcionalita musi byt zajisténa automaticky.

1.5. Vysoka dostupnost sbéru musi byt realizovana bud:

- dvéma nezavislymi hardwarovymi appliancemi (eventualné HW server s instalovanym systémem),
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1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.

1.18.

1.19.

1.20.

1.21.

1.22,

1.23.

- anebo kombinaci jedné hardwarové appliance s virtudlni applianci na platformé VMware ESX. V
takovémto pfipadé je mozné pro provozovani virtudlni appliance vyuzit serverovou farmu.

Systém musi byt schopen pracovat ve dvou geograficky oddélenych lokalitdch, napf. tak, Ze kazda z

applianci redundantniho systému bude umisténa v jiném datovém centru. Primérnda latence mezi

datovymi centry je 1 ms.

Kazdé doddvané zatizeni musi:

- obsahovat min. 2 redundantni napdjeci zdroje;

- byt montovatelné do standardniho 19" technologického stojanu o hloubce 800 mm (1U, 2U, pfipadné
3U velikost);

- obsahovat montdazini sadu pro instalaci do technologického stojanu, tak aby byla zajisténa snadna
manipulace bez pouZiti dodate¢nych nastroju;

- mit pfipojeni ke dvéma samostatnym zdrojim napajeni 230V, délka kabeld min. 1,8 m;

- obsahovat min. 2x LAN port, kazdy alespon 1Gbit s podporou LACP;

- mit synchronizovany ¢as z NTP.

Soucdsti dodavky systému SIEM a LM musi byt pfipojeni na externi Fibre Channel SAN ulozisté s rychlosti

alespori 8Gbit/s, vlastni externi UloZisté neni soucasti dodavky a bude slouzit jako externi a archivacni

storage pro logy, eventy, alerty. Systém musi byt schopen provozu, véetné 13-ti mésic¢niho uschovavani

logl a log zaznam i bez tohoto ulozZisté.

Vsechny poZzadované funkce se spravuji a vyuZzivaji pres spolecnou fidici konzoli (dale jen ,Centralni

sprava“), ktera je rovnéz pristupna pres webové rozhrani z fyzického i virtualniho PC s vyuZzitim Internet

Exploreru 11.0 a novéjsich, nebo jinym podobnym zplsobem. Prezentace dat musi byt provedena v

grafické podobé, prezentacni rozhrani musi byt multiplatformni nebo platformé nezavislé a plné funkéni

na platformach Windows, Linux, Apple OS.X.

Centralni sprava systému musi podporovat GUI (Grafické uZivatelské rozhrani), a dynamickou napovédu

pti vyhledavani (naseptdvac).

Veskera konfigurace, definice zdroji logl, definice korelac¢nich pravidel, tvorba reportl, atd., musi

probihat z jednoho grafického rozhrani.

Sprava uzivateld systému SIEM a LM musi byt integrovatelna s Microsoft Active Directory (dale jen AD) a

RADIUS, tj. systém k pfihlaseni vyuZiva doménové Uty s vyuZitim SSO, také musi umoZfiovat

vicefaktorovou autentizaci.

Systém SIEM a LM musi rovnéz umoznovat pfihlasovani pomoci lokalnich Géta pro pfipad neaktivniho

propojeni s AD.

Re$eni musi umoznit pfistup vice uZivateld soucasné, a to jak na Grovni pfistupu ke vstupnim/zdrojovym

datiim systému, tak i k incidentlm. Pfistup uZivatel( musi byt zaloZen na volné definovanych, oddélenych

rolich s mozZnosti granularniho pridélovani prav v rdmci kazdé role, dle zdrojovych dat, identifikace

monitorovanych zafizeni, skupin zatizeni a server(, typu vstupnich dat, apod.

Re$eni musi podporovat nebo byt rozsititelné pro kompletni oddéleni skupin uZivatel( k odlinym datdim

a konfiguracim, kdy jednotlivé instance mohou mit moznost vlastni konfigurace a spravy (multi-tenant

pristup).

Systém SIEM a LM musi umoZznovat vyhledavani dle klicovych slov (fetézcll) v ndzvech zdroju, v korelacnich

pravidlech v uloZenych lozich a v auditnich lozich systému (tedy vyhledavani v konfiguracnich polozkach a

contextovych polozkach, tedy v ,,contentu®).

Systém SIEM a LM musi zaznamenavat vlastni auditni logy po nastavitelnou dobu a tyto musi byt chranény

proti modifikaci.

Redeni musi nativné podporovat protokoly IPv4, IPv6, jak pii normalizaci vstupnich dat, tak i pFi

komunikaci se zdroji dat.

Systém SIEM a LM podporuje monitorovani vlastni dostupnosti a jeho jednotlivych casti (zafizeni)

prostfednictvim SNMP v2/v3 nebo logovanim na vzdéleny syslog server.

Systém umozriuje exportovat/importovat své nastaveni do/ze souboru (definice dashboard(, reportd a

korela¢nich pravidel — tedy ,contentu”).

Systém SIEM musi obsahovat plné integrovany nastroj pro fizeni celého Zivotniho cyklu incidentu

(ticketing).

P¥i nedostupnosti korelaci logl, je samotny sbér a agregace logl a flows nedotcena, pficemz ukladand

musi byt jak raw data, tak normalizovana informace - a to v komprimovaném formatu pro efektivni vyuziti

UloZisté. Redeni zarover nesmi ztratit prichozi logy (udélosti) pfi propagaci zmén nebo patchovani

systému.

V pripadé vypadku logl z konkrétniho zafizeni, musi byt SIEM schopen generovat alert.
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1.24. SIEM musi podporovat automatickou identifikaci zdrojd logQ.

2. Pozadavky na vykonnost, Skalovatelnost a licenci

2.1. Re¥eni musi mit srozumitelné a prokazateln& deklarovéno vedenf licenéni politiky, a to véetné& uvedeni
funkcionalit, které nejsou soucasti zakladni licence a zda a za jakych podminek je mozné je dokupovat.

2.2. Systém SIEM nenilicen¢né omezen na pocet generujicich zatizeni/zdrojl logd, na poctu evidovanych aktiv
a na poctu uzivatel(/konzoli.

2.3. Komponenta SIEM musi mit garantovanou licenci pro zpracovani dle nize uvedenych implementacnich
fazi, stejné tak dle implementacnich fazi musi umoznovat narazové navyseni EPS (events per second —
pocet udalosti za sekundu).

2.4. Komponenta Log Managementu musi mit garantovanou licenci pro zpracovani minimalné 7500 EPS nebo
minimalné 200GB/day.

2.5. Komponenta Log Managementu musi mit garantovany vykon pro zpracovani 10000 EPS.

2.6. Systém SIEM a LM nesmi technicky limitovat pocet udalosti (naptiklad pti prekroceni licence nebo vykonu
zakoupeného reseni) za urcité casové obdobi, aby nedoslo k jejich zahozeni.

2.7. Kapacita interniho Ulozného prostoru:

- systém SIEM musi umozZnit interné uchovat normalizované log zaznamy a udalosti po dobu min. 4
mésicl;

- systém LM musi umoznit interné uloZit log zaznamy (RAW format) po dobu min. 13 mésicG;

- systém LM musi umozZnit interné uchovat normalizované log zdznamy po dobu min. 4 mésic.

2.8. Systém dale musi umoZnit uchovavani obou formatu logli formou zaloh po dobu delsi nez 13 mésicl
(archivace), a zejména musi umoznit obnoveni vybranych casti logl a jejich zpfistupnéni pres centralni
spravu.

2.9. Systém SIEM a LM musi umoznovat rozsifovani kapacity a vykonu formou distribuce zatéze na vice
samostatnych systému, napf. vice Logserverd (server(, které zpracovavaji logy), vice sbéracl s jednim
centralnim mistem pro vyhodnocovani (event management).

2.10. Vykonnost systému musi byt dostatec¢na nejen pro sbér a korelaci log, ale i pro pfipravu report( a alertd.
Alert musi byt zaslan nejpozdéji do 3 minut od vzniku, report obsahujici 1000 fadek musi byt vytvoren do
10 minut od zacatku generovani.

2.11. Systém SIEM musi podporovat soucasnou praci min. 5 uZivateld.

2.12. Licence musi obsahovat moznost minimalné 1000 sbérnych konektort, véetné vlastnich custom logl
(moznost doplnit dalsi lokality, zdroje udalosti, atd).

2.13. Licence musi obsahovat moZnost sbirat vsechny typy vyrobcem podporovanych zdroji udalosti a vlastnich
custom logd.

3. Pozadavky na sbér dat

Vrstva LM musi splfiovat:

3.1. Nesmi nijak zasahovat do sbiranych systém(. Musi podporovat (sbirat, zpracovat a interpretovat) vSechny
typy logl a protokoll nezbytné pro zpracovaniv rozsahu pfilohy €. 3. Jmenovité musi podporovat zejména
nasledujici typy logl a protokolG: Syslog, SNMP Trap v2/v3, Windows Event Logs (véetné "custom Event
logs"), agentless Windows, sdee, ftp, ssh, scp, http, sftp, nfs, cifs, Time Based DB, file, xml, cef, netflow v5
a v9, Microsoft SharePoint a Audit Log Processor logy.

3.2. Musi podporovat nacitani logli soubort (jedno a viceradkové textové logy), kde tyto soubory budou mit
stanovenu strukturu a vyznam dat.

3.3. Musi podporovat nacitani logli z databaze (zejména Microsoft SQL, Oracle a Sybase), kde tyto logy budou
mit stanovenu strukturu a vyznam dat.

3.4. Musipodporovat nacitanilogli z OT (operacnich technologii), kde tyto logy budou mit stanovenu strukturu
a vyznam dat.

3.5. Musi umoznovat nacteni a zpracovani jakychkoli typl logQ, i z vlastnich aplikaci, tato moZnost musi byt k
dispozici bez soucinnosti vyrobce nebo dodavatele reseni. Kvalita vystupu a mozZnosti vyuZiti musi byt
stejné jako v pripadé standardné podporovaného zdroje loga.

3.6. Komponenta LM logy posila dale zasifrované a komprimované.

3.7. PouiZivani regularnich vyrazl na strané agentl (pokud budou vyuZity) i serveru systému.

3.8. Normalizaci/Parsovani udélosti v systému do jednotného formatu (centralni logy musi mit stejny format
ze vSech zdrojd) a doplnéni o dalsi detailni informace (napf. doplnéni jména uZivatele na zikladé
uzivatelského uctu, doplnéni jména stanice na zakladé IP adresy apod.).
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3.9. Logy musi byt pfenaseny v Sifrované podobé mezi zdrojovym systémem a sbérnym prvkem LM/SIEM,
pokud je to techniky realizovatelné.

4. Pozadavky na zpracovani udalosti

Systém SIEM musi umoznovat:

4.1. PouZivani reguldrnich vyrazd na strané agentl (pokud budou vyuZity) i serveru systému SIEM.

4.2. Normalizaci/Parsovani bezpecnostnich udélosti v systému SIEM do jednotného formatu (centralni logy
musi mit stejny format ze vsech zdrojl) a doplnéni o dalsi detailni informace (napf. doplnéni jména
uZivatele na zakladé uZivatelského Uc¢tu, doplnéni jména stanice na zakladé IP adresy apod.).

4.3. Kategorizaci logl, kterou poskytuje univerzalni taxonomii nezavislou na vyrobci zdroje udalosti, aby bylo
mozné homogenné vyhledavat, reportovat nebo porovndvat udalosti z rliznych zafizeni bez nutnosti
detailni znalosti konkrétniho logu.

4.4. Vyhodnocovat i vlastni provozni logy.

4.5. Zobrazeni a zménu nasazenych korelanich pravidel, véetné pravidel dodanych vyrobcem.

4.6. Export aimport pravidel i parserd.

4.7. Definovani/ pfidavani vlastnich korelacnich pravidel a log parserd bez nutnosti spoluprace s dodavatelem
nebo vyrobcem systému SIEM, napf. pomoci wizardu nebo regularnich vyrazu.

4.8. Real-time korelaci a korelaci v ¢casovém okné nékolika hodin mezi udalostmi z riiznych zdroju (libovolnych
a nezavislych zdrojl predavajicich data do systému).

4.9. Korelaci udalosti davkové importovanych do systému SIEM, tj. korelaci udalosti, které nejsou zarazovany
real-time, ale napf. prostfednictvim importd logl 1x denné (scheduler correlations). SIEM umozni ovéreni
nového korela¢niho pravidla proti historickym datdm.

4.10. Automatické stanoveni zavaznosti udalosti napf. na zakladé predchozi ¢innosti zdroje / cile nebo jinych
dostupnych informaci.

4.11. Vyhledavani anomalii v udalostech (napf. narlst poctu nedspésnych pokust o prihlaseni v urcitém case,
neuspésné pokusy o prihlaseni v mimopracovni dobé apod.) nebo datovych tocich (napf. neobvyklé toky
dat).

4.12. Zpracovavat vysledky skenu zranitelnosti z aplikace skener zranitelnosti, kdy si systém SIEM automaticky
v nastaveném intervalu stahne vysledky skenu zranitelnosti, importované zranitelnosti interpretuji realny
stav skenovaného systému.

4.13. Agregace udalosti v SIEM do jedné udalosti po definovaném case, ¢imz se ale obsah RAW logl nesmi
zménit.

4.14. Ukladani logl v systému SIEM ve tvaru, ve kterém je mozné jejich prohledavani, tj. minimalné musi
poskytovat vyhledavani na zakladé reguldrnich nebo logickych vyrazli podle ¢asu a klicovych slov (napfr.
jmen uZivatel(, ¢isel /jmen udalosti apod.).

4.15. Jak LM tak SIEM poskytuji vyhledavani logd/eventl na zakladé ,full-text” indexace.

4.16. Na prichozi udalosti musi byt mozné navazat automatickou akci:

- notifikaci pfes mail s moZznosti definovat pravidla pro zasilani na rlizné adresy podle kriti¢nosti, zdroje
apod.

- spusténi externiho skriptu.

4.17. Musi poskytovat zabudovanou "security knowledge" tj. preddefinovana pravidla rozpozndavani a
zpracovani udalosti a jejich pravidelné aktualizace od vyrobce systému SIEM, min 1x mési¢né. Musi
obsahovat minimalné:

- Generické politiky

- Genericka korela¢ni pravidla

- Generické preddefinované reporty,

4.18. Musi obsahovat komplexni sadu funkcionalit a prednastavenych korelacnich pravidel, které resi klasické
hrozby a bezpecnostni rizika i sofistikované bezpecnostni problémy z rlznych oblasti:

- utoky robotd, ¢ervl a vir(i (véetné chyb antivird);

- neopravnény pfistup k aplikacim (ovéfovani uZivatelll, zmény administrace a konfigurace);

- chyby a zmény v sitich (chyby a stavy sitovych zafizeni);

- monitorovani serverl a desktopld (administrace privilegovanych uZivateld, pfistupy a zmény
konfigurace, odmitnutd pripojeni, Uspésné a chybné pfihlasovaci aktivity, varovani systému IPS/IDS a
vyuZivani Site pasma);

- uchvaceni Sife pasma a poruseni platnych zasad (Uspésna a chybna prihlaseni do systému, zmény
hesla, zmény konfigurace);
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4.19.

4.20.

4.21.

- masivni Sifrovani dat (ransomware);

- védoma snaha nebo neuvédoméla ¢innost vedouci k odcizeni nebo znehodnoceni dlvérnych dat
(poruseni logli LM a SIEM, poruseni ¢asovych razitek apod.);

Reseni musi umét porovnat neobvykly pocet uréitych udalosti oproti jinému obdobi z minulosti — base line

analyza.

Systém SIEM musi byt schopen provazat nékolik pFistupovych zaznamu tak, aby byl schopen rozpoznat

"admin hopping" = pfihlaseni z bodu A do D pres prostfedniky B a C, za pfedpokladu, Ze pfimy prostup

neni dovolen.

Reportovaci ndstroj musi podporovat trendovy reporting nad velkymi objemy dat ve velkém ¢asovém

obdobi (minimdlné 1 rok) a tvorbu vlastnich agregacnich (sumarizaénich) tabulek s moznosti nastavit

rlzné sumarizacni ¢asové ramce (minimalné hodiny, dny).

s 7

5. PozZadavky na archivaci a ukladani
Systém LM a SIEM musi umozZnovat:

5.1.

5.2,

5.3.

5.4.

5.5.
5.6.

5.7.

5.8.

pfipojeni na externi uloZisté bezpecnostnich udalosti prostfednictvim sité SAN, které neni soucdsti
dodavky;

interné uchovat data bez ztraty informaci, tzv. RAW logy (bez filtrace, normalizace, redukce) po dobu
minimalné 13 meésich (ze systému LM) a po dobu 4 mésicl v normalizované podobé (ze systémU SIEM a
LM). Automaticky archivovat a zalohovat RAW logy podle nastavenych pozadavk(;

systém musi podporovat pravidelné automatické presuny dat z interniho do externiho uloZisté, resp.
archivu podle definovanych pravidel, a bez vzniku neautorizovanych zmén dat;

ukladani dat v komprimované podobé pro Usporu diskové kapacity, a to v ramci interniho i externiho
ulozisté;

systém musi umoznovat snadnou obnovu historickych dat z archiv( pro zpétnou analyzu;

systém musi umoznovat rychlou obnovu uloZenych logli pro pfipad obnovy systému po eventualni havarii,
nebo z dlivodu potreby pfistoupit k loglim starSim nez 13 mésicy;

systém musi poskytovat mechanismus detekce neautorizovanych zmén dat (kontrola integrity) v
souborech systému LM a SIEM;

zajisténi autenticity a integrity archivacnich soubord digitdlnim podpisem. Systémy LM a SIEM musi
splfiovat nékterou z mezinarodnich certifikaci, které garantuji bezpec¢né a nezpochybnitelné ukladani logt.

6. Pozadavky na reporting a interpretaci dat

6.1.
6.2.
6.3.
6.4.
6.5.

6.6.

6.7.
6.8.

6.9.

6.10.

6.11.

6.12.

6.13.
6.14.

Musi existovat pfeddefinované reporty systému LM a SIEM a musi byt modifikovatelné Objednatelem.
Systémy musi poskytovat reporty i ve formé grafl a tabulek.

Systémy vytvari reporty ve formatech PDF, HTML a CSV, popf. dalSich.

Systémy musi umoZnovat export dat ve formatu XML nebo CSV.

Systémy musi obsahovat analytické nastroje umoznujici reportovani, forenzni analyzu, analyzu zmén,
statistické reporty nad aktualnimi i historickymi daty.

Systémy musi poskytovat report o aktivitdch vybranych uZivatell, resp. skupiny uZivatell urcenych
Objednatelem.

Systémy musi mit optimalizovanou databazi logli pro rychlé prohledavani a reportovani (indexace).
Systém LM musi podporovat moznost zobrazit Log zaznam v plvodni formé, jak byl pfijat, tzn. raw-
message.

Systémy LM a SIEM musi umoznovat kazdému uZivateli personalizovat vlastni dashboard.

Drill-down analyza v GUI tj. od obecnéjSich informaci vedou linky na konkrétnéjsi informace (napr. z
reportu o poctu bezpecnostnich udélosti podle jednotlivych typl OS je moZné na jeden klik dostat report
o poctu bezpecnostnich udalosti na jednotlivych hostech s danym OS a dale pokracovat na report o poctu
bezpecnostnich udalosti v jednotlivych aplikacich / lozich / zdrojich na daném hostu apod.).

Systémy musi podporovat automatické spousténi definovanych reportl (mésicné, tydné, denné, nebo
v jiném definovaném case ¢i periodé), ukladani na sitové ulozisté a jejich zasilani e-mailem pfimo ze
systému.

Tvorba reportll a provedeni jejich konfigurace budou implementovdny na stanicich Objednatelem
vybranych zaméstnancll, popsany v dokumentaci a radné proskoleny.

Pfedem pfipravené reporty budou odladény a ovéreny Objednatelem.

Built-in korelaéni pravidla a pravidla pozadovana Objednatelem.

0222004427 Dodani systému SIEM Stranka 24 z 28



7. POZADAVKY NA INTEGRACI

Objednatel poZaduje v ramci implementace integrovat a podrobné zdokumentovat vSechny typy zdrojl logu a
udalosti do systému LM a SIEM uvedené v priloze €. 2 (pouze nékteré logy se z LM budou predavat do SIEM —dle
fazovani projektu). Nativni nebo v rdmci dodavky integrovand podpora aplikaci (sbér dat, parsovani a jejich
normalizace) musi byt poskytovatelem poskytnuta na kli¢. Pro viechny uvedené systémy musi fungovat vsechny
definované vlastnosti, které SIEM a LM nabizi. Vysledny format logl (i korelovanych udalosti) musi byt jednotny
a musi byt moZné tyto logy precist mimo SIEM a LM, minimalné exportovat do tiketovaciho nastroje.

Integrace s témito systémy:

ActiveDirectory, DHCP, DNS, CA ServiceDesk, centralni evidence aktiv, interni ADR.

8. FAZOVANI IMPLEMENTACE LM

Objednatel poZaduje integrovat do centralniho UloZisté log udalosti ze systému uvedenych v pfiloze 2. Vybrané
logy se budou dale z LM preposilat do SIEM. PoZaduje se dodavka HW a SW zajistujici:
e Komponenta Log Managementu musi mit garantovany vykon pro zpracovani 10000 EPS.
e Komponenta Log Managementu musi mit garantovanou licenci pro zpracovani minimalné 7500 EPS
nebo minimalné 150GB/day.

Pozadavky LM Faze 1
Pocet licencovanych EPS 7500 EPS
Nebo licencované GB/day 200 GB/day
Pocet EPS, na které musi mit HW vykon 10000 EPS
Napojeni zdrojli udalosti Dle pfilohy 2

9. FAZOVANI IMPLEMENTACE SIEM

Objednatel pozaduje doddvku SIEM rozdélit do tfi fazi. PoZzaduje se dodavka HW a SW v postupnych jednotlivych
fazich. Dodavka HW a SW odpovida témto parametrim:

Pozadavky SIEM
Faze 1 Faze 2 Faze 3
Pocet licencovanych EPS 1000* EPS 2000* EPS 3000 — 5000* EPS
Pocet narazovych logl, které musi
byt HW a SW schopen narazové
. 2000 EPS 4000 EPS 7500 EPS

zpracovat (po dobu minimalné
48h)
Musi jit rozsifit na licenci (bez

. 2000 EPS 3000 EPS 5000 EPS
nutnosti upgrade HW)
Napojeni zdrojl logd a vytvoreni Nepredpoklada se (bude Nepredpoklada se
korelaénich pravidel Dle Seznamu systém provedeno internimi (bude provedeno

silami) internimi silami)

* Pocet MJ (mnozstevnich jednotek) je pouze orientadni a slo#i pro vypocet ceny v rdmci VR a fixaci ceny a
objedndvano bude dle potteby LP Objednavkou.
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10.Seznam systému

10.1.

10.2.

10.3.

10.4.

O

Microsoft Windows Server 2008 R2 a vyssi
Microsoft Windows 7 a vyssi
Redhat/Ubuntu/Debian/ (véetné auditu)
VMware ESX 5.1 a vyssi

Microsoft Hyper-V 2008 R2 a vyssi
VMware Workstation 10 a vyssi

Systém LM/SIEM musi podporovat integraci nasledujicich operaénich systému a sluzeb:

Sluzby Active Directory (zmény prdv, pfistupy k vybranym ulozistim, ptihlasovani a

odhlasovani, zmény politik apod.)

Sluzby sdileni soubor( Microsoft Windows
Tiskové sluzby Microsoft Windows

Sluzby MS PKI 2008

DNS na platformé BIND

DHCP na platformé Linux

Systém LM/SIEM musi podporovat integraci nasledujicich aplikaci,

infrastrukturnich prvka:

TAT TSR o0 a0 T

v S0D OS5 3

Microsoft SharePoint 2013 a vyssi
Microsoft SQL 2008 a vyssi

Microsoft Exchange 2010 a vyssi
Microsoft 1IS Web Server 6 a vyssi
Apache 2.4 a vyssi

Office 365

VMware vCenter 5.x a vyssi, Windows i appliance verze
Oracle Database 10g a vySsi

Oracle Application Server 10 a vyssi
SyBase

Microsoft System Center 2016 a vyssi

Microsoft System Center Operation Manager 2012 R2 a vyssi
. System Center Configuration Manager

Microsoft WSUS

Firewall Juniper

Proxy TrustWave

Sitové prvky (LAN, WAN i SAN) zejména Cisco
VPN Junos Pulse

Windows Deffender AV

Mobile Device Management In tune Microsoft

systému Objednatele:

CA Service Desk Manager

Elektronické Kontroly Vstupu (EKV) Multimax/Symmetry
CAODB (Centralni databaze Letisté Praha)

SAP implementovano vice modull

AMOS swiss aviation software

CCTV — uzavreny kamerovy systém

0222004427 Dodani systému SIEM

informacnich systémi a

Systém LM/SIEM musi podporovat integraci nasledujicich proprietarnich aplikaci a informacnich

Systém LM/SIEM musi podporovat integraci logl z aplikaéniho portfolia CAH:
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Pfiloha €. 4 — Harmonogram Implementace

0. az 4. tyden
Analyza — detailni sbér pozadavk( zakaznika, identifikace zdrojl logU, revize architektury
Tvorba detailniho harmonogramu

5. az 8. tyden
Dodavka a instalace HW v prostfedi zakaznika

9. az 12. tyden
Napojeni zdroju logl
Zakladni 8koleni

13. az 18. tyden
Nastaveni alertll a reportu

19. az 20. tyden
Testovaci provoz
Skoleni

21. az 22.

Dokumentace

Prevzeti PInéni stvrzené podpisem predavaciho protokolu
Fakturace
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Pfiloha ¢é. 5
Pravidla poskytovani Vzdaleného pfistupu

1. Definice zakladnich pojmu

1.1. ,VPN“ znamend Virtudini privatni sit (VPN, zkratka z anglického Virtual private network), ktera
umoznuje pristupovat vzdalené k firemni siti pres internet.

1.2. ,Autentizac¢ni SMS” obsahuje kdd pro sekundarni autentizaci pfi pfipojeni do prostfedi Objednatele
pres VPN

1.3. ,Autentizace” znamena jednoznacné ovéreni uZivatele pomoci zadani uzivatelského jména, hesla a
koédu z Autentizani SMS. Na zdkladé zadani téchto informaci bude provedena kontrola uZivatele a
nasledné povoleni nebo odmitnuti pfistupu.

1.4. ,Helpdesk” je kontaktni misto Objednatele slouZici pro hlaseni pozadavkd, nebo poruch ICT zafizeni,
nebo systém. Pracovisté Helpdesk je dostupné v reZimu Servisni doby a to prostfednictvim emailu na

adrese NN, nebo telefonnilince na Cisle

2. Podminky pro zfizeni sluzby VPN
2.1. VPN sluzbu Ize zfidit pouze Dodavateli, ktery ma s Letisté Praha, a.s. uzavienou smlouvu.
2.2. Pozadavky budou realizovany po doruceni radné vyplnéné a schvalené zadosti
2.3. Kazda Zadost musi obsahovat nasledujici odsouhlaseni:
2.3.1. Identifikacni idaje Dodavatele a podpisy jednatele
2.3.2. Soubhlas feditele OJ Infrastruktura ICT
2.3.3. Souhlas spravce systému, jenZ ma byt uZivatelem vzdalené spravovan

3. Zachovani mlcenlivosti
Dodavatel, jako uzivatel systému VPN je povinen zachovdvat mlcenlivost o vSech informacich, které
v souvislosti s pouzivanim systému VPN ziskd, pokud tyto informace nejsou v obchodnich kruzich béiné
dostupné, a zajistit, aby nedoslo k jejich uniku a zneuziti. Dodavatel se dale zavazuje, Ze veskeré interni
informace, které uzivanim VPN systému ziska, budou pouzity vyhradné pro plnéni Gcelu, ke kterému budou
provozovatelem systému VPN urceny.

4. Zadost o zfizeni pFistupu pies VPN
Pro zfizeni pfistupu do prostfedi Objednatele pres VPN musi Dodavatel Objednateli zaslat jména, emailové
adresy a telefonni Cisla vSech pracovnikli Dodavatele, ktefi budou potfebovat pristup do prostredi
Objednatele pro zajisténi podpory Sluzby.
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