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Objednatel Sprava zakladnich registri, Na Vapence 14, 130 00 Praha 3
Smlouva Sprava zékladnich registri, Na Vapence 14, 130 00 Praha 3
Nazev ZP Ad-hoc Bezpecnost
Cislo RFC SZR 520
Cislo tiketu (ServisDesk) [3g500 . 49 5¢ >
Katalogovy list NIA16
Datum podani 2.1.2019
Priorita 5

1. Identifikace vzniku pozadavku
Zadanim pozadavku SZR.

2. Zadani pozadované zmény

Zadost o poskytnuti spoluprace pfi migraci DC1 a DC2 a souginnost bezpecnostniho
konzultanta NAKIT.

3. Popis zajisténi realizace zmény
Predmétem je poskytnuti nize uvedenych sluzeb
Cast 1

e Spoluprace pfi migraci DC1 a DC2 — soucinnost pfi tvorbé koncepce architektury
o Soucinnost pri tvorbé architektury docasného feseni DC1
o Revize a rekonfigurace aplikaéniho Load Balancingu (APL LB) v prostredi DC1
o Navrh a realizace zalohovani v DC2
o Kontrolni ¢innosti kapacitnich potfeb prostiedi NIA
o Revize a uvolnéni nepotrebnych diskovych kapacit v DC 2

e Soucinnost nad ukon¢enim DC Sazecska (uvolnéni ptvodniho datového centra) — Gpravy
na strané NIA, kde budou provedeny niZe uvedené éinnosti:

Migrace Virtual Machine serveru s PDC na MS AD

Vypnuti Virtual Machine

Export Virtual Machine

Kopirovani na ciloveé ulozisté (cil ur¢i SZR)

Import Virtual Machine

Aktivace role cluster na cilovém clusteru (cluster uréi SZR)

Zapnuti & test Virtual Machine + test AD

Export a kopirovani do cile, ale dal by to méla byt prace SZR

Vycisteni DC2, smazani zaloh Virtual Machines MS GG MORIS a replikaci
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o ZruSeni clusteru
o Odebrani servisnich Virtual Machines a HOST( z domény
o Smazani nastaveni
¢ Analyza konfigurace a nastaveni a nasledna rekonfigurace nastroje OMS
o Odborné posouzeni aktualni konfigurace a nastaveni nastroje OMS
o Rekonfigurace nastroje OMS v navaznosti na best practice
e Konzultace k problematice osobnich Udaju v logach pfi feseni TT (trouble ticketl) a ladéni
programu. Konzultace k zaflenéni feseni této problematiky do provoznich postupt.
o Reseni TT, kde je tfeba, aby v logu byly i osobni Gdaje, zadani poZzadavku na logovani
s osobnimi Gdaji, mazani osobnich Gdaji po vyifeseni TT
= Debug logy s osobnimi udaji pfi kone¢ném ovérovani funkcionality SW pfi
vyvoji, mazani osobnich udaju po ovéreni funkcionality

Konzultovat také zakonnost této cinnosti, zda je tfeba jesté néjaky dalSi souhlas subjektu osobnich
tdaju. Omezeni téchto €innosti na nezbytné minimum. Pfeneseni do vyvojového prostiedi s daty
neobsahujici skuteéné osobni udaje. Uvédomit vdechny zic¢astnéné o tom, Ze je tieba tyto aktivity
uveést, pokud subjekt osobnich udaji pozada o informaci, kde se uchovavaji a zpracovavaji jeho
osobni udaje.

e Soucinnost pfi implementaci bezpecnostni politiky NIA na MW eOP

Pozaduje se, aby servery s MW eOP, které jsou implementovany ve stejném tenantu s NIA,
byly v souladu s bezpecnostni politikou NIA

Cast 2
¢ Na zadost Objednavatele bude zajisténa Ucast bezpecnostniho konzultanta NAKIT na
jednanich realizacniho a technického tymu NIA, kontrolnich dnech NIA, na workshopech k
implementaci hardwarovéeho bezpecnostniho modulu (HSM) v ramci NIA, na jednanich
CDBP a dalsi poZzadované soucinnosti, vzdy po dohodé s Objednavatelem.
e Zajisténi soucinnosti pfi pripravé interniho a externiho auditu ISO 27k v€etné ZoKB u SZR
v rozsahu vyzadaném Objednavatelem.

4. Odhad pracnosti
Cast 1

Nabizené reSeni bude dodano v ramci uvedeného maximalniho rozsahu praci:
Celkem MD/

Role

Architekt Feseni
Architekt kybernetické bezpecnosti

Céast 2
Nabizené feseni bude dodano v ramci uvedeného maximalniho rozsahu praci:
Celkem MD/

Role

Architekt kybernetické bezpeénosti

Cena je uvedena nize:
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Cena role/ o Cellemes DRN DPH Celkem vé

Role MD MD DPH

Architekt Fe§en|’_1 T R e e Tl %

(Cast 1)

Architekt :

kybernetické it il T )
bezpetnosti i :

(Cast 1) K}

Architekt B N ;

kybernetické Vi ' : [l T S X .
bezpeénosti i el E i u £
(Cast 2) AN S e

Celkem 576 000,00 K¢ 120 960,00 K¢ | 696 960,00 K¢

5. Navrh harmonogramu zménového pozadavku

Dle konkrétnich potfeb zadavatele.

6. Dopady do provozu / dopady do provozni dokumentace

Realizaci 1. Casti dojde k posileni dostupnosti prostfedi NIA v DC1 a uvolnéni nevyuzitych
zdroju v DC2, coz je jednim z predpokladl pro vybudovani cilového feseni cloudu SZR.

V ramci 2. ¢asti dojde k podpofe SZR v otdzce nasazeni bezpeénostniho feseni pomoci HSM
modulll a k podpofe pfi provadéni kontrolnich audit(, at' jiz internich nebo externich.
7. Navrh testovaciho scénare

Cast 1. — Ovéreni rozlozeni uzivatelskych transakci mezi jednotlivé apliakéni vertikaly (ovéfeni
provedeno ze statistik na prvku LB a reportem MS GG k rozlozeni zatéze mezi aplikacni vertikaly.
8. Pozadavky na soucinnosti
Soucinnost spravce sdilené infrastruktury pro ¢ast 1. i soucinnost s dodavatelem feSeni HSM pro
cast 2. zajisti objednatel.
9. Vystupy zménového pozadavku

Cast 1. — posileni dostupnosti prostfedi NIA v DC1 a zvySeni celkoveé stability NIA, uvolnéni
nepouzitych HW prostfedkt v DC2, které bude mozno vréatit MV.

Cast 2. — poskytnuti podpory pfi navrhu implementace bezpecnostniho feseni pomoci HW
prvku HSM. Dale poskytnuti podpory pfi absolvovani auditd.

Schvalil (dodavatel) Schvalil (zakaznik)
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