Cislo smlouvy MF

19/906/0001

Toto cislo uvddéjte pri fakturaci

Smlouva o zajisténi implementace opatreni pro
zajisténi souladu IISSP s pozadavky na
kybernetickou bezpecnost

uzaviena ve smyslu ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpisu (dale jen ,Ob&ansky zakonik®) a v souladu se zakonem ¢. 134/2016 Sb.,
0 zadavani vefejnych zakazek, ve znéni pozdéjsich predpisl (dale jen ,ZZVZ"), jako zakazka
v otevifeném fizeni €. j. MF-8360/2019/6602-27
evidencni ¢islo: 9006/007/2019
(dale jen ,Smlouva®)

Smluvni strany:

Ceska republika — Ministerstvo financi
sidlo: Letenska 525/15, 118 10 Praha 1
IC: 00006947

DIC: CZ00006947

banka: CNB, a.s.

¢. ucdtu: 3328001/0710

ID datové schranky: xzeaauv

Za niz jednd: XXXXXXXXXX

(dale jen ,Objednatel”)

a

IBM Ceska republika, spol. s r.o.

zapsany/a v obchodnim rejstfiku vedeném u Méstského soudu v Praze pod spisovou znackou C 692
sidlo: V parku 2294/4, Chodov, 148 00 Praha 4

ICO: 14890992

DIC: CZ14890992

banka: Raiffeisenbank, a.s.

€. uctu: 1001042725/5500

ID datové schranky: e69bcfy

za niz jedna: Martin Kotrus, jednatel

(dale jen ,Poskytovatel®)

(Objednatel a Poskytovatel spole¢né dale téz jen jako ,Smluvni strany” a jednotlivé jako ,Smluvni strana®)

PREAMBULE

Smlouva je uzavirdna na zakladé vysledku zadavaciho fizeni vefejné zakazky uvefejnéné ve Véstniku
vefejnych zakazek dne 1. 4. 2019 pod eviden&nim ¢&islem VZ Z2019-004588 s ndzvem Implementace
opatfeni pro zajisténi souladu IISSP s poZadavky na kybernetickou bezpec&nost (dale jen ,Vefejna
zakazka“) (to v3e dale jen ,Zadavaci fizeni“), kdy nabidka Poskytovatele byla vybrana jako
nejvhodnéjSi. Pokud se v této Smlouvé odkazuje na zadavaci podminky, zadavaci dokumentaci i
nabidku Poskytovatele, mini se tim dokumenty souvisejici se Zadavacim fizenim (dale jen
.,Dokumenty Zadavaciho fizeni“).

1. PREDMET A UCEL SMLOUVY

1.1  Ugelem této Smlouvy je pofizeni a implementace opatfeni pro zaji$téni souladu Integrovaného
informaéniho systému Statni pokladny (dale jen ,IISSP“) s poZadavky na kybernetickou
bezpelnost stanovenymi zdkonem ¢&. 181/2014 Sb., o kybernetické bezpelnosti a o zméné
souvisejicich zakonl (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisu,
a vyhlaskou ¢€. 82/2018 Sb., o bezpec€nostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecCnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti). IISSP je systémem kritické informacni
infrastruktury dle zakona o kybernetické bezpecnosti.
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Pfedmétem této Smlouvy je zavazek Poskytovatele zajistit pro Objednatele ochranu
kybernetické bezpecnosti IISSP v rozsahu poptavanych feseni, spocivajici zejména v dodani
potfebnych bezpecénostnich softwarovych produktll véetné vSech potfebnych licenénich
opravnéni, nasazeni téchto produktd a zajisténi technické podpory a servisnich sluzeb, a to
v souladu se specifikaci stanovenou v Pfiloze €. 1 této Smlouvy (dale jen ,Pfedmét plnéni), a
dale zavazek Objednatele zaplatit Poskytovateli za fadné a v€as poskytnuty Pfedmét plnéni
cenu dle ¢l. 3 této Smlouvy.

Pfedmét plnéni zahrnuje tyto dilci sluzby:

a) dodani softwarovych produkti SAP, a to v souladu se specifikaci uvedenou v Pfiloze
¢. 1 (dale jen ,SW Produkt®);

b) implementace SW Produktu do stavajici architektury 1ISSP, jejiz popis je soucasti
Pfilohy €. 2, a to vCetné pfipravy analytického dokumentu, jehoz minimalni naleZitosti
jsou stanoveny v Priloze €. 1 této Smlouvy (dale jen ,Cilovy koncept®), implementace
jednotlivych komponent dle Cilového konceptu, pfipravy planu pfechodu, testovani,
pfechodu do produktivniho provozu, $koleni, pfipravy dokumentace, nastaveni procest
podpory, véetné poskytovani zvySené podpory po dobu 3 mésici ode dne prechodu do
produktivniho provozu, v€etné dalSich Cinnosti, to v3e vsouladu a za podminek
uvedenych v PFiloze €. 1 (dale jen ,Implementace®);

c) zajisténi zvySené podpory k SW Produktu, vrozsahu dle specifikace uvedené
v Pfiloze €. 1 (dale jen ,Podpora®);

d) zajisténi maintenance na dodany SW Produkt dle specifikace uvedené v Pfiloze ¢&. 1
(dale jen ,Maintenance®);

to v8e v souladu s PFilohou €. 1 této Smlouvy.

Poskytovatel se zavazuje poskytovat Pfedmét pInéni v souladu s touto Smlouvou, veskerymi
pfilohami k této Smlouvé, jakoz i Dokumenty Zadavaciho Fizeni. V pfipadé rozporu
vyjmenovanych podkladi maji pfednost ustanoveni této Smlouvy. V pfipadé rozporu pFiloh
této Smlouvy a Dokumentd Zadavaciho Fizeni, maji pfednost ustanoveni pfiloh.

Poskytovatel se zavazuje, ze Pfedmét pInéni bude vyhovovat bezpecnostnim standarddm,
jejichz pouZiti je obvyklé u obdobnych plnéni, podminkam stanovenym pravnimi pfedpisy
platnymi v Ceské republice, zvla$té v oblasti bezpednosti, provozu kritické informadni
infrastruktury statu. Poskytovatel se zavazuje poskytovat Pfedmét plnéni fadné a s odbornou
péci.

Poskytovatel prohladuje, ze je certifikovanym partnerem spole¢nosti SAP, a zavazuje
se spliiovat tuto kvalifikaci po celou dobu trvani Smlouvy.

MiSTO, DOBA A ZPUSOB PLNENI

Mistem pInéni je sidlo Objednatele uvedené v zahlavi této Smlouvy a sidlo Statni pokladny
Centra sdilenych sluzeb, s. p., IC 036 30919, Na Vapence 915/14, Praha 3, neni-li ve
Smlouvé nebo jejich PFilohach stanoveno jinak nebo nevyplyva-li jinak z povahy Pfedmétu
plnéni (dale jen ,Misto pInéni®).

Poskytovatel je povinen dodat SW Produkt ve Ihtté 5 dnG ode dne akceptace Cilového
konceptu specifikovaného v Pfiloze €. 1. O pfedani SW Produktu bude sepsan pfedavaci
protokol (dale jen ,Pfedavaci protokol“). Vzor Pfedavaci protokolu je soucasti Pfilohy &. 3.

Poskytovatel je povinen provést Implementaci ve Ih(té do Sesti mésicd ode dne nabyti
ucinnosti Smlouvy, nejpozdéji vsak 31. bfezna 2020, a to zplisobem uvedenym v Pfiloze €. 1.
O provedeni Implementace bude sepsan akceptacni protokol, v ramci kterého Objednatel
uvede pfipadné vyhrady k provedeni Implementace (dale jen ,Akceptacni protokol“). Spolu
s pfedanim Implementace bude pfedana také vSechna souvisejici dokumentace, ktera je jeji
soucasti dle PFilohy €. 1 (dale jen ,Dokumentace®). Pfipadné vyhrady se Poskytovatel
zavazuje odstranit neodkladné, nejpozdéji do deseti (10) pracovnich dnud od jejich zaslani. Po
odstranéni pfipadnych vyhrad Smiluvni strany sepisi novy Akceptacni protokol bez vyhrad.
Vzor Akceptacniho protokolu je soucasti Pfilohy €. 4.



2.4

2.5

2.6

2.7

2.8

2.9

2.10

2.11

2.12

Poskytovatel se zavazuje, ze okamzikem predani Dokumentace Objednateli (bez ohledu na
pfipadné vyhrady) udéluje Objednateli nevyhradni opravnéni k vykonu majetkovych prav k
této Dokumentaci, a to na celou dobu trvani takovych majetkovych prav. Odména za udéleni
opravnéni k vykonu majetkovych prav k Dokumentaci je zahrnuta v Diléi cené za
Implementaci.

Podpora bude poskytovana ode dne podpisu Akceptacniho protokolu bez vyhrad po dobu 3
mésicl, a to fadné a za pouziti odbornych znalosti Poskytovatele a v souladu s touto
Smlouvou a jejimi pfilohami. Pfi plnéni sluzeb Podpory je Poskytovatel povinen komunikovat
s Objednatelem prostfednictvim Opravnénych osob Objednatele. Re$eni poZadavkd na
Podporu a zpusob poskytovani Podpory je uveden v Pfiloze €. 1.

Ohlaseni pozadavku na Podporu provadi Opravnéna osoba Objednatele formou pisemné
registrace vady/udalosti prostfednictvim stavajici aplikace Service Desk MF, ke které
Objednatel zajisti Opravnéné osobé Poskytovatele pfistup dnem Gcinnosti Smlouvy.

Poskytovatel je povinen potvrdit pfijeti Ohlaseni poZzadavku na Podporu ve Ihuté 1 hodiny od
doruceni Ohlaseni pozadavku na Podporu vySe uvedenym zplsobem Opravnéné osobé
Objednatele (dale jen ,Potvrzeni Ohlaseni pozadavku na Podporu®), pfipadné si vyzadat
doplInéni Ohlaseni pozadavku na Podporu.

Poskytovatel se zavazuje vyporadat pozadavky na Podporu ohlasené dle pfedchoziho &lanku
ve |hité jednoho (1) pracovniho dne od Potvrzeni Ohlaseni poZzadavku na Podporu.

Maintenance bude poskytovana ode dne podpisu Pfedavaciho protokolu a to fadné aza
pouziti odbornych znalosti Poskytovatele a v souladu s touto Smlouvou a jejimi pfilohami. Pfi
plnéni sluzeb Podpory je Poskytovatel povinen komunikovat s Objednatelem prostfednictvim
Opravnénych osob Objednatele. Re$eni pozadavki na Podporu a zpUsob poskytovani
Podpory je uveden v Pfiloze €. 1.

Objednatel je opravnén v prabéhu trvani Smlouvy vypovédét poskytovani Maintenance ve
vztahu k jednotlivym &astem SW Produktu uvedenym v Pfiloze & 1 Smlouvy v tfimésicni
vypovédni dobé&, a to formou pisemné vypovédi, podepsané Opravnénou osobou Objednatele
a takto vypovézené jednotlivé SW produkty nebude Objednatel moci dale vyuzivat. Vypovéd
je Objednatel povinen dorudit Poskytovateli nejpozdéji 3 mésice pfed koncem kalendainiho

roku, nejdfive v8ak po uplynuti jednoho celého kalendainiho roku trvani této Smlouvy
Poskytovatel je pfi objednavani soucinnosti ze strany Objednatele povinen postupovat
v souladu s pracovnimi postupy Procest poskytovani podpory produktivniho provozu IISSP.
Popis Procesli poskytovani podpory produktivniho provozu IISSP je uveden v Pfiloze €. 6.

Dalsi specifikace zpusobu pInéni Pfedmétu plnéni je uvedena v Pfiloze &. 1 této Smiouvy.

3. CENA A PLATEBNi PODMINKY

3.1

Cena za Pfedmét pInéni dle této Smlouvy se sklada z nasledujicich dil€ich cen (dale spole¢né
jen ,Cena“ nebo jednotlivé téz ,DilEi ceny®):

a) cena za SW Produkt bude hrazena jednorazové v celkové vysi 46.962.398,96 K¢ bez
DPH (déle jen ,Cena za SW Produkt®), bliz§i specifikace Ceny za SW Produkt je
uvedena v Pfiloze &. 1 odst. 1.

b) cena za Implementaci bude hrazena jednorazové v celkové vysi 27.399.076,13 K¢ bez
DPH (dale jen ,Cena za Implementaci),

c) za poskytovani Podpory bude hrazena jednorazové v celkové vysi 5.843.485,65 K& bez
DPH, (dale jen ,Cena za Podporu®),

d) za poskytovani Maintenance bude hrazena pausalni cena v celkové vySi 2.402.968,26
K& bez DPH, ato za kazdé celé kalendarni Ctvrtleti trvani Smlouvy (dale jen ,Cena za
Maintenance®); Smluvni strany se dohodly, Ze v pfipadé, kdy Maintenance nebude
poskytovana po celé kalendarni Ctvrtleti, se Cena za Maintenance pomérné krati.
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Vyse uvedené Dil&i ceny jsou sjednany dohodou Smluvnich stran podle zakona ¢&. 526/1990
Sb., o cenach, ve znéni pozdéjSich predpisu, a jsou cenami maximalnimi a nepfekrocitelnymi,
které zahrnuji vesSkeré naklady spojené s realizaci Pfredmétu pInéni, vcetné nakladu
souvisejicich s pfipadnymi celnimi poplatky, dopravou do Mista pInéni apod.

Poskytovatel prohlasuje, ze je platcem DPH.

K jednotlivym Dil¢éim cenam bude pfipo€itana DPH v zakonem stanovené vySi ke dni
uskute¢néni zdanitelného pInéni.

Cena za SW Produkt bude hrazena jednordzové na zakladé faktury vystavené
Poskytovatelem, pficemz Poskytovatel je opravnén fakturovat Cenu za Pfedmét plnéni
nejdfive den nasledujici po dni podpisu Pfedavaciho protokolu Objednatelem. Kopie
Pfedavaciho protokolu bude pfilohou faktury.

Cena za Implementaci a Cena za Podporu bude hrazena kazda jednorazové na zakladé
faktury vystavené Poskytovatelem, pficemz Poskytovatel je opravnén fakturovat Cenu za
Pfedmét plnéni nejdfive den nasledujici po dni podpisu Akceptacniho protokolu bez vyhrad
Objednatelem. Kopie Akceptaéniho protokolu bude pfilohou faktury.

Cena za Maintenance bude poprvé hrazena na zakladé faktury, kterou je Poskytovatel
opravnén vystavit nejdfive den nasledujici po dni podpisu Pfredavaciho protokolu
Objednatelem (dle odst. 2.2 Smlouvy) za obdobi od podpisu Pfedavaciho protokolu do konce
pfislusného kalendafniho Ctvrtleti, v némz bude Maintenance poskytovana. Kopie
Pfedavaciho protokolu bude pfilohou faktury.

Faktury za dalSi poskytovani Maintenance budou hrazeny vzdy na zékladé faktury vystavené
Poskytovatelem na pfisluSné kalendarni Ctvrtleti, v némz bude Maintenance poskytovana.
Poskytovatel je opravnén vystavit fakturu nejdfive k poslednimu dni bezprostfedné
prfedchazejiciho kalendarniho &tvrtleti.

Poskytovatel bude doruCovat faktury v listinné nebo elektronickeé podobé na adresu
Objednatele: Ministerstvo financi CR, Letenska 15, 118 10 Praha 1, P. O. BOX 77,
podatelna@mfcr.cz, ID datové schranky: xzeaauv.

Faktury budou obsahovat nélezZitosti obchodni listiny dle § 435 Ob&anského zdkoniku a musi
dale obsahovat:

a) presnou identifikaci Pfedmétu plnéni podle Smlouvy;

b) cislo Smlouvy MF uvedené v zahlavi Smlouvy v ramecku, které slouzi jako identifikator
platby;

c) rozpis jednotlivych polozek;

d) jednotlivou Dil&i cenu bez DPH a s DPH;

e) specifikace obdobi, za které se fakturuje, pokud puUjde o fakturu na Cenu za
Maintenance;

f) uplné bankovni spojeni Poskytovatele, pfi¢emz €islo u&tu musi odpovidat &islu uctu
uvedenému v zahlavi Smlouvy a ¢islu uctu v registru platc DPH, popf. fadné
oznamenému &islu Uctu postupem dle Smlouvy;

g) Uudaje uvedené v § 29 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpisu (dale jen ,zakon o DPH®).

Splatnost fadné vystavené faktury Cini 30 kalendarnich dni ode dne doruceni Objednateli.
Faktura za pfisluSny kalendarni rok, ktera ma byt v témze kalendarnim roce proplacena, musi
byt doru€ena Objednateli nejpozdéji do 15. prosince pfislusného kalendafniho roku. Veskeré
faktury doru¢ené po tomto datu budou uhrazeny az po donastaveni vSech rozpoctovych
prostfedkl ve statni pokladné, lhata splatnosti u nich pocina bézet az od 1. 2. nasledujiciho
kalendafniho roku a Poskytovatel souhlasi s tim, Zze Objednatel neni v takovych pfipadech
v prodleni.

Objednatel ma pravo fakturu Poskytovateli pfed uplynutim lhaty splatnosti vratit, aniz by doslo
k prodleni s jeji uhradou, byla-li vystavena vrozporu s podminkami Smlouvy, obsahuje-li
nespravné nalezitosti nebo Udaje, chybi-li na faktufe néktera z nalezitosti nebo udaju nebo
chybi-li pfiloha. Ode dne doruceni opravené faktury bézi Objednateli nova lhdta splatnosti
v délce 30 kalendainich dnu.
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Platby dle této Smlouvy budou probihat bezhotovostné a vyhradné v korunach ¢&eskych
a rovnéz veSkeré cenové udaje budou uvedeny v této méné.

V pfipadé uvedeni odliSnych bankovnich udaju na faktufe maji pfednost Udaje uvedené
v zahlavi této Smlouvy nebo Cislo Uctu v registru platc DPH, a to az do doby Fadného
oznameni zmény bankovnich udaju postupem dle této Smiouvy.

Poskytovatel prohlasuje, Ze spravce dané pred uzavienim Smlouvy nerozhodl, Zze
Poskytovatel je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen
.Nespolehlivy platce®). V pfipadé, ze spravce dané rozhodne o tom, Ze Poskytovatel je
Nespolehlivym platcem, zavazuje se Poskytovatel o tomto informovat Objednatele do
3 pracovnich dni od vydani takového rozhodnuti. Stane-li se Poskytovatel Nespolehlivym
platcem, mGze uhradit Objednatel Poskytovateli pouze zaklad dané, pficemz DPH bude
Objednatelem uhrazena Poskytovateli az po pisemném dolozeni Poskytovatele o jeho uhradé
této DPH pfislusnému spravci dané.

Poskytovatel bere na védomi, Ze Objednatel neposkytuje zalohy na poskytnuti Pfedmétu
pinéni.

4. PRAVA A POVINNOSTI SMLUVNICH STRAN

4.1

4.2

Prava a Povinnosti Objednatele:

a) Objednatel dohodne s Poskytovatelem rozsah opravnéni Poskytovatele ke vstupu,
a pfipadné téz k vjezdu, do objektu, ve kterém se nachazi Misto pIlnéni a umozni
Poskytovateli pFistup k Mistu pInéni.

b) Objednatel je povinen pfed vstupem Poskytovatele na Misto plnéni jej seznamit se
zvlastnimi bezpecnostnimi a pozarnimi opatfenimi Objednatele a zvlastnimi pFedpisy
platnymi pro objekt Mista plnéni, do kterého Poskytovatel bude vstupovat v souvislosti
s poskytovanim Pfedmétu plnéni. Poskytovatel se podpisem této Smlouvy zavazuje, ze
nasledné provede fadné seznameni vSech svych zaméstnanc( a pfipadnych jinych osob
podilejicich se na poskytovani Pfedmétu plnéni prostfednictvim Poskytovatele (dale jen
.Pracovnici Poskytovatele®) a bude nést plnou odpovédnost za pfipadné poruSeni vysSe
uvedenych opatfeni a predpisl Pracovniky Poskytovatele.

c) Objednatel se zavazuje poskytnout potfebnou souéinnost, kterou Ize po ném spravedlivé
pozadovat pfi FeSeni vSech zalezitosti souvisejicich s poskytovanim Pfedmétu pinéni dle
této Smlouvy.

d) Objednatel se zavazuje zaplatit v€as Dil€i ceny dle &l. 3. této Smlouvy.

e) Objednatel je opravnén provadét prubéznou kontrolu provadéni Predmétu pinéni
prostfednictvim Opravnénych osob Objednatele.

Prava a povinnosti Poskytovatele:
a) Poskytovatel se zavazuje poskytovat Pfedmét pInéni fadné, v€as a s odbornou péci.

b) Poskytovatel se zavazuje poskytnout pfi pinéni Pfedmétu plnéni soudinnost Objednateli
a dalSim osobam, které budou uréeny Objednatelem.

c) Poskytovatel se zavazuje, Ze Pracovnici Poskytovatele budou pfi plnéni této Smlouvy
dodrZovat obecné zavazné pravni predpisy, vztahujici se k vykonavané ¢innosti,
a budou se Fidit organizacnimi pokyny Opravnénych osob Objednatele.

d) Poskytovatel se zavazuje poskytovat Implementaci a Podporu prostfednictvim osob,
které jsou soudasti realizacniho tymu, prostfednictvim kterého prokazoval v Zadavacim
fizeni kvalifikaci (dale jen ,Realizacni tym®). Poskytovatel se dale zavazuje nezménit
zadného z ¢lent realizacniho tymu bez pfedchoziho pisemného souhlasu Objednatele.
Slozeni a kvalifikace Realizaéniho tymu Poskytovatele je uvedena v Pfiloze €. 5 této
Smlouvy. Spolu se Zadosti o vysloveni souhlasu Objednatele se zménou ¢lena
Realizatniho tymu je Poskytovatel povinen doloZit doklady prokazujici splnéni
kvalifikacnich pfedpokladd ze strany nové navrhovaného ¢lena Realizaéniho tymu, které
by odpovidaly kvalifika¢nim pfedpokladim nahrazovaného ¢lena, anebo dolozit alespori
takovou kvalifikaci, aby nové sloZzeny Realizacni tym jako celek i po zmé&né nadale
naplfioval minimalni droven technického kvalifikaéniho pfedpokladu ,Realizaéni tym* dle
Zadavaci dokumentace.
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e) Poskytovatel se zavazuje nezménit poddodavatele, prostfednictvim kterého prokazoval
v Zadavacim fizeni kvalifikaci, bez pfedchoziho pisemného souhlasu Opravnéné osoby
Objednatele. Spolu se zadosti o vysloveni souhlasu Opravnéné osoby Objednatele se
zménou poddodavatele dle pfedchozi véty je Poskytovatel povinen dolozit doklady
prokazujici ze strany nové navrhovaného poddodavatele kvalifikaci odpovidajici
kvalifikaci nahrazovaného poddodavatele, nebo alespon takovou kvalifikaci, aby
Poskytovatel i po zméné poddodavatele nadale naplfioval minimalni Uroven vSech
technickych kvalifika¢nich predpokladl dle Zadavaci dokumentace.

f) Poskytovatel se zavazuje umoznit osobam opravnénym k vykonu kontroly napf. podle
zakona ¢. 218/2000 Sb., o rozpoctovych pravidlech, ve znéni pozdéjsich predpisu,
provést kontrolu dokladl souvisejicich s plnénim Vefejné zakazky, a to po dobu danou
pravnimi predpisy Ceské republiky k jejich archivaci (zakon &. 563/1991 Sb., o Ggetnictvi,
ve znéni pozdéjSich predpisu, a zakon ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjsSich predpist). Poskytovatel se dale zavazuje plnit povinnosti osoby
povinné spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou
sluzeb z vefejnych vydaju podle § 2 pism. e) zakona ¢. 320/2001 Sb., o finanéni kontrole
ve verejné sprave, ve znéni pozdéjsich predpisa.

g) Poskytovatel je povinen poskytovat Pfedmét pinéni dle této Smlouvy na své naklady
a na své nebezpedi.

h) Poskytovatel se zavazuje sdélovat Objednateli bez zbyte¢ného odkladu vSechny
skuteCnosti, které by mohly ovlivnit & zménit pokyny ¢&i zajmy Objednatele. Zjisti-li
Poskytovatel, ze pokyny Objednatele jsou nevhodné ¢i neucelné pro poskytovani
Pfedmétu plnéni, je povinen na to Objednatele upozornit.

i) Poskytovatel se zavazuje nakladat se vSemi vécmi, dokumenty a jinymi pisemnostmi,
které mu byly Objednatelem svéfeny pro ucely poskytovani Pfedmétu pinéni, s péci
fadného hospodafe a chranit je pfed poSkozenim a zneuzitim. V8echny pisemnosti
a jiné nosice informaci, véetné pfipadnych kopii, je povinen chranit pfed nepovolanymi
osobami. Poskytovatel pIné odpovida za Skodu zpuUsobenou ztratou a zneuzitim
svéfenych hodnot dle tohoto odstavce. Poskytovatel se zavazuje vrétit Objednateli
veSkeré véci, dokumenty a jiné pisemnosti, které mu byly Objednatelem svéfeny pro
Ucely plnéni této Smlouvy, a to do 5 dnl od skon&eni Smlouvy.

SANKCE — SMLUVNi POKUTA A UROK Z PRODLENI

V pfipadé prodleni Poskytovatele s plnénim ve |huté pro dodani SW Produktu dle €l. 2 odst.
2.2 této Smlouvy ma Objednatel pravo uplatnit vic¢i Poskytovateli smluvni pokutu ve vysSi
5.000,- K¢ za kazdy, i zapo€aty den prodleni.

V pfipadé prodleni Poskytovatele s plnénim ve Ih(té pro provedeni Implementace dle ¢l. 2
odst. 2.3 této Smlouvy ma Objednatel pravo uplatnit viic¢i Poskytovateli smluvni pokutu ve vysSi
0,2 % z Dil&i ceny dle €l. 3 odst. 3.1 pism. b) této Smlouvy za kazdy, i zapo&aty den prodleni.

V pfipadé prodleni Poskytovatele s plnénim ve |haté pro Poskytovani Podpory dle ¢l. 2 odst.
2.4 této Smlouvy ma Objednatel pravo uplatnit vic¢i Poskytovateli smluvni pokutu ve vysi
3.000,- K¢ za kazdy, i zapo&aty den prodleni.

V prfipadé prodleni Poskytovatele s plnénim nékteré z Ih(t dle &l. 2. odst. 2.3 (ve vztahu ke
Ih(ité pro odstranéni vyhrad) nebo dle ¢l. 3. odst. 3.14 (ve vztahu ke Ih(té pro informovani
Objednatele o rozhodnuti o Nespolehlivém platci) nebo dle ¢l. 4. odst. 4.2 pism. i) véty
posledni nebo dle &l. 7. odst. 7.3 (ve vztahu ke Ih(ité pro odstranéni vad) nebo dle ¢l. 10. odst.
10.8 této Smlouvy ma Objednatel pravo uplatnit vic¢i Poskytovateli smluvni pokutu ve vysi
5.000,- K¢ (slovy: pét tisic korun €eskych) za kazdy, i zapo€aty den prodleni.

V pfipadé poruSeni nékteré z povinnosti Poskytovatele podle &l. 2. odst. 2.7 nebo odst. 2.8
této Smlouvy ma Objednatel pravo uplatnit vici Poskytovateli smluvni pokutu ve vysi 500,- K&
(slovy: pét set korun &eskych), a to za kaZdou, i zapo€atou hodinu prodleni.

V pfipadé poruSeni nékteré z povinnosti Poskytovatele podle €l. 1. odst. 1.5 nebo ¢l. 4. odst.
4.2 pism. a) nebo pism. b) nebo pism. c) nebo pism. e) nebo pism. f) nebo pism. g) nebo
pism. i) této Smlouvy ma Objednatel pravo uplatnit vi€i Poskytovateli smluvni pokutu ve vysi
10.000,- K¢ (slovy: deset tisic korun ¢eskych), a to za kazdy jednotlivy pfipad poruseni.
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V pfipadé poruseni povinnosti Poskytovatele podle ¢l. 4. odst. 4.2 pism. d) ma Objednatel
pravo uplatnit vi¢i Poskytovateli smluvni pokutu ve vysi 50.000,- K¢ (slovy: padesat tisic korun
Ceskych), a to za kazdy jednotlivy pfipad poruseni.

V pfipadé, Ze néktera ze Smluvnich stran porusi nékterou z povinnosti mi¢enlivosti dle ¢l. 9.
této Smlouvy, je druha Smluvni strana opravnéna pozadovat smluvni pokutu ve vysi 100.000,-
K¢ (slovy: jedno sto tisic korun ¢eskych), a to za kazdy jednotlivy pfipad poruseni.

V pfipadé poruseni nékteré z povinnosti Poskytovatele dle &l. 1. odst. 1.6 nebo dle &l. 6. odst.
6.8 nebo ¢l. 8. odst. 8.1 nebo ¢&l. 11. odst. 11.10 této Smlouvy ma Objednatel pravo uplatnit
vuci Poskytovateli smluvni pokutu ve vysi 100.000,- K& (slovy: jedno sto tisic korun ¢eskych),
a to za kazdy jednotlivy pfipad poru$eni.

PFi prodleni Objednatele se zaplacenim fadné vystavené a dorucené faktury je Poskytovatel
opravnén pozadovat zaplaceni aroku z prodleni ve vysi stanovené pravnimi pfedpisy.

Objednatel je opravnén uplatiiovat vici Poskytovateli veSkeré smluvni pokuty, na které mu
bude z poruseni Smlouvy Poskytovatelem vyplyvat narok dle tohoto ¢&lanku, tj. i v pfipadé
kumulace smluvnich pokut.

Smluvni pokuta je splatna ve IhGté sedmi (7) dnG od doru€eni pisemné vyzvy opravnéné
Smluvni strany Smluvni strané povinné ze smluvni pokuty.

Ujednanim o smluvni pokuté neni dotéeno pravo poSkozené Smluvni strany domahat
se nahrady Skody v pIné vysi.

Smluvni strany se vyslovné dohodly, Ze celkova vySe vSech narok( ze sankci uvedenych
v tomto &lanku vzniklych na zakladé této Smlouvy jedné Smluvni strané, se omezuje ¢astkou
ve vySi 100 % z celkového souctu vSech Dil€ich cen uvedenych v odst. 3.1 pism. a), b), ¢) a d)
Smlouvy s tim, Ze Dil¢i cena za poskytovani Maintenance (uvedena v pism. d) v pausalni vysi
za Ctvrtleti) se pro ucely daného vypoctu zapocte ve vysi za 48 mésica.

6. NAHRADA SKODY

6.1

6.2

6.3

6.4

6.5

6.6

6.7

Smluvni strany sjednavaji, Ze nahrada 8kody se bude Fidit prdvnimi pfedpisy, neni-li v této
Smlouvé sjednano jinak.

Objednatel odpovida za kazdé zavinéné poruseni smluvni povinnosti.

Poskytovatel odpovida v limitu stanoveném odst. 6.5 tohoto &ldnku mimo jiné za veskerou
S8kodu, ktera vznikne v disledku vadného poskytovani Pfedmétu pinéni nebo v dusledku
poruseni jiné pravni povinnosti Poskytovatele.

Za 3kodu se pfitom s ohledem na odst. 6.3 tohoto ¢lanku povazuje i Skoda vznikla Objednateli
porusenim jeho vlastni povinnosti vi¢i nékterému jeho smluvnimu partnerovi, véetné sankce
vyplacené smluvnim partnerim Objednatele, a jakakoliv sankce vefejnopravni povahy
uvalena na Objednatele, pokud Objednatel poruseni své pravni povinnosti nemohl z divodu
porudeni povinnosti Poskytovatele zabranit. Skodou vzniklou poru$enim pravni povinnosti
Poskytovatele je i takova Skoda, kterd vznikne Objednateli opravnénym odstoupenim
Objednatele od Smlouvy nebo v jeho dusledku. Takovou $kodou jsou mimo jiné naklady
vzniklé Objednateli v souvislosti se zaji§ténim nahradniho plnéni.

Smluvni strany se vyslovné dohodly s odkazem na § 2898 Ob&anského zakoniku, Ze celkova
vySe vSech narokd na nahradu $kody, vzniklych na zakladé nebo v souvislosti s touto
Smlouvou jedné Smluvni strané, se omezuje Castkou ve vySi 100.000.000,- KE. Uvedené
omezeni nahrady Skody se vS8ak neuplatni u Ujmy zpUsobené clovéku na jeho pfirozenych
pravech anebo zpUusobené umysiné &i hrubou nedbalosti.

Skodu hradi $kddce v penézich, nezada-li poskozeny uvedeni do predesiého stavu.

Nahrada Skody je splatna ve lh(té sedmi (7) dnli od doruceni pisemné vyzvy opravnéné
Smluvni strany Smluvni strané povinné z ndhrady Skody.
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Poskytovatel je povinen mit po celou dobu trvani této Smlouvy uzavieno pojisténi
odpovédnosti za Skodu zplUsobenou jeho Cinnosti v dusledku poskytovani Pfedmétu plnéni
Objednateli, pfipadné tfetim osobam, a to ve vysi pojistného pInéni min. 100 mil. K& (slovy: sto
miliond korun ¢eskych). Doklady o platném pojisténi, véetné dokladl o zaplaceni pojistného,
je Poskytovatel povinen predlozit Objednateli kdykoliv béhem trvani této Smiouvy, to do 10
(deseti) kalendarnich dnl od pisemné vyzvy Objednatele.

ZARUCNIi PODMINKY

S ohledem na to, ze Pfedmét pInéni je svou podstatou poskytnutim sluzeb, zaruéni doba ¢&ini
24 mésicu a pocina bézet ve vztahu k jednotlivym ¢astem Predmétu plnéni okamzikem
podepsani Pfedavaciho protokolu nebo Akceptaéniho protokolu Objednatelem.

Poskytovatel odpovida za vady, které ma Pfedmét pIinéni v dobé pfedani nebo které vzniknou
v prabéhu zaruéni doby.

Poskytovatel se zavazuje v zaru¢ni dobé bezplatné odstranit vady predmétu Smlouvy, a to do
deseti (10) pracovnich dnli od prokazatelného nahlaseni vady. Ohlaseni vad po dobu trvani
této Smlouvy i po skonéeni doby trvani Smlouvy provadi Opravnéna osoba Objednatele
prostfednictvim stavajici aplikace Service Desk MF a e-mailem Opravnéné osobé
Poskytovatele. Poskytovatel je povinen potvrdit pfijeti Ohlaseni vady prostfednictvim stavajici
aplikace Service Desk MF. Ustanoveni § 2618 Ob¢anského zakoniku Smluvni strany vylucuiji.

Poskytovatel je povinen vady odstranit opravou, opétovnym provedenim nebo jinym
zpUsobem stanovenym pravnimi pfedpisy, a to podle volby Objednatele.

Pokud Poskytovatel vady neodstrani ve |huté uvedené v odst. 7.4 tohoto ¢lanku, je Objednatel
opravnén uplatnit prava stanovena zakonem nebo podle své volby odstranit vady nebo zajistit
sluzby sam nebo prostfednictvim tfetich osob a pozadovat po Poskytovateli uhradu nakladd
ucelné vynaloZenych v souvislosti s odstrafiovanim vad. Uplatnénim prava podle tohoto
¢lanku neni dotéeno pravo Objednatele na odstoupeni od Smlouvy, smluvni pokutu a nahradu
Skody.

Poskytovatel v ramci zaruky odpovida za to, Z2e Pfedmét plnéni bude v souladu s touto
Smlouvou a podminkami stanovenymi pravnimi pfedpisy.

Objednatel je opravnén uplatnit vady u Poskytovatele kdykoliv béhem zaru€ni doby bez
ohledu na to, kdy Objednatel takové vady zjistii nebo mohl zjistit. Pro vylou€eni pochybnosti
se sjednava, ze prevzetim jednotlivych ¢asti Pfedmétu pinéni neni dotCeno pravo Objednatele
uplatiovat prava z vad, které byly zjistitelné, ale nebyly zjiStény pfi pfevzeti. Ustanoveni
§ 2618 Obc&anského zakoniku Smluvni strany vylucuji.

Ustanovenimi tohoto c&lanku Smlouvy nejsou dotfena ani omezena prava Objednatele
z vadného pInéni vyplyvajici z pravnich predpisu.

PRAVA TRETICH OSOB A LICENCNi UJEDNANI

Poskytovatel prohladuje, Ze Pfedmét pinéni bude bez pravnich vad, zejména nebude zatizen
Zadnymi pravy tfetich osob, z nichZ by pro Objednatele vyplynul finanéni nebo jakykoliv jiny
zavazek ve prospéch tfeti strany nebo ktera by jakkoliv omezovala uZivani Pfedmétu plnéni.
V pfipadé poruseni tohoto zavazku je Poskytovatel v plném rozsahu odpovédny za pfipadné
nasledky takového poruSeni, pficemz pravo Objednatele na pfipadnou nahradu Skody
a smluvni pokutu zlstava nedotceno.

Poskytovatel se zavazuje, zZe pfi poskytovani Pfedmétu pinéni bude postupovat tak, aby
nedoslo k neopravnénému zasahu do prav tfetich osob.

S podpisem této Smlouvy poskytuje Poskytovatel Objednateli k SW Produktu, jez je
autorskym dilem ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonl, ve znéni pozdéjsich
predpisli, mistné neomezené licen¢ni opravnéni dle § 2358 Obcanského zakoniku na dobu
trvani majetkovych prav autora, , v€etné prava uziti databazi, jsou-li sou€asti Pfedmétu plnéni
(dale jen ,Licence®). Objednatel je opravnén upravovat ty ¢asti SW Produktu, u kterych tak
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Poskytovatel standardné umoznuje, sam &i prostiednictvim tfetich osob, a to vyhradné pro
potfeby Objednatele nebo subjektll uvedenych ve vété prvni odst. 8.5 tohoto ¢lanku Smlouvy.
Poskytovatel se zavazuje predat Objednateli zdrojové kddy k pfislusnym ¢astem SW Produktu
v potfebném rozsahu. Licence dle €l. 8. odst. 8.3 této Smlouvy jsou udéleny jako licence
nevyhradni dle § 2361 Obcéanského zakoniku. Odména za poskytnuti Licenci dle tohoto
odstavce je zahrnuta v Cené dle ¢l. 3. této Smlouvy.

Pro pfipad, Ze by v dusledku poskytovani Pfedmétu pinéni doSlo mimo Dokumentaci ke
vzniku autorského dila, poskytuje Poskytovatel Objednateli k takto vytvofenému autorskému
dilu ¢asové a mistné neomezené licencni opravnéni podle § 2358 Obcanského zakoniku
k uzivani autorského dila vSemi zpusoby uziti (v€. zvefejnéni), a to ode dne jeho predani
Objednateli. Objednatel neni povinen licenci vyuzit. Objednatel je opravnén upravovat dilo,
k némuz je poskytnuta licence, sam ¢&i prostfednictvim tfetich osob vyhradné pro potfeby
Objednatele nebo subjektl uvedenych ve vété prvni odst. 8.5 tohoto ¢lanku Smlouvy. Licence
dle ¢l. 8. odst. 8.4 této Smlouvy je udélena jako licence nevyhradni ve smyslu § 2361
Obéanského zakoniku. Odména za poskytnuti licence dle tohoto odstavce je zahrnuta v Cené
dle ¢l. 3 této Smlouvy.

Objednatel je opravnén poskytnout licenéni opravnéni dle ¢l. 2 odst. 2.4 a tohoto ¢l. 8 odst. 8.3
a 8.4 této Smlouvy v celém rozsahu formou podlicence dle odst. § 2363 Obcanského
zakoniku organizaénim slozkam statu a pfispévkovym organizacim v pusobnosti Objednatele
a statnim podnikim zaloZenym Objednatelem. Toto opravnéni Objednatele je zahrnuto
v Cené dle ¢l. 3 této Smlouvy. Poskytovatel dale poskytuje Objednateli opravnéni postoupit
subjektim uvedenym ve vété prvni tohoto odstavce opravnéni k vykonu prav dle ¢l. 2 odst. 2.4
a tohoto ¢l. 8 odst. 8.3 a 8.4 této Smlouvy , a to stejnymi zplsoby uziti.

MLCENLIVOST

Smluvni strany se zavazuji udrzovat v tajnosti, podniknout vSechny nezbytné kroky
k zabezpecCeni a nezpfistupnit tfetim osobam diskrétni informace (dale jen ,Diskrétni
informace®). Povinnost poskytovat informace podle zdkona €. 106/1999 Sb., o svobodném
pfistupu k informacim, ve znéni pozdéjSich predpisli, neni timto ustanovenim dotéena.

Za Diskrétni informace se povaZuji veSkeré nasledujici informace:
a) veskeré informace poskytnuté Poskytovateli Objednatelem v souvislosti s plnénim této
Smlouvy (pokud nejsou vyslovné obsazeny ve znéni Smlouvy zvefejhovaném dle ¢l. 11.
odst. 11.6);
b) informace, na ktera se vztahuje zdkonem uloZena povinnost mi€enlivosti;

c) veskeré dalSi informace, které budou Objednatelem oznaceny jako diskrétni.

Povinnost zachovavat micenlivost, uvedena v pFedchozim ¢&lanku, se nevztahuje na
informace:

d) které je Objednatel povinen poskytnout tfetim osobam podle zdkona &. 106/1999 Sb.,
0 svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu;

e) jejichZz sdéleni vyZaduje jiny pravni pfedpis;

f) které jsou nebo se stanou vSeobecné a vefejné pfistupnymi jinak neZ porusenim

pravnich povinnosti ze strany nékteré ze Smluvnich stran;

g) u nichz je Poskytovatel schopen prokazat, ze mu byly znamy jesté pred pfijetim téchto
informaci od Objednatele, avSak pouze za podminky, Ze se na tyto informace nevztahuje
povinnost mi€enlivosti z jinych davodu;

h) které budou Poskytovateli po uzavieni této Smlouvy sdéleny bez zavazku micenlivosti
tfeti stranou, jez rovnéz neni ve vztahu k témto informacim nijak vazana.

Jako s Diskrétnimi informacemi musi byt nakladéano také s informacemi, které splfiuji
podminky uvedené v odst. 1 tohoto Clanku, i kdyZ byly ziskané nahodné& nebo bez védomi
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Objednatele, a dale s veSkerymi informacemi ziskanymi od jakékoliv tfeti strany, pokud se
tykaji Objednatele ¢i pInéni této Smlouvy.

Poskytovatel se zavazuje, ze Diskrétni informace uzije pouze za ucelem pInéni této Smiouvy.
K jinému poutziti je tfeba pfedchozi pisemné svoleni Objednatele.

Poskytovatel je povinen svého pfipadného poddodavatele zavazat povinnosti micenlivosti
a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je v tomto smluvnim
vztahu zavazan sam.

Povinnost zachovani mi€enlivosti trva jesté po dobu 5 let od skoncéeni této Smlouvy bez
ohledu na zanik ostatnich zavazk(i ze Smiouvy.

Zavazky vyplyvajici z tohoto €lanku neni zadna ze Smluvnich stran opravnéna vypovédét ani
jinym zplsobem jednostranné ukoncit.

10. DOBA TRVANi SMLOUVY A UKONCENi SMLOUVY

10.1
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Smlouva se uzavira na dobu neurditou.

Smluvni strany jsou opravnény Smlouvu vypovédét bez udani davodu. Vypovédni doba ¢ini
6 mésicll a zaCina bézet prvnim dnem meésice nasledujiciho po mésici, ve kterém bylo
pisemné vyhotoveni vypovédi prokazatelné doru¢eno druhé Smluvni strané. MozZnost vyuziti
prava Objednatele na ¢astec¢nou vypovéd Maintenance dle €l. 2 odst. 2.10 tim neni dotéena.

Tato Smlouva mlze byt ukonéena pisemnou dohodou Smluvnich stran.

Smluvni strany jsou opravnény od této Smlouvy odstoupit, nastanou-li okolnosti predvidané
ustanovenim § 2002 Obc¢anského zakoniku.

Za podstatné poruseni Smlouvy Poskytovatelem ve smyslu § 2002 Ob&anského zakoniku se
povazuje zejména:

a) prodleni Poskytovatele s pInénim jakychkoliv Ihiit ze Smlouvy o vice nez deset (10)
kalendarnich dni;

b) opakované (. nejméné druhé) poruSovani smluvnich &i jinych pravnich povinnosti
v souvislosti s pInénim Smiouvy;

c) ztrata kvalifikace Poskytovatele dle &l. 1. odst. 1.6 této Smlouvy;

d) jakékoliv jiné poruSeni povinnosti Poskytovatelem, které nebude odstranéno Ci
napraveno ani do deseti (10) kalendafnich dnd ode dne doru€eni vyzvy Objednatele
k napravé (popf. od uplynuti Ihaty ve vyzvé stanovené), je-li naprava mozna.

Za podstatné poruSeni Smlouvy Objednatelem ve smyslu § 2002 Ob&anského zakoniku se
povazuje zejména prodleni Objednatele s Uhradou faktury o vice nez tficet (30) kalendarnich
dni.

Objednatel je dale opravnén odstoupit od Smlouvy v nasledujicich pfipadech:
a) bude rozhodnuto o likvidaci Poskytovatele;

b) Poskytovatel poda insolvenéni navrh ohledné své osoby, bude rozhodnuto o Upadku
Poskytovatele nebo bude ve vztahu k Poskytovateli vydano jiné rozhodnuti s obdobnymi
ucinky;

c) Poskytovatel bude pravomocné odsouzen za Umysiny majetkovy nebo hospodaisky
trestny Cin.

Nastane-li néktery z pfipadl uvedenych v odst. 10.7 pism. a) az c) tohoto ¢lanku Smlouvy, je
Poskytovatel povinen informovat o této skute¢nosti Objednatele pisemné do dvou (2) dnli od
jejiho vzniku, spole¢né s informaci o tom, o kterou ze skute€nosti jde, a s uvedenim blizSich
udajl, které by Objednatel mohl v této souvislosti potfebovat pro své rozhodnuti o odstoupeni
od Smlouvy. Nedodrzeni této povinnosti je podstatnym porusenim této Smlouvy.

Odstoupenim od této Smlouvy se zavazek touto Smlouvou zaloZeny zruSuje jen ohledné
nesplnéného zbytku plnéni okamzZikem ucinnosti odstoupeni od Smlouvy (ex nunc). Smluvni
strany si jsou povinny vyrovnat dosavadni vzajemné zavazky ze Smlouvy, a to bez



zbytecného odkladu, nejpozdéji vSak do 30 dn0 od doruceni oznameni Smluvni strany
0 odstoupeni od této Smlouvy.

10.10 Smluvni strany mohou od Smlouvy odstoupit také ohledné celého pInéni. V tom pfipadé se
zavazek zalozeny touto Smlouvou zruSuje od pocatku (ex tunc) a Smluvni strany si jsou
povinny vratit vSe, co si plnily, a to bez zbyteé¢ného odkladu, nejpozdéji vSak do 30 dnl od
doruéeni oznameni Smluvni strany o odstoupeni od této Smlouvy.

10.11 Odstoupeni od Smlouvy nabyva pravni uc€innosti dnem doru€eni pisemného oznameni
0 odstoupeni od Smlouvy druhé Smluvni strané.

10.12 Ukon&eni Smlouvy se nedotyka prava na zaplaceni smluvni pokuty nebo uroku z prodleni,
pokud uz dospél, prava na nahradu Skody, ani ujednani, ktera maji vzhledem ke své povaze
zavazovat Smluvni strany i po ukon&eni této Smlouvy.

11. ZAVERECNA USTANOVENI

11.1 Jakékoliv ukony sméfujici ke zruSeni této Smlouvy a oznameni o zméné bankovnich udaju
musi byt doruéeny datovou schrankou nebo formou doporuéeného dopisu. Oznameni nebo
jina sdéleni podle této Smlouvy se budou povazovat za fadné ucinéna, pokud budou ucinéna
pisemné v Ceském jazyce a doruCena osobné&, postou, prostfednictvim datové schranky i
kuryrem na adresy uvedené v tomto odstavci (véetné oznaceni jménem pfislusné Opravnéné
osoby) nebo na jinou adresu, kterou pfislusna Smiuvni strana v predstihu pisemné oznami
adresatovi, neni-li v konkrétnim pfipadé stanoveno jinak.

a) Objednatel:
Néazev: Ceska republika — Ministerstvo financi
Adresa: Letenska 15, 118 10 Praha 1
k rukam: jméno Opravnéné osoby Objednatele
Datova schranka: xzeaauv

b) Poskytovatel:
Nazev: IBM Ceska republika, spol. s r.o.
Adresa: V parku 2294/4, Chodov, 148 00 Praha 4
k rukam: jméno Opravnéné osoby Poskytovatele
Datova schranka: e69bcfy

11.2 Uginnost ozndmeni nastava v pracovni den nasledujici po dni doruéeni tohoto oznédmeni
druhé Smluvni strang, neni-li ve Smlouvé vyslovné stanoveno jinak.

11.3 Smluvni strany se dohodly na uréeni Opravnéné osoby za kazdou Smluvni stranu (dale jen
»,Opravnéna osoba®). Opravnéné osoby jsou opravnéné ke viem jednanim tykajicim se této
Smlouvy, s vyjimkou zmén nebo zruseni Smlouvy a oznameni o zméné bankovnich udaju,
neni-li ve Smlouvé stanoveno jinak. V pfipadé, Ze Smluvni strana méa vice Opravnénych osob,
zasilaji se veskeré e-mailové zpravy na adresy vSech Opravnénych osob v kopii.

a) Opravnénymi osobami Objednatele jsou:
ve vécech smluvnich a obchodnich:

Jméno a pfijmeni: XXXXXXXXXX
Adresa: Letenska 15, 118 10 Praha 1
E-mail: XXXXXXXXXX
Telefon: XXXXXXXXXX

ve vécech technickych:

Jméno a pfijmeni: XXXXXXXXXX

Adresa: Letenska 15, 118 10 Praha 1
E-mail: XXXXXXXXXX

Telefon: XXXXXXXXXX

b) Opravnénymi osobami Poskytovatele jsou:
ve vécech smluvnich a obchodnich:

Jméno a pfijmeni: XXXXXXXXXX
Adresa: V parku 2294/4, Chodov, 148 00 Praha 4
E-mail: XXXXXXXXXX

Telefon: XXXXXXXXXX



ve vécech technickych:

Jméno a pfijmeni: XXXXXXXXXX
Adresa: V parku 2294/4, Chodov, 148 00 Praha 4
E-mail: XXXXXXXXXX
Telefon: XXXXXXXXXX

11.4 Ke zméné Smlouvy nebo ukonéeni Smlouvy je za Objednatele opravnén feditel odboru 70,
ministr a dale osoby povéfené ministrem financi. Ke zméné Smlouvy nebo ukonéeni Smlouvy
je za Poskytovatele opravnén Poskytovatel sam (je-li fyzickou osobou podnikajici) nebo
statutarni organ Poskytovatele, pfip. prokurista, a to dle zpusobu jednani uvedeném
v obchodnim rejstfiku. Jiné osoby mohou tato pravni jednani Cinit pouze s pisemnym
povéfenim osoby &i organu vymezenych v predchozi vété (dale jen ,Opravnéné osoby pro
véci smluvni). Opravnéné osoby pro véci smluvni maji sou€asné vSechna opravnéni
Opravnénych osob.

11.5 Jakékoliv zmény kontaktnich Udajd, bankovnich Gdaju a Opravnénych osob je pfislusna
Smluvni strana opravnéna provadét jednostranné a je povinna tyto zmény neprodlené
pisemné& oznamit druhé Smluvni strané.

11.6 Smluvni strany souhlasi, Zze uzavfena Smlouva, jakoz i jeji text a pfilohy budou v plném
rozsahu v elektronické podobé zvefejnény v registru smluv, dle Zakona o zadavani verejnych
zakazek na profilu Objednatele, pfipadné na jiném misté, bude-li ktomu Objednatel
povinovan, a to bez ¢asového omezeni. Poskytovatel souhlasi se zvefejnénim Smlouvy nebo
jeji €asti na internetovych strankach Objednatele, a to bez ¢asového omezeni. Objednatel se
zavazuje, ze Smlouvu v souladu se zakonem ¢&. 340/2015 Sb., zakona o registru smluv, ve
znéni pozdéjsich predpisl, uvefejni v registru smiuv.

11.7 Tato Smlouva se Fidi pravnimi predpisy Ceské republiky. Smluvni strany pro vylougeni
pochybnosti sjednavaji, ze tato Smlouva se fidi subsidiarné ustanovenimi Obcanského
zakoniku upravujicimi smlouvu o dilo a licen&ni smlouvu.

11.8 Stane-li se kterékoli ustanoveni této Smlouvy neplatnym, neu€innym nebo nevykonatelnym,
zUstava platnost, ucinnost a vykonatelnost ostatnich ustanoveni této Smlouvy neovlivnéna
a nedotena, nevyplyva-li z povahy daného ustanoveni, obsahu Smlouvy nebo okolnosti, za
nichZ bylo toto ustanoveni vytvofeno, Ze toto ustanoveni nelze oddélit od ostatniho obsahu
Smlouvy. Smluvni strany se zavazuji nahradit po vzdjemné dohodé dot&ené ustanoveni jinym
ustanovenim, bliZicim se svym obsahem nejvice u€elu neplatného ¢&i neucinného ustanoveni.

11.9 Jestlize kterakoli ze Smluvnich stran neuplatni narok nebo nevykona pravo podle této
Smlouvy, nebo je vykona se zpozdénim &i pouze Caste¢né, nebude to znamenat vzdani se
téchto narokd nebo prav. Vzdani se prava z titulu poruSeni této Smlouvy nebo prava na
napravu anebo jakéhokoliv jiného prava podle této Smlouvy musi byt vyhotoveno pisemné
a podepsano Smluvni stranou, ktera takové vzdani se Cini.

11.10 Zadna ze Smluvnich stran neni opravnéna bez souhlasu druhé Smluvni strany postoupit
Smlouvu, jednotlivy zavazek ze Smlouvy ani pohledavky vzniklé v souvislosti s touto
Smlouvou na ftfeti osoby, ani ucinit jakékoliv pravni jednani, v jehoz disledku by doSlo
k pfevodu &i pfechodu prav ¢i povinnosti vyplyvajicich z této Smlouvy.

11.11 Smluvni strany se dohodly, Ze vSechny spory vyplyvajici z této Smlouvy nebo spory
o existenci této Smlouvy (vCetné otazky vzniku a platnosti této Smlouvy) budou rozhodovany
s konec€nou platnosti pfed vécné a mistné pfislusnym soudem Ceské republiky.

11.12 Smluvni strany se dohodly, Z2e v rdmci této Smlouvy vylu€uji aplikaci ustanoveni § 557
Obc&anského zékoniku.

11.13 Smlouvu Smluvni strany podepisuji elektronicky.
11.14 Zmény nebo doplriky této Smlouvy v&etné jejich pfiloh museji byt vyhotoveny pisemné formou

dodatku, datovany a podepsany obéma Smluvnimi stranami s podpisy Smiuvnich stran na
jedné listing, ledaze Smlouva v konkrétnich pfipadech stanovi jinak.



11.15 Tato Smlouva nabyva platnosti dnem podpisu ob&ma Smluvnimi stranami a uc€innosti
okamzikem zvefejnéni v registru smluv v souladu se zakonem ¢&. 340/2015 Sb., zakon
o registru smluv, ve znéni pozdéjSich predpisu.

11.16 Nedilnou soucasti této Smlouvy jsou jeji pfilohy:

Pfiloha €. 1 - Specifikace Pfedmétu plnéni

Pfiloha €. 2 - Popis architektury ISSP

Priloha €. 3 - Vzor Pfedavaciho protokolu

Pfiloha €. 4 - Vzor Akceptaéniho protokolu

Pfiloha €. 5 - Realiza¢ni tym Poskytovatele

Pfiloha €. 6 - Procesy podpory produktivniho provozu [ISSP

Pfiloha ¢. 7 - Obchodni podminky Poskytovatele

Obchodni podminky se stavaji jako Pfiloha ¢. 7 soucasti Smlouvy jen v rozsahu, v jakém
nejsou v rozporu s ustanovenim Smiouvy.

Ceska republika — Ministerstvo financi
XXXXXXXXXX

XXXXXXXXXX jednatel

Za finalni znéni navrhu smlouvy k €. j.: MF-6033/2018/70: XXXXXXXXXX

IBM Ceska republika, spol. s r.o0.
Martin Kotrus



Priloha ¢. 1 — Specifikace Predmétu plnéni

1. Specifikace — diléi sluzby SW Produkt

Soucasti dodavky licenci bude:
- Pofizeni licenci SW produkta SAP

V ramci dodavky pfeda Poskytovatel licence k témto produktim:

Cena za Produkt
(za v8echny jednotky) v K&
bez DPH
SAP Governance, Risk and Compliance (GRC):
- SAP GRC Access Control 4000 jednotek (uzivatell) 25.073.480,00
SAP Singel-Sign-On (SSO)
- 8SO pro skupinu neportalovych 500 jednotek (uzivatel) 440.550,00
uzivatelll
SAP Enterprise Threat Detection (ETD)
- SAP Enterprise Threat Detection 4 000 jednotek (uzivatell) 13.896.120,00
SAP Code Vulnerability Analysis (CVA):
- SAP NW AS add-on for code 5 jednotek (uzivatell) 6.293.540,80
vulnerability Analysis
SAP Pl Base Engine:
- SAP NetWeaver Process Integration Navy3&eni licencovaného 1.258.708,16
objemu o 25 GB / mésic
(na 100 GB / mésic)
Cena za Produkt celkem 46.962.398,96

2. Specifikace - diléi sluzby Implementace

Cile projektu

V ramci dodavky Poskytovatel zajisti a odpovida (pokud dale neni uvedeno jinak) za implementaci
poptavanych produktd v nezbytném rozsahu tak, aby feSeni odpovidalo nize popsanym cilim:
- SAP GRC:

o

Nasazeni SAP GRC v rozsahu funkcionality modulu SAP GRC AC EAM (Emergency
Access Management), tj. nasazeni procesu pro pfidéleni, spravu a reporting
rozSifenych uzivatelskych opravnéni (napf. pro mimofadné aktivity kliCovych uzivatell
nebo zajisténi administratorskych pfistupud pro pfipad nouze),

o Zajisténi procesu pfidélovani rozSifenych opravnéni vybrané skupiné uzivateld,
zajistujicich spravu a administraci SAP komponent [ISSP (emergency uZivatelé),

o Nastaveni workflow pro schvaleni téchto pfistupl, resp. moznost operativniho
pfidéleni téchto opravnéni doloZitelnym postupem mimo pracovni hodiny podpory
pfimo zadatelem,

o Automaticka distribuce emergency uzivateld, resp. roli v ramci komponent [ISSP,

o Sbér logd o aktivitach uzivateld vykonanych uzivateli s pfidélenymi rozSifenymi
opravnénimi a jejich vyhodnoceni v prostfedi pfistupném vybrané skupiné
bezpecénostnich spravcu a/nebo bezpeénostnich auditoru,

o Kontrola konfliktd pro kritické kombinace opravnéni vCetné moznosti schvaleni,
kontroly a vykazovani vyjimek (SoD) dle vychozi, standardné dodavané matice
konflikt obsazené v SAP GRC AC,

- SAP SSO:

o PIné zabezpecCeni komunikace internich uzivateld, pfistupujicich prostfednictvim
nativniho klienta SAP (SAPGui),

o Priprava a zprovoznéni dvoufaktorové autentizace,

o Autentizace s vyuzitim X.509 certifikat(,




o Podpora vytvareni elektronického podpisu, resp. elektronické peceté v prostfedi SAP
komponent pfi pfistupu pfes nativniho klienta SAP (SAPGui),

o Souc¢innost a metodicky dohled pfi integraci na SAP IDM, centraini sprava certifikat(
v ramci spravy uzivatel IISSP (pro uzivatele vyuzivajici SAP komponenty),

SAP ETD:

o Sbér, centralizace a vyhodnoceni relevantnich logli vytvafenychv SAP
komponentach prostiedi IISSP,

o Soucinnost a metodicky dohled pfi identifikaci relevantnich bezpecénostnich udalosti,

o Souc¢innost a metodicky dohled pfi nastaveni automatizovanych reakci na vybrané
typy identifikovanych bezpecénostnich udalosti dle specifikace Objednatele,

o Souc¢innost a metodicky dohled pfi nastaveni automatizovanych eskalaénich procedur
pro identifikované bezpecnostni udalosti na nadfizené dohledové systémy a
bezpecnostni monitoring dle specifikace Objednatele,

o Soucinnost a metodicky dohled pfi identifikaci relevantnich logl / udalosti,

o Publikace vybranych logu / udalosti na nadfizené dohledové systémy,

o Export dat v definovaném formatu pro potfeby bezpeénostnich dohledovych systému,

SAP CVA:

o Kontrola kvality kédu ABAP program( komponent [ISSP,

o Centralizace spravy a administrace kontroly kvality kédu,

o Centralizace reportingu a vyhodnoceni nalezud kontroly kvality kédu,

Prediktivni kontrola kédu pfed nasazenim do produktivniho prostfedi jako soucast
procesu pifechodu do produktivniho provozu.

Podminky a pravidla Implementace

Prabéh projektu bude Fizen v souladu s Procesy podpory produktivniho provozu IISSP a obecnymi
podminkami:

PFi zajisténi soucinnosti bude Poskytovatel informovat o moznostech, postupech nebo
doporucovaném FeSeni v souladu s nejlepsi praxi a doporu€enimi vyrobce komponent SAP,
Architektura fe8eni bude v souladu se stavajici architekturou IISSP a zajisti splnéni
pozadovanych cilt projektu,
Dokumentace feSeni bude ve fazi navrhu (Cilovy koncept), realizace i prechodu do
produktivniho provozu (Dokumentace koncového nastaveni) odpovidat standardnim
projektovym metodikam a pravidlim pfipravy a spravy dokumentace dle proces( podpory
IISSP,
Termin pro vytvoreni Cilového konceptu je stanoven nejpozdéji 2 mésice od ucinnosti
Smlouvy,
Objednatel umozniuje postupné nasazeni jednotlivych komponent, pokud budou podminky
nasazeni akceptovatelné v prostfedi Objednatele. Detailni harmonogram bude soucasti
Cilového konceptu,
Poskytovatel poskytne nezbytnou soucinnost pfi zallenéni pfipravovaného feSeni
v nasledujicich oblastech:

o Implementace, zprovoznéni a provoz infrastruktury,
Procesy fizeni bezpe&nosti produktivniho provozu IISSP,
Procesy spravy uzivatell a opravnéni IISSP,
Rizeni vyvoje ABAP komponent IISSP,
Monitoring prostfedi IISSP,
Skoleni uzivateld,
Dokumentaci pfipravovaného prostiedi,
Pfipravé procesl podpory a navrhu fesitelskych skupiny,

o Testovani implementovaného feseni,
Poskytovatel se zavazuje, Ze poskytne nezbytnou souinnost a spolupraci pfi Upravé
stavajicich komponent IISSP na vSech urovnich architektury, a to pfi navrhu, implementaci i
nasazeni poptavaného feSeni do produktivniho provozu,
Poskytovatel se zavazuje, Zze bude spolupracovat pfi navrhu, implementaci a nasazeni
pfedmétu plnéni s tfetimi stranami uréenymi Objednatelem, které se podileji na provozu a
podpofe IISSP, zejména s Dodavatelem podpory IISSP,
Poskytovatel zajisti navrh a realizaci implementovanych komponent v souladu s poZadavky
ochrany osobnich Udajli dle Evropské legislativy GDPR,

O O O O O O O



- Poskytovatel zajisti navrh a realizaci implementovanych komponent v souladu s pozadavky
Zakona o kybernetické bezpelnosti. Objednatel v soucinnosti a s metodickym dohledem
Dodavatele definuje v uvodni fazi projektu relevantni pozadavky vyplyvajici ze Zakona o
kybernetické bezpelnosti a pfipadné dalSich navaznych norem platnych v dobé& podpisu
Smlouvy. ZpUsob realizace navrhne Dodavatel jako soucast pfipravy Cilového konceptu,

a to v rozsahu odpovidajicimu implementovanému FfeSeni.

Implementace vdech komponent bude podléhat nasledujicim spoleCnym organiza¢nim a projektovym
pravidlim. Jednotlivé aktivity vykonava Poskytovatel v soucinnosti s Objednatelem, pokud neni

uvedeno jinak:

- Faze analyticka bude obsahovat minimalné nasledujici aktivity:
o Priprava analytického dokumentu (,Cilovy koncept®), ktery bude obsahovat:
* Analyza zadani,

Definici poZzadavkl
o Procesnich,
o Funkénich,
o Ostatnich,

Popis procesu,

»  Funkéni specifikaci,

Navrh architektury jednotlivych komponent:
o Komponentova,
o Aplikaéni,
o Komunikaéni,
o Infrastruktury,
Navaznost na stavajici architekturu a procesy IISSP,
Popis implementace jednotlivych komponent,
Pozadované verze nebo dalSi upravy na komponentach [ISSP, které
jsou podminkou pro nasazeni navrhovaného feSeni,
Pozadavky na nutnou infrastrukturu (v€etné sizingu)
Zpusob napojeni na provozni procesy |ISSP:
o Monitoring a logovani,
o Kontrola provozniho stavu
o Zélohovani a obnova,
Definice zajisténi vysoké dostupnosti, resp. napojeni na Disaster
recovery procesy a plany,
Popis testovani, definice testovacich scénard,
Autoriza¢ni koncept a napojeni na spravu uzivatel(,
Navrh Skoleni,

= Bezpeclnostni architekturu:

Autentizace uzivatele,

Zabezpeceni komunikace,

Zabezpeceni ulozeni dat, retence a zpUsob likvidace dat po vyprseni
retence,

Pseudonymizace vybranych atributu,

Bezpecnost procesl vyvoje a podpory,

= Specifikaci poZzadované soucinnosti MF,
= Harmonogram,
- Faze realiza¢ni bude obsahovat minimalné nasledujici aktivity:
o Implementace jednotlivych komponent dle schvaleného Cilového konceptu,
o Prfipravu Planu pfechodu,

o Testovani:

» PFipravu Planu testovani,

» Navrh testovacich scénafu a testovacich pfFipadd vcetné pfislusnych
testovacich dat,

» Provedeni integracnich testd, ve kterych bude ovéfen test funkcionality a
komunikace pfed zahajenim akceptacnich testa,

= Objednatel provede za soucinnosti Poskytovatele akceptacni testy,

- Faze pfechodu do produktivniho provozu bude obsahovat minimalné nasledujici aktivity:
o Nasazeni implementovanych funkcionalit do produktivniho provozu,



o Skoleni:
= Navrh obsahu a rozsahu $koleni pro jednotlivé komponenty a typy uzivateld,
» Poskytovatel definuje potfebnou soucinnost ze strany MF,
= Poskytovatel zajiStuje Skoleni pro jednotlivé komponenty a typy uzivatell
v rozsahu nezbytném pro pfisluSnou béznou administraci a spravu procesu,
zajistované danou komponentou,
o PfFiprava dokumentace:
= Skolici dokumentace a pFirugky,
= Dokumentace koncového uZivatele,
=  Administratorska pfirucka,
o Nastaveni procesu podpory:
= Definice a nastaveni feSitelskych skupin pro podporu nasazovaného
prostfedi,
= Navrh eskalaénich procedur,

Predpokladany rozsah Implementace

V souladu s vy3e uvedenymi cili projektu Poskytovatel navrhne a provede implementaci vySe
uvedenych produktl v souladu s best-practice a standardy vyrobce komponent. Poskytovatel jako
soucast Cilového konceptu specifikuje mimo jiné i zplisob dosazZeni vySe uvedenych cila projektu
v ramci navrhovaného feseni. Objednatel dale oCekava, ze soudasti dodavky budou minimalné dale
uvedené cCinnosti.

Rozsah ¢asti plnéni Implementace SAP GRC
Soucasti pInéni Sluzeb bude:
- Analyza nasazeni SAP GRC a doporuceni rozsahu nasazeni:

o Navrh rozsahu implementace funkcionalit nutnych pro spinéni cild nasazeni SAP
GRC,

o Navrh technického feSeni SAP GRC vcetné zaclenéni do prostfedi Centralni spravy
uzivateld,

o Doporuc€eni a technicka specifikace zmén procesu spravy uzivatell a roli,

- Instalace komponenty v 2-systémovém landscape,

- Implementace a nasazeni systému dle schvaleného Cilového konceptu,

- ZaSkoleni a soucinnost pfi provoznich €innostech (nastaveni kontrol SoD, zpracovani vyjimek
a nastaveni workflow pro jejich schvéleni, kontrolu a reporting),

- Konfigurace SAP GRC AC ve vyvojovém/testovacim systému:

o Nasazeni a zprovoznéni komponenty SAP GRC AC pro neproduktivni prostfedi,

o Podpora instalace a nastaveni SAP GRC NetWeaver Plug-In na vybrané cilové
systémy v testovacim prostiedi:

= SAP ERP,

= SAP BW,

=  Solution manager,

=  SAP Enterprise portal,

= SAP Process integration,

o Napojeni téchto systému prostfednictvim RFC (soucasti jsou aktivity na strané
implementované komponenty) na produktivni SAP GRC a soucinnost pfi nastaveni
pfipojovanych systém{,

- Konfigurace SAP GRC AC v produktivnim prostredi:

o Nasazeni a zprovoznéni komponenty SAP GRC AC pro produktivni prostfedi,

o Soucinnost pfi instalaci SAP GRC NetWeaver Plug-In na vSechny systémy
v produktivnim prostfedi,

o Napojeni téchto systému prostfednictvim RFC (soucasti jsou aktivity na strané
implementované komponenty) na implementovany produktivni SAP GRC a
soucinnost pfi nastaveni pfipojovanych systém{,

- Obecné:

o Soucinnost a metodicky dohled pfi identifikaci relevantnich konflikta opravnéni,

o Nastaveni kontrol SoD, zpracovani vyjimek a nastaveni workflow pro jejich schvaleni,
kontrolu a reporting,

o Soucginnost a metodicky dohled pfi nastaveni sbéru logu o aktivitach uzivatell
spravovanych prostfednictvim SAP GRC,

o Nastaveni jednoho vzorového ,firefighter” uctu (Firefighter ID) dle vybéru Objednatele,



o Customizace jednoho workflow (nastaveni pro jedno Firefighter ID) dle vybéru
Objednatele,

o Prenos znalosti na pracovniky Objednatele pro nastaveni u¢td a workflow,

o Soucinnost pfi nastaveni U¢td a customizaci workflow pro produktivni prostredi IISSP.

Rozsah ¢asti plnéni Implementace SAP SSO
Implementace produktu SAP SSO bude provedena nasledujicim rozsahu:
- Analyza nasazeni SAP SSO a doporuceni rozsahu nasazeni:
o Navrh rozsahu implementace funkcionalit nutnych pro spinéni cild nasazeni SAP
SSO,
o Navrh technického feSeni SAP SSO véetné zaclenéni do prostfedi MF,
o Soucinnost pfi specifikaci Uprav komunikacni infrastruktury mezi MF a IISSP pro
pFistup uzivatelt Objednatele ke sluzbam [ISSP,
o Doporuceni a technicka specifikace autentizaéniho mechanismu,
o Popis pozadavki na zajisténi autentizacnich certifikatl a zajisténi komunikace
SNC+SSO0 s x.509 certifikatem,
o Popis pozadavkl na zajisténi kvalifikovanych certifikatd a provedeni elektronického
podpisu / peceté prostiednictvim nativniho klienta SAP,
o Specifikace Uprav stavajicich procesu Centralni spravy uzivateld véetné zakladni
identifikace technickych zmén [ISSP v této oblasti,
o Popis zplUsobu napojeni na zdroj uzivatelskych dat (SAP IDM, ABAP) a identifikace
zmén ve stavajicich systémech véetné navrhu jejich feSeni.
- Instalace komponenty v 2-systémovém landscape:
o Instalace a konfigurace dedikované komponenty SAP webdispatcher pro
neproduktivni a produktivni prostfedi,
o Instalace SAP NW AS Java vcéetné aplikace SAP SINGLE SIGN-ON pro
neproduktivni a produktivni prostiedi,
o Priprava klientského instalacniho baliku (SLC),
o Podpora nasazeni Secure Login Library (SLL) na jednom ABAP serveru a jednom
J2EE serveru SAP dle vybéru Objednatele,
o Instalace Secure Login Client (SLC) na 5 uzivatelskych pocitacl dle vybéru
Objednatele,
o Zprovoznéni SNC (Secure Network Connection) pro SAPGui,
o Zprovoznéni autentizace certifikatem pro SAPGui,
o Soucinnost pfi pfechodu do produktivniho provozu — podpora nasazeni vramci
produktivniho prostredi.
- Implementace Sifrovaného SNC spojeni pro v8echny uZivatele I[ISSP pfistupujicich
prostfednictvim nativniho klienta SAP:
o priprava predkonfigurovaného klientského instala¢niho bali¢ku (SLC),
o vzorové nasazeni SLL v&etné kontroly odvolani certifikatu (CRL),
o instalace SLC na vzorové stanici véetné zmény konfigurace SAPGui pro SNC se SSO
- funkcionalita SAP SSO bude implementovana uZivatele pfistupujici prostfednictvim nativniho
klienta SAP.

Rozsah casti plnéni Implementace SAP ETD
SAP ETD bude implementovano v rozsahu zakladni implementace. Soucasti zakladni
implementace bude instalace a patching vSech nezbytnych komponent, minimalné v rozsahu:
- databaze SAP HANA,
- SAP Event Stream Processor (SAP ESP),
- SAP Enterprise Threat Detection (ETD),
- Pfipadné dalSich komponent nezbytnych k provozu SAP ETD v ramci prostiedi IISSP.

Soucasti pInéni Sluzeb bude:
- Analyza nasazeni SAP ETD a doporudeni rozsahu nasazeni:
o Navrh rozsahu implementace funkcionalit nutnych pro spinéni cild nasazeni SAP
ETD,
o Navrh technického feSeni SAP ETD vcetné zac¢lenéni do prostfedi MF a IISSP,
Doporuceni a technicka specifikace zmén v komponentach IISSP,
o Vybér a navrh nastaveni standardné dodavanych patterns (pravidel) zvolenych dle

o



pozadavkl Objednatele pro nasazeni v prostfedi IISSP,

o ldentifikace relevantnich typl logu pro replikaci ze zdrojovych systému, minimainé

v rozsahu:
= Read Access Log,

Security Audit Log,

System Log,

User Change Log,

Nebo jejich ekvivalentl (jsou-li na zdrojovém systému k dispozici),

Soucasti logli bude také import logl ze session managementu aplikaéniho
firewallu F5 (jedna o standardni http log v textovém formatu a strukturované
podobé, obsahujici udalosti autentizace uzivatele a jeho komunikace pfes
aplikacni firewall),

o Navrh sbéru logl v prostfedi IISSP v¢etné pseudonymizace vybranych atribut(,

o ldentifikace a prioritizace bezpecnostné rizikovych udalosti,

o Navrh opatfeni a bezpecnostnich postupl (incident response) pro identifikované
bezpecnostné rizikové udalosti,

o Navrh Fizeni zivotniho cyklu shromazdovanych dat, jejich sprava, distribuce a ulozeni
Vv ramci nasazovaneho feseni a archivace,

o Navrh technického Feseni exportu vybranych logu a udalosti do 2 vybranych systému
tretich strany (export do SIEM),

o Navrh technického feSeni exportu dat v definovaném formatu do 3 bezpecnostnich
dohledovych systém, véetné zohlednéni komunikace s témito systémy nachazejicimi
se mimo interni sité MF,

Implementace a nasazeni systému dle schvaleného Cilového konceptu,
Instalace komponenty v 2-systémovém landscape:

o Instalace, patching a nastaveni vS8ech nezbytnych komponent pro neproduktivni
prostiedi,

o Instalace, patching a nastaveni vS8ech nezbytnych komponent pro produktivni
prostiedi,

o Soucinnost pfi instalaci rozSifeni a nastaveni komponent IISSP v neproduktivnim i
produktivnim prostfedi nezbytnych pro zajisténi funkcionality SAP ETD,

Zaskoleni a soucinnost pfi provoznich Cinnostech (nastaveni automatizovanych reakci na
vybrané typy identifikovanych bezpeénostnich udélosti, nastaveni automatizovanych
eskalagnich procedur pro identifikované bezpe€nostni udalosti na nadfizené dohledové
systémy a bezpecnostni monitoring a publikace vybranych logl / udalosti na nadfizené
dohledové systémy),

Technické nastaveni publikace vybranych logu / udalosti v komponenté SAP ETD,

Soucinnost pfi napojeni vybranych zdrojovych systému v testovacim prostfedi na prostredi
SAP ETD (sbér logt):

o SAP ERP,

o SAP BW,

o Solution manager,

o SAP Enterprise portal,

o SAP Process integration,

Soucinnost pfi Upravach a nastaveni vSech zdrojovych systémU v produktivnim prostfedi na
prostfedi SAP ETD (sbér logt),
Export dat do nadfizenych dohledovych systém:

o Data budou exportovana do 5 dohledovych systém, které jsou provozovany mimo
prostiedi IISSP:
= Dohledovy nastroj SPCSS (SIEM, gRadar),
» Nastroj pro konsolidaci logli MF (LogManager),
= 3 bezpeénostni dohledové systémy, provozované bezpe&nostnimi slozkami.
= Poptavané c¢innosti se tykaji vyhradné uUprav a nastaveni na strané
implementovanych komponent.
o Pro export dat budou pfipraveny dvé struktury:
= Struktura pro export logu,
= Struktura pro export udalosti.
o Struktury budou unifikované, tj. budou pouzité univerzalné pro export dat do vSech
uvedenych systéml,



o Definice struktur neni v tuto chvili mozné uvolnit, pro potfeby vybérového fizeni muze

Poskytovatel pfedpokladat nasledujici standardni atributy zaznamu:
= Timestamp,

ID zdznamu,

UZivatel,

Klient,

Identifikace koncové stanice uzivatele,

Identifikace aplikaCniho serveru,

Identifikace procesu (tasku) aplikaéniho serveru,

Program / transakce aplikaéniho serveru,

Identifikace zpravy (tfida, podtfida),

Text zaznamu,

Atributy zaznamu (pokud jsou oddéleny od textu zaznamu).

Soucasti plnéni nebude:
- Nastaveni databaze SAP HANA nad ramec potfebny pro uzivani SAP ESP a SAP ETD,
- Sbér dat z non-SAP systémU (kromé identifikovaného zpracovani logi session managementu
z aplikaéniho firewallu F5),
- Optimalizace, resp. vyvoj novych ,patterns® (pravidel) pro odhalovani bezpe¢nostnich hrozeb.

Rozsah ¢asti plnéni Implementace SAP CVA
Soucasti pInéni Sluzeb bude:
- Analyza nasazeni SAP CVA a doporuéeni rozsahu nasazeni:

o Navrh rozsahu implementace funkcionalit nutnych pro spInéni cild nasazeni SAP
CVA,

o Navrh zdrojového prostfedi pro testovaci a produktivni prostiedi CVA pro kontrolu
kodu,

o Navrh technického feSeni SAP CVA vcetné zaclenéni do prostfedi IISSP,

o Doporuceni a technicka specifikace zmén v komponentach [ISSP,

o Kilasifikace problém( a konfliktd v programovém koédu v ABAP komponentach [ISSP
v€etné metodického postupu jejich odstranéni,

o Soucinnost pfi navrhu metodik pro pfipravu, testovani a kontrolu kédu,

o Soucinnost na navrhu procesu pfebirani kédu pfi pfenosu zmén do produktivniho
prostredi,

o Navrh opatfeni a eskala¢nich procedur pro identifikované problémy,

- Instalace komponenty v 2-systémovém landscape,
- Konfigurace SAP CVA ve vyvojovém/testovacim systému:

o Nasazeni a zprovoznéni testovaciho prostfedi komponenty SAP CVA,

o Podpora aktivace Add-on for code vulnerability analysis a nastaveni RFC funkci pro
zpfistupnéni zakaznického koédu ve zdrojovych kontrolovanych systémech (vSechny
ABAP systémy zdrojového prostfedi),

o Napojeni téchto systému prostfednictvim RFC (soucasti jsou aktivity na strané
implementované komponenty) na testovaci prostfedi SAP CVA a souéinnost pfi
nastaveni pfipojovanych ABAP systému ve zdrojovém prostiedi,

o Jednorazové spusténi kontrol a ulozeni protokolu (Inspekci Code Inspektora),

» Vyhodnoceni vystupl a doporuceni opatfeni,
- Konfigurace SAP CVA v produktivnim prostfedi:

o Nasazeni a zprovoznéni produktivniho prostfedi komponenty SAP CVA,

o Podpora aktivace Add-on for code vulnerability analysis a nastaveni RFC funkci pro
zpfistupnéni zakaznického kdédu ve zdrojovych kontrolovanych systémech (vSechny
ABAP systémy zdrojového prostfedi),

o Napojeni téchto systémua prostfednictvim RFC (soucasti jsou aktivity na strané
implementované komponenty) na produktivni prostfedi SAP CVA a soucinnost pfi
nastaveni pfipojovanych ABAP systému v zdrojovém prostredi,

o Jednorazoveé spusténi kontrol a ulozeni protokolu (Inspekci Code Inspektora),

= Vyhodnoceni vystupl a doporuceni opatfeni.

Podminky a pravidla zaclenéni architektury implementovaného feSeni do stavajici architektury IISSP
Architektura a rozsah Implementace v§ech komponent bude podiéhat nasledujicim spole¢nym
pravidlim:




- Komponenty SAP GRC, SAP ETD, SAP SSO a SAP CVA budou instalovany na samostatnych
prostredich,

- Pro tyto komponenty bude pouzity minimalné 2-uroviiovy landscape, tedy zvlast instance pro
vyvojl/test prostfedi a pro preproduktivni/produktivni prostredi,

- Implementace bude akceptovat stavajici architekturu IISSP, Objednatel pfedpoklada ze bude
preferovano feSeni majici minimalni dopad do komponentové, aplikaéni, datové a
infrastrukturni architektury IISSP,

- Prostfedi bude navrzeno tak, aby v maximalni mozné mife vyuzivalo stavajici infrastrukturu a
licence lISSP,

- Soucasti nastaveni bude plné zprovoznéni systému, tedy:

o Soucinnost pfi navrhu a instalaci infrastruktury,

Instalace pofizovanych komponent,

Nastaveni pofizovanych komponent,

Nastaveni transportu, resp. pfenosu vyvoje mezi prostfedimi,

Navrh a implementace pfislusnych roli a opravnéni,

Soucinnost pfi zaclenéni pofizovanych komponent do infrastrukturniho prostredi

IISSP, zejména:
= Soucinnost pfi napojeni na nastroje spravy a monitoringu,
=  Soucinnost pfi napojeni na zalohovaci systémy,

» Implementace vysoké dostupnosti (kromé& komponenty CVA, u které neni
instalace v prostfedi vysoké dostupnosti vyzadovana),

o Zatlenéni pofizovanych komponent do aplikaéniho prostfedi ISSP, zejména:

= Nastaveni komponenty pro standardni komunikaci se SAP Solution manager,
= Nastaveni komponenty pro standardni komunikaci se SAP Identity
management,

o A dalSi nezbytné aktivity, nutné pro zprovoznéni implementovanych systéma.

O O O O O

3. Specifikace dil¢i sluzby Podpora:

Podpora Objednatele pfi procesech produktivniho provozu implementovaného feSeni minimalné
v rozsahu:
= Standardni provoz implementovanych komponent,
= Reseni vypadu, nedostupnosti a dal$ich nestandardnich provoznich stavd,
soucinnost pfi pfipravé DR plant,
= Administrace a monitoring implementovanych komponent, dokumentovani a
feSeni nestandardnich stavl a dalSich neshod,
= Monitorovani aplika¢nich logli, dokumentovani a feSeni nestandardnich stavu
a chyb,
= Periodické hlaseni statistik a vystupd z monitoringu,
= Kontrola vytizeni systému,
= Proaktivni zasahy do zpracovani feSenych uloh, profilaxe,
= Kontrola, feSeni, optimalizace zpracovani uloh na zakladé systémovych
hlaseni,
= Analyza a implementace SAP Note doporu¢enych vyrobcem komponent fy.
SAP,
= Zakladani, feSeni a eskalace OSS hlaseni,
o Zpracovani pozadavku na Podporu, pfedavanych ve formé uzivatelskych hlaseni ve
stavajici aplikaci Service Desk MF:

= Kategorizace a analyza evidovanych uZivatelskych hlaSeni v rozsahu
funkcionality nasazovanych produktu,

= Reseni kategorizovanych evidovanych uZivatelskych hlageni v rozsahu
funkcionality nasazovanych produktd,

o Priprava Dokumentace koncového nastaveni.

Poskytovatel se zavazuje, ze v ramci Podpory bude zajiStovat zpracovani a feSeni uzivatelskych
hlaseni ve stavajici aplikaci Service Desk MF.



4. Specifikace - dil€i sluzby Maintenance

Soucasti dodavky licenci je maintenance na zakoupené SW licence v rozsahu standardnich
podminek SAP Enterprise Support.

Cenaza
Maintenance
(za jednotku za

Cenaza
Maintenance
(za vSechny

Ctvrtleti) v KE bez jednotky za
DPH Ctvrtleti) v K&
bez DPH
SAP Governance, Risk and Compliance (GRC):
- SAP GRC Access Control 4 000 jednotek (uzivatell) 320,74 1.282.960,00
SAP Singel-Sign-On (SSO)
- S8SO pro skupinu neportalovych 500 jednotek (uzivatell) 45,08 22.540,00
uzivatel(
SAP Enterprise Threat Detection (ETD)
- SAP Enterprise Threat Detection 4 000 jednotek (uzivatell) 177,76 711.040,00
SAP Code Vulnerability Analysis (CVA):
- SAP NW AS add-on for code 5 jednotek (uzivatell) 64.404,71 322.023,55
vulnerability Analysis
SAP PI Base Engine:
- SAP NetWeaver Process Integration NavySeni licencovaného X 64.404,71
objemu o 25 GB / mésic
(na 100 GB / mésic)
Cena za Maintenance (Ctvrtletné) X 2.402.968,26
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1. Uvod

Tento dokument popisuje stav architektury Integrované informacniho systému Statni pokladny (dale
IISSP), vychazejici z funkénich a nefunkénich pozadavk( Ministerstva financi CR (dale MF).

IISSP je implementovan a provozovan jako celek tvofeny vzajemné provazanymi procesnimi
komponentami a dal§imi podpurnymi komponentami v heterogennim prostfedi informacnich systému
MF a informacénich systému organizaci komunikujicich s lISSP.



2. Co je informacni systém Statni pokladny

Z rozhodnuti viady Ceské republiky pristoupilo MF k realizaci reformy fizeni vefejnych financi
za vyuziti integrovaného informacéniho prostfedi, umoznujiciho provadét Fidici, rozhodovaci a kontrolni
procesy v ramci spravy verejnych financi efektivnéjSim zpisobem nez doposud.
Strategické cile IISSP je mozné formulovat ve &tyfech perspektivach:

e Perspektiva pfinosu véetné pozadavk(l viady a parlamentu na vykon IISSP;

e Perspektiva zakazniku, stanovujici pfinosy pro uzivatele IISSP;

e Perspektiva procesu a funkci urcujici cile, kterych je nutné dosahnout v procesni oblasti;

e Perspektiva potencialu a zdroju, ktera uréuje prameny, nezbytné k dosazeni cilli ve vyuziti
potencialu a moznosti IISSP.

2.1 Integrovany informacéni systém Statni pokladny

Moderni predstava systému Statni pokladny je zaloZzena na systému vzajemné provazanych
zékladnich a podpurnych funkci. V obecném ramci fizeni vefejnych financi zastava Statni pokladna
vyznamnou roli v oblastech:

e pfipravy, realizace a kontroly ¢erpani statniho rozpoctu,

e denniho fizeni platebniho styku vcéetné kontroly finanénich tok(l na statnich ucétech
u bankovnich Ustavll véetné monitoringu operaci souvisejicich s mimorozpocétovym
financovanim,

e Tizeni statniho dluhu a statnich garanci,
e Ucetnictvi statu a finan¢niho informacniho systému verejné spravy,
e fizeni likvidity souhrnného uctu statu.

V lednu 2009 byl po podpisu smlouvy mezi MF a spole¢nosti IBM zahgjen projekt implementace
[ISSP.

MF dokon&enim tohoto projektu ziskalo u€inny a transparentni nastroj pro fizeni vefejnych financi,
sledovani, vyhodnocovani a konsolidaci vybranych ekonomickych ukazatelt za cely vefejny sektor
v souladu s mezindrodnimi standardy a nastroj, ktery dale umoznuje:

e zabezpecit komplexni spravu statnich financi,

e realizovat cile fiskalni politiky statu,

e provozovat likviditu statu za minimalnich nakladd a maximalnich vynosd,
e zajistit platby vefejné spravy,

e podporovat fizeni statnich aktiv a pasiv,

o efektivné pfipravovat statni rozpocet,

e transparentné realizovat statni rozpocet,

e zajistit pfesné ucetni vykaznictvi a v€asné podavani zprav,

e zavedeni systémové kontroly vydajl ex-ante a ex-post.

2.2 Zakladni moduly systému
IISSP je navrZzen a realizovan jako modularni informaéni systém. V soufasné podobé jej tvofi
nasledujici moduly:

e Rozpoctovy informacéni systém Priprava rozpoctu (RISPR),

e Rozpoctovy informacni systém Realizace rozpoctu (RISRE),

e Centralni systém G&etnich informaci statu (CSUIS),

e ManaZersky informaéni systém (MIS),

e Ekonomicky informaéni systém Uradu viady.



Zakladni struktura modull je znazornéna na nasledujicim obrazku.
Obrazek 1 — Zakladni struktura moduli IISSP
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2.2.1 Rozpoctovy informacni systém Priprava rozpoctu

Kompletni porozuméni systému pfipravy a planovani rozpoctu je kliCové nejen z hlediska moznosti
odvozovani vydajovych projekci, ale také z hlediska moznosti tvorby racionalnich doporuceni v oblasti
realizovatelnosti a vhodnosti specifickych navrha rozpoctu v priibéhu jeho sestavovani a to z makro
i mikroekonomické perspektivy.

Je zfejmé, Ze v pribéhu pfipravy rozpoctu musi probihat prioritizace a posuzovani jednotlivych
predkladanych rozpoctovych uloh/programi tak, aby vysledny rozpoc€et odpovidal prioritam fiskalni
politiky, omezenim a pravidlim pro sestavovani rozpoctu. Pravé s ohledem na zavislost Cinnosti
pfipravy rozpo€tu na omezenich a prioritach fiskalni politiky je mozné v IISSP nastavit limity pro
planovani rozpoctu, tj. systém zohledfiuje pro pfipravu rozpoctu pfistup shora doll. Na druhou stranu
predstavuje faze pfipravy rozpoctu misto, které zaroveri umoznuje realizovat kontrolu nad budoucimi
rozpoétovymi zavazky, a to s ohledem na organizacni strukturu kapitoly. V tomto sméru je systém
statni pokladny realizovan tak, aby vSem kapitolam a OSS, které budou vstupovat do ¢asti feSeni
RISPR, umoznil planovani rozpo€tu zdola nahoru. Systém umozhuje t€émto organizacim planovat
budouci (pfedpokladané) zavazky s ohledem na jejich specifické potfeby planovani pod standardné
definovanou Urovni detailu planovani. Aby mohla byt zajisténa takova uroven flexibility, udrzuje ISSP
v C&asti pfipravy rozpo¢tu samostatné finanéni &lenéni respektujici vnitfni organizaéni strukturu
pfistupujicich k 1ISSP.

Funkcionalita rozpoc&tového informacéniho systému (dale RIS) v €asti RISPR je zaloZzena na uzkém
provazani aktivit ve vSech fazich rozpoctového procesu. Zahrnuje vyuziti standardnich nastroju pro



fizeni stavll pfipravu navrhu statniho rozpoctu s tim, Ze rozpoctovy proces zacina distribuovanym
zadavanim predpokladanych rozpoctovych zavazkl definovanymi Uc¢astniky rozpocétového procesu
a kongi finalnim viloZenim rozpoctu na nasledujici fiskalni rok schvaleného Poslaneckou snémovnou
Parlamentu CR (dale PSP CR).

Dalsim vyznamnym prvkem, ktery souvisi s provozem feSeni, je vyrazny posun smérem
ke standardizaci a centralizaci, a to jak v oblasti procesni, tak z hlediska datové a funkéni. V oblasti
prafezovych ukazatelll vychazi navrh FeSeni IISSP z algoritmizaci vypoctu zavaznych ukazateld
rozpoctu a sledovanim dodrzovani stanovenych zavaznych limitd.

Principialné je proces pfipravy, sestaveni a schvaleni statniho rozpoctu tvofen zakladnimi kroky:

a) predkladani podkladd pro pfipravu navrhu statniho rozpocétu (dale SR) a sestaveni jeho
pfedbézného navrhu,

b) urcéeni zakladniho makroekonomického ramce a nastaveni cill fiskalni politiky pro nasledujici
fiskalni obdobi,

c) sdéleni zavaznych parametrld a pozadavku na jejich detailizaci kapitolam/OSS,

d) detailizace navrh(l na zmény, vytvofeni pozadavkl na schvaleni a jejich agregace postupné
na urovni kapitol (za OSS) a MF (za kapitoly),

e) vytvoreni finalni verze navrhu statniho rozpodtu uréené pro revizi PSP CR a jeji schvalovani,
f) Uprava schvaleného rozpoctu na zakladé zmén zakona o SR.

Oblast feSeni programového financovani (vydajovych titulti), podprogramu (subtitull) a akci (projektl)
zahrnuje integraci na informacni systém EDS/SMVS.

2.2.2 Rozpoctovy informacni systém Realizace rozpoctu

Druhou vyznamnou skupinou procesu v oblasti RIS jsou procesy v ¢asti realizace rozpoctu. Ty jsou
poté zakladem pro realizaci internich a externich kontrol.

Realizace rozpoctu predstavuje fazi, ve které je naplanovany rozpocet ,realizovan” k naplnéni cill
stanovené fiskalni politiky. V této fazi, a to i pfes sebeexaktngjSi postupy planovani, pfipravy
a sestaveni rozpoctu, je nutné pocitat s pozadavky na Upravy stanoveného rozpoctu — v dasledku
zmén priorit fiskalni politiky i v disledku neoekavanych zmén makroekonomického ramce, do kterého
je rozpocCet zasazen.

Jednim z kli€ovych faktor(l Uspésné realizace rozpoctu je pravé schopnost reakce na zmény v podobé
zmeén makroekonomické situace statu, ale i na zmény schopnosti realizovat schvaleny rozpocet na
urovni Ucastnikd procesu realizace rozpoctu — {j. realizovat tzv. rozpoc¢tova opatfeni.

Implementace procesu realizace rozpo¢tu na drovni IISSP v tomto sméru zajistuje Ze:

a) statni rozpocet bude vzdy implementovan v souladu s pozadavky definovanymi platnou
legislativou,

b) v pribéhu platnosti a realizace bude mozné uskuteChovat Upravy rozpoctu formou
rozpoctovych opatfeni,

c) naplanované prostfedky budou vynakladany v souladu s jejich uréenim a bude zaroven
posilena automatizovana Fidici kontrola v procesech - realizaci rozpo&tu nevyjimaje (napf. ex-
ante pfed souhlasem s Cerpanim SR, pfed vznikem pravniho zavazku, pfed provedenim
platby a zaroven bude zajisténa podpora prabézné a nasledné kontroly),

d) s pouzitim standardizovanych nastroja pro schvalovaci workflow bude snizeno riziko
neopravnéného nakladani s prostfedky SR,

e) bude mozné aktivné Fidit disponibilitu Cerpani SR na zakladé v€asnych a presnych informaci
o realizaci rozpoctu.

Velmi vyznamny element celého procesu realizace rozpoctu v ramci lISSP predstavuje tzv. rezervace
vydaju resp. registrace predpokladaného zavazku. Rezervace slouzi k centralni registraci budouci
potfeby rozpoc&tovych prostfedk(l k pokryti planovanych cili ze strany uc€astnik( procesl realizace
rozpoCtu. Mezi stranou realizace rozpoCtu a fazi jeho pfipravy tak vznikd velmi Uzka vazba. Navic
tento aktivni centralni pfistup k Fizeni disponibility ¢erpani prostfedkl statniho rozpoctu na principu
ukazateld generovanych pfi ex-ante kontrolach zajisStuje vyznamnou flexibilitu pro efektivni Fizeni
prostfedkd statu — i v situacich nutnosti zmén schvaleného rozpoc¢tu napf. v dusledku zmén



makroekonomického ramce daného rozpoctu nebo fiskalni politiky. Analyza realizovanych, zruS§enych
a jinak nerealizovanych rezervaci pak muaze mj. slouzit k predikci/projekci moznych budoucich
penéznich tok( Statni pokladny.

V ramci IISSP umoznuje princip rezervace vydaju/ resp. registrace pfedpokladanych zavazku:

a) efektivni provadéni analyz a predikci tokd penéz za definovanych specifickych podminek
odpovidajicich aktualnim pozadavkim fiskalni politiky a makroekonomické situace,

b) v kombinaci s provazanym systémem vykazovani/reportingu (MIS) snadnou kontrolovatelnost
tokd rozpoctovych prostfedka,

c) analyzu a planovani penéznich tokl v kazdé statni organizaci, ktera se ucCastni procesu
realizace rozpoctu IISSP (pfedevsim procesu realizace plateb IISSP).

V druhé &asti procesu realizace plateb a v navaznosti na vySe uvedeny princip rezervace vydajli tvori
klicovy prvek feSeni pro definované organizace tzv. evidence zavazku (s vyjimkou mzdovych
a dichodovych zavazk(). V ramci IISSP ma evidovany zavazek vyznam zejména pro urceni aktualni
pozice statu z hlediska moznosti projekce skute€¢nych penéznich vydajovych tokll a sledovani jejich
vazby na rezervované vydaje, resp. pfirdstky novych zavazkl v ¢ase.

Témito kliCovymi elementy je také polozen zaklad pro centralni fizeni likvidity statu v ramci IISSP,
pficemz dynamika skuteéné realizace plateb v CNB muize byt s vyuzitim [ISSP aktivné Fizena
odpovédnymi pracovniky MF — a to primarné s ohledem na dobu splatnosti pfijatych zavazki, ale také
s ohledem na stanovené priority fiskalni politiky.

Tretim vyznamnym prvkem procesu realizace rozpocétu v [ISSP je provedeni plateb otevienych
polozek splatnych nebo jinak prioritizovanych zavazkd, jehoz soucasti je ovéfovani navrh( plateb,
jejich schvalovani a zpracovani bankovnich vypisu.

Na zakladé informaci o realizovanych platbach a v kombinaci s vazbou na evidenci zavazki, resp.
rezervaci vydaju vytvari IISSP podminky pro dosazeni centralniho Fizeni prostfedkl statu s moznosti
aktivniho Fizeni hotovosti — likvidity statu.

Pro efektivni nakladani s rozpoctovymi prostiedky je nutnou podminkou zajisténi splatnosti zavazku
statu dle dohodnutych platebnich podminek a na druhé strané v€asné pInéni pfijmu statniho rozpoctu.
Hlavnim uUcelem fFizeni hotovosti na strané realizace rozpoltu je potom poskytnout informace
a nastroje pro rozhodovani o zajisténi dostatku volnych prostfedkd ke dni splatnosti vzniklych zavazku
a pfitom minimalizovat transakéni naklady — s ohledem na vyvazenost a ¢asovy soulad rozpoctovych
vydaju s rozpoc¢tovymi pfijmy a omezenimi.

Nikoliv poslednim vysledkem implementace procesu pfipravy a realizace rozpoctu jako integrovaného
celku v ramci IISSP je zaroven vytvofeni zdkladny pro integraci fidicich a na urovni systému dalSich
technickych kontrol s cilem usnadnéni kontrolovatelnosti vefejnych tokd a zvySeni jejich
transparentnosti.

2.2.3 Centralni systém uéetnich informaci statu (CSUIS)

Integrovany informacni systém Statni pokladny pfedstavuje s ohledem na potfebu zavedeni U€etnictvi
statu dal$i z nastrojl, ktery je vyznamnym elementem naplnéni stanoveného cile. V ramci Statni
pokladny je jako integralni souéast celého feSeni implementovan tzv. Centralni systém ua&etnich
informaci statu (CSUIS) a dale Manazersky informaéni systém (MIS).

Centralni systém ucetnich informaci statu zajistuje podminky, které umozni pfijem ucetnich zaznamu
od stanovenych Ucetnich jednotek definovanou pfenosovou cestu a dale realizaci hlavnich procesu
vedoucich k sestaveni konsolidovanych Ggetnich a statistickych vykazt za stat CR. Nutnou
podminkou pro zpracovani téchto Ugetnich vykazt za stat CR je ziskani a uloZeni priikaznych
a verifikovatelnych informaci o hospodareni statu od jednotlivych vybranych G&etnich jednotek statu
v CSUIS. Z tohoto divodu je CSUIS implementovan jako centralni datové ulozisté — centralni
evidence - Ucetnich informaci pfedanych vybranymi u¢etnimi jednotkami statu.

S ohledem na mnozZstvi Ugetnich jednotek statu, které jsou Ugastniky procest CSUIS (procesy sbéru
dat), i mnozstvi a typy shromazdovanych dat, zajistuji CSUIS i MIS vysokou informadéni bezpe&nost
(integritu dat) s vyuzitim systémovych nastroju implementovaného systému. Pro zabezpeceni kvality
sbiranych a ukladanych dat zarovern podporuji procesy automatizované kontroly dat a stejné jako
ve vSech ostatnich ¢&astech feSeni (RISPR, RISRE, MIS) dodrzuje princip dohledatelnosti
a auditovatelnosti dat a operaci nad jednotlivymi procesy.



Dal$i vyznamnou skupinou procest implementovanych v &asti centralniho Ucetnictvi statu feSeni
IISSP jsou procesy ucetniho vykaznictvi a reportingu. Klicovou uUlohou naplnéni téchto procesu
je zpracovani Ugetnich vykaz(l za stat CR a v samostatné skupiné procestl konsolidace dale
provedeni definovanych konsolidaénich postupli za stat CR. Uvedené procesy jsou vyznamnym
nastrojem pro naplnéni pozZadavku na zpracovani konsolidované bilance a vysledovky za stat
a vysledné i pro zavedeni u€etnictvi statu jako hlavniho stanoveného cile.

V rdmci IISSP jsou shromazdovany ucetni zdznamy:
a) pro ucely operativniho fizeni s cilem zajistit spravné, uplné a véasné informace o hospodarské
situaci ucetnich celkd a pfislusnych Gcetnich jednotek,
b) pro Ucely konsolidaCni, které umozni sestaveni Ucetnich vykaz( za dilci konsolidacni celky
statu a ucetnich vykaz( za Ceskou republiku

c) pro ostatni ucely, zejména pro uCely statistické a kontrolni.

Dals$i sougasti CSUIS je samostatna komponenta SEM (Strategic Enterprise Management), ktera
zajistuje sluzby konsolidace ucetniho celku Ceska republika (dale pouze konsolidace).

Technické feSeni konsolidace umozniuje sbér dodateCnych dat pro ucely konsolidace, pokrocilou
automatickou kontrolu téchto dat (v€etné kontroly vzajemnych vztah(l) a nasledné provedeni eliminace
vzajemnych vztah(l a konsolidace kapitalu tak, aby mohly byt sestaveny Ggetni vykazy za Ceskou
republiku, ucetni vykazy za vySsi dil¢i konsolida¢ni celky statu a nékteré dil¢i konsolidaCni celky
statukonsolidované Géetni vykazy za Ceskou republiku.

2.2.4 Manazersky informacni systém (MIS)

Procesy ManaZerského informaéniho systému, jako nadstavby nad datovou zakladnou CSUIS a RIS,
umozfuji dale naplnéni cile centralizace uUcetnich a finan¢nich (rozpoctovych) dat a to v podobé
sestavovani definovanych vykazu a sestav za ucelem naplnéni informacnich potfeb uzivatell (fidicich
pracovnik( i odborné verejnosti) a usnadnéni kontrolovatelnosti tok( prostfedk( statniho rozpoctu.

2.2.5 Ekonomicky informaéni systém Ufadu vlady CR

Ekonomicky informaéni systém pro Ufad vlady je standardnim ekonomickym systémem. Do projektu
IISSP byl zaélenén jako referenéni ekonomicky informaéni systém (déle EKIS) pro ucely ovéfeni
implementovanych procest Statni pokladny.



3. Zakladni popis architektury IISSP
3.1 Komponentovy model

Tato kapitola shrnuje obecné vlastnosti architektonického modelu IISSP. Definuje komponenty a jejich
zakladni vazby z pohledu zakladni architektury IISSP.

3.1.1 Definice komponent

Tato kapitola obsahuje pfehled komponent, které jsou soucasti IISSP.

3.1.1.1 csuls

Tato komponenta reprezentuje Centralni systém Ucetnich informaci statu. Je dale ¢lenéna na fadu
diléich komponent, které jsou definované a popsané v nasledujicich podkapitolach.

Komponenta Datovy sklad CSUIS je technicky realizovana produktem SAP Business Warehouse
(dale také SAP BW nebo také BW), pokud neni nize u vybranych subkomponent stanoveno jinak.

Webova aplikace
Tato komponenta reprezentuje feSeni pro Webové rozhrani CSU, které zajistuje dvé zakladni
funkcionality:

e centralni sluzby pro pfijem dat komponenty CSUIS,

e rozhrani pro Povéfenou osobu, ktera zastupuje pfisluSnou kapitolu nebo kraj pfi spravée
uzivatell 1ISSP.

Rozhrani pfijmu dat poskytuje nasledujici funkcionality:
e odeslani vykazd CSUIS ke zpracovani,
e pristup uzivatele k Inboxu CSUIS.

Rozhrani pro ,Povéfenou osobu“ poskytuje nasledujici funkcionality:
e odeslani vyplnéného ,Registraéniho formulafe“ ke zpracovani,

e zpétné vygenerovani (pfedvyplnéného) v minulosti odeslaného ,Registraéniho formulare® pro
stazeni a jeho nasledné upravy,

e reporting pro ,Povéfenou osobu®.

Technicky je tato komponenta implementovéana v prostfedi aplikaéniho serveru SAP Web Application
Server.

Datovy sklad CSUIS

Tato komponenta je aplikaénim jadrem CSUIS. V této komponenté& je implementovan datovy model
v technologii multidimenzionalnich kostek OLAP.

Komponenta Datového skladu CSUIS je implementovana nad standardnim software SAP BW, resp.
jeho podmnozinou.

Datovy sklad zaji$tuje pfi zpracovani vykaz(l a ostatnich dat CSUIS nasledujici funkce:
e prijem dat CSUIS z komponenty Pl CSUIS,
¢ nahravani a Cisténi dat ze zdrojovych systém{,

e modelovani datovych struktur pro G€ely ukladani dat a naslednych analyz (OLAP struktury —
InfoKostky, ale i ploché tabulky),

e centralni evidenci vykazd,
e administrace datového skladu (centralnim nastrojem je DataWarehousing Workbench),
e priprava a zpfistupnéni pfedpfipravenych dotaz( do datového skladu.



SEM BCS (Strategic Enterprise Management — Business Consolidation)

Vlastni proces konsolidace se provadi jednou ro¢né, kdy v prlbéhu Unora a bfezna dojde ke sbéru
a kontrole dat PAP (Pomocny analyticky pfehled), nasledné do konce &ervence dojde ke sbéru
a kontrole PKP (Pomocny konsolidaéni prehled) a nasledné do konce zafi k provedeni vlastni
konsolidace a sestaveni Ugetnich vykaz( za Ceskou republiku, Gdetnich vykaz(i za vy$si dil&i
konsolidaéni celky statu a nékteré dilCi konsolidaéni celky statu.

Cely proces probiha v nasledujicich krocich:

1. Proces konsolidace zacéina zpracovanim vykazu Seznam a pfipravou kompletniho
konsolidaéniho stromu pro vyuziti v modulu SEM BCS.

2. Zpracovani vykazli PKP (Pomocny konsolidacéni pfehled) a PAP (Pomocny analyticky
pfehled). V ramci zpracovani jsou provadény technické kontroly, kontroly na d&iselniky
a kontroly konzistence dat.

3. Kontrola vzajemnych vztahl vykazanych partnerd ve vstupnich vykazech a dale provedena
oprava zjisténych chyb.

4. Predani dat do konsolidaéniho modulu — vesSkera zkontrolovana a opravena data vstupnich
vykazu jsou prevedeny na struktury SEM BCS a automaticky do tohoto modulu pfedana pro
ucely nasledné konsolidace.

5. Konsolidaéni modul — V ramci konsolidacniho modulu SEM BCS jsou provedeny standardni
kontroly dat, testovaci a ostra eliminace vzajemnych vztahl a konsolidace kapitalu. V ramci
konsolidaéniho modulu také probiha sestavovani ucetnich vykazl za konsolidaéni celky statu.

Nastroje Bl
Komponenta CSUIS vyuZiva pfi zpracovani dat predanych do CSIS fadu analytickych technologii
a funkeci:

e OLAP procesor zpracovavajici analytické poZzadavky nad datovym skladem,

e Metadata Repository (knihovna pouzitych metadata objektu),

e Reporting Agent (pro fizeni, planovani a automatické spousténi report),

e nastroj pro dolovani dat (Data Mining),

e Integrated Planning, coZ je nastroj pro integrované planovéani a simulaci.

Analytické a reportovaci ndstroje

Jedna se o skupinu nastrojl pro analyzy a reporting. Analyzy dat z InfoKostek a uZivatelské reporty
jsou vytvareny v prostfedi komponenty BEx Query Designer. Analytik pak mize vyhodnocovat data
v prostfedi MS Excel (prostfednictvim nastroje BEx Analyzer) z riznych perspektiv a na rlizné drovni
detailu (tzv. OLAP). Vedle BEx Analyzeru lze vyuzit i prostfedi Webu, nastroje BEx Web Designer,
samotna publikace reportt v prostfedi webu je realizovana pies Portal CSUIS.

Technicky je komponenta realizovana produktem Business Explorer Suite (dale BEX).

Unifikovany log

Tato komponenta slouzi jako centralni UloziSté hlaseni vzniklych pfi zpracovani zprav pfijatych resp.
odesilanych do resp. ze systému CSUIS. Kazda pfijata zprava (pfijaty vykaz), ale i odeslana zprava
(stavova zprava, registracni baliCek ,Zodpovédné osoby“ apod.) je v unifikovaném logu
reprezentovana jednim zaznamem se zdkladnimi Udaji o odesilateli, €asu pfijeti/odeslani, typu zpravy,
jejim statusu — tzv. hlavi¢kové udaje. Ke kazdému tomuto zaznamu jsou b&éhem zpracovani postupné
pfidavany polozkové udaje s hlaSenimi vytvofenymi v prabéhu zpracovani zpravy/vykazu v ostatnich
komponentach.

Soucasti ulozeného zaznamu je rovnéz kompletni obsah plvodni pfijaté XML zpravy (vykazu)
pro ucely archivace a dodatecné kontroly.

Data uloZena v Unifikovaném logu slouZi pro monitoring zpracovani v ramci komponenty CSUIS, ale
zaroven také jako zdroj pro generované stavové zpravy. Pfi zméné statusu zpravy v Unifikovaném



logu je v definovanych pfipadech automaticky generovana stavova zprava obsahujici polozkové udaje
logu pro pfisluSnou Zodpovédnou osobu (dale ZO).

Virtudlni inbox
Tato komponenta slouzi jako ulozisté dat (tj. XML zprav) urCenych pro jednotlive ZO. V procesech
CSUIS se Virtualni inbox pouziva jako:

e soucCast zpracovani dat CSUIS, kdy Virtualni inbox obsahuje vystupy a logy komponenty
CSUIS a slouzi tak pro pfedavani stavovych zprav v prabéhu zpracovani pfijatych vykazu,

e soucast procesu registrace ZO, kdy Virtualni inbox obsahuje Zabezpe€ovaci a identifikacni
soubory ZO (dale ZalS, tzv. Registrani bali¢ek) v procesu registrace ZO/NZO.

Stavova zprava je vzdy uloZena do inboxu vSech ZO/NZO, které jsou pfifazené (tj. registrovane
a aktivni ZO/NZO) dané ucetni jednotky (dale UJ).



Obrézek 2 — Zakladni schéma komponentové architektury CSUIS
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Tato komponenta reprezentuje vlastni feSeni Rozpoctového informacniho systému, v ¢asti Pfiprava
rozpoctu. Je ¢lenéna na fadu dilCich komponent, které jsou definované v nasledujicich podkapitolach.

ADS RISPR

Tato komponenta reprezentuje standardni SAP modul Adobe Document Services v samostatné
instanci pro ucely RISPR.

Datovy sklad RISPR

Tato komponenta je aplikaCnim jadrem RISPR. V této komponenté je implementovan datovy model
v technologii multidimenzionalnich kostek OLAP. Dale tato komponenta obsahuje pFedpfipravené
dotazy do datového skladu BW query, vyvinuté specificky pro potieby RISPR.

Tato komponenta je implementovana nad standardnim software SAP BW, resp. jeho podmnoZinou.

Pro potfeby modelu aplikaéni architektury je standardni, volitelny modul SAP Integrated Planning
modelovan samostatnou komponentou Integrated Planning RISPR.



Integrated Planning RISPR
Tato komponenta obsahuje implementaci planovacich sekvenci, jejichz prostfednictvim jsou
realizovany vSechny fundamentaini operace nad rozpoctovymi daty:

e kopie dat mezi verzemi rozpoctu (z pracovni do pracovni, z pracovni do finalni, z loriského
navrhu rozpoctu apod.),

e vytvoreni finalni verze rozpoctu,

e kontrola rozpoctovych dat dle limith definovanych nadfizenou organizacni urovni,
e schvalovani rozpo¢tu nadfizenou organizacéni urovni,

e vypoclty zavaznych ukazatel(l (Pfiloha ¢. 4 Zakona o SR).

Technicky se jedna o standardni volitelny modul SAP Integrated Planning pro software SAP Business
Warehouse.

OM RISPR

Tato komponenta reprezentuje standardni SAP bazovou komponentu SAP Organizational
Management, ktera obsahuje organizaéni strukturu jednotlivych kapitol, pracovnich pozic a pfifazeni
uzivatell k pracovnim pozicim.

Persistentni data RISPR

Tato komponenta reprezentuje persistentni datové ulozisté ve smyslu tzv. zakaznickych tabulek. Napf.
rozpoctové aplikace modelované komponentou Rozpis rozpo¢tu OSS ukladaji sva persistentni data
do této komponenty.

Webovad aplikace RISPR
Tato komponenta reprezentuje standardni SAP technologii Web Dynpro, ve které jsou
naimplementovany jednotlivé Webové aplikace RISPR. Je ¢lenéna na fadu dil¢ich komponent:

e Kmenova data - tato komponenta reprezentuje skupinu 13 menSich aplikaci, které
implementu;ji logiku uzZivatelského rozhrani RISPR v oblasti spravy kmenovych dat.

o Nastaveni systému - tato komponenta reprezentuje skupinu 4 menSich aplikaci, které
implementu;ji logiku uZivatelského rozhrani RISPR v oblasti spravy nastaveni systému.

e Sprava OM - tato komponenta reprezentuje skupinu 7 mensich aplikaci, které implementu;ji
logiku uzivatelského rozhrani RISPR v oblasti spravy organizaniho managementu.

e Priloha €. 4 - tato komponenta reprezentuje report s rozpoctovymi daty RISPR podle Pfilohy
€. 4 Zakona o SR tak, jak je to vyzadovano pfi schvalovani SR v PSP CR. Report
je ve formatu PDF a je generovan komponentou ADS RISPR.

o Rozpis rozpoltu OSS - tato komponenta reprezentuje skupinu 15 rozpod&tovych aplikaci
RISPR, které implementuji logiku uzivatelského rozhrani RISPR v oblasti rozpisu rozpoctu
a které jsou stejné strukturované. Pfikladem takové aplikace je Rozpis rozpoc¢tu OSS.

Uvedené rozpoctové aplikace RISPR jsou dohromady implementovany jako jedna opakovatelné
vyuzitelna (reusable) SAP komponenta v prostfedi reprezentovaném komponentou Web Dynpro
RISPR. Tato komponenta SAP obsahuje z pohledu vnitfni struktury €ast spole€nou pro vSechny
rozpoctové aplikace, tj. framework vyvinuty specificky pro potfeby RISPR, a €ast specifickou pro
danou rozpoctovou aplikaci (tj. program exits v SAP technologii BADI). Toto feSeni Ize charakterizovat
takto:

e Poskytuje uzivatelum vysoky komfort uzivatelského rozhrani, prezentaéni vrstva
je implementovana v Adobe Flash. Vyuziva planovaci tabulky s funkcemi plynulého rolovani
(smooth scrolling), fixace fadkl a sloupcli, pohybu pomoci Sipek a tabulatord podobné jako
v aplikaci Microsoft Excel, vyuZiva hierarchické stromové struktury v€etné okamZzitého
prepocitavanych sumariza¢nich fadkd a kontrol pfi rozpisu. Obsahuje uZivatelskou podporu
pro hromadné zmény dat pomoci vzorcl (nasobeni, déleni, pfi€itani, odecitani fixnich
koeficientd, procentni navySovani nebo snizovani ¢astek atd.).



e S wvyuzitim zakladni konfigurace umoZiiuje generovani

rdznych verzi planovacich

a rozpoctovych aplikaci, které se liSi poCtem zalozek, tabulek, tladitek a vybérovych poli.

o Oddéluje prezentaci uZivatelského rozhrani od kdédu zavislého na Adobe Flash (MXML,
ActionScript) prostfednictvim vlastniho protokolu uzivatelského rozhrani. Tento protokol
je definovany formou XSD schématu.

e Snizuje komplexnost implementace a budouciho rozvoje a udrzby rozdélenim odbornosti (B,
ABAP backend programovani, ABAP Web Dynpro, Adobe Flash) mezi jednotlivé &leny
vyvojovych a odpurnych tymd. Nahrazuje kombinaci kédu Java a ABAP pouze ABAP kédem.

Obrazek 3 — Zakladni schéma komponentové architektury RISPR
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3.1.1.3 RISRE

Tato komponenta reprezentuje vlastni feSeni RISRE a vymezuje jeho hranice. Je ¢lenéna na fadu
diléich komponent, které jsou definované v nasledujicich podkapitolach.

ADS RISRE

Tato komponenta reprezentuje standardni SAP modul Adobe Document Services v samostatné
instanci pro ucely RISRE.

BSP Elektronicky podpis

Tato komponenta reprezentuje serverovou c¢ast aplikace Elektronicky podpis, ktera slouzi
k elektronickému podepisovani transakci zadanych pfes Webové rozhrani RISRE, napf. rezervace
finannich prostfedkl. Tato serverova ¢ast zajistuje praci s daty, které jsou podepisovany v klientské
Casti aplikace Elektronicky podpis.

Technicky je tato komponenta implementovana v technologii Business Server Pages v prostredi
aplikaéniho serveru SAP Web Application Server, které je urCeno pro vytvareni prezentaéni vrstvy
Web aplikaci ABAP technologii Business Server Pages a umoznuje integraci Java appletli na realizaci
slozitéjSich uzivatelskych rozhrani. Jednotlivé aplikace jsou zpfistupnény pres protokol HTTPS.

Business Partner RISRE

Tato komponenta obsahuje kmenové zaznamy uzivateld RISRE a jejich pfifazeni k organizaénim
strukturam. Je ur€ena k autorizaci externich systému (reprezentovanych komponentami EKIS OSS)
vCetné vazby k zasilanym datlim v hlavi¢ce zpravy — konkrétné IC organizace a ID opravnéné osoby.

Technicky to je standardni SAP modul Business Partner.

DMS RISRE

Tato komponenta obsahuje popisné informace (metadata) o uloZzenych elektronickych dokumentech.
Prilohy, napf. elektronicky podepsané PDF soubory s potvrzenim rezervace finanénich prostfedkd,
jsou ukladany do samostatného ulozisté modelovaného komponentou Centralni Glozisté dokumentu.

Technicky to je standardni SAP bazova komponenta SAP Document Management System.

Persistentni data RISRE

Tato komponenta reprezentuje persistentni datové ulozisté ve smyslu tzv. zakaznickych tabulek. Napf.
aplikace modelovana komponentou WD-RE Rezervace uklada sva data do této komponenty pro
potieby sdileni s komponentou BSP Elektronicky podpis.

Rizeni rozpoctu

Tato komponenta reprezentuje vlastni aplika¢ni jadro RISRE realizované nad software SAP ERP
Central Component, resp. jeho podmnozinou. Obsahuje celou Fadu funkcionalit z oblasti fizeni
rozpoCtu, zpracovani rezervaci, ovéfovani platebnich pfikaza, pfeuctovani skute€nosti Cerpani
rozpoctu, zpracovani bankovnich vypist a dalsi, véetné zpracovani Ciselnikd.

Pro potfeby modelu aplikaéni architektury zahrnuje registrované Webové sluzby RISRE a standardni
SAP bazové komponenty, které nejsou modelovany samostatné, napf. Workflow, Centralni sprava
adres.

SSZ RISRE

Tato komponenta, tj. Sprava zpracovatell a zastupnosti, je uréena k Fizeni zastupnosti uzivatell
RISRE a pro fizeni zpracovatell workflow a pfistupt k bankovnim Gétim pro uzivatele RISRE.

Technicky se jedna o zakaznickou komponentu nad software SAP ERP Central Component.



Webova aplikace RISRE

Tato komponenta reprezentuje standardni SAP technologii, ve které jsou naimplementovany nékteré
Webové aplikace RISRE. Je ¢lenéna na dil&i komponenty:

A-hlavi¢ka - tato komponenta reprezentuje aplikaci A-hlavi¢ka, ktera slouzi k fizeni procesu
evidence a schvalovani Rozpoctovych opatfeni.

Rezervace - tato komponenta reprezentuje aplikace Rezervace, ktera slouzi k procesu
rezervaci finan¢nich prostfedkd SR.

WebGUI - tato komponenta reprezentuje skupinu Webovych aplikaci, které jsou
implementovany standardni SAP technologii SAP GUI for HTML, ktera pfevadi obrazovky
standardnich SAP transakci do HTML a tim je zpFistupnuje uzivateli v prostfedi internetového
prohlizece. Pfikladem je aplikace Pfehled rozpoctu, coz je standardni aplikace Report Painter
uréena pro vykazovani standardnich rozpoctovych sestav.

Obrazek 4 — Zakladni schéma komponentni architektury RISRE
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3.1.1.4 MIS

Tato komponenta reprezentuje ¢ast manazerského informaéniho systému a poskytuje funkcionalitu
reportingu a datove analytiky pro vSechny vyse uvedené komponenty. Jednotlivé dilci komponenty
odpovidaji popisu pro standardni kompoenty SAP BW uvedené v kapitole 3.1.1.1 CSUIS.

3.1.15 Sprava uzivatelu

Agenda uZivateli

Tato komponenta pfedstavuje fidici aplikaci Centralni Spravy Uzivatell (dale CSU), ktera
je zodpovédna za podporu procesu spravy v§ech uzivatell, pfimo pfistupujicich k IISSP.

Komponenta poskytuje funkcionalitu pfijeti Registratniho formulafe, schvalovani a revizi zadosti
0 zfizeni pfistupu do IISSP, zpétné vygenerovani Registratniho formulafe pro existujiciho uzivatele
a pfifazovani uzivatelskych roli jednotlivym uzivatelim. ZajiStuje také pfifazeni konkrétniho uzivatele
k organizacni struktufe. Soucasti jsou i podpurné funkcionality pro spravu ciselnik(i, mapovacich
tabulek a notifikaci jinych komponent o udalostech v CSU.

Sprdava ZO/NZO

Tato komponenta predstavuje Fidici aplikaci pro spravu Zodpovednych, pfipadné Nahradnich
Zodpoveédnych osob pro CSUIS. Zajistuje proces registrace, zavedeni a schvaleni osob, uréenych UJ
pro zasilani vykaz( a ostatnich dat do CSUIS.

Technicky jsou tyto komponenty implementovany v prostfedi SAP ECC (ABAP) a primarné vyuzivaji
komponentu Business Partner RISRE pro kmenové zaznamy uzivatelll a jejich pfifazeni
k organizacnim jednotkam.

Obrazek 5 - Zakladni schema komponetni architektury Centralni spravy uZivateli
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3.1.1.6

Tato komponenta, tj. Agenda roli a opravnéni, slouzi k podpore Ffidicich procesli CSU, zejména
zalozZeni, zmény a zruSeni Typovych uzivatell a zalozeni, zmény a zruSeni technickych roli. Kromé
vlastniho Fizeni vybranych procest CSU obsahuje fadu dil€ich podplrnych funkcionalit, napf. spravu
podpurnych Ciselnika (Typy Pozadavku, Stavy Pozadavku, Role SU).
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Technicky je implementovana jako zakaznicka aplikace ABAP s uzivatelskym rozhranim SAP GUI.



3.1.1.7 Bezpecny log

Tato komponenta je uréena k ukladani kopie vybranych zaznamu z aplikacnich loga a dalSich
datovych zdrojli, zaznamenavajicich vybrané udalosti v ISSP, za ucelem jejich nezavislého ulozeni
bez moznosti modifikace. Udaje jsou do Bezpe&ného logu ukladany pro Géely auditu. Tato
komponenta neumozfiuje zménu nebo smazani vlozenych zaznamu. K informacim ma pfistup
vyhradné bezpednostni administrator pfes k tomu uréené monitorované rozhrani.

Technicky mé tato komponenta dvé &asti, tj. klientskou a serverovou Cast. Pro obé& Casti je zajisténa
vysoka dostupnost.

Klientska &ast je primarné urCena k instalaci a spusténi na systému, kde je aplikaéni log
ke zpracovani, a proto mize byt instalovana a spusténa ve vice instancich. Klientska ¢ast hleda
v pravidelnych intervalech nové zaznamy v aplikaénim logu a dalSich datovych zdrojich a uklada
je bez zmén do transportnich soubord.

Serverova Cast je provozovana v oddélené c¢asti infrastruktury a zajiStuje stahovani prfedem
vytvofenych transportnich soubord, jejich kontrolu a bezpeéné skladovani. Zajistuje také zakladni
rozhrani pro bezpe€nostniho administratora pro kontrolu stavu a vyhodnoceni ulozenych dat.

3.1.1.8 Centralni ulozisté dokumentu

Tato komponenta slouzi k ukladani elektronickych dokumentl, napf. PDF soubor(. Je integrovana
s komponentou DMS RISRE, pro kterou slouzi jako externi Glozisté pfiloh, napf. souboru pfikladanych
k rozpoCtovym opatfenim. Vlastni metadata o uloZenych elektronickych dokumentech jsou uloZena
v DMS RISRE.

Technicky to je standardni software SAP Content Server.

3.1.1.9 Databaze skoleni

Tato komponenta je tésné navazana na CSU a slouzi jako podpora planovani a sledovani realizace
Skoleni uzivatelu. Pracuje s daty uzivatell a jim pfifazenych Typovych uZivatelt, kdy na zakladé
pfifazeni Skolicich kurzi k Typovym uzivatelim podporuje registraci uzivateld na zvoleny termin
daného Skoliciho kurzu (vlastni ¢innost planovani Skoleni je provadéna manualné mimo systém).

SlouZi také jako databaze absolvovanych Skoleni.

Technicky je realizovana formou zakaznického vyvoje v komponenté SAPECC.

3.1.1.10 EKIS OSS

Tato komponenta reprezentuje externi systémy typu EKIS jednotlivych OSS, které jsou integrovany
s feSenim RIS pfes automatizovana rozhrani, napf. pro U€ely rezervaci finan¢nich prostfedkd v RIS.
Alternativnim zpUsobem integrace EKIS OSS s IISSP, napf. pro malé organizace s minimem Gcetnich
zadznamd, je manudlni zadavani dat prostfednictvim Portalu [ISSP. Na logické vazby mezi objekty
IISSP a EKIS OSS nema zplsob integrace vliv.

3.1.1.11 E-mailové notifikace

Tato komponenta poskytuje sluzby doruceni notifikaénich e-maild odesilanych z komponent RIS,
tj. vystavuje rozhrani pro pfijem e-mailt pro komponenty RIS a stara se o jejich doru¢eni pfijemcim.

3.1.1.12 [dM

Tato komponenta je ur€ena k centralni spravé identit uzivateld jednotlivych systémd v feSeni RIS
CSUIS i MIS a jejich roli a opravnéni. Je Uzce navazana na komponenty CSU a Sprava ZO/NZO,
které zaijistuji procesni fizeni spravy uzivateld a vysledky prfedavaji do komponenty IdM, ktera
nasledné zajistuje technickou spravu uzivatel(.

Komponenta zaklada, méni a rusi identity uzivateld v jednotlivych komponentach, tzv. cilovych
systémech, podle kmenovych zaznam( téchto uzivatell a zajistuje, Ze ve vSech cilovych systémech
ma uzivatel stejnou uZivatelkou identitu (tzv. user id). Soulasné fidi pfidéleni roli a opravnéni
jednotlivych uzivatel(, a v pfipadé lokalni zmény v cilovém systému pfi dalSi synchronizaci zmény
uzivatele tento stav pfepisuje na stav, ktery je platny centralné a ktery je ulozen v IdM. Napf. je-li



zakladan uzivatel s roli v RISPR, tak bude zaloZzen v systému RISPR a dale v pfisluSném portalu
s prisluSsnou portalovou roli. Tato komponenta neni urCena k autentizaci uzivatele, ale data
o uzivatelich a jejich rolich jsou davkové replikovana na jednotlivé systémy, kde je autentizace
provadéna lokalné.

Zpét do této komponenty jsou z jednotlivych systémU pfenaseny definice roli (tzv. hlavi¢ky roli), které
jsou nasledné, na zakladé procesniho zpracovani, centralné pfifazovany jednotlivym uzivatelim.
Soucasti kmenového zaznamu uzivatele jsou jeho hesla a souc¢asné mize byt soucasti i jeho platny
klientsky certifikat, ktery je ur€en k jeho autentizaci.

Technicky to je standardni software SAP Identity Management.

3.1.1.13 KVS

Tato komponenta, tj. Kryptografické valida¢ni sluzby, poskytuje sluzby Sifrovani a deSifrovani, sluzby
ovéreni elektronického podpisu a znacky a sluzby elektronického podepisovani a znackovani. Dale
poskytuje konsolidovany CRL z jednotlivych CRL vybranych certifikaénich autorit. Pro ucely CSU
poskytuje sluzby generovani a Sifrovani hesel.
Tato komponenta ma tfi subkomponenty:
e KVS — pavodni komponenta vyvinuta a provozovana pro ugely CSUIS poskytujici zejména
sluzby Sifrovani a desifrovani vykazu,
e KVSext — nova komponenta rozsifujici sluzby o ovéfovani elektronickych podpisli a znacek
a elektronické podepisovani a znackovani, dale poskytuje sluzby spravy seznamu
zneplatnénych kvalifikovanych certifikat(,

e ARP CRL Downloader — nova komponenta pro stahovani a distribuci CRL komer&nich
certifikatl, které jsou vyuzivané pro pfihlasovani do aplikaci.

Technicky je tato komponenta implementovana na platformé Apache Tomcat (KVS a KVSext) a AIX
Shell (ARP CRL Downloader) a vystavuje Web Services rozhrani (KVS a KVSext).

Komponenta obsahuje produkt HSM. Modul je vyuzivan prostfednictvim rozhrani PKCS#1.

3.1.1.14 Portal

Portal RIS
Tato komponenta reprezentuje feSeni Webového portalu pro moduly RIS a zajiStuje tfi zakladni
funkcionality:

o Portal IISSP, ktery slouzi jako zakladni vstupni bod manudlniho pfistupu k portalovym
sluzbam IISSP;

e Portal moduld RIS, ktery slouzi jako rozcestnik na jednotlivé RIS aplikace;
e Vstupni bod do Portalu CSUIS.

Komponenta poskytuje sluzby jednotného pfihlaSeni (Single Sign On) pfedanim kontextu session
do jednotlivych aplikaci a pIni dalsi funkce:

1) ZajiStuje aplikace na spravu uZzivatelské identity ve smyslu zmény hesla, nahrani, aktualizace
a mazani klientskych certifikatu apod.;

2) Pro ucely RISPR publikuje cca 35 reportt z RISPR;
3) Pro ucely RISRE publikuje fadu iView, které spoustéji aplikace z RISRE.
Autentizace uzivatele je provadéna s vyuzitim lokalniho ulozisté uzivatelskych entit, které je davkové

synchronizovano z komponenty IdM. V pfipadé autentizace klientskym certifikatem je certifikat
mapovan na uzivatele jeho vyhledanim podle binarniho otisku klientského certifikatu.

Portadl CSUIS

Tato komponenta reprezentuje feSeni Webového portalu pro modul CSUIS v oblastech:
o UzZivatelské rozhrani pro analytiky a pracovniky MF umoznujici pfistup k datim CSUIS;
e Misto zvefejnéni predpfipravenych reportd CSUIS.



Autentizace uZivatele je provadéna pfi pfistupu uzivatele na Portal RIS, Portadl CSUIS pfebira kontext
uzivatele. Pfimy pfistup na Portal CSUIS neni mozny.

Technicky jsou oba portaly realizovany jako standardni software SAP Enterprise Portal.

3.1.1.15 Skupina komponent typu Klient-uzivatel

Tyto komponenty kombinuji uZivatele-Clovéka, jeho technické vybaveni a software vcetné& sitového
pfipojeni v€etné internetu, Ulozisté certifikatu napf. na Cipové karté, internetového prohlizeCe a dalSi
software potfebného pro praci v jednotlivych aplikacich RIS v€etné CSU. Zahrnuje e-mailového klienta
pro pfijem e-mailovych notifikaci.

Klient Povérené Osoby

Povéfena osoba je osoba uréena statutarnim zastupcem kapitoly nebo kraje k zajisténi procesl
spravy uzivatel( v ramci pfislusné organizace.

Klient Povéfené osoby pro potfeby CSU dale, tj. nad ramec spole¢nych vlastnosti (viz Skupina
komponent typu Klient-uzivatel), zahrnuje software pro praci s Registraénim formulafem
(implementovanym technologii Adobe forms, napf. Adobe Acrobat nebo Adobe Reader) a vilastni
Registraéni formular v aktualni verzi.

Klient RISPR

Pro potfeby aplikaci RISPR tato komponenta dale, tj. nad ramec spolecnych vlastnosti (viz Skupina
komponent typu Klient-uzivatel), zahrnuje Adobe Flash Player vcetné vlastni aplikace
(implementovana v jazyce Adobe ActionScript) realizujici uzivatelské rozhrani rozpoctovych a dalSich
aplikaci RISPR.

Klient RISRE

Pro potfeby aplikaci RISRE tato komponenta dale, tj. nad ramec spoleénych vlastnosti (viz Skupina
komponent typu Klient-uzivatel), zahrnuje Java Runtime Environment v€etné klientské Casti aplikace
Elektronicky podpis, ktera je implementovana v technologii Java applet a ktera slouzi k elektronickému
podepisovani transakci uzivatelem v prostfedi internetového prohlizece.

Klient cSUIS

Pro potieby aplikaci CSUIS tato komponenta dale, tj. nad ramec spoleénych vlastnosti (viz Skupina
komponent typu Klient-uzivatel), zahrnuje nastroje a knihovny pro Sifrovani pfedavanych dat
a nastroje pro komunikaci s komponentou CSUIS.

3.1.1.16 Aplikacni firewall

Soucasti prostfedi je aplikacni firewall F5. Tato komponenta slouZzi k:

o ukoné&eni Sifrovaného HTTPS spojeni. Tato spojeni jsou jednou Casti komunikace mezi
uzivateli nebo externimi systémy. V pfipadé autentizace klientskym certifikatem je platnost
tohoto certifikatu ovéfovana lokalné podle CRL,

e zajisténi sluzeb bezpecnosti IISSP pro komunikace ze strany internetu.

3.1.1.17 Systém CNB

Tato komponenta reprezentuje externi systém Ceské narodni banky ABO-K, ktery je duleZitym
systémem integrovanym s RIS. Zakladni ¢asti integrace je procesni oblast realizace plateb, ve které
jsou hromadné evidovany a ovéfovany platby zadané do CNB ze strany OSS v(&i rezervacim
v RISRE. Dal$imi ¢astmi integrace jsou synchronizace relevantnich bankovnich G¢ti vedenych
v CNB, pfedavani bankovnich vypist, data pokladniho plnéni a stahovani kurzti devizového trhu.



3.1.1.18  Systém EDS/SMVS

Tato komponenta reprezentuje (z pohledu modelu) externi systém Evidencéni dotaéni systém / Sprava
majetku ve vlastnictvi statu, ktery je jednim ze systému integrovanych s feSenim RIS.

3.1.1.19  Systém PI

Tato komponenta reprezentuje integracni platformu, ktera poskytuje fadu technologicky neutralnich,
synchronnich i asynchronnich rozhrani. Slouzi jako tzv. integration broker, tj. centralni systém, pfes
ktery probiha komunikace mezi jednotlivymi systémy IISSP. ZajiStuje smérovani zprav a jejich
mapovani ze vstupniho do vystupniho formatu.

Z pohledu architektury obsahuje fadu dil¢ich komponent dvou typU:
e komponenty typu Adapter Engine zajistujici vlastni komunikaci s partnerem,

e komponenty modelujici scénafe procesni integrace, které jsou definované v jednotlivych
podkapitolach.

Technicky to je standardni software SAP Process Integration, ktery ma dvé vyznamné ¢&asti, SAP
Integration Server a SAP Adapter Engine.

Adapter Engine CNB

Tato komponenta je uréena ke komunikaci s externimi systémy integrovanymi s feSenim RIS
a je dedikovana pro komunikaci s komponentou Systém CNB. Didvody pro oddéleni od ostatni
komunikace jsou zvySeni bezpecnosti komunikace a znemoznéni Utoku na poskytované sluzby (napf.
odmitnuti sluzby — Denial of Service). V ramci zpracovani pozadavku v této komponenté jsou
provadény kontroly pozadavk( podle XSD schémat, kontroly identity technickych uZivatell a jejich roli
a jsou ovérovany elektronické znacky (podpisy) jednotlivych pozadavk.

Technicky to je samostatna softwarova komponenta SAP Non-central Adapter Engine, ktera je Casti
komponenty Systém PI.

Adapter Engine OSS

Tato komponenta je urCena ke komunikaci s externimi systémy integrovanymi s IISSP, které jsou
reprezentovany komponentami EKIS OSS a Systém EDS/SMVS. V ramci zpracovani pozadavku
v této komponenté jsou provadény kontroly pozadavkl podle XSD schémat, kontroly identity
technickych uzivateld a jejich roli a jsou ovéfovany elektronické znacky (podpisy) jednotlivych
pozadavku.

Technicky to je samostatna softwarova komponenta SAP Non-central Adapter Engine, ktera je Casti
komponenty Systém PI.
Pl Agenda uZivatelii

Tato komponenta poskytuje Web Services rozhrani komponenty Agenda uzivateld pro ucely
komponenty Webova aplikace, tj. pro u¢ely CSU. Je pouzivana pro pfijem Registracniho formulare
z Webové aplikace a jeho odeslani do Agendy uzivateld.

Pl Autorizace EKIS OSS

Tato komponenta reprezentuje scénafe procesni integrace, které realizuji autorizaci externich
systéml (reprezentovanych komponentou EKIS OSS). Vécné poskytuje rozhrani, které vyuziva
komponenta Adapter Engine OSS.

Pl CNB

Tato komponenta reprezentuje scénafe procesni integrace CNB s RIS. V&cné poskytuje fadu sluzeb,
napf. pro ovéfovani platnosti platebnich pfikazl proti rezervacim v RISRE.



Technicky poskytuje synchronni Web Services rozhrani, které je vystaveno komponentou Adapter
Engine CNB.

Pl EDS/SMVS

Tato komponenta reprezentuje scénafe procesni integrace EDS/SMVS s RIS. Vécné poskytuje
sluzby:

e pro nacitani zavaznych parametrt z RISPR pro ucely tvorby rozpisu v EDS/SMVS,
e pro vkladani vytvofeného rozpisu rozpoctu zpét do RISPR,
e pro nacitani rozpoctovych dokladu a rezervaci z RISRE z oblasti tykajici se EDS/SMVS.

Technicky poskytuje synchronni Web Services rozhrani, které je vystaveno komponentou Adapter
Engine OSS.

PI KVS

Tato komponenta reprezentuje scénafe procesni integrace KVS s RIS. Vécné poskytuje sluzby
spojené s elektronickym podpisem (zajisténi Sifrovani, desSifrovani, ovéfeni elektronického podpisu),
generovanim hesel a Sifrovanim.

Technicky poskytuje synchronni Web Services rozhrani pro komponentu KVS.

PI RIS

Tato komponenta reprezentuje scénare procesni integrace EKIS OSS s RIS. Vécné poskytuje sluzby
pro fizeni rozpoctu, tj. pfenos rozpoctovych opatfeni a platebni styk (rezervace).

Technicky poskytuje synchronni Web Services rozhrani, které je vystaveno komponentou Adapter
Engine OSS.

PI cSUIS

Tato komponenta reprezentuje scenafe procesni integrace Ucetnich systéml spolupracujicich
organizaci, zasilajicich data, a CSUIS. Vécné poskytuje sluzby pro pfijeti vykazl a poskytnuti
vysledku zpracovani.

Technicky poskytuje asynchronni Web Services rozhrani, které je vystaveno komponentou Adapter
Engine OSS.

PI Sprava uZivatelskych entit

Tato komponenta reprezentuje scénafe procesni integrace komponenty |dM s komponentami Portal
RIS a Agenda uzivatell. Vécné poskytuje rozhrani ke sluzbam komponenty IdM. Pro uc¢ely nahrani,
aktualizace a mazani klientskych certifikatt uzivatell (reprezentovanych komponentami Klient RISPR
a Klient RISRE) z Webového rozhrani komponenty Portal RIS poskytuje asynchronni integraci
s komponentou IdM.

Technicky poskytuje synchronni Web Services rozhrani.

Sprdva technickych uZivatelii Pl

Tato komponenta obsahuje lokalni ulozisté technickych uzivatelskych entit, které je davkové
synchronizovano z komponenty IdM. Technické uzivatelské entity jsou pouzivany pro externi systémy
(reprezentovanych komponentou EKIS OSS).

Technicky to je standardni SAP User Management Engine.

3.1.1.20 Tiskova sluzba

Tato komponenta reprezentuje externi systém, ktery je ur€en k tisku hesel do bezpe&nych obalek,
které jsou pak postou doruéeny uzivatelum.



3.1.1.21 Virus Scan Adapter

Tato komponenta reprezentuje vstupni branu do antivirového systému. Poskytuje standardni SAP
rozhrani SAP NetWeaver Virus Scan Interface (NW-VSI).

3.1.1.22 Saprouter

Saprouter je komponenta smérovani a fizeni pfistupu k SAP aplikacim. Umoznuje uzivatelim
pouzivajici nativniho klienta SAPGui smérovat komunikaci podle pfedem danych pravidel. V ramci
infrastruktury lISSP slouzi k témto ucelim:

o zajistuje a kontroluje pfistup pracovnik( podpory SAP na jednotlivé systémy pfi odstrafiovani
chyb,

e zajistuje a kontroluje pfistup uZivatelt Ufadu vlady k aplikacim EKISGOV a MISGOV,
e zajidtuje a kontroluje pfistup analytickych pracovnikti CNB k dattim 1ISSP.



3.2 Technicka architektura

3.2.1 Zakladni koncepce technické infrastruktury IISSP

Integrovany informacni systém Statni pokladny (IISSP) je vytvofen na zakladnich funk&nich blocich,
v pfehledu zobrazenych na nasledujicim obrazku.

Obrazek 6 — Zakladni technické komponenty lISSP
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Prostfedi IISSP je =zalozeno na produktech SAP doplnénych dal$imi podplrnymi systémy.
Technologicka architektura SAP systému je tvofena tfemi zakladnimi vrstvami:

Databazova vrstva

Databazova vrstva, do které pfistupuje aplikacni server, se sklada z centralniho databazového
systému, ¢lenéného na DBMS (database management system) a samotnou databazi ve formé
soubor(.

Aplikaéni vrstva

Software komponenty aplika¢ni vrstvy se sklada z jednoho a nebo vice aplikaénich servert. Aplikaéni
server se sklada ze sady sluzeb nutnych k jeho b&hu. Vybrany aplikacni server, centralni instance,
zajituje navic koordina¢ni a dispec€erskou &innost v ramci systému. B&hem Zivotniho cyklu aplikace



je mozné zvySovat vykon budto (a) pfidavanim HW prostfedk( (procesor, pamét) do existujiciho
aplika¢niho serveru/servert nebo (b) pfidavanim dalSich aplikaénich serverd a rovnomérné zatézovat
jednotlivé servery (load balance).

Prezentacni vrstva

V ramci IISSP se pro zajisténi uzivatelského rozhrani pouzivaji tyto metody pfistupu uzivatel(:

e Nativni klient SAPGui (Graphical User Interface) a to vyhradné v prostfedi internich siti MF
a Ufadu vlady. Spojeni mezi SAPGui a aplikaénim server je navazovano vyhradné
prostfednictvim Saprouteru.

e Weboveé rozhrani prostifednictvim pfisluSného portalu.

e Pro analyticky pfistup Igdatflm se pquil’vé SAP prostiedi BEx (SAP Business Explorer),
a to z prostiedi siti MF, Ufadu vlady a CNB.

3.2.2 Technické prostiedi IISSP

Systémova koncepce IISSP je zaloZzena na rozlozeni celého fe$eni do 2 oddélenych lokalit. Rozlozeni
systémU do 2 lokalit je pfedpokladem pro zaji$téni vysoké dostupnosti i v pfipadé havarie. Replikace
dat mezi ulozisti je pfedpokladem minimalnich dob pro obnovu a minimalizace ztraty dat v pfipadé
poruchy nebo havarie.

Obrazek 7 — Zakladni schéma technického prostredi ISSP
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3.2.3 Technické komponenty IISSP

Nize uvedena tabulka obsahuje vy€et standardniho aplikacniho software ve smyslu produktd, ktery
je omezen na software potifebny pro produkéni provoz feSeni (tj. nezahrnuje vyvojové, testovaci a jiné
nastroje, napf. nastroje pro provozni dohled).



Tabulka 1 — Mapovani komponent architektury IISSP na SW produkty

Komponenta Software
Klient Povéfené Osoby Internetovy prohlizeg, typicky Microsoft Internet Explorer (MSIE),
Klient RISPR dalsi HW a SW vybaveni dle aktualni verze Technického manualu.
Klient RISRE
Klient CSUIS
Klient RISPR SAPGui, nativni klient prostfedi SAP pro vybrané ¢innosti
Klient RISRE provadéné pracovniky Ministerstva financi a administratory aplikace
Klient CSUIS
Klient Povéifené Osoby Adobe Acrobat, Adobe Reader 8.0 nebo vyssi
Klient RISPR Adobe Flash Player
Klient RISRE Java SE (Java Platform, Standard Edition) Runtime Environment
KVS Apache Web Server rozsifeny o standardni knihovny
Portal RIS SAP Enterprise Portal
Portal CSUIS
Centralni ulozisté SAP Content Server
dokumentt
[dM SAP Identity Management
csuls SAP Business Warehouse
1. OLAP procesor,
2. Metadata Repository,
3. Reporting Agent,
4. Data Mining tools,
5. Integrated Planning.

RISPR SAP Business Warehouse

1. SAP Web Dynpro,

2. Integrated Planning,

3. SAP Organizaéni Management.

RISRE SAP ERP Central Component
1. Public Sector Collections and Disbursements,
2. Finance,
3. Funds Management,
4. Workflow,
5. Centralini sprava adres,
6. Business Partner.
ADS RISPR Adobe Document Services
ADS RISRE
EKIS Uradu viady SAP ERP Central Component
MIS Uradu viady SAP Business Warehouse
Portal Ufadu viady SAP Enterprise Portal

Solution Manger SAP Solution Manager




Komponenta Software

Sprava uzivatel( SAP ERP Central Component
Pozn.: komponenta je provozovana v ramci jednoho system spolu s

komponentou RISRE

ARO SAP ERP Central Component

Pozn.: komponenta je provozovana v ramci jednoho system spolu s
komponentou RISRE

Databaze Skoleni SAP ERP Central Component

Pozn.: komponenta je provozovana v ramci jednoho system spolu s
komponentou RISRE

Bezpelny log Apache

Systém PI SAP Process Integration

Tiskova sluzba Proprietarni feSeni MF provozované mimo lISSP

Virus Scan Adapter Nastroj pro identifikaci Skodlivého kédu

3.2.4 Landscape lISSP

Prostfedi IISSP je aktualné provozovano v nékolika oddélenych landscapech, uréenych specifickému
ucelu:

e Vyvojové prostiedi;

o Testovaci prostiedi (fizeni kvality);

o Skolici prosttedi;

e Testovani tfetich stran (pre-produktivni prostfedi s omezenou funkcionalitou pro testovani
aplikaci externich subjektd a spolupracujicich organizaci);

e Produktivni prostfedi.

Tabulka 2 — Rozdéleni systémi v ramci landscape IISSP

L . &L 15 i — Systém pro
y y y y 3.stran*
B1D B1Q - - -
RISPR - - B1L - -
- - - B1P -
. B2D B2Q - B2P -
CSUIS
- - B2L - -
B2D B2Q - B2P -
MIS
- - B2L - -
E1D E1Q - - -
RISRE - - E1L - EAT
- - - E1P -
11D 11Q - - 11T
Integracni platforma
- - - 1P -
WEB Aplikace W1D W1Q - W1P -
Portal RIS P1D P1Q - - -




L q &L 15 i i Systém pro
y y y y 3.stran*
- - P1L - P1T
- - - P1P -
P2D P2Q - P2pP -
Portal CSUIS/MIS
- - P2L - -
S2D,
S3D
SAP Solution Manager
S2P
S3P
Webova aplikace T3S* - - - - T1T
- ClQ - - -
SAP Content Server
- - - C1P -
TREX - Y1Q - Y1P -
- U1Q - - -
IDM
- - - UlP -
Web Dispatcher pro portal P1 - D1Q - D1P -
Web Dispatcher pro portal P2 - D2Q - D2P -
Web Dispatcher pro Pl - D3Q - D3P -
Web Dispatcher pro
Webovou aplikaci ) D4Q ) DapP i
Bl Precalculation Service - L1Q - L1P -
KVS - K1Q - K1P -
Sdilené ulozisté - N1Q - N1P -
Adapter Engine - Al1Q - Al1P AlT
Bezpecny log - - - BSP -
SAP Router - - - R1P -

3.2.5 Infrastruktura komponent IISSP

Pro prostfedi IISSP je vyuzivana platforma operaéniho systému AIX 7.2 a platforma databaze Oracle
12g. Pro zajisténi dostupnosti je pouzito clusterové feSeni Veritas cluster. Tato kombinace
je preferovana pro implementaci novych komponent IISSP.

Vyjimkou je systém C1 (SAP Content Server), u kterého je vyuzivana databaze MaxDB.
Uroven nainstalovanych oprav je pro vSechny operacni systémy a databaze stejna.
Pro Bl Precalculation Service je vyuzivan OS MS Windows 2003 Server Standard Edition.

Z hlediska HW architektury je prostfedi IISSP provozovano na serverech typu IBM P840 s vyuZitim
virtualizace. Fyzicky HW je pfitom rozdélen na logické jednotky, tzv. LPAR.

V ramci kazdého LPAR je nainstalovan OS AIX se samostatnym hostname. Technicka konfigurace
prostfedi odpovida doporuceni vyrobce SW produktu SAP.

Konfiguraci typl a mnozstvi aplikacnich server( pro jednotlivé komponenty uvadi nasledujici tabulka.



3.2.6 Komunikacni architektura

3.2.6.1 Primarni a zalozni lokalita

Celé feSeni IISSP je z hlediska provozu rozlozeno do 2 lokalit (samostatnych datovych center), jejichz
funkce je nasleduijici:
e Primarni lokalita:

o produktivni prostfedi — standardni provoz,
e Zalozni lokalita:

o produktivni prostfedi - jen v pfipadé prepnuti z primarni lokality.

Prostfedi IISSP je zaroven dopinéno dalSimi provoznimi prostiedimi:
e vyvojoveé prostiedi,
e testovaci prostredi,
e Skolici prostredi,
e testovani 3. stran — testovaci prostfedi dostupné pro externi subjekty a vyvojafe SW,

e preproduktivni prostfedi — prostfedi pro konsolidaci vyvoje (konfigurace odpovida piné
produktivnimu prostfedi, v tuto chvili je preproduktivni prostfedi ve stadiu implementace).

3.2.6.2 Sit'ova infrastruktura

Komunikace je zaloZzena na standardu TCP/IP verze 4.
Ramcovy pfehled zénovani a komunikace mezi jednotlivymi systémy je uveden na nasledujicicm
obrazku.

Obrazek 8 — Zakladni schema sitové komunikace IISSP
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3.2.6.3 NFS

Sdileni dat pomoci standardu NFS (Network File System) se vyuziva pro:
e sdileni vybranych adresar(i mezi aplikacnimi servery v ramci jedné aplikace
e sdileni dat mezi aplikacemi
e sdilené ulozisté dat pro instalaéni soubory, patche aj.,
e jako dedikované ulozisté pro data uréena k pfenosu do Bezpecného logu.

Pro zajisténi sdileni souborll v ramci infrastruktury pouziva IISSP nastroje, poskytované na urovni
infrastruktury jako jednu ze sdilenych sluzeb. Tato sluzba zajistuje nejen pfilusné nastroje dostupné
pro jednotlivé LPAR prostiedi, ale transparentné také veskeré sluzby spojené se spravou ulozenych
dat (zalohovani, vysoka dostupnost).

3.26.4 Mailové sluzby

Pro systémy IISSP je vyuzivana odchozi SMTP komunikace na SMTP branu.
Na strané SAP systémU je odchozi komunikace realizovana pomoci sluzby SAP Connect.
Pro odchozi e-mailové zpravy neni aplikovano omezeni na cilové domény.

3.2.7 Rizeni prostiedi IISSP

3.2.7.1 Rezimy provozu prostredi IISSP

HW architektura IISSP je navrzena tak, aby byly primarné poskytovany technické prostredky
pro provoz produktivniho prostfedi.

Celé prostfedi IISSP je provozovano v primarni a v zalozni lokalité. V primarni lokalité je provozovano
produktivni prostfedi. V pfipadé vypadku ¢asti nebo celé primarni lokality je celé produktivni prostredi
pfesunuto na zalozni lokalitu.

V bézném rezimu se provozuje na zalozni lokalité vyvojové, testovaci a Skolici prostfedi. Pred
prfesunem produktivniho prostfedi z primarni na zalozni lokalitu, musi byt z dlivodu poskytnuti dalSich
zdroju (CPU, RAM, sitové adaptéry) zastaveno celé vyvojové, testovaci i Skolici prostfedi. .

3.2.7.2 Vrstvy aplikace

Z hlediska rozloZeni aplikace do vrstev se rozliSuji aplikace s internim a externim pfistupem.

e Aplikace s externim pfistupem — jedna se o aplikace, ke kterym je umoznén pfistup z prostfedi
Internetu. U téchto aplikaci je aplikacni vrstva a pristupova vrstva (web dispatcher)
provozovana z bezpecnostnich dlivodl v oddélené — externi DMZ .

e Aplikace s internim pfistupem - jedna se o aplikace, které nejsou pfistupné napfimo
z prostfedi internetu. Tyto aplikace maji v8echny vrstvy provozovany ve vnitfni DMZ. Pfimy
pfistup je umoznén pouze uzivatelm z prostfedi sit¢ GOVBONE a pro u¢ely administrace
prostfednictvim dedikované infrastruktury VPN.

VSechny provozované aplikace jsou tvofeny nékolika samostatné clusterovanymi nebo redundantné
konfigurovanymi vrstvami, pfi¢emZ dostupnost instanci v jednotlivych vrstvach je zajiSténa
samostatnymi pravidly.
Prostfedi je provozovano ve dvou lokalitach (primarni a zalozni), pfi€emz produktivni prostfedi
je v téchto lokalitach konfigurovano v geografickém clusteru. Ten je implementovan nad kazdou DB
a Clinstanci (DB a Cl instance vzdy na jednom uzlu clusteru) a nad instancemi web dispatcherti (WD)
nasledovné:
e kazda clusterovand instance je konfigurovana v primarni lokalité v rdmci lokélniho clusteru
vytvofeného nad odpovidajicimi hostitelskymi OS (provozovanymi v samostatnych LPAR),
v sekundarni lokalité nejsou aplikace clusterovana,

e odpovidajici zdroje (cluster v primarni lokalité, samostatna instance v zaloZni lokalité) jsou
konfigurovany v ramci geografického clusteru,

e pfepinani clusterovanych uzld v ramci primarni lokality je automatické nebo alternativné
fizené operatorskym pfikazem,



e prepinani zdroju na geografické urovni (j. pfechod mezi centry) je vzdy manualni (na zakladé
operatorského pfikazu)

Aplikaéni vrstvy jsou provozovany v redundantni konfiguraci, pfiéemz load-balancing pro vnitfni
aplikacni servery zajiStuje clusterovana instance CIl. Externi pfistup k aplikaénim serveriim
je zajistovan a balancovan clusterovanymi instancemi web dispatcheru.

Clustery jsou realizovany a Fizeny prostfednictvim software Veritas, k fizeni je pouzivan nastroj
.Veritas Cluster Manager*.

Z hlediska provozu aplikace na uzlech clusteru jsou jednotlivé vrstvy aplikace a jednotlivé clustery
na sob& nezavislé. Rozmisténi Casti jedné aplikace je mozné pouze v rdmci jedné lokality. Provoz
jedné aplikace pres lokality neni povolen, ackoli je technicky mozny. VSechny Casti jedné aplikace
musi byt bud’ v primarni nebo zalozni lokalité.

Soucasné neni povoleno ve stejném case provozovat nékteré aplikace produktivniho prostredi
v primarni lokalité a jiné aplikace v zalozni lokalité. | kdyz tento provoz je technicky mozny a vyuziva
se pro testovani pfesunu jednotlivych aplikaci, pfi pfechodu na zalozni lokalitu se pfesouvaji vdechny
aplikace IISSP.

3.2.7.3 Presun prostredi ISSP mezi lokalitami

Pfesun prostfedi mezi lokalitami je proces, ktery reaguje obvykle na nedostupnost nebo havarii
primarni lokality. Vychozi podminky a proces vlastniho pfesunu jsou soucasti Disaster Recovery
dokumentace:
e Prfesun prostfedi mezi lokalitami je Fizeny proces, ktery musi byt proveden na zakladé
peclivého uvazeni a na zakladé schvaleni osob zodpovédnych za provoz infrastruktury
i aplikace IISSP.

e Mezi lokalitami se pfevadi vSechny aplikace [ISSP.

e Pro fizeni pfesunu celého prostfedi je provozovatelem infrastruktury implementovan nastroj
TWS, ktery zajisti Fizeny pfesun celého prostredi.

e Vlastnimu prepnuti aplikace musi predchazet zména v nastaveni synchronizace mezi
diskovymi poli primarni a zaloZni lokality. Tuto &innost je potfeba provadét pouze v havarijnich
stavech a s ohledem na stav aplikaci v primarni lokalité, coz je zajiSténo konfiguraci zdrojl
clusteru pro pfesun datovych vrstev aplikaci mezi lokalitami. Soudasti operace pFesunu
aplikace mezi obéma lokalitami je zmé&na sméru replikace vSech odpovidajicich datovych
objemU spojenych se zajiSténim ¢innosti dané datové vrstvy. Nastaveni sméru replikace zmén
je soucasti nastaveni geografického clusteru a diskovych poli. Pokud tato zména neni
Uuspésné provedena, k pfesunu nedojde. Pfesun aplikace je nutné provadét vzdy spoleénym
postupem se souhlasem osob obpovédnych za stav infrastruktury IISSP.

e Aplikace se prfesouvaji postupné po jednotlivych vrstvach. Kazdy cluster (pfesnéji v ném
implementovana komponenta) je ztohoto pohledu samostatna jednotka, kterou je nutno
pfesunout.

Pro pfesun prostfedi mezi lokalitami se rozliSuji postupy:
1. presun prostfedi z primarni na zalozni lokalitu — tento proces reaguje na nedostupnost nebo
havarii prostfedi IISSP v primarni v lokalité

2. presun prostfedi ze zalozni na primarni lokalitu — tento postup zajiStuje navrat ze zalozni
lokality do primarni

3.2.8 Monitoring

Monitorovani aplikaci IISSP se provadi centralné z aplikace SAP Solution Manager, ktera nabizi
pohledy na kli¢ové hodnoty a procesy v cilovych systémech.

Centralni monitorovani je provadéno oddélené pro vyvojové a testovaci prostfedi systémem S2D
a produktivni prostfedi systémem S2P. Nastaveni monitoringu je v obou systémech totozné.



Poznamka: monitorovani dostupnosti clusterovych sluzeb a infrastruktury je v kompetenci
Provozovatele infrastruktury 1ISSP, ktery pro tyto ¢innosti vyuziva vlastni nastroje a systémy. Vybrané
logy a udalosti z aplika¢niho prostfedi IISSP jsou publikovany do centralniho dohledového systému.

3.2.9 Sprava SAP klienta

Funkcionalita Spravy klientu je relevantni pouze pro systémy SAP.

V produktivnim prostfedi je ve v8ech systémech provozovan (kromé standardnich SAP klientd) pouze
klient 100.

V ostatnich prostfedich je Sprava klientll vykonavana dle pozadavku vyvoje a spravy prostredi.

3.2.10 Zalohovani

Zalohovani komponent IISSP probiha automaticky prostfednictvim nastroje Tivoli Storage Manager
(dale jen TSM) na zalohovaci server bez zasahu administratora.

Hlavnimi ¢innostmi podpory je kontrola databazovych zaloh a podpory testovacich béhl obnovy.
Doporu¢enym postupem je kontrola z centralniho monitoringu v SAP Solution Manager (z divodu
urychleni kontrol). Pro pfipad nedostupnosti centralniho monitoringu jsou pfipraveny i alternativni
metoda kontroly. Souborové zalohy nejsou dostupné v prostfedi centralniho monitoringu a je nutné
pro jejich kontrolu pouzit centralni nastroj pro planovani zaloh Tivoli Workload Schedule (TWS).
Kompletni seznam zaloh IISSP je dostupny jako pfehledny seznam. Kritické z pohledu provozu
systémU IISSP jsou zalohy DB, které se kontroluji denné.

3.2.11 Archivace

Archivace v prostfedi SAP neni implementovana.
V ramci provozu probihaji standardni operace vymazu pfisluSnych tabulek, v nichZ uplynula doba
retence. Jedna se o provozni a podpurna data.

3.2.12 Licen¢ni audit

Méfeni licenci se provadi na zakladé vyzvy licenCniho centra SAP, ktera je periodicky zasilana
odpovédné osobé& na strané zdkaznika nebo jsou telefonicky kontaktovani zastupci spole€nosti.
Mé&feni licenci probihd v souladu s ustanovenim smlouvy podle instrukci licenéniho centra, které musi
byt zaroven provedeno vyhradné nastroji SAP. Vystupem meéfeni je konsolidovany seznam udavajici
pocty uzivatell a vyuzivani SAP produktd, ktery je zaslan licenénimu centru.
Mé&reni licenci probiha v oblastech:

e licencni audit v ABAP systémech,

e licencni audit v Java systémech,

e licenéni audit v SAP PI.
Mé&feni licenci se provadi pomoci nastroje License Administration Workbench (LAW).

3.2.13 Sprava uzivatelt

3.2.13.1 Sprava Uzivatell IISSP

Sprava Uzivatell 1ISSP, tedy zejména uzivatelt prostiedi 1ISSP a ZO/NZO, probiha prostfednictvim
Centralni spravy uzivateld, ktera je ramcové popsana v kap. 3.1.1.5 Sprava uzivateld.

3.2.13.2 Sprava administratorskych uctu

Sprava uctll pro administratory a sprava dalSich technickych (napf. komunikaénich) uzivatel( probiha
zdsadné na zakladé schvéleného PoZadavku na zménu (RFC) a je provadéna manualné
prostfednictvim pfislusnych technickych nastroju.



Pfiloha ¢. 3

Vzor Predavaciho protokolu

Predavaci protokol

Celkovy pocet stran: ***

Predavajici (Dodavatel):

Nazev ***
Sidlo ***

ICO: *
DIC: **

Predmét predani:

Piebirajici (Objednatel):

Ceska republika — Ministerstvo financi
Letenska 15
118 10 Praha 1

ICO: 00006947
DIC: CZ00006947

Pfedmétem pfedani je ........coiiiiiiiiii ve smyslu Smlouvy €. ...l

zedne ...............

Pfedavaci protokol je vyhotoven ve dvou vyhotovenich, jeden je urCen pro Objednatele a jeden pro

Dodavatele.

Vysledek: (variantu vysledku oznacte kfizkem)

[ ] pfevzato

L] nepfevzato*

* Divody pro neprevzeti a dohodnuty dal$i postup:

Duvody pro neprevzeti

DalSi dohodnuty postup

Predani a prevzeti provedli:

Funkce

Prijmeni jméno, titul

Datum Podpis




Priloha ¢. 4

VZOR AKCEPTACNIHO PROTOKOLU

Celkovy pocet stran; ***

Prebirajici:

Ceska republika - Ministerstvo financi
Letenska 15
118 10 Praha 1

1CO: 00006947
DIC: CZ00006947

Predavajici:
Nazev **x*

Sidlo *%%*

ICO: **x
DIC: ***

Pfedmétem akceptace je *** podle ¢l. *** Smlouvy €. *¥* , ***“ uzaviené dne ***, ¢j.

*kk

Akceptacni protokol je vyhotoven ve dvou vyhotovenich, jeden je uréen pro Objednatele a jeden

pro Poskytovatele.

Vysledek: (variantu vysledku oznacte krizkem)

[] akceptovano
s vyhradami*

[] akceptovano

[ ] neakceptovédno*

* Popis vyhrad a dohodnuty dalsi postup:

Popis vyhrad

Dalsi dohodnuty postup

Predani a prevzeti provedli:

Funkce Prijmeni jméno, titul

Datum Podpis




Priloha ¢. 5 — Realiza¢ni tym Poskytovatele

SEZNAM CLENU REALIZACNIHO TYMU

Verejna zakazka

Nézev: Implementace opatfeni pro zajisténi souladu IISSP s poZzadavky na kybernetickou bezpecnost
zaddvana postupem dle § 56 zakona €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdé;jsich predpist
Zadavatel
Nazev: Ceska republika — Ministerstvo financi
Sidlo: Letenska 525/15, 118 10 Praha 1
ICO: 00006947
Dodavatel
Nazev: IBM Ceska republika,, spol. s r.o.

Sidlo/misto podnikani:

V parku 2294/4, 148 00 Praha 4 - Chodov

ICO:

14890992

Vedouci projektu

Jméno a prijmeni: XXXXXXXXXX Nejvyssi dosazené vzdélani: XXXXXXXXXX
Soucasny zaméstnavatel: SAP CR, spol. sr. 0. Pripadné ICO u OSVC:

Pocet rokd praxe v oblasti ICT v letech: XXXXXXXXXX
Schopnost bezproblémové komunikace v ¢eském nebo slovenském jazyce slovem i pismem: XXXXXXXXXX

Uvedena osoba je drzitelem mezinarodné uznavaného certifikatu z oblasti projektového fizeni - PMP (Project
Management Professional), PRINCE2, nebo ekvivalentu uvedenych certifikat od jiné akreditované osoby:

Uvedena osoba se podilela na dodédvce a implementaci bezpeénostnich produktt SAP (splfiujicim pozadavky dle

odst. 8.4. Zadavaci dokumentace):

Nazev projektu:

Zvyseni bezpecnosti pristupu k datim v
systémech SAP

Objednatel:

SKODA AUTO a.s.

Doba realizace projektu:

5/2018 - 12/2018

Dodavatel:

SAP CR, spol. sr. 0.

Financ¢ni objem projektu:

5411251 K¢

Kontaktni osoba objednatele:

XXXXXXXXXX

Popis projektu:

Implementace SAP TDMS pro zvy$eni bezpecnosti osobnich a dalsich citlivych dat ve Skoda Auto.

Uvedena osoba se xxxxxxxxxx podilela na nasledujicich projektech implementace a/nebo podpory a udrzby informaéniho systému na platformé SAP:

Nazev projektu 1:

Program 2016

| Objednatel:

Statni zemédélsky intervencni fond

PMP Fundament, PRINCE2 Practitioner




Doba realizace projektu 1:

5/2005 - 12/2014 Dodavatel: SAP CR, spol. sr. 0.

Financni objem projektu 1:

> 10 000 000 K¢ Kontaktni osoba objednatele: XXXXXXXXXX

Popis projektu 1:

Dlouhodoba aplikaéni podpora produktivniho provozu systém.

Rizeni projekt( v oblasti intervenci, kontrol na misté (CRM), Gétovani o dotacich a intervencich, vykaznictvi (CR i EU),
reporting, podpora elektronického vzdélavani, interni portdl a fizena dokumentace. Podpora a rozvoj IS SZIF na platformé
SAP pro administraci zemédélskych dotaci. Implementace ERP systému na platformé SAP. Uvedena osoba se na projektu

podilela Xxxxxxxxxx

Nazev projektu 2:

Poskytovani sluzeb zajisténi provozu, Ceska republika - Ministerstvo

j I: Ml
podpory a rozvoje systému SAP RISt zemédélstvi

Doba realizace projektu 2:

10/2017 - dosud Dodavatel: SAP CR, spol. sr. 0.

Financni objem projektu 2:

> 10 000 000 K¢ Kontaktni osoba objednatele: XXXXXXXXXX

Popis projektu 2:

Rizeni projektu podpory a rozvoje systému SAP EKIS (ERP), pFiprava a realizace zménovych poZadavki. Uvedend osoba se
na projektu podilela XXXXXXXXXX.

Nazev projektu 3:

SEPle Objednatel: Ceska republika - Ministerstvo vnitra

Doba realizace projektu 3:

2011 -2013 Dodavatel: IBM Ceska republika, spol. s r.o.

Finan¢ni objem projektu 3:

> 10 000 000 K¢ Kontaktni osoba objednatele: XXXXXXXXXX

Popis projektu 3:

SEPle - Systém ekonomickych a projektovych informaci v eGovernmentu pro MV CR. Rizeni projekt(i v oblasti
implementace systému SAP pro spravu nemovitosti (REM), manazersky reporting (BW/BOBJ), uloZisté dokument(
(ContentServer). Uvedena osoba se na projektu podilela xxxxxxxxxx.

Bezpecnostni architekt

Jméno a ptijmeni:

XXXXXXXXXX Nejvyssi dosazené vzdélani: XXXXXXXXXX

Soucasny zaméstnavatel:

SAP CR, spol. sr. 0. Pripadné ICO u OSVC:

Pocet rokd praxe jako Bezpeénostni architekt v letech a/nebo pocet projektl v roli bezpeénostniho architekta nebo

konzultanta bezpecnosti:

XXXXXXXXXX

Schopnost bezproblémové komunikace v ¢eském nebo slovenském jazyce slovem i pismem: XXXXXXXXXX

Uvedenad osoba je drzitelem mezinarodné uznavaného certifikatu Certified Information Systems Security Professional
(CISSP) nebo ekvivalentu uvedeného certifikatu od jiné akreditované osoby, nebo je drzitelem mezinarodné

CISA - Certified Information Systems

uzndavaného certifikatu Certified Information Systems Auditor (CISA) nebo ekvivalentu uvedeného certifikatu od jiné | Auditor

akreditované osoby:

Uvedena osoba se podilela na dodéavce a implementaci bezpecnostnich produktt SAP (splfiujicim pozZadavky dle odst. 8.4. Zadavaci dokumentace):




Nazev projektu:

Zvyseni bezpecnosti pristupu k datim v

systémech SAP Objednatel:

SKODA AUTO a.s.

Doba realizace projektu:

5/2018 - 12/2018 Dodavatel:

SAP CR, spol. sr. 0.

Finan¢ni objem projektu:

5411 251 K¢ Kontaktni osoba objednatele:

XXXXXXXXXX

Popis projektu:

Implementace SAP TDMS pro zvyseni bezpecnosti osobnich a dalSich

citlivych dat ve Skoda Auto.

Uvedend osoba se xxxxxxxxxx podilela na nasledujicich projektech:

Nazev projektu 1:

Program 2016 Objednatel:

Statni zemédélsky intervencni fond

Doba realizace projektu 1:

1/2016 - 12/2016 Dodavatel:

SAP CR, spol. sr. 0.

Financni objem projektu 1:

> 10 000 000 K¢ Kontaktni osoba objednatele:

XXXXXXXXXX

Popis projektu 1:

Podpora a rozvoj IS SZIF na platformé SAP pro administraci zemédélskych dotaci.

XXXXXXXXXX.

Uvedend osoba se na projektu podilela

Nazev projektu 2:

Koncepcni zména R4 Objednatel:

CEZ ICT Services, a. s.

Doba realizace projektu 2:

2015-2016 Dodavatel:

SAP CR, spol. sr. 0.

Financni objem projektu 2:

> 10 000 000 K¢ Kontaktni osoba objednatele:

XXXXXXXXXX

Popis projektu 2:

Nova implementace SAP IS-U a CRM pro skupinu CEZ. Uvedena osoba se

na projektu podilela xxxxxxxxxx

Nazev projektu 3:

Program 2017 Objednatel:

Statni zemédélsky intervenéni fond

Doba realizace projektu 3:

1/2017 - 12/2017 Dodavatel:

SAP CR, spol. sr. 0.

Financni objem projektu 3:

> 10 000 000 K¢ Kontaktni osoba objednatele:

XXXXXXXXXX

Popis projektu 3:

Podpora a rozvoj IS SZIF na platformé SAP pro administraci zemédélskych dotaci.

XXXXXXXXXX

Uvedend osoba se na projektu podilela

Nazev projektu 4:

Program 2018 Objednatel:

Statni zemédélsky intervencni fond

Doba realizace projektu 4:

1/2018 - 12/2018 Dodavatel:

SAP CR, spol. sr. 0.

Financni objem projektu 4:

> 10 000 000 K¢ Kontaktni osoba objednatele:

XXXXXXXXXX

Nazev projektu 5:

Poskytovani sluzeb zajisténi provozu,

. Objednatel:
podpory a rozvoje systému SAP Jednate

Ceska republika - Ministerstvo
zemédélstvi

Doba realizace projektu 5:

od roku 2017 dosud Dodavatel:

SAP CR, spol. sr. 0.

Financni objem projektu 5:

> 10 000 000 K¢ Kontaktni osoba objednatele:

XXXXXXXXXX

Architekt reseni




Jméno a prijmeni: XXXXXXXXXX Nejvyssi dosazené vzdélani: XXXXXXXXXX
Soucasny zaméstnavatel: SAP CR, spol. sr. 0. Pripadné ICO u OSVC:

Pocet rokd praxe v oblasti technické architektury informacnich systém; analyz technickych pozadavk( na informacni

systémy a ndvrhi zplsobU rfeseni vazeb: HOOO00000X
Schopnost bezproblémové komunikace v ceském nebo slovenském jazyce slovem i pismem: XXXXXXXXXX

Uvedena osoba se podilela na dodédvce a implementaci bezpeénostnich produktt SAP (splfiujicim pozadavky dle

odst. 8.4. Zadavaci dokumentace):

Nazev projektu:

Zvyseni bezpecnosti pfistupu k datiim v
systémech SAP

Objednatel:

SKODA AUTO a.s.

Doba realizace projektu:

5/2018 - 12/2018

Dodavatel:

SAP CR, spol. sr. 0.

Financ¢ni objem projektu:

5411 251 K¢

Kontaktni osoba objednatele:

XXXXXXXXXX

Popis projektu:

Implementace SAP TDMS pro zvy$eni bezpeénosti osobnich a dalsich citlivych dat ve Skoda Auto.

Uvedena osoba se XXXXXXXXXX

podilela na nasledujicich projektech implementace a/nebo podpory a Gdrzby informacniho systému na platformé SAP:

Nazev projektu 1:

Mercadona GRC

Objednatel:

Mercadona S.A

Doba realizace projektu 1:

2018-2019

Dodavatel:

SAP Espana, S.A.

Financni objem projektu 1:

jednotky mil. K&

Kontaktni osoba objednatele:

XXXXXXXXXX

Popis projektu 1:

Implementace SAP GRC Access Control. Uvedend osoba se na projektu podilela xxxxxxxxxx

Nazev projektu 2: Stryker SAP implementation Objednatel: Stryker
Doba realizace projektu 2: 2018 Dodavatel: SAP America
Financni objem projektu 2: desitky mil. $ Kontaktni osoba objednatele: XXXXXXXXXX

Popis projektu 2:

Implementace SAP S/4

HANA. Uvedend osoba se na projektu

podilela XXXXXXxXxxX.

Nazev projektu 3:

Migrace na S/4HANA

Objednatel:

Skoda Auto a.s.

Doba realizace projektu 3:

10/2016 - 9/2017

Dodavatel:

SAP CR, spol. sr. 0.

Financni objem projektu 3:

>10 000 000 K¢

Kontaktni osoba objednatele:

XXXXXXXXXX

Popis projektu 3:

Migrace SAP ERP na SAP S/4HANA. Uvedena osoba se na projektu podilela xxxxxxxxxx

Konzultant SAP GRC

Jméno a ptijmeni:

XXXXXXXXXX

Soucasny zaméstnavatel:

SAP CR, spol. sr. o.

Pfipadné ICO u OSVC:

Pocet rokl praxe v oblasti navrhu a implementace autorizacniho konceptu v prostredi SAP:

XXXXXXXXXX




Uvedena osoba ma zkuSenost s implementaci a Udrzbou komponenty SAP GRC AC: ANO
Konzultant SAP SSO

Jmevno a’prumvem: xxxx>v(xxxxx PHipadné IO u OSVC:

Soucasny zaméstnavatel: SAP CR, spol. sr. o.

Pocet rokd praxe v oblasti navrhu a implementace baze v prostredi SAP: XXXXXXXXXX

Uvedena osoba ma zkuSenost s implementaci a Udrzbou autentizaénich prvki a zabezpecené komunikace v prostredi ANO

SAP:
Konzultant SAP CVA

Jmevno a ’prumf:m: xxxx>v(xxxxx Pripadné 6 G

Soucasny zaméstnavatel: SAP CR, spol. sr. o.

Pocet rokd praxe v oblasti programovani nebo spravy kédu v prostredi SAP: XXXXXXXXXX

Uvedend osoba ma zkuSenost s implementaci a Udrzbou komponenty SAP CVA: ANO
Konzultant SAP ETD

Jméno a prijmeni: XXXXXXXXXX " L .

S = = Pfripadné ICO u OSVC:

Soucasny zaméstnavatel: SAP CR, spol. sr. o.

Pocet rokd praxe v oblasti programovani nebo spravy kédu v prostredi SAP: XXXXXXXXXX

Pocet rokd praxe v oblasti bezpe¢nostniho monitoringu a identifikace bezpeénostnich incident( v prostfedi SAP: XXXXXXXXXX
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1. Uvod

Tento dokument popisuje zakladni pravidla, principy a procesy, implementované pro zajisténi
aplika¢ni a bazové podpory Integrovaného informacniho systému Statni pokladny (dale [ISSP).

Aktivity podpory produktivniho provozu

IISSP jsou uréeny pravidly, vychazejici z funkénich

a nefunkénich pozadavk(i na provoz informaénich systémd Ministerstva financi CR (dale MF),
pracovnich postupu definovanych funkcionalitou IISSP a pravidly uréenymi nebo doporu¢enymi
vyrobci jednotlivych komponent.

V souvislosti s pravidly podpory produktivnhiho provozu IISSP je tfeba upozornit na to, ze IISSP je
implementovan a provozovan jako homogenni celek (informacni systém) tvofeny procesnimi

komponentami

a dalSimi

definovanymi podplrnymi komponentami v heterogennim prostfedi

informacnich systému MF a dalSich informacnich systému organizaci komunikujicich s [ISSP.

1.1 Rozsah

Dokument definuje zakladni pravidla a procesy pfi podpofe produktivniho provozu IISSP.

Stanovuje zakladni ramec podpory pro potfeby vybérového fizeni Dodavatele podpory.

1.2 Definice pojmu a zkratek

Vysvétleni zkratek pouzitych v dokumentu:

Zkratka Vysvétleni

DS Dokumentacni server

IISSP Integrovany informaéni systém Statni pokladny

KPI Key Performance Indicator — zjednoduSené konkrétni méfitelna hodnota
vykonnosti daného procesu.

MF Ministerstvo financi

RIS Rozpoctovy informacéni systém

RISPR Rozpoctovy informacni systém, ¢ast Pfiprava rozpoctu

RISRE-ROP Rozpoctovy informacni systém, ¢ast Realizace rozpoc¢tu — Rozpodtova opatfeni

RISRE-PS Rozpoétovy informaéni systém, &ast Realizace rozpoctu — Platebni styk

SD ServiceDesk - pracovisté podpory Kompetencéniho centra IISSP.

STC Statni tiskarna cenin

WSS Windows SharePoint Services (zkracené také SharePoint)

Vysvétleni pojmu pouzitych v dokumentu:

Pojem Vysvétleni

Uzivatelska Uzivatelskou dokumentaci se pro ucely tohoto dokumentu rozumi dokumentace

dokumentace koncového uzivatele, Skolici materialy, novinky v aplikaci, otazky a odpovédi,
pfipadné dal$i dokumenty takto oznacené Viastnikem daného procesu Ci
Vlastnikem dané aplikace.

Provozni Veskera dokumentace, informace a znalosti shromazdéné a sdilené béhem

dokumentace implementace a produktivniho provozu IISSP.

Smluvni VeSkera dokumentace vyplyvajici ze smluvniho vztahu mezi Provozovatelem

dokumentace IISSP a Dodavatelem podpory.

Definice Soucast Smluvni dokumentace, ktera definuje podminky ¢innosti Dodavatele

provozu podpory v ramci Produktivniho provozu IISSP.

Smluvni Dokumentace ostatnich smluvnich vztahd mezi Provozovatelem [ISSP

ujednani a dalSimi subjekty, které se dotykaji podpory produktivniho provozu IISSP.

Pozadavek na
zménu (RFC)

ServiceDesk hlaseni, které nemuze byt vyfeSeno pomoci standardizovanych
postupt dle Provozni dokumentace IISSP a je nutné jej zpracovat zvlastnim




Pojem Vysvétleni

pracovnim postupem ve zménovém fizeni.

Plan rozvoje Dokument PSA ARCH, ktery shrnuje procesni, komponentové, aplikacni,
architektury infrastrukturni a bezpeénostni aspekty rozvoje IISSP na nasledujici obdobi
Incident SD hlaseni ,Porucha“ nebo ,Incident, které upozornuje na stav systému, kdy

neni mozné vykonavat aktivity v IISSP dle Provozni dokumentace IISSP,
a tento stav systému neni mozné opravit béZnym zasahem pracovnika podpory
dle Provozni dokumentace IISSP.

Z0s ,Zadost o souginnost* je dokument, definovany smlouvou mezi Provozovatelem
IISSP a Dodavatelem podpory IISSP, prostfednictvim kterého jedna ze
smluvnich stran pfedava pozadavky na €innosti béhem provozu nebo odstavky.

2. Organizace podpory produktivniho provozu IISSP
2.1 Zakladni pojmy

Produktivniho provozu IISSP se u€astni:
¢ Vlastnik IISSP, kterym je MF.
e Provozovatel IISSP, kterym je MF.

Provozovatel IISSP jmenuje zaméstnance a dalSi osoby do roli pfislusnych Provozovateli
IISSP.

e Dodavatel podpory, dodava vSechny cinnosti a dalsi zdroje, souvisejici s provozem IISSP.
Cinnost Dodavatele podpory Ize rozdélit do dvou zakladnich oblasti:

o Dodavatel podpory zajistuje aplikaCni podporu IISSP,
o Dodavatel podpory jakoZto provozovatel infrastruktury ISSP vlastni a provozuje

infrastrukturu nutnou k provozu IISSP a zajidtuje bazovou a administraéni podporu
[ISSP.

Dodavatel podpory jmenuje zaméstnance, dal§i osoby nebo smluvné zajisténé tieti strany do roli
pfislusnych Dodavateli podpory dle tohoto dokumentu, resp. dle aktualni verze provozni
dokumentace.

Role a ¢innosti, zajiStované Dodavatelem podpory, resp. smluvné zajisténymi tfetimi stranami, musi
odpovidat provozni dokumentaci IISSP a musi byt smluvné zaji§téné pfislusnym ujednanim mezi
Provozovatelem IISSP a Dodavatelem podpory.

V ramci podpory produktivniho provozu IISSP existuji tyto dva hlavni procesy:

e Pfiprava produktivniho provozu komponent IISSP;
e Produktivni provoz komponent [ISSP.

Hlavni proces ,Pfiprava produktivniho provozu komponent IISSP* a jeho jednotlivé procesy jsou
zameéfeny na spravu a koordinaci aktivit pfipravy, testovani a produktivniho startu dalSich funkénich
celk(l, patchll, oprav a zmén komponent, které jsou jiz nasazeny v produktivnim provozu. Jedna
se zejména o nasledujici procesy:

e Rizeni pfechodu do produktivniho provozu;
e Testovani;

¢ Knowledge management;

e Komunikace s odbornou vefejnosti;

Hlavni proces ,Produktivni provoz komponent IISSP“ je zaméfen na zajisténi provozu produktivné
provozovanych komponent a sestava zejména z nasledujicich procesu:

e Provoz IT zafizeni a sluzeb;



e Sprava udalosti;
e Sprava uzivatel;
e Skoleni;
e Bezpecnost.
Kompletni pfehled struktury procest podpory produktivniho provozu je v nasledujici tabulce.

Tabulka 1 — Uplny prehled procesi podpory produktivniho provozu lISSP

UROVEN ID PROCESNi UROVEN

Procesni Groven A

A 1 Podpora produktivniho provozu IISSP

Procesni uroven B
B 11 Pfiprava produktivniho provozu komponent IISSP
B 1.2 Produktivni provoz komponent IISSP

Procesni troven C

Proces 1.1 Priprava produktivniho provozu komponent IISSP

C 1.11 Rizeni prechodu do produktivniho provozu
C 1.1.2 Testovani
C 1.1.3 Knowledge management
C 1.1.4 Komunikace s odbornou vefejnosti
Proces 1.2 Produktivni provoz komponent IISSP
C 121 Provoz IT zafizeni a sluzeb
1.2.1.1 Zajisténi produktivniho provozu
1.2.1.2 | Rizeni rozhrani s CNB
P 1.21.3 Sprava Konfigura¢ni databaze
1.2.1.4 | Rizeni odstavek
C 1.2.2 Sprava udalosti
1.2.2.1 Sprava SD hlaseni
D 1.2.2.2 Sprava incidentu
1.2.2.3 Sprava PoZadavku na zménu (RFC)
C 1.2.3 Sprava uzivatell
C 1.2.4 Skoleni
C 1.25 Bezpec€nost

2.2 Organizaé€ni struktura fizeni provozu

ZastfeSujici a organizacéni roli pfi fizeni podpory produktivniho provozu IISSP ma proces ,,Podpora
produktivniho provozu*.

Vlastnik procesu ,Podpora produktivniho provozu“ odpovida za provoz IISSP, odpovida
za dosaZeni pfedepsanych KPI a reportuje vysledky procesu Vlastnikovi IISSP. Dale:

¢ jmenuje Vedouciho Kompetenéniho centra Provozovatele IISSP,
e jmenuje Vlastniky procesu,
e vykonava &innost Reditele provozu lISSP:



o je zodpovédny za koordinaci Cinnosti procesu ,Podpora produktivhiho provozu
[ISSP*,

o koordinuje ¢innosti Tymi podpory Provozovatele IISSP a Dodavatele podpory dle
aktualni verze Provozni dokumentace IISSP v rozsahu daném Definici provozu,
fidi Vedouciho Kompetenéniho centra Dodavatele podpory.

Vlastnik procesu je zodpovédny za:

e Zzajisténi Cinnosti procesu, pfipravu a spravu procesni dokumentace a za zajiSténi ukold
procesu,

e obsazeni jednotlivych roli v ramci procesu v souladu s organizaénim fadem Provozovatele
IISSP a v souladu se smluvnimi ujednanimi Provozovatele IISSP s jednotlivymi subjekty
podilejicimi se na podpofe produktivniho provozu IISSP.

Vlastnik aplikace je osoba zmocnéna Vlastnikem IISSP ke spravé pfislusné &asti funkcionality
[ISSP. Je odpovédny za:

o zajiSténi spravy pfislusné ¢asti funkcionality lISSP, ktera souvisi s jeho pracovnim zafazenim
nebo podporuje procesy, které jsou v jeho kompetenci, a to v ¢asti:
o metodické a dokumentacni,
o funkéni,
o spravy dat,
¢ metodické fizeni Tymu provozu Provozovatele IISSP v pfisluSné oblasti,
e Zzajisténi nastaveni aplikace v souladu s platnou legislativou,
e poskytnuti soucinnosti pfi ,Zménovém Fizeni“,
e metodické Fizeni a kontrolu zpracovani SD hlageni v pfislusné Resitelské skupiné.

Vlastnici aplikaci jsou jmenovani pro tyto oblasti:

e CSUIS,

e RIS,

e EKISUV,

e Sprava uzivatel(;
e Baze.

Vlastnik aplikace v oduvodnénych pfipadech jmenuje Zastupce Vlastnika aplikace za jemu
svéfenou oblast.

Organizacdni struktura a vzajemné vztahy jednotlivych roli jsou zndzornény na nasledujicim obrazku.



Obrazek 1 — Organizacni struktura podpory produktivniho provozu lISSP
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2.2.1 Tym fizeni provozu

Tym Fizeni provozu je hlavni organizacni strukturou pro fizeni vSech aktivit podpory produktivniho
provozu I[ISSP.

Vedoucim Tymu Fizeni provozu je Reditel provozu lISSP.
Tym Fizeni provozu zajistuje:
e spravu agendy Tymu Fizeni provozu, tj. smluvni organizaéni a eskalaéni otazky spojené
s podporou produktivniho provozu IISSP,
e koordinaci aktivit mezi jednotlivymi procesy produktivniho provozu,
e koordinaci aktivit mezi jednotlivymi Tymy provozu,
¢ vyhodnocenim reportl a vystupl jednotlivych procesu.
Cleny Tymu Fizeni provozu jsou:
¢ Vedouci Kompeten¢éniho centra Provozovatele IISSP,
e Vedouci Kompetenéniho centra Dodavatele podpory,
e Vlastnici procesi,
e Vlastnici aplikaci,
e Vedouci Tymu provozu za Provozovatele IISSP,



¢ Vedouci Tymi provozu za Dodavatele podpory.

Tym fizeni provozu odpovida za pfipravu, koordinaci a vykon &innosti dle:
e Provozni dokumentace lISSP,
e  Smluvni dokumentace v aktualnim znéni.

2.2.2 Role a ¢innosti Provozovatele IISSP v ramci podpory produktivniho
provozu lISSP

Vedouci Kompetenéniho centra Provozovatele lISSP je zodpovédny za koordinaci ¢innosti procesl

Podpory produktivniho provozu IISSP v oblastech vykonavanych Provozovatelem IISSP:

e jmenuje pracovniky Provozovatele [ISSP a dal$i osoby ¢leny Tymu provozu Provozovatele
IISSP v pfislusné oblasti,

e koordinuje cinnosti Tyml provozu Provozovatele IISSP dle aktualni verze Provozni
dokumentace IISSP v rozsahu daném Definici provozu.

Tym provozu Provozovatele IISSP v pfislusné oblasti zajiStuje cinnosti spojené s Podporou
produktivniho provozu IISSP, dle pracovnich postupt jednotlivych procest podpory a v souladu
s Definici provozu.

Vedouci Tymu provozu Provozovatele IISSP v pfislusné oblasti v rozsahu daném Definici provozu
zajistuje:

e Cinnosti spojené s Podporou produktivniho provozu IISSP,

e komunikaci s Vedoucim Kompetenéniho centra Provozovatele lISSP,

e komunikaci s Vedoucim Kompetenéniho centra Dodavatele podpory IISSP,

e komunikaci s Vlastniky aplikaci,

e koordinaci €Cinnosti a pozadavki MF (jakozto Provozovatele [ISSP) s pfisluSnym Tymem
podpory Dodavatele podpory IISSP, zejména s ohledem na ¢innosti uZivatelt a legislativni
pozadavky na funkcionalitu IISSP,

e soulad c¢innosti Tymu provozu s pracovnimi postupy procesll ,,Podpory produktivniho
provozu lISSP“.

2.2.3 Role a ¢innosti Dodavatele podpory v ramci podpory produktivniho
provozu IISSP

V souladu se smluvni dokumentaci je souc¢asti procest ,Podpory produktivniho provozu IISSP“ tym
Dodavatele podpory, ktery vystupuje v nasledujicich rolich:

Vedouci Kompetenéniho centra Dodavatele podpory je zodpovédny za koordinaci €innosti procesl
,Podpory produktivniho provozu IISSP*:
¢ jmenuje Vedouci tym( provozu Dodavatele podpory,
¢ jmenuje ¢leny Tymu provozu Dodavatele podpory,
e koordinuje cinnosti Tyml provozu Dodavatele podpory dle aktualni verze Provozni
dokumentace IISSP v rozsahu daném pfisluSnym Definici provozu.

Tym provozu Dodavatele podpory v pfislusné oblasti zajiStuje c¢innosti spojené s podporou
produktivniho provozu IISSP v rozsahu Provozni dokumentace IISSP, smluvni dokumentace, dle
Pracovnich postupt jednotlivych procesut podpory a v souladu s Definici provozu.

Vedouci Tymu provozu Dodavatele podpory v pfislusné oblasti v rozsahu daném Definici provozu
zajistuje:

e Cinnosti spojené s ,Podporou produktivniho provozu lIISSP*,

e komunikaci s tymy provozu Dodavatele podpory,

e soulad ¢innosti Tymu provozu s Pracovnimi postupy procest ,Podpory produktivniho
provozu®.



3. Procesy podpory produktivhiho provozu komponent IISSP

3.1 Rizeni pfechodu do produktivniho provozu
3.1.1 Popis procesu

Proces zajistuje pfipravu a pfenos vyvoje, zmén a oprav do komponent [ISSP v produktivnim provozu.
Z4kladnim objektem procesu je Kontejner zmén, ktery obsahuje vSechny objekty, zmény, zaplaty,
postupy implementace, dokumentaci, Skolici materialy a dal$i souvisejici informace nutné k pfenosu
zmén na komponenty IISSP v produktivnim provozu.

3.1.2 Role

Vlastnik procesu ,,Rizeni pfechodu do produktivniho provozu“:

e odpovidad za proces ,Rizeni pfechodu do produktivniho provozu®, reportuje vysledky
procesu a stanovuje pravidla pro vyvoj a provadéni zmén v pfislusné ¢asti systému,

e odpovida za kvalitu vyvoje a kontroluje postup prace pfi implementaci a nasazeni Kontejneru
zmén.

Vlastnik zmény (role procesu ,,Sprava udalosti“):

e je zodpovédny za koordinaci vSech aktivit souvisejicich s provedenim pozadovanych zmén
a za koordinaci aktivit pfi pfipravé, testovani a produktivnim nasazeni zmény,

e pravidelné informuje Vlastnika aplikace o postupu pfipravy zmén.

e je zodpovédny za implementaci Kontejneru zmén,

e pfipravuje Plan prechodu,

e pfipravuje a koordinuje kapacity pro zajisténi realizace Planu pfechodu,

e Fidi pfenos Kontejnerti zmén do produktivniho provozu v souladu s Planem prechodu,

e vystavuje pro jednotlivé Kontejnery zmén protokol o pfenosu Kontejneru zmén
do komponenty [ISSP v produktivnim provozu.

Pracovni skupina Architektura (PS ARCH)
¢ sestavuje Plan rozvoje architektury,
¢ vyjadfuje se k jednotlivym Pozadavkim na zménu (RFC),
¢ vyhodnocuje Incidenty.
Schazi se ve slozeni:
e Vedouci PS ARCH,
e Vlastnik procesu ,,Rizeni pfechodu do produktivniho provozu“,
e Hilavni architekt Dodavatele podpory,
e Procesni architekt Dodavatele podpory,
e Technicky architekt Dodavatele podpory,
e Bezpecnosti architekt (role procesu ,,Bezpeénost®),
e Garant za bezpec¢nost Dodavatele podpory,
e dalSi osoby pfizvané vySe uvedenymi osobami.
Vedouci PS ARCH
e vede Pracovni skupinu Architektura,
e fidi pfipravu vyjadfeni k Pozadavkiim na zménu (RFC),
e Fidi vyhodnoceni Incidentu.
Hlavni architekt Dodavatele podpory
e zajiStuje navrh celkové architektury IISSP (Enterprise architektura IISSP),
e koordinuje ¢innost architektll Dodavatele podpory,
e navrhuje, pfedklada a fidi zmeény architektury IISSP v ramci zivotniho cyklu aplikaci,
e Fidi vyhodnoceni Incidentu z pohledu Dodavatele podpory,



fidi pfipravu a kontroluje dodrZzovani Planu rozvoje architektury.

Procesni architekt Dodavatele podpory

zajiStuje navrh Solution architektury feSeni IISSP pro oblasti business, aplikacni a datové
architektury,

kontroluje dodrzovani Solution architektury feSeni v pribéhu zivotniho cyklu aplikace,
zajistuje vyjadreni k Pozadavkiim na zménu (RFC) z pohledu Solution architektury,
poskytuje podklady pro pfipravu Planu rozvoje architektury z oblasti Solution architektury,
poskytuje podklady pro vyhodnoceni Incidentu z oblasti Solution architektury,

aktualizuje architektonickou dokumentaci pro pFislusné oblasti Solution architektury.

Technicky architekt Dodavatele podpory

zajistuje navrh Solution architektury feSeni IISSP pro oblast technické architektury,

zajidtuje soulad technické architektury feSeni IISSP s infrastrukturou [ISSP,

kontroluje dodrzovani technické architektury fe$eni v pribéhu zZivotniho cyklu aplikace,
zajistuje vyjadreni k Pozadavkiim na zménu (RFC) z pohledu technické architektury,
poskytuje podklady pro pfipravu Planu rozvoje architektury z oblasti technické architektury,
poskytuje podklady pro vyhodnoceni Incidentu z oblasti technické architektury,

aktualizuje architektonickou dokumentaci pro oblast technické architektury.

Metodik Dodavatele podpory

3.1.3

zajistuje navrh procesl svéfené Easti aplikace v souladu s legislativnimi normami a zaméry
Vlastnika aplikace,

zajistuje vyjadfeni k Pozadavkiim na zménu (RFC) z pohledu metodiky procesu a legislativy.

Pracovni postup procesu

Pracovni postup procesu ,Rizeni prechodu do produktivniho provozu® se sklada ze dvou oblasti:

Rizeni architektury

Rizeni vyvoje a zmén.

3.1.3.1 Pracovni postup Rizeni architektury

Pracovni postup subprocesu ,Rizeni architektury* sestava z dilgich &innosti:

pfiprava Planu rozvoje architektury,

spravu vSech typl poZadavkl na zménu architektury v&etné identifikace dopadd do Enterprise
a Solution architektury 1ISSP v soucinnosti s procesy ,Sprava udalosti® a ,Rizeni pfechodu
do produktivniho provozu — Rizeni vyvoje a zmén*,

vyhodnoceni Incidentd véetné navrhu opatfeni a identifikace dopadu do architektury IISSP.

3.1.3.2 Pracovni postup Rizeni vyvoje a zmén

Pracovni postup subprocesu ,Rizeni vyvoje a zmén*:

1. Vlastnik zmény zajisti pfipravu obsahu Kontejneru zmén:

e implementaci funkcionality dané zadanim,
e pfipravu zmén Provozni dokumentace IISSP souvisejici s obsahem Kontejneru zmén,
e testy dle Pracovniho postupu procesu Testovani.

2. Vlastnik zmény odpovida za pfipravu Planu pirechodu



3. Vlastnik zmény fidi testovani Kontejneru zmén dle Pracovniho postupu procesu
,Testovani®.

4. Vlastnik zmény zajisti zafazeni Planu prechodu (prostfednictvim pfislusného Manazera
odstavky) do planu pfislusné odstavky.

Béhem odstavky fidi Vlastnik zmény s dal$imi pracovniky Tyma provozu prenos jednotlivych
Kontejnerii zmén do komponent IISSP dle Planu prechodu.

3.2 Testovani
3.2.1 Popis procesu

Proces zajistuje spravu testovani Kontejner(t zmén pfipravenych k pfenosu do komponent [ISSP
v produktivnim provozu na udrovni infrastruktury i na drovni aplikace. Vysledek testll je pouzity jako
podklad k akceptaci pro pfenos na komponenty IISSP v produktivnim provozu.

Proces ,Testovani“ upraveny v tomto dokumentu je platny v plném rozsahu pro komponenty 1ISSP
predané do produktivniho provozu.

3.2.2 Role

Vlastnik procesu ,, Testovani‘:

e odpovida za proces ,, Testovani“,

e kontroluje testovani jednotlivych Kontejnerti zmén,

e potvrzuje Protokol o testovani Kontejneru zmén,

e koordinuje aktivity testovani s ostatnimi subjekty vyuzivajici pfislusné testovaci prostredi.
Tester vykonava vlastni testovaci pfipady, zpracovava diléi testovaci protokol a podava informace
o vysledku.

3.2.3 Pracovni postup procesu
Pracovni postup procesu ,Testovani‘:
1. Vlastnik zmény pfipravi Plan testovani a zajisti kapacity.
2. Vlastnik procesu ,,Testovani“ v soucinnosti s Vlastnikem aplikace jmenuje Testery.

3. Vlastnik zmény ve shodé s Administratorem systému zajisti pfipravu testovaciho
prostredi.

4. Vlastnik procesu ,,Testovani“ koordinuje aktivity v testovacim prostfedi.

o

Vlastnik zmény zahajuje testovani.

6. Testefi provedou testovani dle predlozenych testovacich scénarli, pfipadl a uzivatelské
dokumentace.

7. Vlastnik zmény vyhodnocuje testovani a vypracuje Protokol o testovani.

©

Vlastnik procesu ,, Testovani“ potvrzuje Protokol o testovani.
9. Vlastnik zmény predklada Protokol o testovani Vlastnikovi aplikace k akceptaci.

10. Vlastnik aplikace akceptaci Protokolu o testovani potvrzuje souhlas s vysledky testovani
a povoluje pfenos Kontejneru zmén do produktivniho prostfedi v souladu s Planem
prechodu.



3.3 Knowledge management
3.3.1 Popis procesu

Proces zajisStuje spravu dokumentace, informaci a znalosti pro potfeby zvySovani kvality poskytované
podpory a podpory rozhodovani. Proces metodicky Fidi spravu veSkerych informaci, dokumentace
a ostatnich médii nutnych pro zajisténi ,Podpory produktivniho provozu IISSP*.

Pro veSkerou dokumentaci, informace a znalosti shromazdéné a sdilené bé&hem implementace
a produktivniho provozu IISSP, zejména potom pro:

¢ dokumentaci pfedanou jako smluvni vystupy &i sou¢ast dila implementace [ISSP,

e informace a znalosti popisujici funkcionalitu, stav a ¢innosti IISSP,

o dokumentaci definujici legislativni a metodicky ramec €innosti podporovanych IISSP,
e procesni dokumentaci popisujici ¢innosti a aktivity produktivniho provozu IISSP,

je vramci procest ,Podpory produktivniho provozu IISSP“ pouzivan souhrnny nazev Provozni
dokumentace IISSP.

Proces zajistuje metodické Fizeni a pracovni postupy pro nasledujici oblasti:

e Definice fizené Provozni dokumentace IISSP;

e Vytvofeni knihoven Fizené Provozni dokumentace IISSP v prostfedi Windows SharePoint
Services (dale WSS) v odpovidajici strukture;

e Znaceni dokumentu fizené Provozni dokumentace lISSP;

e Sprava opravnéni pro pfistup k fizené Provozni dokumentaci lISSP;
e Zivotni cyklus fizené Provozni dokumentace 1ISSP;

e Bezpecnost pfi nakladani s fizenou Provozni dokumentaci IISSP;

e Zalohovani a archivace Provozni dokumentace IISSP;

o Sablony dokumentti Provozni dokumentace IISSP.

3.3.2 Role

Vlastnik procesu ,,Knowledge management®:

e odpovida za proces ,,Knowledge management*,

e stanovuje metodiku pro pfipravu a spravu Provozni dokumentace IISSP.
Vlastnik dokumentace:

e je zodpovédny za organizaci, fizeni tvorby a naslednou spravu jemu pfidélené Provozni
dokumentace IISSP po celou dobu jejiho Zivotniho cyklu,

e urcuje, Fidi a kontroluje Vlastniky dokumentu,

e schvaluje koneénou obsahovou i formalni podobu jemu pfidélené Provozni dokumentace
IISSP,

¢ informuje o zménach v jemu pfidélené Provozni dokumentaci IISSP.
Vlastnik dokumentu:

e zajiStuje, ze jemu pfifazena aplikaéni resp. procesni Provozni dokumentace IISSP vznika
a je spravovana v souladu s pracovnimi postupy pro Spravu provozni dokumentace,

e urcuje, fidi a kontroluje Autory dokumentu a Spoluautory dokumentu,

e schvaluje kone¢nou obsahovou i formalni podobu aplikani resp. procesni Provozni
dokumentace IISSP,

e informuje o zménach v aplikaéni Provozni dokumentaci IISSP.
Autor dokumentu:
e je zodpovédny za pfipravu navrhu dokumentu,

e je zodpovédny za kvalitu dokumentu a za jeho soulad s pfisluSnou platnou Sablonou
provozniho dokumentu,



e organizuje pfipominkovani a schvalovani konceptu dokumentu dle platnych schvalovacich
procedur,

e je zodpovédny za spravné oznaceni dokumentl a jeho uchovani v pfislusné dokumentaéni
knihovné,

e je zodpovédny za udrzbu aktudlnich zaznaml o provedenych zménach a schvaleni
dokumentu,

koordinuje ¢innost Spoluautori dokumentu v pfipadé, Ze je dokument spoluvytvaren vice
osobami.

Uzivatel dokumentu:

e uzZivatelem dokumentu je kazda osoba zafazena podle zvlastnich pfedpisi do nékterého
z provoznich tymd nebo osoba zastavajici roli v procesech podpory produktivniho provozu,

e je opravnény pfistupovat k provozni dokumentaci v souladu s pfidélenym opravnénim,
e je povinen fidit se pravidly pro nakladani s Provozni dokumentaci IISSP.

Administrator dokumentac¢niho serveru:

e je zodpovédny za konfiguraci dokumentaéniho serveru (DS) dle pracovnich postupu
pro Spravu provozni dokumentace,

e je zodpovédny za spravu pristupovych opravnéni uzivatel dokumentaéniho serveru
dle pokynt Provozni kancelare podpory produktivniho provozu.

3.3.3 Pracovni postup procesu

Pracovni postup procesu ,,Knowledge management* pro umistovani dokumentl do Znalostni
databaze IISSP:

Autor dokumentu vytvoii dokument.
Vlastnik dokumentu schvali dokument.
Vlastnik aplikace validuje dokument.

Vlastnik aplikace schvaluje dokument.
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Vlastnik dokumentu pfeda dokument Vlastnikovi dokumentace s pozadavkem na zafazeni
dokumentu nebo aktualizaci dokumentu v Provozni dokumentaci IISSP.

6. Vlastnik dokumentace informuje o publikaci/schvédleni dokumentu Vlastnika procesu
»Knowledge management”. Vlastnik procesu ,, Knowledge management“ ma moznost
omezit zvefejnéni dokumentu, pokud dokument neodpovida pfisluSnym pracovnim postuptm.

7. Vlastnik aplikace poZaddd o zvefejnéni dokumentu dle pracovniho postupu procesu
,Komunikace s odbornou vefejnosti“, pokud je dokument uren ke zvefejnéni.

3.4 Komunikace s odbornou verejnosti

3.4.1 Popis procesu
Proces zajiStuje spravu informaci pro potfeby informovani:
e Uzivatelu IISSP,
e pracovniku statni spravy,
e dalSich osob dotéenych procesy IISSP,
e odborné vefejnosti.

3.4.2 Role

Vlastnik procesu ,,Komunikace s odbornou verejnosti‘:
e odpovida za proces ,,Komunikace s odbornou vefejnosti“,
e fidi komunikaci se spolupracujicimi organizacemi,



e udrzuje aktualni kontaktni udaje odpovédnych osob na strané spolupracujicich organizaci.
Zadatel o zvefejnéni je zodpovédny za pFipravu a kompletnost Zadosti o zvefejnéni.

Administrator komunikace je zodpovédny za provedeni vSech aktivit souvisejicich se zvefejnénim
pozadovanych informaci.

Vlastnik aplikace (role procesu ,,Podpora produktivhiho provozu lISSP) je osoba zmocnéna
Vlastnikem IISSP ke spravé prislusné ¢asti funkcionality IISSP.

3.4.3 Pracovni postup procesu
Pracovni postup procesu ,Komunikace s odbornou verejnosti*:

1. Zadatel pfipravi Zadost o zvefejnéni informace nebo dokumentu a zasle ji Administratorovi
komunikace. V pfipadé, Ze Zzadost je s prioritou ,Vysoka“, uvédomi o vzniku Zzadosti
telefonicky Administratora komunikace.

2. Administrator komunikace ovéfi zadost o zvefejnéni i to, zda zvefejiiovany dokument
odpovida metodice procesu , Knowledge management“. Pozada Vlastnika procesu
.Komunikace s odbornou verejnosti‘ o souhlas se zvefejnénim.

Vlastnik procesu ,Komunikace s odbornou verejnosti‘ potvrzuje zvefejnéni.

Administrator komunikace zajisti zvefejnéni informace dle distribuéniho listu ze Zadosti
0 zvefejnéni.

5. Administrator komunikace uzavie pozadavek v Service Desku.

3.5 Provoz IT zarizeni a sluzeb

3.5.1 Popis procesu
Proces zajiStuje &innosti spojené s ,,Podporou produktivhiho provozu IISSP“ komponent IISSP
predanych do produktivniho provozu, zejména v oblastech:

e zajiSténi produktivniho provozu,

e Fizenirozhrani s CNB,

e sprava Konfiguracni databaze,

e fizeni odstavek,

e Tizeni infrastruktury IISSP.

3.5.2 Role

Vlastnik procesu ,,Provoz IT zafizeni a sluzeb“:
e odpovida za proces ,,Provoz IT zafizeni a sluzeb®,
e je zodpovédny za sestaveni a pfedloZeni Planu odstavek,
e Tidi a koordinuje €innosti tymu.
Vedouci provozu:
e je zodpovédny za oblast ,Zajisténi produktivniho provozu“,

e je zodpovédny za koordinaci aktivit pfi monitoringu a spravé komponent [ISSP v produktivnim
provozu,

e je zodpovédny za fizeni soucinnosti pfi planovanych a mimofadnych odstavkach, resp.
vypadcich komponent IISSP, které fidi Manazer odstavky.

Vedouci provozu je jmenovan dle ¢asového rozpisu sluzeb tak, aby byl zajiStén nepfetrzity vykon
role.

Manazer odstavky:
e odpovida za planovani a fizeni aktivit b&hem odstavky resp. vypadku,



e zahajuje a ukonc&uje odstavku resp. vypadek,

e na zakladé podkladi Vlastnika zmény nebo Vlastnika incidentu a Administratorti IISSP
rozhoduje o postupu pfi fFizeni odstavky resp. vypadku.

Pro mimofadné a neplanované odstavky je Manazerem odstavek z definice procesu Vedouci
provozu (pokud Vlastnik procesu nestanovi jinak).

Pro planované odstavky jmenuje Vlastnik procesu Manazera odstavky pfedem vramci Planu
odstavek.

Administrator systému:

e je zodpovédny za monitoring a spravu komponenty [ISSP nebo infrastruktury v produktivnim
provozu v rozsahu aktualni verze Provozni dokumentace IISSP,

e je zodpovédny za pfipravu dokumentu nebo média a aktualizaci dokumentu nebo média pfi
pfipravé nebo pfebirani dokumentace nebo instalatnich médii a jejich aktualizaci
v Konfiguraéni databazi IISSP.

Administrator integrace s CNB je Administrator systému pro oblast integrace mezi
systémy CNB a l[ISSP.

Administrator monitoringu je Administrator systému pro oblast monitoringu komponent
[ISSP dle Provozni dokumentace IISSP.

Kontaktni osoba CNB:
e zodpovida za komunikaci pfi provozu rozhrani mezi CNB a IISSP.

Kontaktni osoba Nahradniho procesu CNB:
e zodpovida za zajisténi soucinnosti pfi vyhlaseni, fizeni a ukon€eni Nahradniho procesu.
Vedouci provozu Dodavatele podpory IISSP:

e je zodpovédny za zajisténi soucinnosti mezi Provozovatelem IISSP a Dodavatelem podpory
pfi provozu infrastruktury a aplikaci IISSP, a pfipadné s dal§imi partnery dle pozadavku
Provozovatele IISSP.

Dispecer provozu Dodavatele podpory IISSP:
e je jmenovan Dodavatelem podpory dle Easového planu

e je zodpovédny za koordinaci aktivit pfi monitoringu a spravé infrastruktury a aplikaci IISSP
v produktivnim provozu a za Fizeni soudinnosti pfi planovanych a neplanovanych odstavkach
IISSP, které fidi Manazer odstavky.

Vlastnik Konfiguraéni databaze IISSP:

e je zodpovédny za aktualni a konzistentni stav databaze a za jeji obsahovou spravnost dle
informaci Administratora systému,

e je zodpovédny za aktualni a konzistentni stav Databaze médii a za jeji obsahovou spravnost
dle informaci Administratora systému.

Vlastnik zmény nebo Vlastnik incidentu (role procesu ,,Sprava udalosti‘):

e je zodpovédny za koordinaci vSech aktivit souvisejicich s provedenim pozadované zmény
a za koordinaci aktivit pfi pfipravé a produktivnim nasazeni zmény b&hem odstavky.

3.5.3 Pracovni postup procesu
V ramci procesu ,Provoz IT zafizeni a sluzeb“ identifikujeme tyto zakladni subprocesy:

e  Zaijisténi produktivniho provozu,

e Rizeni rozhrani s CNB,

e Sprava Konfiguraéni databaze IISSP,
e Rizeni odstavek,

e Rizeni infrastruktury.
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Pracovni postup subprocesu ,ZajiSténi produktivniho provozu“ je dan cinnostmi a Provozni
dokumentaci lISSP a Ize jej rozdélit na tyto zakladni skupiny:

e pravidelné Cinnosti,

o pravidelné Cinnosti bézné — zahrnuji pravidelné se opakujici aktivity provadéné podle
Casoveého planu (napf. denni a tydenni monitoring),

o pravidelné Cinnosti planované — zahrnuji aktivity nepravidelné, vykonavané na zakladé
planované udalosti (napf. fizeni odstavek),

e mimoradné ¢innosti.
Pravidelné ¢innosti

Subproces zajistuje pravidelné ¢innosti pfi monitoringu, spravé a administraci infrastruktury 11ISSP
a jednotlivych komponent dle Provozni dokumentace IISSP, mimo jiné napf.:

e monitoring systém IISSP,

e administrace systému [ISSP,

e kontrola pravidelného zalohovani systému IISSP,

e FeSeni zalohovani a obnovy,

e definice pozadavk( na Upravy nastaveni sitové infrastruktury,

e definice pozadavk( na Upravy nastaveni HW, OS,

e sledovani vykonnosti, profylaxe systéma,

e podpora pfi ladéni vykonu systémd,

e zadavani problému k feSeni na SAP Support,

e otevirani spojeni ze SAP Support,

e provadeéni €innosti souvisejicich s transportem zmén do produktivniho prostredi,

e zajisténi Cinnosti souvisejicich se SAP Suport (Earlywatch, Going Live Check, sprava
licenci, aj.),

e aktualizace dokumentace dle provedenych zmén v nastaveni systému a infrastruktury,

e vedeni Provozniho deniku,

e sprava informaci a dokumentace aktualniho nastaveni sluZzeb v Konfiguraéni databazi
IISSP. Proces spravuje veSkeré informace, dokumentaci a ostatni média, nutné pro
aktivity procesu ,,Provoz IT zafizeni a sluzeb“, dle metodiky stanovené procesem
.Knowledge management®,

e aktualizace Knihovny aktualnich verzi instalaénich a konfiguraénich médii.

Mimoradné ¢innosti
Subproces:
e provadi mimoradné ¢innosti pfi spravé a administraci systému 1ISSP,
e zajiStuje mimofadné C&innosti vyplyvajici z €innosti procesu ,Provoz IT zafizeni a sluzeb®,
zejména cinnosti souvisejici s prevenci chybovych nebo koliznich stavi systém( na zakladé

skute€nosti zjisténych v ramci monitoringu prostfedi. Pracovni postupy se fidi Provozni
dokumentaci IISSP,

e zajiStuje mimoradné cinnosti pfi aktivitach Tymd provozu. Pracovni postupy vychazi v tomto
pfipadé z pozadavkd Tymu provozu lISSP zadanych formou SD hlaseni (definovanych jako
Zadost o podporu (RFS) nebo Pozadavek na zménu (RFC)) a provadé&nych dle Provozni
dokumentace IISSP, dalSi technické dokumentace systému a dle pfisluSnych ¢asti Disaster
Recovery plant,

e zajiStuje monitoring, spravu a vyhodnoceni ¢erpani licenci,

e zajiStuje planovani, pfipravu a realizaci mimofadnych a/nebo nepravidelnych &innosti, napf.
patchovani systému.



3.5.3.2 Rizeni rozhrani s CNB

Subproces je metodicky fizen Vlastnikem aplikace RISRE (PS), ktery je zodpovédny za komunikaci
s kontaktnimi osobami CNB pii fe$eni koncepénich otdzek komunikace s CNB, schvalovani
Pozadavkl na zmény (RFC), pfi planovani a schvalovani odstavek a pfi fizeni Nahradniho procesu.
Subproces zajistuje zejména:

e Fizeni a monitoring komunikace mezi IISSP a CNB,
e komunikaci s operatory CNB pfi monitoringu komunikace s CNB a fe$eni operativnich tkold,

e komunikaci s gv}NB pfi feSeni SD hlaseni, které se provozné nebo metodicky tykaji rozhrani
mezi IISSP a CNB,

e komunikaci s CNB pfi_pfipravé a nasazeni Pozadavki na zménu (RFC) které se tykaji
rozhrani mezi lISSP a CNB,

e komunikaci s CNB pfi pfipravé a fizeni odstavek, které se tykaji rozhrani mezi lISSP a CNB,

e podporu Vlastnika aplikace RIS pfi vyhlaSovani, fizeni a ukonéeni Nahradniho procesu
RISRE-PS.

3.5.3.3 Sprava Konfiguraéni databaze IISSP
Subproces zajistuje spravu Konfiguraéni databaze IISSP, jejiz sou€asti jsou zejména:
e informace o konfiguraci a nastaveni systému,
e dokumentace nutna k zajisténi ¢innosti subprocesu ,,Zajisténi produktivniho provozu“,
e sprava instalacnich médii a dal$ich zdroji SW,
e podklady a dokumenty spravy licenci.

3.5.3.4 Rizeni odstavek
Subproces zajistuje Cinnosti souvisejici s pfipravou, planovanim a fizenim odstavek 1ISSP.
Odstavky rozliSujeme na:

e Planované — jsou fizené dle Planu odstavek, ktery se sestavuje na obdobi jednoho roku,
a déli se na:

o Fadné — probihaji béhem dnl pracovniho volna, zpravidla o vikendu, prostfedi IISSP
je pro uzivatele vzdy nedostupné,

o provozni — probihaji ve ¢tvrtek mimo pracovni hodiny v ¢ase 19:00 — 24:00 v tydnech,
kdy neni planovana fadna Planovana odstavka, pfipadna nedostupnost konkrétnich
aplikaci je uvedena v ramci Planu aktivit;

e Mimoradné — jsou navrhované operativné dle aktualniho stavu systému. Mimofadna odstavka
slouzi vyhradné k odstranéni vady nebo rizika vzniku nekonzistence dat nebo vypadku sluzby;

nedostupnost sytému nebo konkrétni sluzby.

Veskere aktivity v ramci odstavek jsou procesovany jako SD hlaseni (typ Pozadavek a zménu (RFC)
nebo Incident) nebo Zadost o souéinnost (ZOS).

Manazer odstavky pfipravi pro kazdou planovanou nebo mimofradnou odstavku Plan aktivit.

3,535 Plan odstavek

Priprava Planu odstavek

Za pripravu Planu odstavek na nasledujici rok je zodpovédny Vlastnik procesu ,,Provoz IT zafizeni
a sluzeb®.

Navrh Planu odstavek pfipravi Vlastnik procesu ,Provoz IT zafizeni a sluzeb“ a preda jej
do konce 9. Kalendafniho mésice k pfipominkovani.

Vlastnik procesu ,,Provoz IT zafizeni a sluzeb“ zajisti zapracovani pfedanych pfipominek, a to tak,
aby Plan odstavek schvalila Zménova komise do konce 11. mésice kalendarniho roku.



Finalni Plan odstavek na nasledujici rok vydava Vlastnik procesu ,Provoz IT zafizeni a sluzeb*
do konce 11. mésice kalendafniho roku a zajisti jeho zvefejnéni prostfednictvim procesu
Komunikace s odbornou verejnosti. Zarovern jej umisti do pfislusné dokumentaéni knihovny.
Planovana odstavka mimo Plan odstavek

Zmény v Planu odstavek (zména nebo dopinéni Planované odstavky) se provadi na zakladé RFC.

Schvaleni zmény Planu odstavek (zména nebo doplnéni Planované odstavky) je podminéno
souhlasem Kontaktni osoby CNB urené Smlouvou o pfenosu dat mezi MF a CNB. Tento souhlas
zajisti Administrator integrace s CNB.

Mimoradna odstavka

Schvaleni Mimoradné odstavky se provadi prostfednictvim Pozadavku na zménu (RFC).

Pozadavek na zménu (RFC) bude obsahovat, kromé jiného, zadost o schvaleni Mimoradné
odstavky tak, aby schvaleni RFC Zménovou komisi probéhlo v terminech dle ¢asového planu
pfipravy odstavky.

Schvaleni MimoFadné odstavky je v pfipadé, ze ma dopady do provozu rozhrani mezi vCNB a lISSP,
podminéno souhlasem Kontaktni osoby CNB, ktery zajisti Administrator integrace s CNB.

Po schvaleni Zménovou komisi zajisti Manazer odstavky zaneseni Mimoradné odstavky do Planu
odstavek vCetné vSech nalezitosti.

Priprava odstavky

Za pfipravu obsahu odstavky je zodpovédny Manazer odstavky.
Obsah odstavky je definovan v Planu aktivit odstavky.

Manazer odstavky zahrne do Planu aktivit:
e Plany prechodu (pfislusné Pozadavky na zménu (RFC), pfenasené do produkce),
e Zadosti o souéinnost (ZOS),
e pozadavky na dorovnani primarniho a zalozniho DC,
e pozadavky na backup a recovery,
e postupy ovéfeni funkénosti systému po provedenych zménach,
e zpUsoby komunikace béhem odstavky.

Manazer odstavky vyda navrh ¢asového Planu aktivit odstavky v terminech dle ¢asoveého planu
pfipravy odstavky.

Soucasné Manazer odstavky:

o predklada Zadost o zverejnéni do procesu ,Komunikace s odbornou verejnosti“
sinformaci o konani Planované odstavky, pfipadné se struénou informaci o obsahu
Planované odstavky,

e prostfednictvim Administratora Integrace s CNB informuje Kontaktni osobu CNB o Planu
aktivit, zejména s ohledem na zaji$téni soudinnosti CNB pfi pFipravé, Fizeni a ukondeni
odstavky.

Vlastnici zmén nebo Vlastnici incident( zajisti pfedani Manazerovi odstavky pfipominek k Planu
aktivit a detailni specifikace jednotlivych aktivit, pfesny €asovy plan aktivit, vazby na dalSi planované
aktivity (pokud jsou znamé) a pfipadny dopad na dalSi komponenty dle &asového planu pfipravy
odstavek.

Finalni plan aktivit vydava Manazer odstavky dle asového planu pfipravy odstavek.

Casovy plan piipravy odstavek

Tabulka 2 - Casovy plén pripravy odstdvek



Schvaleni
odstavky

Zadani
podkladl pro
pfipravu
Planu aktivit
odstavky

Pfiprava
Planu aktivit
odstavky

Pfipominky

k Planu aktivit
odstavky
veetné detailni
specifikace
aktivit

Finalni
verze Planu
aktivit

Planovana
odstavka
fadna

Ro¢ni Plan
odstavek do
konce listopadu
predchoziho roku

Zména
Planované
odstavky

7 pracovnich dni
pfed zahajenim
odstavky —
pokud odstavka
nezasahuje do
pracovniho dne

3 tydny (15
pracovnich dni)
pfed zahajenim
odstavky —
pokud odstavka
zasahuje

do pracovniho
dne

3 mésice pred
zahajenim
odstavky —
pokud odstavka
zasahuje do vice
pracovnich dnua.

7 pracovnich
dni pred
zahajenim
odstavky

5 pracovnich
dni pred
zahajenim
odstavky

4 pracovni dny
pfed zahajenim
odstavky

2 pracovni
dny pfed
zahajenim
odstavky

Planovana
odstavka
provozni

Provozni
Planovana
odstavka je
soucasti Planu
odstavek kazdy
Gtvrtek kromé
tydne, kdy
probiha
Planovana
odstavka radna

3 pracovni
dny pfed
zahgjenim
odstavky

2 pracovni dny
pred
zahgjenim
odstavky

1 pracovni den
pfed zahajenim
odstavky

V den
odstavky do
12:00

Mimoradna
odstavka

6 hodin pred
zahajenim
odstavky

6 hodin
(soucasti
RFC)

4 hodiny pred
zahajenim
odstavky

3 hodiny pfed
zahajenim
odstavky

2 hodiny
pred
zahajenim
odstavky

Rizeni odstavky

Rizeni odstavky sestava z nasledujicich &innosti:

zahdjeni odstavky,

e koordinace priibéhu Cinnosti a aktivit dle Planu aktivit odstavky,

¢ komunikace s Uzivateli ISSP a se vS8emi skupinami v ramci [ISSP,

e ukonceni odstavky,
¢ vyhodnoceni odstavky,




schvaleni Reportu o pribéhu odstavky Vlastnikem procesu ,Provoz IT zafizeni
a sluzeb*.

Cinnosti Manazera odstavky pfi Fizeni odstavky:

kontroluje pfipravenost vSech Uc¢astnik odstavky dle Planu aktivit,
zahajuje odstavku,

koordinuje pribéh aktivit dle Planu aktivit odstavky,

komunikuje s u€astniky odstavky,

povoluje zacatek jednotlivych €innosti,

na doporuceni Vlastnika zmény schvaluje pfipadna napravna opatfeni pfi neuspéSném
nasazeni Kontejneru zmén,

na doporuceni Vlastnika incidentu schvaluje ¢innosti nutné pro odstranéni pfic¢in Incidentu,
resp. Cinnosti nutné pro znovuuvedeni systému do provozniho stavu,

kontroluje provedeni jednotlivych €innosti,

pribézné doplfiuje provadéné ¢innosti do Provozniho deniku,

ukoné&uje odstavku,

pfipravuje Report o priibéhu odstavky.

Cinnosti Vlastnika zmény pii fizeni odstavky:

komunikuje s Manazerem odstavky,

po souhlasu Manazera odstavky zahajuje ¢innosti nasazeni Kontejneru zmén,
pfimo Fidi provadéni €innosti Kontejneru zmén,

reportuje priibéh a aktualni stav ¢innosti nasazeni Kontejneru zmén,

v pfipadé problému navrhuje ¢innosti dalSiho pokracovani nasazeni Kontejneru zmén,
pfipadné provedeni obnovy systému,

informuje Manazera odstavky o ukonceni Cinnosti nasazeni Kontejneru zmén.

Cinnosti Vlastnika incidentu pii fizeni odstavky:

komunikuje s Manazerem odstavky,

po souhlasu Manazera odstavky zahajuje Cinnosti odstranéni Incidentu, resp. obnoveni
provozuschopnosti systému,

reportuje pribéh a aktualni stav ¢innosti odstranéni Incidentu,

v pfipadé problém0 navrhuje Cinnosti dalSiho pokraovani odstranéni Incidentu, pfipadné
provedeni obnovy systému,

informuje Manazera odstavky o ukonCeni &innosti odstranéni Incidentu a o obnoveni
provozuschopnosti systému.

Rizeni vypadku

Vypadek vyhlaSuje Vedouci provozu, ktery v tomto pfipadé zastava roli Manazera odstavky.

Vypadek vyhlaSuje Vedouci provozu na zakladé SD hlaSeni kategorie ,Incident®.

Detailni postupy komunikace a organizace c&innosti béhem Vypadku systému jsou definovany
v Disaster Recovery Planu. Definice navaznosti roli procesu ,Provoz IT zafizeni a sluzeb*
na Disaster Recovery Plany jsou v kompetenci Vlastnika procesu ,,Provoz IT zafizeni a sluzeb*.
Sprava Disaster Recovery Planti je v kompetenci Vlastnika Konfiguraéni databaze IISSP.

Pracovni postup zpracovani SD hlaSeni pfi nedostupnosti systému nebo sluzby:

1.

SD hlaseni vznika:
o prevedenim jednoho nebo vice SD hlaseni kategorie ,Porucha“ o nedostupnosti

systému nebo sluzby do kategorie ,Incident®, nebo na jejich zakladé vytvori nové SD
hladeni typu ,Incident,

o vytvofenim SD hlaSeni kategorie ,Incident o nedostupnosti systému nebo sluzby
na zakladé zjisténi o stavu systému,



o SD hilaseni kategorie ,Incident® o nedostupnosti systému nebo sluzby zalozi
dohledovy nastroj infrastruktury IISSP pfi zjisténi nedostupnosti systému nebo sluzby.
2. Pracovnik 1., 2. nebo 3. irovné podpory, ktery zaregistruje vypadek, je povinen:
o ujistit se, Zze existuje SD hlaseni kategorie ,Incident",
o neprodlené nahlasit tuto skutecnost Vedoucimu provozu (mailem, telefonem),
o neprodlené nahlasit tuto skute€nost odpovédné osobé ve své organizaci:
= Dispecerovi provozu infrastruktury lISSP, nebo
= Vedoucimu Kompetenéniho centra Provozovatele IISSP, nebo
= Vedoucimu Kompetenéniho centra Dodavatele podpory.

3. Odpovédna osoba, uvedena v kroku 2, je povinna zajistit pfidéleni odpovidajiciho Resitele,
ktery se stava Vlastnikem incidentu,

4. Odpovédna osoba, uvedena v kroku 2, je povinna ujistit se, Zze Vedouci provozu byl
informovan o nastalé situaci, v pfipadé ze Vedouci provozu nebude dostupny, zajisti:

o neprodlené bude informovat:
= Vlastnika procesu ,,Provoz IT zafizeni a sluzeb®,
= Vedouciho Kompetenéniho centra IISSP,
= Vlastnika procesu ,,Podpora produktivniho provozu IISSP¥,

o do doby, nez pfislusny Manazer odstavky zacne vykonavat &innosti dle tohoto

pracovniho postupu, provadi nasledujici kroky,

Detailni postupy eskalaci, konkrétni osoby a zplsoby komunikace (maily, telefony) jsou
soucasti Disaster Recovery pland.

Manazer odstavky vyhlasSuje Vypadek.
Manazer odstavky zajiStuje komunikaci s uastniky Podpory produktivniho provozu IISSP.

Vlastnik incidentu fidi vlastni provadéni €innosti souvisejicich s odstranénim Incidentu.

© N o u

Manazer odstavky potvrzuje Vlastnikovi incidentu provedeni jednotlivych planovanych
¢innosti a zajistuje soucinnost s ostatnimi u¢astniky Podpory produktivniho provozu IISSP.
9. Manazer odstavky fidi a koordinuje €innosti obnoveni dostupnosti IISSP:

o Fidi analyzu incidentu a potvrzuje vyhodnoceni stavu IISSP,

o fFidi pfipravu a potvrzuje navrh obnovy ¢€innosti IISSP,

o fidi aktivity obnovy €innosti systému IISSP vCetné pfipadného vyrovnani primarni
a zalozni lokality DC,
zajistuje ¢innosti a eskalace dle Disaster Recovery Planii,
koordinuje aktivity s osobami a tymy dle Disaster Recovery Plan,
fidi aktivity konsolidace a ovéfeni funk&nosti IISSP,
potvrzuje jednotlivé faze FeSeni nedostupnosti do Provozniho deniku.
Vlastnik incidentu oznamuje dokoné&eni €innosti odstranéni Incidentu,

o O O O O

10. Manazer odstavky komunikuje s ostatnimi U€astniky Podpory produktivhiho provozu
IISSP, zejména s Vlastniky aplikaci, provozuschopnost systému,

11. Na zakladé potvrzeni Vlastnikl aplikaci o provozuschopnosti systému ukoncuje Manazer
odstavky Vypadek, o ¢emz informuje dotéené osoby,
12. Manazer odstavky ukoncuje vypadek, o ¢emz informuje dotéené osoby:

o komunikuje ukon€eni Vypadku s Uzivateli IISSP prostfednictvim procesu
.Komunikace s odbornou vefejnosti‘,

o pfipravuje Report o priibéhu odstavky.
13. Vlastnik procesu ,,Provoz IT zafizeni a sluzeb“ schvaluje Report o prlibéhu odstavky.
Cinnosti Manazera odstavky pfi fizeni odstavky:
e zahajuje Vypadek,



koordinuje prabéh ¢innosti odstranéni Incidentu,

komunikuje vyhlaseni vypadku s Uzivateli IISSP a se vSemi ucastniky Podpory
produktivniho provozu lISSP:

o informuje Vlastnika procesu ,,Provoz IT zafizeni a sluzeb*,
informuje Vlastnika procesu ,,Podpora produktivniho provozu IISSP“,
informuje Administratory systému dotéenych komponent,

informuje Vlastnika aplikace pro dotéené aplikace, pfipadné Zastupce vlastnika
aplikace,

informuje Administratora integrace s CNB a Kontaktni osobu CNB,
informuje Dispecera provozu infrastruktury lISSP,

informuje Vedouciho Kompetenéniho centra Provozovatele IISSP,
informuje Vedouciho Kompetenéniho centra Dodavatele podpory,

informuje Uzivatele 1ISSP prostfednictvim procesu Komunikace s odbornou
verejnosti,

o informuje dalSi osoby dle specifikaci Disaster Recovery Planu,

o O O

o O O O O

povoluje zacatek jednotlivych &innosti,

na doporuceni Vlastnika incidentu schvaluje ¢innosti nutné pro odstranéni pfic¢in Incidentu,
resp. €innosti nutné pro znovuuvedeni systému do provozuschopného stavu,

priibézné doplfiuje provadéné ¢innosti do Provozniho deniku,
kontroluje provedeni jednotlivych innosti,

ukonéuje Vypadek,

pfipravuje Report o priibéhu odstavky.

Cinnosti Vlastnika incidentu pii fizeni odstavky:

komunikuje s Manazerem odstavky,
fidi analyzu pficin Incidentu a navrhuje ¢innosti obnoveni innosti systému,

po souhlasu Manazera odstavky zahajuje Cinnosti odstranéni Incidentu, resp. obnoveni
provozuschopnosti systému,

reportuje pribéh a aktualni stav Cinnosti odstranéni Incidentu,

v pfipadé problém0 navrhuje €innosti dalSiho pokraovani odstranéni Incidentu, pfipadné
provedeni obnovy systému,

informuje Manazera odstavky o ukonCeni &innosti odstranéni Incidentu a o obnoveni
provozuschopnosti systému.

3.5.3.6 Rizeni infrastruktury ISSP
Subproces zajistuje koordinaci aktivit a fizeni zmén infrastruktury [ISSP:

zajiStuje koordinaci a realizaci pozadavkl Provozovatele I[ISSP, které maji dopad
na infrastrukturu IISSP,

zajistuje koordinaci a realizaci pozadavk( Tymut podpory, které maji dopad na infrastrukturu
IISSP, a to od vyjadfeni a posouzeni dopadU po vlastni implementaci zmén,

zajiStuje koordinaci a realizaci pozadavkl na zménu infrastruktury, které maji dopad
na infrastrukturu nebo na provoz IISSP v souvislosti se zmé&nami infrastruktury, iniciované
ze strany Dodavatele podpory,

v souvislosti s vySe uvedenymi pozadavky zajiStuje pfFipravu a provedeni pozadavku
na zménu infrastruktury, zadanych formou SD hlaseni (definovanych jako Pozadavek na
sluzbu (RFS) nebo Pozadavek na zménu (RFC)) nebo formou Zadosti o soucéinnost
(Z20OS).



3.6 Sprava udalosti

3.6.1

Popis procesu

Udalost je jakakoliv detekovatelnd nebo rozpoznatelnd zména stavu systému, ktera je dulezita pro
spravu infrastruktury nebo IISSP nebo ma vliv na dodavku sluzeb jimi podporovanych. Proces
~Sprava udalosti“ je pIné podporovan procesy ServiceDesk MF.

Dle internich pfedpisG MF je kazdy Uzivatel IISSP povinen registrovat kazdou udalost v IISSP
prostfednictvim aplikace ServiceDesk MF jako SD hlaSeni.

Zpracovani SD hlaSeni probiha dle kategorie ServiceDesk hlaseni, kterymi jsou:

3.6.2

Zadost o informaci (dale RFI) — hlaSeni je vyfizeno poskytnutim informace, metodickym
pokynem nebo odkazem na dokument.
Zadost o podporu (dale RFS) — hlageni je vyfizeno poskytnutim &nnosti pracovnikem
podpory, pro kterou je predem definovan pracovni postup (neni nutné zakladat Pozadavek
na zménu).
Pozadavek na zménu (dale RFC) - hlaseni, které nemlze byt vyfeSeno pomoci
standardizovanych postupl dle Provozni dokumentace IISSP a je nutné jej zpracovat
zvlastnim pracovnim postupem ve zménovém fizeni. Pozadavek na zménu (RFC) mulze byt
typu:
o normalni zména,
servisni zména — rozSifeni, modifikace nebo vypusténi ¢asti komponenty systému
nebo funkcionality, vyplyvajici z bézného ZzZivotniho cyklu komponenty nebo jejich
podplrnych ¢asti (napf. infrastruktury) bez dopadu do procesu [ISSP,
o urgentni zména — zména s urgentni prioritou, kde hrozi nebezpeci z prodleni.

Porucha — hladeni upozorfiuje na stav systému, kdy neni mozné vykonavat aktivity v IISSP
dle Provozni dokumentace IISSP, hlaseni zadava Uzivatel IISSP.

Incident — hladeni upozorfiuje na stav systému, kdy neni mozné vykonavat aktivity v 1ISSP
dle Provozni dokumentace IISSP, a tento stav systému neni mozné opravit zasahem
pracovnika podpory dle Provozni dokumentace IISSP. Jedna se zejména o hlaSeni:

o identifikace nefunkénosti systému nebo jeho komponenty s vysokym dopadem
do procesu IISSP,

o opakovana nebo viceCetna hlaSeni uzivatell o nedostupnosti sluzby nebo systému,
o hlaseni s identifikovanym dopadem do bezpeénosti systému nebo spravovanych dat.

SD hlaSeni kategorie ,Incident” je feSeno jako Vypadek (proces ,Provoz IT zafizeni
a sluzeb®).

Role

Vlastnik procesu ,,Sprava udalosti“:

odpovida za proces ,,Sprava udalosti.

Pracovnik 1., 2. a 3. irovné podpory:

je zodpovédny za administraci a feSeni SD hlaSeni dle urovné svych kompetenci a znalosti,
po prevzeti SD hlaseni k feSeni se stava zaroven.

Vlastnik incidentu:

je zodpovédny za monitoring a spravu Incidentu,
za koordinaci aktivit pfi FeSeni Incidentu,
reportuje vysledky feSeni Incidentu.

Vlastnik incidentu je stanoven dle nasledujiciho klice:

o u vSech incidentd se Vlastnikem incidentu stava automaticky vybrany Pracovnik 2.
nebo 3. arovné, ktery je zodpovédny za pfislusnou funkéni oblast a pFevzal feSeni
pfislusného SD hlaseni,



o u vybranych incidentd muzZe Vlastnik procesu ,Sprava udalosti“ urcit zvlastniho
Vlastnika incidentu, ktery je odpovédny za Fizeni praci, koordinaci kapacit a komunikaci
s dotcenymi Uzivateli lISSP, resp. s vedenim projektu. Tato zména se formalné provede
zménou Resitele pfislusného SD hlaSeni v aplikaci ServiceDesk.
Zadatel o zménu:

e je zodpovédny za pfipravu a kompletnost Pozadavku na zménu (RFC).

Vlastnik zmény:
e je Clen pfislusného Tymu provozu IISSP,
¢ jmenuje ho Vedouci pfislusného Tymu provozu IlISSP,

e je zodpovédny za koordinaci vSech aktivit souvisejicich s provedenim pozadovanych zmeén
a za koordinaci aktivit pfi pfipravé a produktivnim nasazeni Pozadavku na zménu (RFC).

Administrator zmén:
e Spravuje Registr zménovych pozadavkd,
o Pfipravuje, svolava a fidi jednani Zménové komise.
Zménova komise — je kolektivni organ pro schvalovani zmén, odpovida za posouzeni a schvaleni
zmeén. Schazi se pravidelné ve slozeni:
e Vlastnik procesu ,,Sprava udalosti“ jako pfedsedajici,
e Administrator zmén,
e Vlastnik procesu ,,Podpora produktivniho provozu IISSP“,
e Vlastnik procesu ,,Rizeni prechodu do produktivniho provozu®,
e Vlastnik procesu ,,Provoz IT zafizeni a sluzeb*,
¢ Vlastnik procesu ,,Bezpecnost®,
¢ Vlastnici aplikaci,
e Vedouci Kompetenéniho centra Provozovatele IISSP,
e Vedouci Kompetenéniho centra Dodavatele podpory.

Jednani Zménové komise se mohou ucastnit (dle projedndvané agendy Zménové komise):
e ostatni Vlastnici procesu.
Proces ,,Sprava udalosti“ je zajiStovan pomoci nastroje ServiceDesk. Pro €innosti spravy SD hlaseni
definuje ServiceDesk role, které jsou nedilnou souéasti procesu ,,Sprava udalosti‘:
e Resitel je Pracovnik 1., 2. a 3. Grovné podpory, ktery zaji$tuje zpracovani a feseni SD
hlaseni.
e Resitelska skupina je skupina Resitell, ktefi odpovidaji za FeSeni SD hlageni z vybrané
funkéni, aplikacni nebo infrastrukturni oblasti:

o Resitelska skupina se sklada z Tymu provozu Provozovatele IISSP a Tymu
provozu Dodavatele podpory v pfislusné oblasti.

e Manazer resitelské skupiny je Pracovnik 1., 2. a 3. urovné podpory, ktery je zodpovedny
za organizacni spravu c¢innosti ResSitelské skupiny dle pracovnich postupl aplikace
ServiceDesk:

o Manazerem feSitelské skupiny Provozovatele IISSP je Vedouci Tymu provozu
Provozovatele [ISSP,

o Manazerem resitelské skupiny Dodavatele podpory je Vedouci Tymu provozu
Dodavatele podpory v pfisluSné oblasti.

3.6.2.1 Sprava SD hlaseni

Pracovni postup Casti Sprava SD hlaseni je znazornén na nasledujicim obrazku.



Obrazek 2 — Pracovni postup Spravy SD hlaseni
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3.6.2.2

Sprava incidentt

.Incident* je kategorie SD hlaseni, ktera se v ramci podpory produktivniho provozu vyskytuje vyhradné

jako Vypadek.

Rizeni Vypadku vé&etné navaznosti na &innosti souvisejici se zpracovanim SD hlaseni kategorie

LIncident” je popséano v kapitole 3.5.3.4 Rizeni odstavek.




3.6.2.3 Sprava Pozadavki na zménu (RFC)
Pozadavek na zménu (RFC) je poZzadavek na zménu chovani nebo nastaveni aplikace, ktery nemize
byt vyfeSen pomoci standardizovanych postupl dle Provozni dokumentace IISSP a je nutné jej
zpracovat zvlastnim pracovnim postupem ve zménovém fizeni.
Pozadavek na zménu (RFC) je realizovan prostfednictvim:
e SD hlaSeni kategorie ,Pozadavek na zménu®,
e VypInénym formulafem Pozadavku na zménu (RFC).
Pozadavek na zménu (RFC) vznika v okamziku, kdy Pracovnik 1., 2. nebo 3. Grovné podpory
potvrdi kategorii SD hldSeni a zaCne jej fesit podle pracovniho postupu definovaného jako Pozadavek
na zménu (RFC).
Pozadavek na zménu (RFC) muze byt kategorie:
e _Normalni“,
o Servisni“, pokud splfiuje nasledujici charakteristiky:
o zména neznamena zasadni zménu funkcionality, zejména:
= nema dopad do Provozni dokumentace IISSP,
= nema dopad do procesu a postupll Podpory produktivniho provozu IISSP,

o implementace servisni zmény je realizovana bez dodatec¢nych nakladl ze strany
Dodavatele podpory,

e Urgentni“ — zména s urgentni prioritou, kde hrozi nebezpeci z prodleni.

Pracovni postup zpracovani Pozadavku na zménu (RFC) v kategorii ,Normalni*

1. Zadatel pripravi Pozadavek na zménu (RFC) a zada ho jako SD hlaseni typu ,Pozadavek
na zménu*.

2. Pracovnik 1. arovné podpory zpracuje SD hlaseni typu ,Pozadavek na zménu*:
a. zkontroluje a pfipadné pfesune do pfislusné kategorie a pfifadi pfislusné feSitelské
skuping,
b. provede zakladni validaci SD hlaSeni typu ,PoZadavek na zménu“ a ovéfi, zda

je adekvatni, po provedeni validace je SD hladeni kategorie ,PoZadavek na zménu*
povazovano za Pozadavek na zménu (RFC).

c. zajisti pfifazeni pfislusnému Resiteli pro dal$i zpracovani Pozadavku na zménu
(RFC).

3. Resitel doplni RFC tak, aby byly znamy v&echny atributy dle procesu ,,Sprava Pozadavku
nazménu (RFC)“ a provedena ramcova analyza zadani. ResSitel vyplni formalizovanou
Sablonu pro Pozadavek na zménu (RFC).

V pfipadé odekavanych rozsahlych uprav pfipravi Resitel formalizovanou $ablonu pro RFC
jen na analyzu poZadavku (rozsah analyzy a odhad pracnosti). Dali zpracovani RFC probiha
nasledné po schvaleni zdrojl pro provedeni analyzy.

4. Resitel prub&zné informuje Vedouciho tymu provozu Provozovatele [ISSP a Vedouciho
tymu provozu Dodavatele podpory o pfipravé analyzy a po ukon&eni pfedklada RFC
ke schvaleni a dalSimu zpracovani.

5. Po finalizaci zajisti Vedouci tymu provozu Provozovatele IISSP vyjadfeni Vlastnika
aplikace / Zastupce Vlastnika aplikace (doporucuji/nedoporucuji/doporucuji k dal$i analyze)
a urCi Vlastnika zmény.

6. Vlastnik zmény preda Pozadavek na zménu (RFC) ke zpracovani Zménové komisi (dale
jen ZK).
7. Administrator zmén validuje RFC, aby obsahovalo nasledujici:
a. nazev dokumentu / formalizované Sablony (SD hlaseni),
b. ulozeni formalizované Sablony v pfislusné dokumentaéni knihovné,
c. vyjadfeni Vlastnika aplikace / Zastupce Vlastnika aplikace dotéené aplikace,



10.

11.

12.

13.

14.
15.

16.

17.
18.

19.
20.

21.

d. vyjadieni Vlastnika procesu pro zmény v procesech baze, bezpelnosti, spravy
uzivatel( a Skoleni.

Administrator zmén zanese poZadavek na zménu do Registru zménovych pozadavku.

Administrator zmén pfipravi pro jednani Zménové komise seznam Pozadavk(i na zménu
(RFC) k projednani a svola jednani ZK.
Jednani Zménové komise se ucastni:

e Clenové Zménové komise,

e Vlastnik zmény,

e Vlastnik aplikace / Zastupce Vlastnika aplikace (dotéené aplikace pro aplikaéni
zmény nebo prislusny Vlastnik procesu pro zmény v procesech baze, spravy
uzivatel(l nebo $koleni),

e 0soby pfizvané fadnymi ¢leny Zménové komise.
Zménova komise:

e schvali pozadavek. Administrator zmén dopini RFC o vyjadieni Zménové komise
a vraci ho do feSitelské skupiny k realizaci,

e zamitne pozadavek. Administrator zmén doplni RFC o vyjadieni Zménové komise
a presune ho zpét do feSitelské skupiny, ktera pozadavek zadala,

e schvali pozadavek k analyze. Administrator zmén dopini RFC o vyjadieni Zménové
komise a vrati ho do feSitelské skupiny k analyze,

e po zpracovani analyzy zajisti Vlastnik zmény doplnéni formalizované Sablony
pro RFC, zajisti doplnéni vyjadfeni Vlastnika aplikace / Zastupce Vlastnika
aplikace (doporuduji/nedoporucuji) a Pozadavek na zménu (RFC) preda
ke zpracovani Zménové komisi (stejny proces jako pfi prvnim pfedani zménového
pozadavku).

Vlastnik zmény koordinuje a kontroluje implementaci RFC v souladu s harmonogramem
a pfifazenymi zdroji. Je zodpovédny za aktualizaci stavu feSeni RFC v Registru zménovych
pozadavkl a za priibézné informovani:

¢ Vedouciho Tymu provozu Provozovatele IISSP,

¢ Vedouciho Tymu provozu Dodavatele IISSP,

e Vlastnika aplikace,

e Vlastnika procesu ,,Rizeni prechodu do produktivniho provozu®.

Vlastnik zmény zajiStuje aktualizaci stavu feSeni Pozadavku na zménu (RFC) v Registru
zménovych pozadavkd béhem celého Zivotniho cyklu.

Vlastnik zmény fidi a kontroluje vystupy testovani RFC.

Vlastnik zmény kontroluje pfenos na produktivni prostfedi v souladu s Pracovnim postupem
Rizeni odstavek, a potvrzuje Uspésny pfenos RFC.

Vlastnik zmény piedklada dokumenty Pozadavku na zménu (RFC) Vlastnikovi aplikace /
Zastupci Vlastnika aplikace ke schvaleni, zejména:

e kompletni Pozadavek na zménu (RFC),
¢ Plan piechodu,
e upravenou Provozni dokumentaci IISSP po zméné.

Vlastnik aplikace / Zastupce Vlastnika aplikace potvrzuje pfedané dokumenty.

Vlastnik aplikace / Zastupce Vlastnika aplikace zajiStuje ulozeni, pfipadné zvefejnéni nové
verze Provozni dokumentace IISSP.

Vlastnik zmény uzavira RFC.

P¥islusny Vedouci Tymu provozu ukonduje RFC. V pfipadé, 7e Zadatelem o zménu neni
Vedouci tymu provozu,

Zadatel o zménu je informovan notifikagnim emailem prostfednictvim SD a ukonéuje RFC.



Pracovni postup zpracovani Pozadavku na zménu (RFC) v kateqorii ,,Servisni*

Pracovni postup ¢asti Sprava Pozadavku na zménu pro RFC v kategorii ,Servisni“ se oproti
pracovnimu postupu pro RFC v kategorii ,Normalni“ méni nasledovné:

e RFC bude obsahovat pfi pfedani na Zménovou komisi identifikaci Servisni zmény:

e Administrator zmén validuje typ Servisni zmény a pfeda ji zpét do pfislusné Resitelské
skupiny krealizaci bez predlozeni Zménové komisi. Zménovou komisi informuje
o schvaleném RFC k realizaci. Uvedenou zménu zaznamena do Registru zménovych
pozadavka.

Pracovni postup zpracovani Pozadavku na zménu (RFC) v kategorii ,,Urgentni‘

Pracovni postup Casti Sprava Pozadavku na zménu pro RFC v kategorii ,Urgentni“ se oproti
pracovnimu postupu pro RFC v kategorii ,Normalni“ rozsSifuje o nasledujici atributy:

e RFC bude obsahovat pfi pfedani na ménovou Zménovou Komisi vSechny nutné atributy
v€etné analyzy feSeni.

e RFC vkategorii ,Urgentni® mize byt schvalena per-rollam bez nutnosti svolat jednani
Zménové komise (schvaleni jednotlivymi €leny napf. telefonicky nebo e-mailem),

e RFC v kategorii ,Urgentni“ schvalena v tomto rezimu musi byt nasledné potvrzena na fadném
jednani Zménové komise.

3.7 Sprava uzivateld

3.7.1 Popis procesu
Proces zajistuje:
e spravu Uzivatell IISSP,
e spravu vSech ostatnich uzivatel IISSP, zejména:
o spravu uzivateld OS a DB,
o spravu komunikacnich uzivateld,
o spravu SAPNet uzivateld,
e spravu roli a opravnéni,
e spravu licenci.
Proces zajiStuje spravu licenci, vazanych na uZivatele systému. V této &innosti je podfizen procesu

»Sprava IT zafizeni a sluzeb*, subprocesu ,,Sprava Konfiguraéni databaze“, kterému pfredava
podklady €erpani uzivatelskych licenci.

3.7.2 Role

Vlastnik procesu ,,Sprava uzivatelt“:
e odpovida za proces ,,Sprava uzivateli“.
Povérena osoba:
e je povérena kapitolou nebo krajem pro spravu jejich uzivatel v [ISSP,

e je odpovédna za kontrolu a odeslani zadosti na zalozeni, zménu a zruSeni Uctu Uzivatele
IISSP dle na dané Kapitole (a ji podfizenych OSS) nebo kraji.

Zvlastni roli ma Povéfena osoba za MF, ktera odpovida za registraci Uzivatela IISSP vSech
kapitol MF i za registraci Uzivatela ISSP Kompetenéniho centra IISSP.

Spravce uzivatelli je osoba odpovédna za administraci Zadosti ,,Centralni spravy uzivateld“ (dale
také CSU).

Uzivatel lIISSP je:
e uzivatel aplikace IISSP spravovany CSU,
e uzivatel ostatnich komponent a infrastruktury [ISSP.



Bezpeénostni spravce (role procesu Bezpeénost):

odpovida za fizeni a kontrolu procesl bezpecnosti v ¢astech uréenych Vlastnikem procesu
,Bezpecénost*,

je soucasti procesu schvalovani vyjimek — kriticka opravnéni se superuzivateli.

Administrator systému (role procesu Provoz IT zafizeni a sluzeb):

je zodpovédny spravu komponenty [ISSP v produktivnim provozu v rozsahu aktualni verze
Provozni dokumentace IISSP,

je zodpovédny za spravu uzivatell, vytvafenych pfimo v dané komponenté IISSP mimo
standardni mechanismus CSU.

3.7.3 Pracovni postup procesu

Pracovni postup procesu ,,Sprava uzivatel(‘:

3.8

Pro spravu roli a opravnéni [ISSP plati procesy definované v dokumentu Detailni autorizacni
koncept (dale DAK).

Pro spravu roli a opravnéni ostatnich komponent a infrastruktury je kazda zména uzivatell
Pozadavek na zménu (RFC) a fidi se standardnim pracovnim postupem procesu ,,Sprava
udalosti“, ¢ast Sprava Pozadavki na zménu (RFC). Vytvofeni, zménu nebo vymaz roli
a opravnéni provadi Administrator systému na zakladé schvaleného Pozadavku na zménu
(RFC).

Pro spravu uzivatelll aplikace IISSP plati pracovni postupy aplikace CSU, které jsou popsany
v aktualni verzi dokumentu Detailni autorizaéni koncept.

Pro spravu Uzivatelt lISSP ostatnich komponent a infrastruktury je kazda zména Pozadavek
na zménu (RFC) a fidi se standardnim pracovnim postupem procesu ,,Sprava udalosti“,
¢ast Sprava Pozadavki na zménu. Pro spravu Uzivateld IISSP ostatnich komponent
a infrastruktury plati obecna pravidla CSU, zejména v €asti kontroly Kritickych kombinaci
opravnéni (KKO). Za dodrZovani téchto pravidel zodpovida Spravce uzivateli a jsou
nedilnou soucasti feSeni Pozadavku na zménu (RFC).

Vytvofeni, zménu nebo vymaz Uzivatele IISSP mimo kompetence CSU provadi
Administrator systému na zdkladé schvaleného Pozadavku na zménu (RFC).

Skoleni

3.8.1 Popis procesu

Proces zajistuje Skoleni, doskolovani a zaskolovani Uzivateld IISSP v produktivné provozovanych
oblastech, spravu informaci pro potfeby Skoleni a fizeni logistiky Skoleni. Tyka se Skoleni novych
Uzivateld IISSP a doSkoleni stavajicich Uzivateld IISSP pfi zméné funkcionalit v produktivnim
provozu.

3.8.2 Role

Vlastnik procesu ,,Skoleni:

odpovida za proces ,Skoleni,
vykonava roli Koordinatora skoleni.

Koordinator skoleni:

eviduje pozadavky na Skoleni novych Uzivatel IISSP a doskolovani Uzivatelti IISSP
v produktivnim provozu,

spolupracuje s Vlastnikem aplikace pfi planovani skoleni,

eviduje existujici moduly Skoleni a pedagogickou dokumentaci k nim pfislusejici (sprava
prezencnich listd, zaznaml o zavéreCnych testech a predani osvédEeni o absolvovani
Skolen),

je zodpovédny za nominaci Skoliteld a instruktor,



e realizuje Skoleni skolitel(l na jednotnou metodiku Skoleni a autorizacni Skoleni instruktord,
e fidi logistiku Skoleni (pFiprava a rozeslani pozvanek, organizaci zavére¢nych testu),
¢ komunikuje s Garanty za oblast Skoleni na Kapitolach a Krajich a Uzivateli IISSP,

e zajiStuje evidenci a administraci realizovanych Skoleni, posuzovani S$kolicich materialt
z hlediska jednotnosti a pozadavkl na pedagogickou dokumentaci,

e vykonava kontrolni a hospita¢ni Cinnost.

Vlastnik aplikace (role procesu ,,Podpora produktivniho provozu IISSP*):
e je osoba zmocnéna Vlastnikem IISSP ke spravé pfislusné ¢asti funkcionality IISSP,

¢ definuje obsah a rozsah Skoleni, planuje Skoleni, specifikuje cilovou skupinu, pfipravuje nebo
aktualizuje Skolici materialy,

e je zodpovédny za odbornou ¢ast Skoleni skoliteld,
e je zodpovédny za provedeni vSech aktivit souvisejicich se zvefejnénim pozadovanych
informaci a za pfipadnou aktualizaci znalostni databaze.
Administrator systému (role procesu ,,Provoz IT zafizeni a sluzeb®):
e je zodpovédny za monitoring a spravu Skoliciho prostfedi,
e poskytuje soucinnost pfi pfipravé skoliciho prostfedi,
e zajistuje ¢innosti podpory Skoliciho prostfedi v priibéhu Skoleni.

3.8.3 Pracovni postup procesu
Pracovni postup procesu ,,Skoleni*:

1. Koordinator skoleni eviduje pozadavky na prezencni Skoleni Uzivatelli ISSP z CSU. Pokud
je pocet Uzivatela IISSP pro konkrétni variantu Skoleni dostateény pro efektivni provedeni
Skoleni, informuje o této skute€nosti pfislusného Vlastnika aplikace.

2. Vlastnik aplikace rozhodne o realizaci Skoleni, potvrdi aktualnost Skolicich materiall
a Skoliciho prostifedi a navrhne obdobi pro provedeni Skoleni.

3. Koordinator Skoleni zajisti pfipravu Skoleni.

Koordinator Skoleni vramci pfipravy Skoleni generuje Pozadavek na sluzbu (RFS)
na Administratora systému s poZadavky na instalaci 3koliciho prostfedi, konfiguraci
Skolicich dat a pfipadné na pfipojeni ucebny ke Skolicimu prostfedi.

5. Koordinator Skoleni realizuje Skoleni.

6. Koordinator Skoleni aktualizuje informaci o splnéni podminek pro pfidéleni poZzadovaného
TU Uzivateli lISSP v Centralni spravé uzivatel(.

3.9 Bezpecnost

3.9.1 Popis procesu

Proces zajistuje ¢innosti spojené s Fizenim bezpecnosti provozu komponent IISSP pfedanych
do produktivniho provozu, zejména v subprocesech:

e bezpecnostni monitoring a zpracovani bezpecnostnich logti, zejména v Castech:
o sbérlogd,

monitorovéni bezpecnostnich logd,

vyhodnoceni logd,

scanning zranitelnosti,

behavioralni analyza uZivatell a administrator(,

alerting a vyhodnocovani varovani,

e sprava incidentll a poruch, zejména v ¢astech:
o fizeni Feeni incidentd,

O O O O O



3.9.2

Fizeni bezpe&nostnich aspektl v rdmci identifikace, opravy a nasazeni opatfeni zajitujicich
odstranéni Incidentu,

Fizeni bezpelnostnich aspektl v rdmci pFipravy, akceptace, implementace a nasazeni
Pozadavku na zménu (RFC),

formulovani a udrzovani metodik a bezpecénostnich principd IISSP, stanoveni
aplikagnich bezpeé&nostnich standardd pro vdechny oblasti a komponenty, které jsou
soucasti IISSP,

dohled, navrh, posouzeni a kontrola Solution architektury feseni IISSP z hlediska
kybernetické bezpecnosti,

pravidelné provadéni Analyzy rizik.

Role

Vlastnik procesu ,,Bezpecnost":

odpovida za proces ,,Bezpecnost™.

Bezpecnostni spravce:

odpovidd za fizeni a kontrolu procesti bezpeénosti v ¢astech urdenych Vlastnikem
procesu ,Bezpecnost" za stranu Provozovatele IISSP.

Garant aktiva:

odpovida za stav aktiva v rozsahu své kompetence,

poskytuje soucinnost pfi jednotlivych cinnostech procesu Bezpecnost v rozsahu své
kompetence,

roli Garant aktiva vykonava pracovnik MF, ktery zastava roli Vlastnik aplikace, resp.
Zastupce Vlastnika aplikace.

Garant za bezpecnost:

3.9.3

je zodpovédny za kontrolu a posouzeni pripravy Planu rozvoje architektury z pohledu
Bezpecnosti,

je zodpovédny za dohled a kontrolu pfi pfipravé Solution architektury reseni IISSP
z hlediska kybernetické bezpecnosti,

je zodpovédny za zajisténi soucinnosti a dohled pfi pfipravé Planu rozvoje architektury
z pohledu Bezpecnosti,

je zodpovédny za vyjadfeni k Pozadavklli na zménu (RFC) z pohledu procesu
Bezpecnost,

je zodpovédny za bezpecnostni monitoring a zpracovani bezpecnostnich logt
z pohledu procesu Bezpecnost,

je zodpovédny za kontrolu a dohled vyhodnoceni Incidentu z pohledu procesu
Bezpecnost,

je zodpovédny za provedeni Analyzy rizik z pohledu procesu Bezpecnost,

je zodpovédny za formulovéni a udrzovani bezpelnostnich principd IISSP, stanoveni
aplikaénich bezpe&nostnich standardi pro vsechny oblasti a komponenty, které jsou
soucasti IISSP

je zodpovédny za kontrolu pInéni a dodrzovani bezpecnostnich principl IISSP,

je zodpovédny za soulad fizeni ¢innosti Dodavatele podpory s bezpecnostnimi pravidly
Provozovatele IISSP.

je zodpovédny za ndvrh a dohled procest fizeni bezpeénosti v rémci Podpory
produktivniho provozu IISSP.

Pracovni postup procesu

Pracovni postupy procesu ,,Bezpeénost™ jsou Fizeny dle bezpecnostni dokumentace IISSP. Reseni
SD hldseni procesu ,,Bezpecnost™ jsou fizeny pracovnimi postupy Spravy udalosti.



3.9.3.1 Sprava bezpecnostnich incidentu

Bezpecnostni spravce kontroluje feSeni Incidentl, které nejsou identifikovany jako
Bezpecnostni incidenty.

Sprava Bezpecnostnich incidentli, tedy postup hlaSeni a FeSeni Bezpecnostniho incidentu
je definovan v pracovnim postupu Sprava Bezpec€nostniho incidentu IISSP.

3.9.3.2 Zménové fizeni

Bezpednostni spravce se vyjadfuje v rdmci zménového fizeni k bezpednostnim aspektim
Pozadavku na zménu (RFC).

Bezpednostni spravce kontroluje realizaci Pozadavku na zménu (RFC) z hlediska dopad{
implementace do bezpeénostnich parametrt IISSP.

3.9.3.3 Analyza rizik

Garant za bezpecnost fidi pfipravu a zpracovani Analyzy rizik.
Bezpeénostni spravce a Garanti aktiv zajistuji sou¢innost nutnou pro zpracovani Analyzy rizik.

Garant za bezpeénost zajisti projednani vystupl Analyzy rizik na tymu Pracovni skupina
Architektura (PS ARCH).

Garant za bezpecnost predklada vystupy Analyzy rizik véetné navrhu opatfeni a identifikace
dopadl do architektury IISSP Tymu Fizeni provozu.



Priloha €. 7 — Obchodni podminky Poskytovatele

Tuto Piilohu &. 7 Smlouvy tvoii obchodni podminky spole¢nosti SAP CR, spol. s r.o. (dale jen ,,SAP
CR%), kterymi se fidi smluvni vztah mezi Poskytovatelem a Objednatelem (dale také jako
»Nabyvatelem licence*) ohledné poskytnuti prava uziti SW Produktu a Maintenance.

Jedinym opravnénym vykonavatelem veskerych majetkovych prav k SW Produktu a
poskytovatelem Maintenance je spole¢nost SAP AG, Dietmar-Hopp-Allee 16, PSC 691 90,
Walldorf, Spolkova republika Némecko (dale jen ,,SAP AG*). SAP AG uzavtel se spolecnosti SAP
CR dne 2.1.1996 distribuéni smlouvu, kterou SAP AG opraviiuje spole¢nost SAP CR uzavirat
smlouvy o uziti SW Produktu a s tim souvisejici Maintenance (dale Licencni smlouvy) se subjekty,
které maji sidlo na uzemi Ceské republiky.

SAP CR je dale na zakladé smlouvy ,,Country Specific Participation Agreement to the gVAR Agreement*
(dale ,,gVAR Agreement) uzaviené s Poskytovatelem dne 15.8.2012 opravnén poskytnout Poskytovateli
opravnéni poskytovat SW Produkt koncovym uzivatelim, ktezi maji sidlo na izemi Ceské republiky.

Poskytovatel prohlasuje, Ze je na zakladé vySe uvedeného opravnéni opravnén poskytnout
Nabyvateli pravo uzit SW Produkt (licenci) v rozsahu stanoveném v této smlouvé a poskytovat
Maintenance k tomuto SW Produktu.

Poskytovatel je povinen na zdkladé gVAR Agreement pienést veskerd prava a povinnosti
vyplyvajici z podminek Licence a podpory SW Produktu na koncového uzivatele, v tomto pfipade
na Objednatele. Spole¢nost SAP bude poskytovat sluzby udrzby (Maintenance) pfimo Objednateli
(Koncovému uzivateli) v souladu s Podminkami podpory SAP uvedenymi v Ptiloze ¢. 7B.

Vzhledem k tomu, ze se jedna o obchodni podminky spolecnosti SAP, jakozto jediného
opravnéného vykonavatele veskerych majetkovych prav k SW Produktu, zatimco Poskytovatel je v
pfimém smluvnim vztahu s Objednatelem, ma se za to, ze v ustanovenich této ptilohy, u kterych to
vyplyva z logiky véci, nahrazuje v pravech a povinnostech Poskytovatel spoleénost SAP CR.

Obchodni podminky spole¢nosti SAP CR tvoii nasledujici ptilohy:

Ptiloha ¢. 7A:  Licence a podpora standardniho software — VSeobecné obchodni podminky SAP
Ptiloha ¢. 7B:  Podminky podpory SAP

Podpiiloha 7B1: Popis SAP Enterprise Support

Podpftiloha 7B2: Podporovany SW produkt

Piiloha ¢. 7C:  Uzivaci prava k Softwaru SAP



Priloha ¢. 7A

®
LICENCE A PODPORA STANDARDNIHO SOFTWARE
Vseobecné obchodni podminky
SAP CR, spol. s r.o. (,,VOP")
POUZITELNOST

Pokud neni dohodnuto jinak, v jakémkoli smluvnim vztahu, v jehoZ ramci spoleénost SAP CR, spol. s r.0., se
sidlem Vyskocilova 1481/4, Michle, 140 00 Praha 4, Ceska republika, IC: 49713361, DIC: CZ49713361 (dale
jen ,,SAP”) poskytuje Software SAP nebo udrzbu a podporu Software SAP jiné spole¢nosti nebo vefejnému
subjektu (dale jen ,Nabyvatel licence®), plati pouze tyto VOP a ustanoveni dokumentu Podminky pouzivani
Softwaru ve verzi platné v dob& uzavieni smlouvy (déle jen ,,Podminky uziti“) a platny Popis sluzeb podpory
SAP.

Uvedené dokumenty se obdobné vztahuji i na pfedsmluvni zadvazky. Pokud neni uvedeno v licenéni smlouve,
tomto dokumentu nebo v Podminkéch uziti jinak, VOP vztahujici se na Software SAP se obdobné pouziji na
Software tfeti strany, ktery poskytuje spolecnost SAP.

1. VYMEZENI POJMU
1.1 “Doplnék (Add-on)” znamena jakykoli koéd vytvofeny Nabyvatelem licence nebo tieti stranou pro
Nabyvatele licence, ktery komunikuje se Software SAP pies API a ptidava ¢i doplituje do Software SAP novou
a nezavislou funkénost, ale nejedna se o Modifikaci (viz definice v odstavci 1.9).

1.2 “API” znamena aplikaéni programova rozhrani SAP, jakoz i dal§i kod SAP, které umoziiuji jinym
programovym produktim, aby komunikovaly nebo vyvolavaly Software SAP (napi. SAP Enterprise Services,
BAPI, IDoc, RFC a ABAP nebo jiné vystupni body pro uzivatelské programy) poskytnuté na zakladé licencni
smlouvy.

1.3 »~Ovladana spole¢nost” znamena jakoukoli pravnickou osobu, v niz Nabyvatel licence pfimo ¢i neptimo
vlastni vice nez padesat procent akcii nebo hlasovacich prav, nebo miize spravovat vétSinu hlasovacich prav na
zakladé smlouvy s jinymi opravnénymi osobami. Kazda takova osoba je povazovana za Ovladanou spolecnost
pouze po dobu, po kterou je zachovan tento majetkovy podil nebo vétSina hlasovacich prav. Nabyvatel licence
musi prokazat, ze takova osoba je Ovladanou spole¢nosti do tficeti (30) kalendainich dnd od doruceni vyzvy
spole¢nosti SAP. Seznam vSech Ovladanych spolecnosti, které pouzivaji Software podle smlouvy, musi byt
prilozen k licenéni smlouvé. Seznam Ovladanych spole¢nosti musi Nabyvatel licence pisemné aktualizovat
nejpozdeji ke dni, kdy Ovladana spolecnost za¢ne nebo prestane uzivat Software.

1.4 “Obchodni partner” znamena pravnickou osobu, ktera pozaduje piistup k Software SAP v souvislosti
s internimi obchodnimi ¢innostmi Nabyvatele licence, napf. zakaznici, distributofi a/nebo dodavatelé
Nabyvatele licence.

15 ,»Duveérné informace" znamenaji veskeré informace, které spole¢nost SAP nebo Nabyvatel licence
chrani pfed neomezenym zvefejnénim ostatnim osobam nebo které jsou povazovany za diveérné podle okolnosti
jejich zvetejnéni nebo jejich obsahu. V kazdém piipade€ jsou za Diveérné informace SAP povazovany: Software
SAP, programy, nastroje, udaje a jiné materialy, které spolecnost SAP poskytne Nabyvateli licence pfed nebo na
zékladé¢ licen¢ni smlouvy.

16 »Smluvni“ znamena poskytnuty Nabyvateli licence pti plnéni Licencni smlouvy.

1.7 "Dokumentace" znamena technickou nebo funk¢ni dokumentaci SAP vztahujici se ke Smluvnimu
Software SAP, ktera je dodana nebo poskytnuta Nabyvateli licence spole¢né se Smluvnim Software SAP.

1.8 ,Prava dusevniho vlastnictvi” znamenaji bez omezeni jakékoli patenty a jind prava k

vynalezim, autorskd prava, ochranné znamky, nazvy, primyslové vzory a znamky sluzeb a jina
vlastnicka prava k nehmotnym vécem a veskera souvisejici prava uzivani nebo komercionalizace.

1.9 »~Maodifikace" znamena jakékoli pfepracovani Software SAP Nabyvatelem licence nebo tieti stranou
pro Nabyvatele licence ve smyslu § 66 autorského zakona (zékon ¢. 121/2000 Sb.), napt. zmény dodaného
zdrojového kodu nebo metadat.

1.10 »Software SAP" znamena jakékoli a vSechny (i) standardni softwarové produkty (véetné piislu$né
dokumentace) vytvorené spolecnosti SAP SE (matetfskou spole¢nosti SAP) nebo jakoukoli z jejich ovladanych
spolec¢nosti (kam patii i spolecnost SAP) nebo pro spole¢nost SAP SE nebo jakoukoli z jejich ovlddanych



spolecénosti; (ii) nové verze (zejména bez omezeni na vydani, aktualizace, patche, opravy) Software SAP a (iii)
jakékoli jejich tiplné nebo ¢astecné kopie.
1.11 ,»Podpora” znamena dohodnutou udrzbu a podporu SAP poskytovanou pro Software SAP.

1.12 »Licencni smlouva” znamena smlouvu o poskytnuti licence a podpory pro standardni software, na niz
se vztahuji tyto VOP, Podminky uZiti a dle potfeby dalsi ptilohy.
1.13  ,Software tfeti strany” znamena jakékoli a vSechny (i) standardni softwarové produkty (véetné

pfislusné dokumentace) a obsah, ktery nebyl vytvoien spolecnosti SAP SE, jakoukoli z jejich ovladanych
spolecnosti, nebo pro spolecnost SAP SE nebo jakoukoli z jejich ovladanych spolecnosti a ktery netvofi
Software SAP (viz definice v odstavci 1.10); (ii) jakékoli nové verze (zejména bez omezeni na vydani,
aktualizace, patche, opravy) takového software a (iii) jejich uplné nebo ¢astecné kopie.

1.14 »Pracovni dny” znamena pracovni dny od pondé€li do patku (9 — 17 hod stfedoevropského casu),
s vyjimkou statnich svatkl a 24. a 31. prosince.

2. DODAVKA, PREDMET DODAVKY, POSKYTNUT{ LICENCE, PRAVA DUSEVN{HO
VLASTNICTVI

21 Dodavka, pfedmét dodavky

Spole¢nost SAP doda Smluvni Software SAP podle popisu produktu v Dokumentaci a v souladu s Podminkami
uziti. Popis produktu v dokumentaci jednozna¢né vymezuje funkéni vlastnosti Smluvniho Software SAP.
Spole¢nost SAP nema zadné povinnosti tykajici se dalSich vlastnosti Software. Nabyvatel licence nemtize
zadnou takovou povinnost dovozovat z jinych popisi nebo propagacnich materialti k Software, uverejnénych
spolecnosti SAP, pokud spole¢nost SAP vyslovné takovou vlastnost v pisemné podobé Nabyvateli licence
nepotvrdi. Veskeré poskytované zaruky se povazuji za platné pouze v ptfipadé, ze jsou vyslovné pisemné
potvrzeny vedenim spole¢nosti SAP.

Pokud neni dohodnuto jinak, Nabyvatel licence obdrzi jednu (1) kopii pfislusné verze Smluvniho Software SAP
aktualniho v dobé dodavky do jednoho mésice od uzavieni licenéni smlouvy.

Spole¢nost SAP doda Smluvni Software SAP Nabyvateli licence dle svého uvazeni bud’ na datovém disku nebo
jiném datovém nosi¢i na dohodnutou adresu dodani (Fyzické doruceni) nebo umozni stazeni Software SAP ze
SAP Service Marketplace http://service.sap.com/swdc (Elektronické doruéeni). Pro posouzeni véasnosti
doruceni Software SAP plati, ze fyzické doruceni Software je povazovano za provedené v okamziku, kdy
spolecnost SAP preda disky nebo jiné datové nosi¢e piepravci. Elektronické doruéeni je povazovano za
provedené v okamziku, kdy spolecnost SAP umisti Software ke stazeni na pocitacové siti a uvédomi o této
skute¢nosti Nabyvatele licence. Riziko pfechazi na Nabyvatele licence v okamziku Fyzického ¢i Elektronického
doruceni.

2.2 Préva spolecnosti SAP, licencované uziti Nabyvatele licence

Pokud jde o vztah mezi Nabyvatelem licence a spolecnosti SAP, veskera prava k Software SAP — zejména
vSechna autorska prava a jina prava dusevniho vlastnictvi — jsou vyhradnim vlastnictvim spole¢nosti SAP,
spolecnosti SAP SE (matetska spoleénost SAP) nebo jejich poskytovateli licence, véetné Software SAP
vytvofeného k feseni pozadavkd Nabyvatele licence nebo ve spolupraci s nim. Nabyvatel licence ziskava pouze
dale uvedena nevyhradni prava tykajici se Smluvniho Software SAP. To plati rovnéz pro ostatni Software SAP,
zbozi, sluzby a informace poskytnuté Nabyvateli licence pfed uzavienim smlouvy nebo v pribéhu jejiho plnéni,
véetné téch, které byly poskytnuty v ramci plnéni zaruky nebo Podpory.

2.2.1  Nabyvatel licence mize Smluvni Software SAP uzivat pouze ve smluvné sjednaném rozsahu. Licence
je omezena na Smluvni Software SAP, i kdyz ma Nabyvatel licence technicky mozny pfistup i k jinym
komponentam Software SAP. Pofizenim Smluvniho Software SAP na dobu trvani majetkovych autorskych prav
k software (na rozdil od najmu) ziska Nabyvatel trvalou licenci, v pfipadé ndgjmu Smluvniho Software SAP je
obdobi trvani licence smluvné€ vymezeno. Pravo Nabyvatele licence na tvorbu a uzivani Modifikaci a uzivani
Smluvniho Software SAP Nabyvatelem licence pro tvorbu Dopliki, jakoz i uzivani Smluvniho Software SAP
spoleéné s Dopliiky, je stanoveno v odstavci 2.3.

Vici Software tietich stran ma Nabyvatel licence pouze takova prava, ktera jsou nezbytna pro uzivani Software
tretich stran ve spojeni se Smluvnim Software SAP. Podrobnosti tykajici se licence k Software tieti strany jsou
uvedeny v Licen¢ni smlouvé a v Podminkach uZiti.

2.2.2  Nabyvatel licence je opravnén uzivat Smluvni Software SAP pouze za celem zpracovani svych
internich obchodnich transakci ¢i transakci svych Ovladanych spolecnosti. Nabyvatel licence ma pravo
kopirovat Smluvni Software SAP pouze pro ucely tohoto licencovaného uziti. Veskera dalsi prava, zejména
distribuce Software SAP, vcetn¢ (bez omezeni) pronajmu, piekladu, zdokonalovani a programovani, a
zpiistupnéni Software SAP pro vefejnost, nalezeji vyhradné spolecnosti SAP. Nabyvatel licence neni opravnén
pouzivat Smluvni Software SAP pro outsourcing procesii nebo k provozovani vypocetnich stfedisek u jinych
osob nez jeho Ovladanych spolecnosti, ani pouzivat Smluvni Software SAP pro Skoleni osob, které nejsou
zameéstnanci Nabyvatele licence nebo zaméstnanci jeho Ovladanych spolecnosti. Soucasné plati souvisejici
podminky a podrobnosti uvedené v Podminkach uziti.



http://service.sap.com/swdc

Kuziti Smluvniho Software SAP miize dojit i prostfednictvim rozhrani dodaného v ramci Software SAP,
rozhrani Nabyvatele licence nebo tfeti strany nebo jiného zprostiedkujiciho systému (nepfimy pfistup).
Nabyvatel licence musi vlastnit pozadované licence stanovené v Podminkach uziti pro vSechny osoby, které
pouzivaji Smluvni Software SAP (pfimo nebo nepfimo). Obchodni partnefi mohou Smluvni Software SAP
pouzivat pouze formou pfistupu ptes obrazovku (prostiednictvim aplikace samotné) a vyhradné v souvislosti
s uzivanim Nabyvatelem licence. Obchodni partneii nesmi Smluvni Software SAP pouzivat k provozovani
svych obchodnich ¢innosti.

U testovacich systémt smi byt jedinym tc¢elem uziti Smluvniho Software SAP Nabyvatelem licence presvédcit
se 0 jeho vlastnostech a zhodnotit jejich vhodnost pro obchodni ¢innost Nabyvatele licence. Nabyvatel licence
nesmi na testovacich systémech zejména vytvafet Modifikace ¢i Doplilkky (odstavec 2.3), dekompilovat
(odstavec 2.2.5) Smluvni Software SAP nebo ho pouzivat ¢i pfipravovat pro bézny provoz.

Ma-li Nabyvatel licence Ovladanou spole¢nost se samostatnou licenéni smlouvou nebo smlouvou o sluzbach
podpory pro Software SAP uzavienou se spolecnosti SAP, kteroukoliv Ovladanou spolecnosti SAP nebo
kterymkoliv jinym opravnénym distributorem SAP, plati nésledujici, neni-li jinak vyslovné sjednano mezi
Nabyvatelem licence a SAP: Smluvni Software SAP nesmi byt pouzit za Ucelem zpracovani obchodnich
¢innosti této Ovladané spolecnosti Nabyvatele licence a tato Ovladana spole¢nost Nabyvatele licence nedostane
zadné sluzby podpory poskytované Nabyvateli licence na zakladé¢ Licenéni smlouvy, a to ani v piipadé, Ze
platnost takové samostatné smlouvy o sluzbach podpory uplynula nebo byla ukoncena.

2.2.3  Smluvni Software mizZe byt docasné nebo trvale kopirovan, zcela nebo z¢asti, pouze na IT zafizeni
(napt. pevné disky nebo procesorové jednotky), ktera se musi nachazet v prostorach Nabyvatele licence nebo
Vv prostorach jeho Ovladané spoleénosti a musi byt v pfimém drzeni Nabyvatele licence nebo v pfimém drzeni
jeho Ovladané spolecnosti. Na zéklad¢ pisemného souhlasu spolecnosti SAP se mohou IT zafizeni nachazet téz
Vv prostorach Ovladanych spole¢nosti Nabyvatele licence a v jejich pfimém drzeni. V ptipad€, ze Nabyvatel
licence hodla vyuzivat Smluvni Software SAP formou outsourcingu, tj. provozovat Smluvni Software SAP nebo
nechat provozovat Smluvni Software SAP ke svym tcelim na IT zafizenich, kterd se nachazeji v prostorach
tieti strany nebo jsou v pfimém drzeni tieti strany, musi k tomu Nabyvatel licence nejprve ziskat pisemny
souhlas spole¢nosti SAP. Spole¢nost SAP je piipravena takovy souhlas poskytnout, pokud budou nadale
respektovany jeji fadné obchodni zajmy, zejména pokud bude tieti strana dodrzovat stanovené podminky
tykajici se licence k Smluvnimu Software SAP.

2.2.4 Nabyvatel licence je opravnén zalohovat data v souladu s béznymi IT postupy a je opravnén za timto
ucelem vytvafet zalozni kopie Smluvniho Software SAP. Zalozni kopie na pfenosnych discich nebo jinych
datovych nosi¢ich musi byt oznaCeny jako zalohy a musi byt opatieny stejnym oznaenim o autorstvi a
autorskych pravech jako originalni disky ¢i jiné nosice, pokud to neni technicky nemozné. Nabyvatel licence
nesmi oznaceni o autorstvi a autorskych pravech SAP zménit ani odstranit.

2.25  Pted provedenim dekompilace Smluvniho Software SAP je Nabyvatel licence povinen tuto skutec¢nost
pisemné oznamit spolecnosti SAP a pozadat, aby spolecnost SAP poskytla v pfiméfené lhité informace a
dokumentaci potiebnou pro zajisténi interoperability. Nabyvatel licence je opravnén dekompilovat Smluvni
Software SAP pouze v rozsahu povoleném § 66 odst.1 pism. ) a § 66 odst. 4. autorského zakona (zakon ¢.
121/2000 Sh.), a to pouze v piipadé€, ze spole¢nost SAP ve stanovené lhuté Zadosti o poskytnuti informaci a
dokumentace potiebné pro zajisténi interoperability nevyhovi. Diive, nez Nabyvatel licence vyuzije sluzeb tieti
strany k provedeni dekompilace, musi od takové tieti strany ziskat pro SAP pisemny zavazek, Ze tato tfeti strana
bude dodrzovat ustanoveni tohoto ¢lanku 2.

2.2.6  V pfipadé, Ze naptiklad za ucelem odstranéni vady nebo v ramci poskytovani Podpory SAP obdrzi
Nabyvatel licence od SAP kopie novych verzi Smluvniho Software SAP, které nahradi pivodné poskytnutou
verzi Software SAP, Nabyvatel licence ma pravo pouzivat pouze nejnovéjsi obdrzenou verzi. Jeho prava
k uzivani predchazejici verze zanikaji v okamziku, kdy naimplementuje novou verzi na produktivni systém.
Nabyvatel licence je vSak opravnén po dobu tif mésicli pouzivat novou verzi ve zkuSebnim systému, a zaroven
stale pouzivat v provozu piedchozi verzi. Na nahrazenou verzi se vztahuji ustanoveni ¢lanku 5.

2.2.7  Jakékoli uziti Software SAP, které presahuje ustanoveni licencni smlouvy, vyZaduje pisemny souhlas
spolecnosti SAP. V piipad¢ takového uziti bez predchoziho pisemného souhlasu a nebude-li ve 1hiité stanovené
spole¢nosti SAP v pisemném oznameni provedena nédprava, muze spolecnost SAP kdykoli zrusit prava
Nabyvatele licence na uzivani Software.

2.2.8  Pokud neni dohodnuto jinak a neni-li to vyslovné pozadovano piislusnymi pravnimi piedpisy, pfistup
vice nez jedné osoby ke Smluvnimu Software SAP prostfednictvim jednoho stejného definovaného uzivatele
(viz definice v Podminkach uziti) znamena poruSeni licenéni smlouvy. To se vztahuje téZ na uzivatele, ktefi
pfistupuji ke Smluvnimu Software SAP nepiimo za pouziti jednoho stejného definovaného uzivatele. Za
poruseni licen¢ni smlouvy se povazuje téz pripad, kdy Nabyvatel licence modifikuje a/nebo vymaze uzivatelské
zaznamy ve Smluvnim Software SAP o tom, Ze v kterékoli dobé uzival Software ve vétSim rozsahu nebo ve vice
urovnich, nez je stanoveno v licen¢ni smlouvé.

2.3 Modifikace / Dopliiky



2.3.1 Pokud neni dohodnuto jinak a pokud to neni vyslovné pozadovano pfislusnymi pravnimi predpisy nebo
vyslovné povoleno v tomto odstavci 2.3, Nabyvatel licence neni opravnén vytvaret, pouzivat nebo zpiistupnit
tieti strané jakoukoli Modifikaci Smluvniho Software SAP. Pokud neni dohodnuto jinak a pokud to neni
vyslovné poZzadovano piislu§nymi pravnimi ptedpisy nebo vyslovné povoleno v tomto odstavci 2.3, Nabyvatel
licence neni opravnén pouzivat softwarové nastroje nebo API, které jsou obsazeny ve Smluvnim Software SAP
nebo jinak ziskany od spole¢nosti SAP, pro tvorbu Dopliikd ani pouzivat takové softwarové nastroje nebo API
s jakymikoli Doplrky.

2.3.2. Spole¢nost SAP upozoriiuje, Ze i drobna Modifikace Software SAP muze zpUsobit zcela nepiedvidatelné
a vyznamné vady v provozu Software SAP a jinych programi a v komunikaci mezi Software SAP a jinymi
programy. Vady mohou téZ vzniknout z divodu, ze Modifikace neni kompatibilni s novéj§imi verzemi Software
SAP. Spole¢nost SAP SE ani jeji ovladané spole¢nosti nejsou povinné odstrafiovat vady vzniklé v souvislosti
s Modifikaci, ani nejsou jinak odpovédné za takové vady. Spolecnost SAP je opravnéna zménit Software SAP,
API nebo oboji bez ohledu na kompatibilitu Modifikaci, které pouziva Nabyvatel licence, s novéjSimi verzemi
Software SAP. Piedchozi ustanoveni v tomto odstavci 2.3.2 se obdobné vztahuji na uziti Software SAP spolecné
s Doplnky.

2.3.3. Za piredpokladu, ze budou splnéna ustanoveni v tomto odstavci 2.3.3 a Nabyvatel licence uini zavazek
pozadovany v 1. vété v odstavci 2.3.5, spoleCnost SAP poskytuje Nabyvateli licence pravo na tvorbu a
pouzivani Modifikaci Smluvniho Software SAP.

€)] Modifikace lze provést pouze ve vztahu ke Smluvnimu Software SAP, ktery byl dodan Nabyvateli
licence spolecnosti SAP ve zdrojovém kodu.

(b) Pied tvorbou nebo pouzitim Modifikaci musi Nabyvatel licence dodrzet registraéni postup aktualné
stanoveny spole¢nosti SAP na adrese http://service.sap.com/sscr.

(c) Modifikace nesmi umoznit obchazeni nebo vyhybani se jakymkoli omezenim stanovenym v licenéni
smlouvé nebo v jiné smlouvé mezi Nabyvatelem licence a spolecnosti SAP.

(d) Modifikace nesmi zajistit Nabyvateli licence pristup k Software SAP, ktery neni Nabyvatel licence
opravnén uzivat.

(e) Modifikace nesmi narusit, snizit nebo omezit vykon ¢i bezpecnost Software SAP.

()] Modifikace nesmi poskytovat ani obsahovat zadné informace tykajici se vlastniho Software SAP,
licen¢nich podminek pro Software SAP, nebo jiné informace tykajici se produktt spole¢nosti SAP.

9) Modifikace musi byt pouzivany pouze spole¢né se Smluvnim Software SAP a pouze v souladu s licenci

k uzivani Software SAP udélenou v odstavci 2.2.

2.3.4  Za predpokladu, Ze Nabyvatel licence vyhovi ustanovenim v odstavci 2.3.3 (b) az (f) pokud jde o
Dopliky a ucini zavazek pozadovany v prvni vété v odstavci 2.3.5, spoleénost SAP poskytuje Nabyvateli
licence pravo k uzivani softwarovych nastroji nebo API, které jsou obsazeny ve Smluvnim Software SAP nebo
jinak ziskany od spolecnosti SAP, pro tvorbu Dopliikii a pravo k uzivani takovych softwarovych nastroji nebo
API s jakymikoli Dopliky. Ustanoveni odstavce 2.3.3 (g) plati i v tomto piipad¢.

2.3.5. Pravo na tvorbu a pouzivani Modifikaci v odstavci 2.3.3 je podminéno tim, Ze Nabyvatel licence ucini
zavazek, ze nebude uplatiovat proti spole¢nosti SAP SE nebo jejim ovladanym spolecnostem zadné naroky
tykajici se Prav duSevniho vlastnictvi vztahujicich se k jakékoliv Modifikaci. Spoleénost SAP je zejména
kdykoli opravnéna vytvofit, pouzit nebo prodavat Modifikace s funkcemi, které jsou zcela nebo zcasti shodné
s Modifikacemi vytvofenymi Nabyvatelem licence nebo pro Nabyvatele licence, ale spoleénost SAP neni
opravnéna kopirovat softwarovy kod Nabyvatele licence. Pfedchozi ustanoveni v tomto odstavei 2.3.5 se téZ
obdobné vztahuji na Prava duSevniho vlastnictvi k Doplikim a na pravo dle odstavce 2.3.4 k uZivani
softwarovych nastrojii nebo API, které jsou obsazeny ve Smluvnim Software SAP nebo jinak ziskany od
spolecnosti SAP, pro tvorbu Doplikil a pravo k uzivani takovych softwarovych nastroji nebo API s jakymikoli
Dopliky.

2.3.6. Pokud jde o Modifikace, ma spolecnost SAP pravo pozadovat od Nabyvatele licence za pfiméfenou
odménu udéleni neomezené vyhradni trvalé vSeobecné ptevoditelné licence k uzivani a vyuzivani vSech Prav
dusevniho vlastnictvi Nabyvatele licence k dané Modifikaci. Tato licence zahrnuje napiiklad prava na
kopirovani, distribuci, pieklad, zpracovani, upravu a piepracovani Modifikace — s vyhradnim prdvem k uzivani
této Gpravy a zvefejnéni a ud€leni podlicenci k Modifikaci a k za¢lenéni Modifikace nebo jeji ¢asti do jiného
software. Je-li licence poskytnuta tak, jak je uvedeno v tomto ¢lanku, Nabyvatel licence musi na vyzadani
poskytnout spolecnosti SAP bez prodleni veskeré ptislusné informace a dokumenty tykajici se dané Modifikace,
vcetné (bez omezeni) zdrojového kodu. Jestlize Nabyvatel licence provede Modifikaci, musi o tom neprodlené
vyrozumét spole¢nost SAP a musi nabidnout spole¢nosti SAP licenci v souladu s timto odstavcem. V piipadé
udéleni prav, ktera jsou popsana vyse vtomto odstavci 2.3.6 plati, Ze Nabyvatel licence si ponechava
nevyhradni pravo uzivat Modifikace v souladu s odstavcem 2.3.3 (g) spole¢né s a ve stejném rozsahu jako
Smluvni Software SAP. Predchozi ustanoveni v tomto odstavci 2.3.6 plati obdobné pro Prava dusevniho
vlastnictvi k Dopliktim.

24 Pievedeni Softwaru SAP




24.1 Nabyvatel licence muze pievést na jednu tieti stranu veskery Software SAP, ktery ziskal od spole¢nosti
SAP na zakladé potizeni Smluvniho Software SAP na dobu trvani majetkovych autorskych prav k software
(v€etné Softwaru SAP ziskaného na zdklad¢ dodate¢ného poftizeni (rozsifeni licence) nebo Podpory) pouze jako
jeden celek. Jakykoliv dodasny pfevod, ¢asteény i celkovy, nebo pfevod na vice tfetich stran ptedstavuje
poruseni Licenéni smlouvy. Omezeni uvedena v prvni a druhé vété tohoto odstavce se vztahuji rovnéz na pravni
nastupnictvi.

2.4.2  Nasledujici ustanoveni plati v pripadé€, kdy Nabyvatel licence pievadi Software SAP jako jeden celek
na tfeti stranu (dale oznacovanou jen jako ,,Postupnik*) v souladu s odstavcem 2.4.1.:

Nabyvatel licence musi v plném rozsahu pfestat uzivat a zdrzet se uzivani Software SAP a musi predat veskeré
kopie Postupnikovi nebo ucinit tyto kopie nepouZitelnymi.

Nabyvatel licence musi zptistupnit Postupnikovi licenéni podminky v licen¢ni smlouve, které se vztahuji na
prevadény Software SAP.

Nabyvatel licence musi o pfevodu a o ndzvu a adrese Postupnika neprodlené a pisemné informovat spolecnost
SAP.

2.4.3 Nabyvatel licence nesmi pfevést na tieti stranu zadny Software SAP, ktery Nabyvatel licence ziskal
jakymikoli jinymi prostiedky nez na zékladé¢ smlouvy o pofizeni Smluvniho Software SAP na dobu trvani
majetkovych autorskych prav k software.

3. AUDIT SYSTEMU a MERENI / DODATECNE LICENCE

3.1 Nabyvatel licence musi pfedem pisemné informovat spolecnost SAP o jakémkoli uziti Smluvniho
Software SAP nad ramec smluvné povoleného uziti. K takovému uziti je tfeba uzavieni zvlastni smlouvy se
spolecnosti SAP tykajici se potfebné dodatecné licence (,,Dodatecnd licence®). Na Dodatecnou licenci se
vztahuji ustanoveni podminek uziti, které jsou G¢inné v dobé poskytnuti Dodate¢né licence.

3.2 Spolecnost SAP muize provést audit uzivani Smluvniho Software SAP (obvykle jednou za rok) v
souladu se standardnimi postupy SAP preméfenim systému. Nabyvatel licence muze obvykle provadét tato
méfeni sdm pomoci nastroju poskytnutych spoleénosti SAP za timto ucelem.

Spole¢nost SAP miize provést tento audit dalkovym ptistupem, pokud Nabyvatel licence odmitne provést
méfeni sam nebo pokud méfeni nepiinese smysluplné vysledky a existuji ddvody se domnivat, Ze dochazi k
porusovani nebo k nedodrzovani smluvnich podminek ze strany Nabyvatele licence. Ve vyjime¢nych ptipadech
mize spole¢nost SAP provést tento audit v misté umisténi instalace Nabyvatele licence, pokud Nabyvatel
licence odmitne umoznit provedeni auditu dalkovym pfistupem nebo pokud audit provedeny dalkovym
pristupem nepfinese smysluplné vysledky a existuji diivody se domnivat, Ze dochazi k poruSovani nebo k
nedodrzovani smluvnich podminek ze strany Nabyvatele licence. Nabyvatel licence je povinen pifiméfené
spolupracovat se spolecnosti SAP na provadéni auditd dalkovym pfistupem a s mist¢ umisténi instalace
Nabyvatele licence a musi, kromé jiného, umoznit spole¢nosti SAP nahled do téchto systémut v pozadovaném
rozsahu. Spole¢nost SAP bude informovat Nabyvatele licence o auditu, ktery ma byt proveden v misté umisténi
instalace Nabyvatele licence, s pfiméfenym piedstihem. Spole¢nost SAP bude brat pfiméfeny ohled na zajmy
Nabyvatele licence tykajici se ml¢enlivosti a zachovani vysoké urovné ochrany obchodnich ¢innosti Nabyvatele
licence. Odhali-li audit jakékoliv poruSeni smluvnich podminek na strané¢ Nabyvatele licence, je Nabyvatel
licence povinen uhradit spolec¢nosti SAP pfiméfené naklady spojené s provedenim auditu. Spole¢nost SAP je
opravnéna zmocnit tfeti osobu, aby vykonala z€asti nebo vesSkeré Cinnosti spojené s auditem pouzivani
Smluvniho Software SAP u Nabyvatele licence v souladu s dohodnutymi podminkami.

3.3 Vyjde-li najevo, pii auditu nebo jinak, ze Nabyvatel licence pouziva Smluvni Software SAP nad ramec
Licen¢ni smlouvy, ma Nabyvatel licence povinnost sjednat se spolecnosti SAP Dodate¢nou licenci, a to bez
zbytecného prodleni. Za téchto okolnosti si spolecnost SAP vyhrazuje pravo neposkytnout sjednanou slevu
s vyjimkou mnozstevni slevy. V tomto piipadé plati druhd a tfeti véta odstavce 3.1. Spolecnost SAP si
vyhrazuje pravo uplatnit narok na nadhradu $kody a pozadovat Grok z prodleni v souladu s odstavcem 4.1.5.

4. CENA / DANE /PLATBY / VYHRADA PRAV
4.1 Poplatky

4.1.1 Nabyvatel licence je povinen platit spole¢nosti SAP licenéni poplatky (odménu) za Smluvni Software a
poplatky za sluzby Podpory spoleénosti SAP podle podminek v licenéni smlouvé. V piipadé Fyzického
doruceni zahrnuje cena za dodavku Software SAP dopravné a balné. V ptipadé Elektronického doruceni umisti
spole¢nost Smluvni Software SAP ke staZzeni na pocitacové siti na vlastni naklady. Nabyvatel licence nese
naklady za stazeni Software SAP. Pfi placeni v hotovosti neni poskytovana sleva.

4.1.2  Spole¢nost SAP muze pozadovat celou nebo ¢ast platby pfedem, pokud s Nabyvatelem licence nema
predchozi obchodni vztahy, pokud se ma dodavka uskute¢nit mimo zemi, v niz je Nabyvatel licence registrovan,
nebo v ptipadé divodnych pochybnosti, ze Nabyvatel licence neprovede uhradu fadné a véas.

4.1.3 Nabyvatel licence je opravnén zapocitat proti pohledavkam SAP pouze takové pohledavky a pozadovat
vyhradu pouze takovych prav, které nejsou sporné, nebo jejichz zaplaceni bylo pravomocné natizeno soudem.
Nabyvatel licence neni opravnén postoupit své pohledavky tieti strané.



4.1.4  Spole¢nost SAP si vyhrazuje ve$kera prava ke Smluvnimu Software SAP, zejména k verzim Software
SAP, které byly poskytnuty na zaklad¢ smlouvy o sluzbach podpory, az do okamziku, kdy budou uspokojeny
veskeré jeji pohledavky podle licencni smlouvy. Nabyvatel licence je povinen neprodlené pisemné uvédomit
spole¢nost SAP, pokud jakakoli téeti osoba ziska piistup k Software SAP, k némuz si spole¢nost SAP vyhrazuje
prava nebo vlastnictvi, a je rovnéz povinen informovat tfeti stranu o pravech spolecnosti SAP.

4.1.5  Fakturace, splatnost

. Faktury jsou splatné do 30 kalendainich dnii od jejich vystaveni. V piipad¢ prodleni se
zaplacenim bude uctovan trok z prodleni v zakonné vysi.

. V piipadé smluv o poskytnuti licence k software na dobu trvani majetkovych autorskych
prav k software bude faktura vystavena po dodani Software.

. V ptipad€é smluv o Podpote spolecnosti SAP zacina povinnost platit cenu podpory prvni
den kalendainiho mésice néasledujiciho po datu podpisu licen¢ni smlouvy. Cena bude fakturovana
ctvrtletné predem. Faktura bude vystavena k prvnimu dni kalendainiho ctvrtleti, v némz budou
poskytnuty sluzby podpory. Tento den je povaZzovan za datum zdanitelného plnéni.

. Platebni podminky smluv o najmu budou uvedeny v pfislusné smlouvé o najmu. Pokud
neni uvedeno jinak, poplatek bude fakturovan ¢tvrtletné ptedem a povinnost platit poplatky zacina
datem uzavieni smlouvy o najmu.

4.2 Dané. Veskeré poplatky (odména i cena) podléhaji zadkonem stanovené dani z pfidané
hodnoty (DPH).

5. UKONCENI{ LICENCE

Pti ukonceni licence (napft. zruSeni licence, vyprseni licence nebo odstoupeni od smlouvy) je Nabyvatel licence
povinen okamzité ukoncit uzivani veskerého Smluvniho Software SAP a Divérnych informaci. Do jednoho (1)
meésice od jakéhokoli ukonceni licence je Nabyvatel licence povinen neobnovitelné znicit nebo na zadost
spolec¢nosti SAP vratit spolecnosti SAP veskeré kopie Smluvniho Software SAP a Divérné informace v jakékoli
form¢, nema-li ze zédkona povinnost je uchovavat po delsi dobu; v takovém piipadé k tomuto vraceni nebo
zni¢eni dojde az na konci takového obdobi. Nabyvatel licence je povinen pisemné potvrdit spolecnosti SAP, Ze
on i jeho Ovladané spole¢nosti splnily zavazky podle tohoto ¢lanku 5.

6. POVINNOST SPOLUPRACOVAT, POVINNOST KONTROLOVAT A OZNAMOVAT VADY

6.1 Nabyvatel licence potvrzuje, ze byl seznamen se zakladnimi funkénimi vlastnostmi Smluvniho
Software SAP a s jeho technickymi pozadavky (napf. na databazi, operacni systém, hardware a datové nosice).
Nabyvatel licence nese riziko, ze Software SAP nebude spliiovat jeho prani a pozadavky. Spole¢nost SAP na
svych internetovych informacnich strankach poskytuje informace o technickych podminkach pro Software SAP
a jejich zménach.

6.2 Nabyvatel licence je povinen vytvotit pro Software SAP provozni prostiedi (IT systémy) v souladu se
specifikacemi SAP, které¢ spole¢nost SAP vydava. Nabyvatel licence je povinen zajistit fadné fungovani IT
systémut formou uzavieni smluv o udrzbé s tieti stranou, je-li to zapotiebi. Nabyvatel licence je zejména povinen
dodrzovat specifikace uvedené v Dokumentaci a v poznamkach uvedenych na internetovych informacnich
strankach SAP.

6.3 Nabyvatel licence je povinen poskytnout na vlastni naklady veskerou soucinnost, kterou bude
spole¢nost SAP pozadovat v souvislosti s plnénim smlouvy, veetné poskytnuti lidskych zdroji, pracovnich
prostor, pocitatovych systémi, dat a telekomunikacnich zafizeni. Nabyvatel licence je povinen umoznit
spolecnosti SAP piimy i vzdaleny pfistup ke Smluvnimu Software SAP a IT systémam.

6.4 Nabyvatel licence je povinen pisemné urcit kontaktni osobu, kterd bude zajistovat styk se spolecnosti
SAP, vcetné postovni a e-mailové adresy, na niz je mozno kontaktni osobu zastihnout. Kontaktni osoba musi
mit funkci, kterd ji umozni pfijimat jménem Nabyvatele licence nezbytna rozhodnuti, nebo zajistit, aby tato
rozhodnuti byla pfijata bez prodleni. Kontaktni osoba Nabyvatele licence je povinna ucinné spolupracovat
s kontaktni osobou spole¢nosti SAP.

6.5 Pied zahajenim bézného provozu Smluvniho Software SAP je Nabyvatel licence povinen Smluvni
Software SAP dukladné vyzkouset, aby ovéfil, zda neobsahuje zadné vady.
6.6 Nabyvatel licence je povinen piijmout veskera nezbytna opatieni pro piipad, Zze Smluvni Software SAP

nebo kterdkoli jeho ¢ast nebude spravné fungovat. Tato opatieni zahrnuji naptiklad zalohovani dat, diagnostiku
chyb a pravidelné monitorovani vysledkt. S vyjimkou ptipadd, kdy je v konkrétnim ptipadeé pisemne oznamen
opak, maji zamestnanci spolecnosti SAP vzdy pravo piedpokladat, ze veSkera data, s nimiz ptijdou do styku,
jsou zalohovana.

6.7 Nabyvatel licence je povinen provést kontrolu veskerého zbozi, praci a sluzeb dodanych nebo
poskytnutych spolec¢nosti SAP a uvédomit spolecnost SAP o vSech zjisténych vadach podle platnych pravnich
predpisii. Oznameni musi byt pisemné a musi obsahovat podrobny popis problému. Oznameni o zjisténé zavade



je povazovano za platné, pouze ucini-li je uréena kontaktni osoba (odstavec 6.4), piipadné Customer Center of
Expertise ve smyslu platného popisu sluzeb Podpory.

6.8 Nabyvatel licence nese veskeré dlsledky a naklady vzniklé porusenim jeho povinnosti.

7. VADY JAKOSTI, PRAVNI VADY, JINE VADY

7.1. Spoleénost SAP garantuje, ze Smluvni Software SAP (viz odst. 2.1) bude v podstatnych rysech
odpovidat specifikacim uvedenym v Dokumentaci, a garantuje, ze poskytnutim prav dle smlouvy Nabyvateli
licence (viz €l. 2) neporusuje prava zadné tieti strany.

7.2. V ptipadé zjisténych vad jakosti splni SAP svou povinnost vyplyvajici z odpovédnosti za vady
poskytnutim nové, bezvadné verze software Nabyvateli licence, pfipadné, na zakladé vlastniho uvazeni,
odstranénim pfislusné vady. Za odstranéni vady je povazovano i doporuceni pfimerené piijatelného zptisobu, jak
se vyhnout nepifiznivym diasledkim vady. V piipadé pravnich vad splni SAP svou povinnost vyplyvajici
z odpovédnosti za pravni vady poskytnutim pravné nesporné licence (prava uziti) ke Smluvnimu Software SAP,
pfipadné, na zéakladé vlastniho uvazeni, poskytnutim ekvivalentni nahrady Software SAP nebo pozménéného
Software SAP. Nabyvatel licence neni opravnén odmitnout ptijeti nové funkéné vyhovujici verze software,
neni-li pozadavek na jeho pfijeti v konkrétnim piipad€ nepfiméteny.

7.3. V ptipad¢€, ze Nabyvatel licence stanovil pfiméfenou dodate¢nou lhitu k odstranéni zjisténé vady, a
spolecnost SAP tak v takové lhlité neucini, Nabyvatel licence ma pravo odstoupit od smlouvy nebo pozadovat
slevu z ceny. Pii stanoveni pfiméfené dodatecné lhity musi byt splnény pozadavky v odst. 11.1 a 11.5.
Spole¢nost SAP se zavazuje uhradit vzniklé Skody nebo naklady vynalozené v disledku poruseni povinnosti
ze strany SAP, a to s pfihlédnutim k vyjimkam a omezenim vyplyvajicim z ¢lanku 8.

7.4. Naroky vzniklé na zaklad¢ odst. 7.1, 7.2 a 7.3 musi Nabyvatel licence uplatnit do jednoho roku od dodani
Smluvniho Software SAP, jinak zanikaji. To se vztahuje i na pravo Nabyvatele licence odmitnout zaplaceni
ceny Software ¢i pozadovat poskytnuti slevy z ceny podle 1. véty odstavce 7.3.

7.5. V ptipadé, Ze spole¢nost SAP provadi identifikaci vad ¢i poskytne prace nebo sluzby za ucelem
odstranéni vad, aniZ by k tomu byla povinna, ma narok na odménu za tyto prace v souladu s ustanovenim odst.
11.7. To se vztahuje zejména na vady jakosti, které nejsou reprodukovatelné nebo je nelze pficitat spoleénosti
SAP, a nebo na piipady, kdy Smluvni Software SAP neni uzivan v souladu s Dokumentaci. Bez ujmy obecné
platnosti vyse uvedeného ma spole¢nost SAP narok na odménu za dodateéné prace, které vykona za Gcelem
odstranéni vady vzniklé z dtivodu, Ze Nabyvatel licence neplni fadné€ svou povinnost spolupracovat, provozuje
Smluvni Software SAP nevhodnym zptsobem ¢i nevyuzije sluzby doporucené spolec¢nosti SAP.

7.6 V ptipadg, ze tieti strana prohlasi, ze vykon prav vyplyvajicich z licence poskytnuté smlouvou porusuje
jeji prava, je Nabyvatel licence povinen o této skutecnosti neprodlené pisemné uvédomit spolecnost SAP.
V piipad¢, ze Nabyvatel licence piestane vyuzivat Smluvni Software SAP za i€elem zmirnéni ztraty ¢i z jiného
takového opravnéného divodu, je povinen oznamit tfeti strané, Ze toto preruseni v Zadném pfipad¢é neznamena
uznani vzneseného naroku. Nabyvatel licence bude feSit spor s tfeti stranou soudné i mimosoudné pouze po
konzultaci a na zakladé¢ dohody se spolecnosti SAP nebo udé€li spolecnosti SAP pravo pievzit vyhradni
iniciativu pfi feSeni sporu.

7.7 V ptipadé, Ze spole¢nost SAP fadné nesplni kteroukoli ze svych povinnosti zde stanovenych, mimo
povinnosti z odpovédnosti za vady, nebo jinym zpiisobem porusi tato ustanoveni, je Nabyvatel licence povinen
oznamit spole¢nosti SAP takové poruseni ¢i neplnéni pisemné a stanovit pfiméfenou dodate¢nou lhiitu, béhem
niz mize spolecnost SAP svou povinnost fadn¢ splnit nebo situaci jinak napravit. Pro stanoveni dodatecné lhity
se pouzije ustanoveni odst. 11.1. Spolec¢nost SAP je povinna uhradit vzniklé $kody nebo naklady vynalozené
v disledku poruseni povinnosti ze strany SAP, a to s prihlédnutim k vyjimkdm a omezenim vyplyvajicim
z ¢lanku 8.

7.8 Spole¢nost SAP neni odpovédna za funkénost a vysledky, které nejsou uvedeny v Dokumentaci, ani za
potieby a o¢ekavani Nabyvatele licence, ktera nejsou vyslovné zaclenéna do licencni smlouvy. Jakykoli zdvazek
tykajici se vykonu Software SAP nebo vysledkd dosazitelnych s pouzitim Software SAP je platny pouze
Vv pfipadé, Ze je pisemn€ potvrzen spolecnosti SAP.

8. ODPOVEDNOST ZA VZNIKLOU UJMU

8.1 Odpovédnost spole¢nosti SAP za Ujmu vyplyvajici ze smlouvy ¢i pravniho piedpisu, véetné
odpovédnosti za naklady vynalozené v dusledku poruSeni povinnosti spolecnosti SAP, vzdy podléha
nasledujicim omezenim:

(@) V pfipad¢ ujmy zpiisobené imyslnym jednanim nebo hrubou nedbalosti spolecnost SAP
odpovidd za celou vzniklou Gjmu. V pfipadé nedodrZeni zarucené jakosti je odpovédnost
spole¢nosti SAP omezena ¢astkou odpovidajici skod¢, kterou bylo mozné predvidat a které mohlo
byt zabranéno pii dodrzeni zarucené jakosti. Maximalni vySe predvidatelné Skody je v téchto
ptipadech omezena na Castku rovnajici se cené zaplacené¢ Nabyvatelem licence za Software podle
licen¢ni smlouvy, nejvySe vSak na ¢astku € 200,000 za jednu $kodni udalost a celkem pak nejvySe

na ¢astku € 500,000 za vSechny Skodni udalosti tykajici se smlouvy.




(b) V ostatnich ptipadech: Spole¢nost SAP neni odpovédna za Skodu, pokud se nejedna o
poruseni podstatného zavazku, a v takovém piipadé pak odpovida pouze do vyse uvedené nize.
Poruseni podstatného zavazku ve smyslu tohoto odstavce 8.1 (b) znamena piipad, kdy je samotna
povinnost nezbytnou podminkou pro plnéni smlouvy nebo kdy poruseni dané povinnosti ohrozuje
ucel smlouvy a Nabyvatel licence by se mohl opravnéné spoléhat na jeji plnéni.

Odpovédnost v pfipadech uvedenych v odst. 8.1 (b) je omezena na castku rovnajici se cené zaplacené
Nabyvatelem licence za Software podle licenéni smlouvy, nejvyse vsak na ¢astku € 200,000 za jednu $kodni
udalost a celkem pak nejvyse na ¢astku € 500,000 za vSechny Skodni udalosti tykajici se smlouvy.8.2 Pti
posuzovani odpoveédnosti spole¢nosti SAP se bere v ivahu zavinéni (napf. poruSeni povinnosti v ¢lanku 6) ¢i
spoluzavinéni Nabyvatele licence, a to i z nedbalosti. Omezeni odpovédnosti v odst. 8.1 se nevztahuji na
odpovédnost za Skodu na zdravi nebo pravni odpovédnost vyrobce za zbozi podle zdkona ¢. 102/2001 Sb. o
obecné bezpeénosti vyrobki.

9. POVINNOST MLCENLIVOSTI A OCHRANA OSOBNICH UDAJU

9.1. Pouziti Davérnych informaci.

Kazdd ze stran se navzdy zavazuje zachovavat povinnost mléenlivosti tykajici se veSkerych Duvérnych
informaci druhé smluvni strany ziskanych pied uzavienim smlouvy nebo v souvislosti se smlouvou a jejim
plnénim, a vyuzivat tyto Duvérné informace pouze za ucelem plnéni smlouvy. Divérné informace nesmi byt
rozmnozovany v zadné formé, pokud to neni nezbytné pro realizaci zdmeéru licenéni smlouvy. RozmnoZeniny
Duvérnych informaci druhé smluvni strany musi obsahovat veSkera upozornéni nebo texty o diveérném
charakteru a vlastnictvi, kterd se objevuji v origindlu. V souvislosti s Divérnymi informacemi druhé strany
kazda smluvni strana: (a) ucini veskera pfimétena opatfeni (viz nize), aby uchovala Divérné informace v piisné
tajnosti; a (b) nezvefejni Divérné informace druhé strany jinym osobam kromé svych pracovnikd, jejichz
pristup k takovym informacim je nezbytny pro plnéni smlouvy. ,,Pfiméfena opatfeni® pro tyto t€ely znamenaji
opatfeni, ktera pfijme pfijimajici strana, aby ochrénila svoje vlastni podobné utajované a dtvérné informace, a
ktera nesmi byt méné G¢inna nez pfimétena obvykla péfe. Na strané¢ Nabyvatele licence to zahrnuje peclivou
ochranu Divérnych informaci a prevenci poruseni ml¢enlivosti.

9.2 Vyjimky. Odstavec 9.1 se nevztahuje na Duvérné informace, které: (a) byly vytvofeny nezavisle
prijimajici stranou bez ohledu na Divérné informace strany, ktera informace zvetejfiuje, nebo byly zakonnym
zpusobem a bez omezeni ziskany od tfeti strany, ktera ma pravo poskytnout tyto Duvérné informace; (b) staly se
vSeobecné vefejné dostupnymi bez poruSeni smlouvy pfijimajici stranou; (¢) v dobé zvefejnéni byly bez
omezeni zndmé prfijimajici strang; nebo (d) zvefejiiujici strana pisemné oznaci jako informace, na které se
nevztahuji tato omezeni. Spole¢nost SAP je dale opravnéna poskytovat Divérné informace osobam, které jsou
soucasti koncernu SAP (vcetné spolecnosti SAP SE a jejich ovladanych spolecnosti), pripadné svym
subdodavatelim, jestlize je to nezbytné pro plnéni této smlouvy spolecnosti SAP nebo takové zapojeni tietich
osob tato smlouva vyslovné upravuje.

9.3 Duvérnost obchodnich podminek, zveiejnéni. Nabyvatel licence bude zachovavat mléenlivost o
obchodnich podminkach a ustanovenich Licenc¢ni smlouvy, zejména cenovych podminkach obsazenych ve
smlouvé. Zadna ze smluvnich stran nepouZije jméno druhé strany pro svou propagaci, inzerci nebo podobnou
¢innost bez predchoziho pisemného souhlasu druhé strany. Spole¢nost SAP vSak muze zvefejnit informaci o
uspé$ném uzavieni licenéni smlouvy, pouzit nidzev Nabyvatele licence v seznamech koncovych zakazniki
(referenéni seznamy) nebo pro analyzu smlouvy (napf. progndza poptavky), nebo, na zaklad¢é vzajemné dohody,
jako soucast dalSich marketingovych aktivit spole¢nosti SAP.

Do té miry, do jaké zahrnuje vySe uvedené pouzivani kontaktnich daji kontaktnich osob Nabyvatele licence,
Nabyvatel licence zajisti pfislusna povoleni, pokud jsou potfebna.

9.4 Ochrana osobnich udaji. Spolecnost SAP bude dodrzovat ustanoveni zakona o ochrané osobnich udaju
(¢. 101/2000 Sb.). Pokud spolecnost SAP ziska pfistup k hardware a software Nabyvatele licence (napf. pii
vzdalené poskytované udrzb€), nesmi to byt za Gcelem komeréniho zpracovani nebo pouziti osobnich udaju
spolecnosti SAP. Pfenos osobnich udaji miize probéhnout pouze ve vyjimecnych piipadech jako vedlejsi efekt
sluzeb poskytovanych na zakladé smlouvy spolecnosti SAP. Spole¢nost SAP je povinna dodrzovat ustanoveni
zékona o ochran¢ osobnich udaji (¢. 101/2000 Sb.).

10. DODATECNA USTANOVENI PRO SLUZBY PODPORY A NAJMU

10.1  Podle smluv o najmu jsou sluzby Podpory SAP soucasti najjmu a mohou byt ukonceny pouze pfi
ukonceni smlouvy o najmu. Pro Software SAP, ktery je ziskdn na zaklad¢ licencni smlouvy s jednorazovym
pofizenim, tj. nikoliv na zakladé najmu, poskytuje spolecnost SAP sluzby Podpory SAP na zékladé samostatné
smlouvy.

10.2.  Sluzby podpory spolecnosti SAP pro smluvné schvaleny model podpory jsou poskytovany podle
ustanoveni v platném popisu sluzeb Podpory.

10.3 Podle zivotniho cyklu Software SAP a v souladu s aktualizacni strategii uvedenou na internetovych
informacnich strankach spolecnosti SAP poskytuje spole¢nost SAP Podporu pro nejnové;jsi, aktualné dodavanou




verzi Smluvniho Software SAP a dle potieby pro starsi verze Software SAP. Poskytovani Podpory spolecnosti
SAP pro Software tfetich stran mize vyzadovat pouziti sluzeb podpory poskytovanych dotéenym vyrobcem.
Pokud vyrobce neposkytuje sluzby podpory pozadované spolecnosti SAP, spolecnost SAP ma pravo podat
nejméné tfi mesice piedem s ucinnosti ke konci kalendatniho ctvrtleti vypovéd a ¢astecné ukonéit smluvni
vztah v oblasti podpory daného Software tieti strany.

10.4.  Ustanoveni v ¢lanku 7 plati analogicky pro vady jakosti a pravni vady Software SAP dodaného pfi
plnéni povinnosti podpory. Pravo na odstoupeni od smlouvy je vSak nahrazeno pravem ukoncit smlouvu o
najmu nebo podpote z opravnénych divodd. Pravo na slevu z ceny se pak vztahuje na cenu dle smlouvy o
najmu nebo podpore.

10.5. Pocatecni obdobi trvani smlouvy o poskytovani Podpory SAP je zbyvajici ¢ast aktudlniho kalendarniho
roku a cely nasledujici kalendarni rok (s vyjimkou pfipadt, kdy smlouva o podpofe zaciné 1. ledna ptislusného
kalendafniho roku, kde v takovém pfipadé trva pocatecni obdobi do 31. prosince piislusného kalendainiho roku
(,,pocatecni obdobi”). Poté je smlouva o poskytovani Podpory SAP automaticky prodluzovana vzdy o dalsi
kalendaini rok (,,prodlouzeni®). Pokud je Podpora SAP spolecnosti SAP nabizena, musi zahrnovat veskery
Software SAP Nabyvatele licence. Nabyvatel licence musi pro veskeré svoje instalace Software SAP, pro které
spole¢nost SAP Podporu SAP nabizi (véetné ptislusného nasledného dodateéné licencovaného Software SAP),
vzdy zajistit plnou Podporu SAP nebo zcela ukoncit poskytovani sluzeb Podpory SAP. Toto ustanoveni
zahrnuje téZ Software SAP poskytnuty Nabyvateli licence tfetimi stranami, pro ktery spole¢nost SAP nabizi
technickou podporu. Pro veskery dodateény Software SAP musi Nabyvatel licence rozsitit Podporu spoleénosti
SAP na zakladé samostatné smlouvy o poskytovani podpory se spole¢nosti SAP.

10.6.  Kterakoli ze stran ma pravo pisemné vypoveédét smlouvu o poskytovani Podpory SAP s tfimési¢ni
vypovédni dobou, sucinnosti ke konci dané¢ho kalendainiho roku, nejdiive vSak po uplynuti pocateéniho
obdobi. Kterdkoli ze stran ma pravo pisemné vypoveédét smlouvu o ndjmu s tfimésicni vypovédni dobou,
sucinnosti ke konci kalendainiho ctvrtleti, nejdiive vSak po uplynuti pocatecniho obdobi. 3. az 5. véta
Vv odstavci 10.5 plati obdobné pro smlouvy o najmu. Pravo na mimofddné ukonceni smlouvy a pravo na
ukonceni smlouvy z opravnénych dtivodi zlstavaji nedotCena.

10.7.  Vypovéd smlouvy z opravnénych divodu je platna pouze, pokud je podana v pisemné form¢. Zaroven
se uplatni ustanoveni v odst. 11.1 tykajici se stanoveni omezené dodateéné lhiity. Spolecnost SAP si vyhrazuje
pravo vypovédét smlouvu, pokud Nabyvatel licence opakovanym ¢&i zavaznym zpusobem porusuje podstatné
smluvni zavazky (napf. zavazky v €l. 2, 6 a 9). Tato vypovéd nema vliv na pravo spole¢nosti SAP na zaplaceni
ceny az do data ukonceni smlouvy. Spole¢nost SAP ma kromé toho pravo pozadovat nahradu $kody, splatnou
okamzité, ve vysi 60 % z ceny, ktera by jinak byla splatna do nejbliz§iho nasledujiciho terminu, k némuz by
Nabyvatel licence mohl béznym zplsobem podat vypovéd smlouvy. Nabyvatel licence je nicméné opravnén
prokazat, ze skuteéna vyse Skody spolecnosti SAP je nizsi.

10.8. Poznamka: V pripadé, ze sluzby Podpory SAP nejsou zahdjeny s dodanim Software SAP, ale pozdéji,
musi Nabyvatel licence, aby ziskal aktualni vydani (release) zaplatit cenu sluzeb podpory, kterou by byl musel
zaplatit, pokud by si sluzby Podpory SAP objednal od okamziku dodani Software SAP. Krom¢ toho mize
spolecnost SAP pozadovat zaplaceni reaktivacniho poplatku; jeho vysi sdéli spolecnost SAP na vyzadani. Tato
platba je splatna okamzité a v plné vysi. Toto ustanoveni plati i v pfipadech, kdy si Nabyvatel licence znovu
objedna sluzby Podpory SAP poté, co je diive zrusil.

10.9 Tyto VOP mohou byt mé€nény ve vztahu k Podpofe SAP a smlouvam o najmu, a to za predpokladu, ze
zména nebude mit vliv na obsah Podpory SAP nebo smlouvy o najmu, ktery je podstatny pro vzajemnou
vazanost sluzeb nebo odmény mezi smluvnimi stranami a za pfedpokladu, Ze takovd zména je pro Nabyvatele
licence pfiméfen¢ akceptovatelna. Spolecnost SAP je povinna informovat Nabyvatele licence o zméné VOP
pisemné. V piipadé, ze Nabyvatel licence vyslovné nevyjadii ve lhtuté 4 tydnt ode dne doruceni takové
informace nesouhlas se zménou VOP, zména bude povazovana za ucinnou pro jiz uzavienou smlouvu o
Podpote SAP a smlouvy o najmu pocinaje uplynutim této lhtity. Na tuto skutecnost je SAP povinen Nabyvatele
licence upozornit v oznameni zmény VOP.

11.  ZAVERECNA USTANOVEN(

11.1  V pfipadé odstoupeni Nabyvatele licence od Licen¢ni smlouvy z divodu podstatného poruseni
Licen¢ni smlouvy ze strany spolecnosti SAP se zavazek Licen¢ni smlouvou zalozeny zruSuje jen ohledné
nesplnéného zbytku plnéni okamzikem ucinnosti odstoupeni od Licen¢ni smlouvy. Smluvni strany jsou si
povinny vyrovnat dosavadni vzajemné zavazky z Licen¢ni smlouvy, a to bez zbyte¢ného odkladu, nejpozdé;ji
vSak do 30 dnii od doruceni ozndmeni Nabyvatele licence spolecnosti SAP o odsoupeni od Licen¢ni smlouvy.
11.2 S vyjimkou piipadd hodnych zvlastniho zietele nesmi dodatecna lhuta stanovend Nabyvatelem licence
na zédkladé zdkona ¢i smlouvy, Cinit méné nez 10 pracovnich dnii. Nedodrzeni jakékoliv dodatecné lhtty
opraviiuje Nabyvatele licence zrusit smlouvu (napt. odstoupenim ¢i vypoveédi) nebo pozadovat slevu z ceny v
ptipad€ poruseni smlouvy pouze pokud na tuto moznost Nabyvatel licence upozornil v pisemném oznadmeni, ve
kterém takovou lhutu stanovil, jako na mozny disledek nedodrzeni této lhity. Jakmile dodatecnd lhita
stanovena v souladu s 2. vétou vyprsi, je Nabyvatel licence povinen veskera prava vyplyvajici z vyprseni lhity




uplatnit do dvou tydnti od pievzeti oznadmeni od spolecnosti SAP, ve kterém spolecnost SAP Nabyvatele licence
k takovému postupu vyzve.

11.3  Nabidky spolecnosti SAP jsou nezavazné, pokud neni pisemné dohodnuto jinak. V piipadé sporu plati
smluvni podminky a podrobnosti uvedené v nabidce ¢i potvrzeni spolecnosti SAP.

114 Software SAP podléha pravnim predpisim na kontrolu vyvozu v riznych zemich, vcetné (bez
omezeni) zdkonti USA, Némecka a Ceské republiky. Nabyvatel licence souhlasi, ¢ Smluvni Software SAP
neptedlozi zadné vladni agentufe z divodu licencovani nebo ziskani povoleni dozorového organu bez
predchoziho pisemného souhlasu spole¢nosti SAP a nevyveze Software SAP do zemi, osobam nebo subjektim,
které jsou jako pfijemci témito pravnimi pfedpisy zakazany. Nabyvatel licence je téZ odpovédny za dodrzovani
vSech platnych pravnich pfedpisi zemé, v niz je registrovan, a ve vSech dalSich zemich, pokud jde o uzivani
Smluvniho Software SAP Nabyvatelem licence a jeho Ovladanymi spolecnostmi.

115  Vztahy mezi smluvnimi stranami vcetné narokti vyplyvajicich ze smlouvy, mimosmluvniho
ob¢anskopravniho deliktu nebo z jinych divodi, se ¥di eskym pravnim fadem; aplikace Umluvy OSN o
smlouvach o mezinarodni koupi zbozi je vyloucena. Veskeré spory vznikajici z Licenéni smlouvy a
v souvislosti s ni, jakoz i ze smluv ¢i v souvislosti se smlouvami o ndjmu ¢i podpoie SAP, budou rozhodovany
Rozhod¢im soudem pii Hospodaiské komote Ceské republiky a Agrarni komote Ceské republiky, a to podle
Radu tohoto Rozhod¢iho soudu tfemi rozhodci. Rozhodéi nalez je koneény a zavazny. Rozhodéi fizeni bude
konano v Praze a jednani budou vedena v jazyce ¢eském.

116  Dodatky nebo dopliiky a veskera smluvni prohlaseni, jakoz i prohlaseni s pfimym vlivem na pravni
vztahy, zejména (bez omezeni) vypoveédi smlouvy, upominky ¢i oznameni s ¢asovou lhiitou, musi byt u¢inény
v pisemné formé. Toto ustanoveni plati i pro pfipad vzdani se pozadavku pisemné formy. Pozadavek na
pisemnou formu lze splnit také vyménou dopisi nebo (vyjma piipadu oznameni o vypovédi) elektronicky
pfenesenym podpisem (faxovym pienosem, elektronickou postou s naskenovanymi podpisy nebo jinak
odsouhlasenou formou uzavieni smlouvy poskytnutou nebo provedenou jménem spolecnosti SAP, jako
naptiklad SAP Store).

11.7 Podminky, které jsou v rozporu s Licen¢ni smlouvou nebo které méni jeji obsah — zejména vSeobecné
obchodni podminky Nabyvatele licence — netvoii souc¢ast smlouvy, i kdyz spoleénost SAP smlouvu uzaviela bez
vyslovného odmitnuti takovych ustanoveni.

11.8 Pro jiné zbozi, prace a sluzby, které nejsou vyslovné popsany ve smlouvach o poskytnuti licence
k software na dobu trvani majetkovych autorskych prav k software, najmu, leasingu nebo o poskytovani
Podpory SAP, je nutné uzaviit samostatnou smlouvu. Pokud neni dohodnuto jinak, zbozi, prace a sluzby jsou
poskytovany podle Vieobecnych Obchodnich podminek SAP CR, spol. s r.0. pro poskytovani poradenskych a
servisnich sluzeb a spole¢nost SAP ma narok na odménu za toto zbozi, sluzby a prace v souladu s piislusnym
cenikem a podminkami spole¢nosti SAP.



Priloha €. 7B
Podminky podpory SAP

1.  Definice

1.1. Vyrazem "Dokumentace" se rozumi dokumentace spole¢nosti SAP, ktera je Zakaznikovi
dodéana v ramci Licen¢ni smlouvy k softwaru.

1.2. Vyrazem "Podpora SAP" se rozumi podpora, kterou spole¢nost SAP aktudln¢ nabizi
Zakaznikovi; mize jit o varianty podpory Standardni podpora SAP nebo SAP Enterprise
Support. Podrobné informace o této podpofe jsou uvedeny v Podpfiloze €. 7B1 téchto
Podminek podpory SAP, ktera je nedilnou soucasti této Smlouvy.

1.3. Vyrazem "Software" se rozumi (i) veskery software vyvinuty spolecnosti SAP a/nebo SAP
AG, pfipadné¢ vyvinuty pro tyto spolecnosti, a dodany Zakaznikovi v ramci Licen¢ni
smlouvy k softwaru, (ii) jakakoli nova verze tohoto softwaru, ktera je k dispozici v ramci
Podpory SAP; a (iii) veskeré uplné nebo caste¢né kopie veskerého vyse uvedeného softwaru
nebo jeho verzi.

1.4. Vyrazem "Interni informace" se rozumi: (i) s ohledem na spole¢nost SAP a spolecnost SAP
AG (ktera spole¢nosti SAP interni informace poskytuje), Software, Dokumentace a Soucasti
podpory SAP, software tieti strany, ktery je dodavan spolu se Softwarem, nebo jako jeho
soucast, vysledky srovnédvacich testti, manudly, vypisy programu, datové struktury, vyvojové
diagramy, logické diagramy, funkcni specifikace; (ii) koncepcee, techniky, predstavy a know-
how obsazené a vyjadiené v Softwaru a (iii) informace, které lze odivodnéné oznacit za
divérné a interni informace spole¢nosti SAP nebo Zakaznika, nebo jejich poskytovatelli
licenci, s vyjimkou veskerych internich informaci spole¢nosti SAP nebo Zakaznika, které:
(a) jsou nebo se stanou vetejn¢ dostupnymi bez zavinéni ¢i nedbalosti druhé strany, nebo
které (b) druha strana opravnéné nabyla z jiného zdroje, nez od strany zvefejnujici
informace, a to jesté predtim, nez tato strana zvetejiiujici informace tyto informace poskytla;
nebo (c) na které druha strana pravoplatné ziska narok nezavisle na druhé strané.

1.5. Vyrazem "Vysledek prace" se rozumi veskeré vysledky, informace, dokumentace, zmény
nebo vylepSeni Softwaru a dalSich materialti vytvotenych, vyvinutych, realizovanych atd.,
nebo vyrobenych na zikladé této Smlouvy (at’ jiz jako jednotlivé polozky, nebo jako
kombinace polozek, a bez ohledu na to, zda byly pfislusné sluzby poskytnuty v plném
rozsahu), a veskera patentova a autorskd prava, prava k ochrannym znamkam, obchodni
tajemstvi a jina vlastnicka prava k nim nebo z nich vyplyvajici.

2. Samostatnad Licencni smlouva k softwaru. V ramci samostatné smlouvy mezi Zakaznikem a
Prodejcem ziskal Zakaznik od Prodejce (nikoli od spole¢nosti SAP) licenci na urcity software,
uvedeny v Podpfiloze ¢. 7B2 (tento Software je déle v textu uvadén jako "Podporovany software").

Zakaznik bere na védomi a uzndva, Ze poskytnuti Podpory SAP je vzdy podminéno tim, ze Zakaznik bude
drzitelem platné licence na Podporovany software. Dodatecné Zakaznik bere na védomi a zarucuje, Ze jakykoli
software, pro ktery je udrzba poskytovana piimo spolecnosti SAP, bude nainstalovan na samostatné technické
instalaci, odlisné od technické instalace, pro kterou je podpora poskytovana Prodejcem SAP (,,VAR Delivered
Support®).

Neni-li pisemné€ dohodnuto jinak, Zakaznik prohlaSuje a zarucuje, ze v Podpftiloze ¢. 7B2 je uveden piesny a
kompletni seznam veskerého softwaru, k némuz Zakaznik od Prodejce ziskal licenci a ktery je pfedmétem
Podpory SAP. Zakaznik je povinen spolec¢nost SAP neprodlen¢ informovat o veskerych dalSich licencich k
softwaru, které Zakaznik ziska a které budou predmétem Podpory SAP. Spolecnost SAP ma nasledné narok
navysit Poplatek za poskytovani podpory o ¢astku, ktera bude odpovidat navyseni objemu podpory o dodatecny
software (k navySeni mize dojit i zpétn¢). Spolecnost SAP je opravnéna tento krok provést i v pfipad¢, ze bude
informovana o tom, ze Zakaznik spolec¢nost SAP o téchto dalSich licencich neprodlen¢ neuvédomil.

Na zaklad¢ této Smlouvy je Zakaznikovi poskytnuta pouze Podpora SAP; udélovani licenci a vysi poplatktl za
tyto licence tato Smlouva neupravuje. V ramci této Smlouvy spole¢nost SAP poskytuje nevyhradni, ¢asové
omezenou licenci na nové verze Softwaru a dal$i software a materidly poskytované v ramci nize uvedené
Podpory SAP ("Soucasti podpory SAP"), a to pouze po dobu trvani Licencni smlouvy k softwaru. Licence na



Soucasti podpory SAP podléha podminkdm Licen¢ni smlouvy k softwaru, s vyjimkou niZze uvedenych ujednani
a pfipadné jinych ujednani uvedenych v této Smlouve: (i) uziti Soucésti podpory SAP je omezeno na pouziti se
Softwarem, k némuz byla udélena licence na zékladé Licenéni smlouvy k softwaru; (ii) takové uZiti je omezeno
pouze pro interni obchodni operace Zakaznika a k zajisténi interniho $koleni a testovani v ramci téchto internich
obchodnich operaci; (iii) Zakaznik neni opravnén vyuzivat Soucasti podpory SAP k poskytovani sluzeb tfetim
osobam (napf. outsourcing obchodnich procest, sluzby servisni spole¢nosti nebo zajistovani §koleni).

3. Poskytované sluzby. Spole¢nost SAP zajisti Podporu SAP uvedenou v Popisu podpory SAP,
ktery formou odkazu tvoii nedilnou soucést této Smlouvy jako Podpfiloha ¢. 7B1. Zékaznik odpovida
za prijeti pfislusnych vnitinich opatfeni nutnych k neinferencnimu zajisténi Podpory SAP. Zakaznik
bere na védomi, ze Podpora SAP v ramci této Smlouvy se vztahuje pouze na Podporovany software,
ktery spole¢nost SAP plivodné poskytla Prodejci, a nevztahuje se na Gpravy, dopliiky nebo vylepseni
Softwaru, které provedl Prodejce nebo jina tieti strana.

Pro tcely této Smlouvy a poskytovani Podpory SAP na zakladé této Smlouvy neni souéasti ReSeni Enterprise
Support ("Enterprise Support Solutions") a ReSeni standardni podpory ("Standard Support Solutions")
definovanych v piislusném Popisu podpory software poskytnuty Prodejcem Zakaznikovi jinak, nez na zakladé
distribuéni smlouvy uzaviené mezi Prodejcem a spole¢nosti SAP. V Podpfiiloze ¢. 7B1 se vyrazem "Drzitel
licence" rozumi Zakaznik.

4.  Poplatek za poskytovani podpory SAP. Poplatky za poskytovani podpory SAP se plati
ctvrtletné pfedem, a to ve vysi stanovené nize v textu. Po uplynuti Pocatecniho obdobi platnosti
(uvedené v odstavci 6) budou Poplatky za poskytovani podpory SAP a jakakoli omezeni tykajici se
jejich zvyseni zavisla na dodrzeni pozadavkd tykajicich se Zakaznického COE specifikovanych
Vv ptislusném Popisu podpory SAP.

Vyse Poplatku_za poskytovani podpory SAP Enterprise Support pro Podporovany software, ktery je hrazen
spolecnosti SAP, Cini za rok. Spole¢nost SAP prohlasuje, Ze vySe Poplatku za poskytovani
podpory SAP zustane nezménéna az do 31. prosince 2021. Poté mize k Gpravé vyse Poplatku za poskytovani
podpory SAP Enterprise Support dojit jednou za kalendaini rok na zakladé upozornéni zaslaného Zakaznikovi
devadesat (90) dnd piedem.

e Pokud v daném roce nebo letech nedojde ke zvyseni poplatku, neznamena to, Ze se spole¢nost
SAP prava zvysit poplatky vzdala. Poplatky za poskytovani podpory se fakturuji
ctvrtletné pfedem na zaklad¢€ fadného danového dokladu, ktery bude vystaven vzdy k prvnimu
dni kalendainiho ¢étvrtleti, na které se poplatek za drzbu vztahuje. Toto datum se povazuje za
datum zdanitelného plnéni. Poplatky za poskytnuti podpory SAP splatné pied nasledujicim
kalendainim Ctvrtletim jsou fakturovany pomérné pro piislusné platné kalendaini Ctvrtleti. Pro
vylouc€eni pochybnosti jsou za kalendarni ctvrtleti povazovany leden az bfezen, duben az Cerven,
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udéleni licence na dal$i Software.

Pristup do Poradenského centra podpory (Support Advisory Center), kontinualni kontrola kvality
(Continuous Quality Checks), kontroly provadéné pii prechodu do produktivniho rezimu (Go Live
Checks) a Enterprise Support Reports (reporty podpory Enterprise Support) (pfipadné jednotlivé a pouze
Vv rozsahu popsaném v Popisu podpory SAP) budou zajistény pouze v ptipade, ze Zakaznik zajisti klicova
(mission-critical) opatieni certifikaci svého Zakaznického COE (Customer COE).

Zékaznik bere na védomi, Zze feSeni SAP Solution Manager Enterprise Edition je k dispozici vSem
zakazniktim, ktefi vyuzivaji sluzeb podpory spolecnosti SAP, a to v rozsahu podle platného popisu sluzeb
podpory spolecnosti SAP, ale v souCasnosti se vztahuje pouze na vybrané produkty Softwaru. V piipade,
ze alesponi jeden produkt licencovaného Softwaru je podporovan feSenim SAP Solution Manager
Enterprise Edition, Zakaznik bude pozadan o instalaci feSeni SAP Solution Manager Enterprise Edition a o
vyuziti vSech jeho moznosti. V pfipadé, ze jakékoliv produkty licencovaného Softwaru nejsou
podporovany feSenim SAP Solution Manager Enterprise Edition, Zakaznik musi nainstalovat minimalné
komponentu vzdalené podpory.

Vsechny poplatky jsou uvedeny v CZK. Doba splatnosti poplatkt je tficet (30) dnli od data vystaveni
faktury. Veskeré poplatky, které nebudou uhrazeny v dobé splatnosti, budou navySeny o turok
z prodleni ve vysi 3M PRIBOR + 8 % p.a. z dluzné ¢astky za kazdy i zapocCaty den prodleni, pticemz
ale nepiekro¢i maximalni ¢astku stanovenou zakonem.



5.  Dané. Poplatky a jiné platby uvedené v této Smlouveé nezahrnuji federalni, statni nebo mistni
dan¢ z prodeje, dan¢ z ptidané hodnoty (DPH), dané¢ ze zbozi a sluzeb (GST), zahrani¢ni srazkové
dang, uzivatelské dané, dané z majetku, spotiebni dan¢, dan¢ ze sluzeb ani podobné dané (dale
V textu jako ,,Dané*‘) ulozené v soucasné dobé ¢i v budoucnosti. Veskeré tyto dan¢ hradi Zakaznik.
Jesté pred uzavienim této Smlouvy musi byt spoleCnosti SAP udéleno povoleni k provadéni
ptimych plateb nebo platné osvédceni o osvobozeni od dané. Pokud bude spolecnost SAP povinna
Dané¢ odvést, bude Zakaznik povinen spole¢nosti SAP pfislusnou ¢astku uhradit. Zakaznik timto
prohlasuje, Ze spolecnosti SAP uhradi veskeré Dané a souvisejici naklady, Groky a pendle, které
spolecnost SAP zaplatila nebo ma zaplatit.

6.  Doba platnosti. Poskytovani Podpory SAP je zahajeno k prvnimu dni kalendafniho mésice
nasledujiciho po uzavieni této Smlouvy. Pro prodej produkti SAP Business All-in-One a pro
spole¢né transakce (prodej produkti SAP Business All-in_One a SAP BusinessObjects v ramci
jednoho prodeje, predstavuje pocate¢ni obdobi platnosti Podpory SAP zbyvajici ¢ast kalendainiho
roku a nasledujici cely kalendaini rok (,,Pocatecni obdobi®).

Pro samostatny prodej produkti SAP BusinessObjects, pfedstavuje ,,Pocatecni obdobi* obdobi jednoho roku
od data uc¢innosti Objednavky.

Po uplynuti Pocate¢niho obdobi bude na zakladé Smlouvy a Popisu podpory SAP Podpora SAP obnovena
vzdy k datu jejiho obnoveni na jeden dalsi rok.

7. Interni informace.

7.1. Interni informace spole¢nosti SAP.

(a) Zakaznik potvrzuje, ze spolecnosti SAP a SAP AG a jejich poskytovatelé licenci jsou vlastniky
veskerych prav dusevniho vlastnictvi, jez jsou soucasti Internich informaci spole¢nosti SAP, a drziteli pravnich
narokti na né€ nebo z nich vyplyvajicich, véetné patentli, ochrannych znamek, znamek sluzeb, autorskych prav a
obchodnich tajemstvi. Zakaznik ziskava pouze pravo pouzivat Interni informace spole¢nosti SAP, a to
zpusobem popsanym v ¢asti 2, a neziskava zadna vlastnicka prava na Interni informace spole¢nosti SAP a SAP
AG ¢&i stran, které spoleénostem SAP a SAP AG poskytuji licence, ani pravni naroky k nim nebo z nich
vyplyvajici.

(b) Zakaznik neni opravnén kopirovat, prekladat, zpétné piekladat ¢i dekompilovat ani vytvafet nebo se
snazit o vytvofeni, at pomoci metod reverzniho inZenyrstvi nebo jinak, zdrojovy kod ze strojového kodu
Softwaru nabytého na zakladé Licenéni smlouvy k softwaru nebo na zakladé této Smlouvy.

(c) Zakaznik neni opravnén z Internich informaci spolecnosti SAP odstranovat udaje o vlastnickych ¢i
autorskych pravech ani ochranné znamce ¢i znamce sluzeb.

7.2. Ochrana Internich informaci. V zajmu ochrany prav spolecnosti SAP a jejich
poskytovateld licence a Zakaznika, ktera souviseji s jejich pfislusnymi Internimi
informacemi, se spole¢nost SAP a Zakaznik dohodli ucinit veskeré piiméfené kroky a
pfijmout stejna bezpecnostni opatieni na ochranu Internich informaci pied vyzrazenim
tietim osobam, jako na ochranu vlastnich internich a divérnych informaci. Ani jedna ze
smluvnich stran neni bez ptfedchoziho pisemného souhlasu druhé strany opravnéna
zvefejiiovat, poskytovat nebo dat k dispozici jakékoli Interni informace druhé strany v
jakékoli podobé a to nikomu, s vyjimkou svych zaméstnancl, vedoucich, fediteld
jednajicich v dobré vite, nebo tetich osob, jimz musi byt pfistup k informacim zajistén
proto, aby mohly vykonavat sva prava v souladu s touto Smlouvou. Obé¢ strany souhlasi s
tim, Ze pred zvefejnénim Interni informace druhé strany tfeti strané, si od této tfeti strany
vyzadaji pisemné potvrzeni o tom, ze tato tfeti strana bude vazana podminkami, které
nebudou o nic méné¢ restriktivni, nez podminky uvedené v této ¢asti 7, jez upravuji
nakladéni s Internimi informacemi. V tomto pisemném potvrzeni bude spolecnost SAP,
pripadné Zakaznik, uvedena jako obmyslena tieti strana.

8. Vysledek prace.



8.1. Zékaznik neni oprdvnén podnikat kroky, které by spolecnosti SAP brénily v nezavislém
vyvoji, prodeji, pfevodu, uzivani ¢i udé€lovani licenci k vlastnimu Softwaru nebo jeho
upravam ¢i vylepSenim.

8.2. Spolecnost SAP ma vyhradni pravni a vlastnicky narok na veskeré Vysledky prace a
myslenky, koncepce nebo jind pradva dusevniho vlastnictvi jakkoli souvisejici s Vysledky
prace, technikami, znalostmi nebo postupy sluzeb a plnénimi poskytovanymi v ramci
Podpory SAP, a to bez ohledu na to, zda byly ¢i nebyly tyto vyvinuty pro Zakaznika.

9, Prohla$eni o vylouceni zaruk.

9.1. SPOLECNOST SAP ANI JEJI POSKYTOVATELE LICENCI NEPOSKYTUJI ZADNE
ZARUKY, A TO VYSLOVNE ANI KONKLUDENTNI, MJ. VCETNE JAKYCHKOLI
KONKLUDENTNICH ZARUK PRODEJNOSTI, VHODNOSTI K URCITEMU UCELU
CI NEZASAHOVANI DO PRAV TRETICH STRAN, S VYJIMKOU ZARUK
VYPLYVAJICICH ZE ZAKONA, KTERE NELZE PRAVOPLATNE VYLOUCIT.

10. Omezeni odpovédnosti.

10.1. BEZ OHLEDU NA JAKEKOLI OPACNE USTANOVENI{ OBSAZENE V TETO
SMLOUVE, S VYJIMKOU UJMY VYPLYVAIJIC{ Z NEOPRAVNENEHO UZITI CI
ZVEREJNEN[ INTERN[ INFORMACE A Z PRAVA SPOLECNOSTI SAP VYMAHAT
DLUZNE CASTKY, SE ODPOVEDNOST SPOLECNOSTI SAP, JEJICH
POSKYTOVATELU LICENCI I ZAKAZNIKA ZA UJMU ZPUSOBENOU DRUHE
STRANE, JINE OSOBE CI SUBJEKTU OMEZUJE CASTKOU ODPOVIDAJICI VYSI
POPLATKU ZA SLUZBY PODPORY SOFTWARU SAP UHRAZENYCH BEHEM
OBDOBI JEDNOHO (1) ROKU PRED VZNIKEM UDALOSTI, V SOUVISLOSTI S NizZ
BYL UPLATNEN NAROK NA NAHRADU UJMY, KDYZ OBE STRANY SHODNE
UVADEJI, ZE SHORA UVEDENA CASTKA, KTEROU JE VYSE NAHRADY UMY
OMEZENA, JE CASTKOU, KTEROU PRI PODEPISOVAN[ TETO SMLOUVY
PREDVIDALY JAKO NEJVYSE MOZNOU UJMU, JEZ MOHLA VZNIKNOUT
V DUSLEDKU PORUSENI JEJICH SMLUVNI CI ZAKONNE POVINNOSTI.
ODPOVEDNOST JE PAK ZCELA VYLOUCENA PRO PRIPAD JAKEKOLI ZVLASTNI,
NAHODNE, NASLEDNE CI NEPRIME UJMY, POSKOZEN[ POVESTI, ZTRATU
ZISKU, UIMY VYPLYVAIJICI Zz PRERUSENI PRACE, ZTRATY DAT, SELHANI
POCITACOVEHO VYBAVENI NEBO PORUCHY, PRO VESKERE OBCHODNI UIMY
NEBO ZTRATY I PRO EXEMPLARNE ZVYSENE NAHRADY UJMY CI NAHRADY
UJMY PLNICI TRESTNI FUNKCL

11. Obecna ustanoveni.

11.1. Bez ptedchoziho pisemného souhlasu spole¢nosti SAP neni Zakaznik opravnén postoupit,
delegovat nebo jinak prevést tuto Smlouvu, prava nebo povinnosti z ni vyplyvajici, ani
Interni informace spole¢nosti SAP, zadné jiné strané, at’ uz dobrovolné nebo ze zakona, a to
ani formou premény spolecnosti (fuze, rozd€leni, pfevod jméni). SpoleCnost SAP je
opravnéna tuto Smlouvu postoupit svym piidruZzenym spole¢nostem, pfi¢emz Zakaznik timto
s takovym pievzetim zavazki vyslovuje neodvolatelny souhlas.

11.2. Veskerd oznameni pfedana na zakladé této Smlouvy jsou povazovana za dostacujici,
pokud jsou u¢in€na v pisemné forme a zaslana druhé strané prostiednictvim drzitele postovni
licence, s poStovnym uhrazeny pfedem, doporuéené, na vyse uvedenou adresu.

11.3. Jakékoli zpozdéni nebo neplnéni jakéhokoliv ustanoveni této Smlouvy (s vyjimkou
zpozdéni nebo neplnéni z dlivodu neuhrazeni c¢astek splatnych na zakladé této Smlouvy)
zpasobené okolnostmi, které spoleénost SAP nemohla pfiméfené ovlivnit, nepfedstavuje



poruseni této Smlouvy; doba potiebna pro ptipadnou realizaci téchto ustanoveni se ma za
prodlouZenou o dobu, po niz ptisobily podminky, které této realizaci branily.

11.4. Zékaznik neni tfeti strané¢ opravnén vyzradit podminky této Smlouvy ani cenové
podminky. Ani jedna ze smluvnich stran neni opravnéna pouzivat ndzev druhé strany za
ucelem propagace, reklamy nebo za jinym podobnym tcelem bez predchoziho pisemného
souhlasu druhé strany, s vyjimkou ptipadu, kdy Zakaznik souhlasi s tim, Ze spolecnost SAP
muze pouzit jeho nazev v seznamu referenci nebo v ramci svych marketingovych aktivit.



Podpriloha 7B1
Popis podpory SAP Enterprise Support

V piipadé, kdy jsou ustanoveni tohoto dokumentu v rozporu nebo nejsou konzistentni s ustanovenimi
Smlouvy, v¢etné vSech dodatkli, piiloh, objednacich formulaid nebo jinych dokumentd pfipojenych nebo
zahrnutych odkazem do Smlouvy, ustanoveni tohoto dokumentu maji piednost.

Tento dokument popisuje poskytovani sluzeb podpory spolecnosti SAP, jak je zde dale stanoveno (,,SAP
Enterprise Support™), pro veskery software Zakaznika licencovany v souladu se Smlouvou (dale v textu
spoleén& oznatovany jako ,,Reseni Enterprise Support®), s vyjimkou softwaru, na ktery se vyhradné vztahuji
zvlastni dohody o podpofte.

1. Definice:

1.1

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

,Go-Live” znamena ¢asovy okamzik, od kdy po implementaci Reseni Enterprise Support
nebo po provedeni upgradu Reseni Enterprise Support,miize Zikaznik pouzivat Reseni
Enterprise Support pro zpracovavani skutecnych dat v redlném provoznim rezimu a pro
fizeni internich obchodnichprocesti Zakaznika v souladu se Smlouvou.

,Reseni Zakaznika” znamena Reseni Enterprise Support a jakykoliv jiny software, na ktery
ma Zakaznik licenci od tfetich stran.

LT feSeni Zikaznika“ oznaluje ReSeni Zakaznika a hardwarové systémy Zéakaznika
podporované Zakaznikovym IT tymem.

»Produktivni systém” znamena ,,zivy“ systém SAP urCeny pro fizeni internich obchodnich
procest Zakaznika, v némz jsou zaznamenana data Zakaznika.

»Softwarové feSeni SAP / Softwarova feSeni SAP* znamena skupinu tvofenou jednim nebo
vice Produktivnimi systémy, na kterych jsouprovozovana ReSeni Zakaznika a které jsou
zaméteny na specifické funkéni aspekty obchodni ¢innosti Zakaznika. Podrobnosti a piiklady
jsou k dispozici na Webu zakaznické podpory spolecnosti SAP (jak je specifikovano v SAP
Note 1324027 nebo jiné SAP Note, kterd v budoucnosti SAP Note 1324027 nahradi).
»Servisni konzultace® (,,Service Session®) pfedstavuje posloupnost udrzbovych aktivit a
ukolt provadénych vzdalené za ucelem shromazdéni dodateénych informaci prostfednictvim
dotazli nebo analyzy Produktivniho systému, jejimz vystupem je seznam doporuceni.
Servisni konzultace mtze byt provadéna manualné, jako ,self-service® nebo plné¢
automatizovang.

,»Top-Issue* znamena problémy a/nebo poruchy, které byly identifikovany a jejichz priorita
byla stanovena spolecnosti SAP spolu se Zakaznikem v souladu se standardy spole¢nosti
SAP, které (i) ohrozuji Go-Live pied-produktivniho systému nebo (ii) maji vyrazny
obchodni dopad na Produktivni systém Zakaznika.

,»Mistni pracovni doba“ znamena standardni pracovni dobu (8:00 az 18:00) v normalnich
pracovnich dnech v souladu s pfislusSnymi dny pracovniho klidu v misté sidla spolecnosti
SAP. Pouze pokud se jednd o SAP Enterprise Support, obé strany se mohou vzajemné
dohodnout na jiném misté sidla jedné z poboc¢ek spole¢nosti SAP a nasledné uvadét Mistni
pracovni dobu ve vztahu k této pobocce.

,»Web zakaznické podpory spolecnosti SAP* (,,SAP’s Customer Support Website®) oznacuje
web ur¢eny pro zakazniky SAP dostupny na adrese http://support.sap.com/.

2. Rozsah udrzby SAP Enterprise Support Zakaznik muze pozadovat a spoleénost SAP musi
poskytnout sluzby SAP Enterprise Support v takovém rozsahu, v jakém spole¢nost SAP takové
sluzby obecné poskytuje v ramci daného Uzemi. SAP Enterprise Support v soucasné dobé
zahrnuje:

Neustalé zlepSovani a inovace

Nové verze softwaru licencovanych ReSeni Enterprise Support stejné jako nastroje a
procedury pro upgrade.



LaA

Support Packages — opravné balicky, které maji za cil zredukovat Usili spojené s
implementaci jednotlivych oprav. Support Packages mohou také obsahovat opravy stavajici
funkc¢nosti s cilem piizptsobit je zménam pravnich a regulacnich pozadavk.

U verzi zakladnich aplikaci produktu SAP Business Suite 7 (po¢inaje SAP ERP 6.0 a u verzi
SAP CRM 7.0, SAP SCM 7.0, SAP SRM 7.0 a SAP PLM 7.0 doddvanych v roce 2008) miize
spole¢nost SAP poskytovat rozsifenou funkcionalitu a/nebo inovace prostfednictvim
roz§itujicich balickll nebo jinych prostredkl, které jsou k dispozici. Béhem Mainstream
Maintenance dané verze zakladni aplikace SAP spolecnost SAP vétSinou v soucasnosti
poskytuje jeden rozsifujici bali¢ek nebo jiny update za jeden kalendaini rok.

Technologické updaty pro podporu operacnich systémt a databazi tfetich stran.

Dostupny zdrojovy kod ABAP pro aplikace software SAP a dodatecné uvolnéné a
podporované funk¢éni moduly.

Rizeni zmén softwaru, jako napiiklad zménéna konfiguraéni nastaveni nebo upgrade Reseni
Enterprise Support, je podporovano napiiklad prostfednictvim obsahu, néstojiia informacénich
materiald.

SAP poskytne Zakaznikovi az pét dnu sluzeb dalkového poradenstvi za kalendaini rok
prostfednictvim svych softwarovych architektti za i¢elem:

o pomoci Zakaznikovi vyhodnotit inovace nabizené v nejnovéjsim rozsitujicim balicku
SAP (SAP Enhancement Package) a poskytnuti rady, jak mize byt instalovan v
souladu s pozadavky obchodniho procesu Zakaznika.

o vést Zakaznika formou relaci, v ramci kterych dochazi k predavani znalosti, v
rozsahu jednoho dne pro definovany software/aplikaceSAP nebo komponenty
globalni patetni sit¢ podpory. V soucasné dobé je obsah a rozvrh relaci uveden na
adresehttp://support.sap.com/enterprisesupport. Rozvrh, dostupnost a metodika
dodavek zalezi na rozhodnuti spolecnosti SAP.

SAP udéli Zakaznikovi pfistup k asistované sluzb€ jako soucasti SAP Solution Manager
Enterprise Edition, kterd Zakaznikovi pomuze optimalizovat spravu technického feSeni
vybranych Reseni Enterprise Support.

Rozsifena podpora pro rozsirujici balicky a jiné updaty Softwaru SAP

SAP nabizi specialni vzdalené kontroly provadéné specialisty na feSeni SAP za i€elem analyzy planovanych
nebo stavajicich modifikaci a identifikace moznych konflikth mezi zakaznickym kédem (custom code) a
rozsifujicimi bali¢ky a jinymi updaty Reseni Enterprise Support. Kazd4 kontrola se provadi pro jednu konkrétni
modifikaci v jednom procesnim kroku hlavniho obchodniho procesu Zakaznika. Zakaznik je opravnén ziskat
dvé sluzby z jedné z nasledujicich kategorii za jeden kalendaini rok na jedno Softwarové feSeni SAP.

Opravnénost modifikace: na zakladé¢ dokumentace, kterou Zakaznik poskytne spolecnosti
SAP na jeji zadost a ktera se tyka rozsahu a projektu planované nebo stavajici zakaznické
modifikace v SAP Solution Manager Enterprise Edition, SAP identifikuje standardni
funk&nost ReSeni Enterprise Support, kterA by mohla spliiovat pozadavky Zakaznika
(podrobnosti naleznete na https://support.sap.com/support-
programsservices/programs/enterprise-support/academy/delivery/continuous-quality-
check.html).

Moznost udrzby zakaznického kodu: na zakladé dokumentace, kterou Zakaznik poskytne
spole¢nosti SAP na jeji zadost a ktera se tyka rozsahu a projektu planované nebo stavajici
zakaznické modifikace v SAP Solution Manager Enterprise Edition, spole¢nost SAP
identifikuje, které uzivatelské vystupy (user exits) a sluzby mohou byt pouzity pro oddéleni
zakaznického kodu od kodu SAP (podrobnosti naleznete na https://support.sap.com/support-
programs-services/programs/enterprise-support/academy/delivery/continuous-quality-
check.html).

Globalni paterni sit’ podpory

Web zakaznické podpory spole¢nosti SAP — databaze znalosti spole¢nosti SAP a extranet
spole¢nosti SAP uréeny pro predavani znalosti, prostfednictvim kterého SAP zpfistupnuje
obsah a sluzby pouze zédkaznikim a partnerim spolecnosti SAP.



SAP Notes na Webu zdkaznické podpory spolecnosti SAP dokumentuji nespravné funkce
softwaru a obsahuji informace tykajici se feseni téchto chyb, jejich pfedchazeni nebo obejiti.
SAP Notes mohou obsahovat opravy kodu, které mohou zakaznici implementovat do svého
systtmu SAP. SAP Notes také dokumentuji souvisejici problémy, otazky zakaznikll a
doporucena feSeni (napf. customizacni nastavent).

SAP Note Assistant — nastroj umoznujici nainstalovat specifické opravy a zlepSeni
komponent SAP.

SAP Solution Manager Enterprise Edition — jak je popsano v Casti 2.4

Podpora klicovych aplikaci a procesu (,,Mission Critical Support*)

Globalni zpracovani incidenti (Global message handling) spolecnosti SAP u problémi
vztahujicich se k Resenim Enterprise Support, véetné Dohod o trovni sluzeb (Service Level
Agreements) pro Pogatedni reakéni dobu a Napravné opatieni (vice informaci viz Cast 2.1.1).

SAP Support Advisory Center — jak je popsano v ¢asti 2.2.

Pribézné kontroly kvality — jak je popsano v ¢asti 2.3.

Globalni analyzy (v rezimu 24x7) hlavnich pfiCin a eskala¢ni procedury v souladu s casti 2.1.
nize.

Analyza hlavnich pfi¢in pro zdkaznicky kod: pro zakaznicky koéd Zékaznika vytvoteny
pomoci SAP development workbench poskytuje SAP podpiirnou analyzu hlavnich pficin
klicovych aplikaci a procest v souladu s globalnim zpracovdnim incidentti a Dohodami o
urovni sluzeb (SLA) uvedenymi v ¢asti 2.1.1, 2.1.2 a 2.1.3, odpovidajici stupni priority
incidentd ,,velmi vysokd* a ,,vysokd*. Pokud je zdkaznicky kod zdokumentovan v souladu s
aktualn¢  platnymi  standardy  spole¢nosti ~ SAP  (podrobnosti  naleznete  na
http://support.sap.com/supportstandards), spoleénost SAP muize poskytnout metodické
pokyny za ucelem pomoci Zakaznikovi nalézt feSeni problému.

Jiné nastroje, metodiky, obsah a ucast v Komunité

Monitorovaci komponenty a agenti pro systémy za ucelem monitorovani dostupnych zdroju a
shromazd’ovani informaci o stavu Re$eni Enterprise Support (napf. SAP EarlyWatch Alert).
Popisy a obsah procest, které mohou byt pouzity jako pfedem nakonfigurované testovaci
Sablony a testovaci pfipady prostfednictvim SAP Solution Manager Enterprise Edition.
Kromé vyse uvedeného SAP Solution Manager Enterprise Edition podporuje testovaci
aktivity Zakaznika.
Obsahové a doplitkové nastroje urené pro zvyseni efektivity, predev§im pii implementaci.
Nastroje a obsah pro produkt SAP Application Lifecycle Management (dodavany
prostiednictvim SAP Solution Manager Enterprise Edition a/nebo Reseni podpory Enterprise
Support a/nebo piislusné Dokumentace pro Reseni podpory Enterprise Support a/nebo Webu
zakaznické podpory spole¢nosti SAP):

o Nastroje pro implementaci, konfiguraci, testovani, provoz a spravu systému.

o Osveédcené postupy, pokyny, metodologie, popisy procesti a obsah procest. Tento

obsah podporuje vyuziti nastroji pro SAP Application Lifecycle Management.

Pristup k metodickym pokynim prostiednictvim Webu zakaznické podpory spole¢nosti SAP,
které mohou pokryvat implementa¢ni a provozni procesy s cilem snizovat naklady a rizika.
Utast v Komunité zakaznikd a partneri SAP (prostfednictvim Webu zakaznické podpory
spolecnosti SAP), ktera poskytuje informace o ,,best business practices®, o nabidkach sluzeb,
atd.

2.1. Globalni zpracovani incidentii a Dohoda o urovni sluZeb (SLA) Pokud Zakaznik

ohlasi poruchu, spolecnost SAP poskytne Zakaznikovi podporu tim, Ze mu poskytne
informace o tom, jak napravit chyby, jak jim zabranit ¢i je obejit. Hlavnim kanalem pro
takovouto podporu bude infrastruktura podpory poskytovana spoleénosti SAP. Zakaznik
mize zaslat hlaSeni incidentu kdykoliv. VSechny osoby zainteresované v procesu feSeni
incidentu mohou kdykoliv zjistit stav incidentu. Podrobnosti tykajici se definice priorit
incidentd jsou k dispozici v ramci SAP Note 67739.



Ve vyjimecnych piipadech mize Zakaznik kontaktovat spole¢nost SAP také telefonicky. Kontaktni
udaje jsou uvedeny v SAP Note 560499. Pro takové kontakty (a pro jiné, které jsou k dispozici)
spoleénost SAP vyzaduje, aby Zakaznik poskytl dalkovy piistup, jak je specifikovano v Casti 3.2(iii).
Nasledujici Dohody o urovni sluzeb (dale oznacované jen jako ,,SLA”) se vztahuji na veskera hlaseni
Zakaznika tykajici se incidentl, ktera spoleénost SAP akceptuje jako incidenty s prioritou 1 nebo 2 a
ktera spliuji nize uvedené predpoklady. Tyto SLA jsou zahdjeny v prvnim uplném kalendainim
Ctvrtleti nasledujicim po datu G¢innosti tohoto dokumentu. Pro tcely tohoto dokumentu ,,kalendaini
Ctvrtleti znamena tfimésiéni obdobi konéici 31. bfezna, 30. Cervna, 30. zafi a 31. prosince prislusného
kalendainiho roku.

2.1.1.SLA pro Pocateéni reakéni doby:

a. Incidenty s prioritou 1 (,,Very high*). Spole¢nost SAP bude reagovat na incident s prioritou 1
béhem jedné (1) hodiny od pfijeti takového incidnetu s prioritou 1 spolecnosti SAP (v rezimu dvacet
Ctyfi hodin denné, sedm dni v tydnu). Incidentu je ptidélena priorita 1, pokud ma problém velmi
zavazné dusledky pro bézné obchodni transakce a pokud nemiZe byt provadéna pro podnikani
kriticka ¢innost. Tato situace je obecné zplsobena nasledujicimi okolnostmi: tplny vypadek systému,
poruchy centralnich funkci SAP v Produktivnim systému nebo Top-Issues a okolnosti, pro které neni
k dispozici alternativni feseni.

b. Incidenty s prioritou 2 (,,High*). Spole¢nost SAP bude reagovat na incident s prioritou 2 béhem
Ctyt (4) hodin od pfijeti takového incidentu s prioritou 2 spole¢nosti SAP béhem Mistni pracovni
doby SAP. Incidentu je ptidélena priorita 2, pokud jsou vazné naruSeny bé€zné obchodni transakce v
Produktivnim systému a nelze provadét nezbytné tkoly. Tato situace je zptisobena nespravnymi nebo
provozu neschopnymi funkcemi systému SAP, které jsou nezbytné pro provadéni takovych transakei
a/nebo ukold.

2.1.2.SLA pro napravné opatieni v rdmci reakcni doby pro incidenty s prioritou 1:
Spolecnost SAP poskytne feseni, doporuceni, jak vadu obejit nebo akéni plan pro feSeni (dale

oznacované jako ,,Napravné opatieni®) v souvislosti s incidentem Zakaznika, ktery ma
prioritu 1, béhem ¢tyt (4) hodin od prijeti takového incidentu s prioritou 1 spolecnosti SAP (v
rezimu dvacet Ctyfi hodin denné, sedm dni v tydnu) (dale jen jako ,,SLA pro Napravné
opatfeni®). V pfipadé, Ze je Zakaznikovi poskytnut akéni plédn jako forma Napravného
opatieni, pak tento ak¢éni plan bude zahrnovat: (i) stav procesu feSeni; (ii) planované dalsi
kroky, veetné identifikace odpovédnych zdrojii na stran¢ spolecnosti SAP; (iii) pozadované
akce Zakaznika za uc¢elem podpory procesu feseni; (iv) v mozném rozsahu planované terminy
pro akce spole¢nosti SAP; a (v) datum a ¢as pro dalsi aktualizaci stavu na stran¢ spole¢nosti
SAP. Nasledné aktualizace stavu budou zahrnovat shrnuti doposud provedenych akci,
planované dalsi kroky, a datum a cas dal$i aktualizace. SLA pro Napravné opatfeni se
vztahuje pouze na tu cast doby zpracovani, kdy je incident zpracovévan spolecnosti SAP
(déle jen ,,Doba zpracovani”). Doba zpracovani nezahrnuje dobu, kdy je incident ve stavu
,,Akce zakaznika“ nebo ,,Reseni navrhované SAP“, kde (a) stav Akce zékaznika znamena, Ze
incident tykajici se podpory byl pfedan Zakaznikovi; a (b) stav ReSeni navrhované SAP
znamena, ze spoleCnost SAP poskytla Napravné opatieni, jak je specifikovano v tomto
dokumentu. SLA pro Napravné opatfeni bude povazovano za splnéné, pokud béhem ctyt (4)
hodin doby zpracovani: spolecnost SAP navrhne feseni, doporuceni, jak vadu obejit, nebo
akeni plan; nebo pokud Zakaznik souhlasi se snizenim tGirovné priority incidentu.

2.1.3.Piedpoklady a vyluky.

2.1.3.1. Predpoklady. SLA budou aplikovany pouze pii splnéni nasledujicich
predpokladti pro incidenty: (i) ve vSech piipadech, s vyjimkou analyzy hlavni
pri¢iny zakaznického kodu dle c¢lanku 2, za ucelem identifikace problému
seincidenty vztahuji k verzim Reseni Enterprise Support, které jsou klasifikovany
spoleCnosti SAP se statusem dodavky ,,neomezenda dodavka / unresctricted
shipment®; (ii) incidenty jsou pfedany Zakaznikem v anglickém jazyce pomoci



SAP Solution Manager Enterprise Edition v souladu s v danou dobu (aktudlng)
platnou procedurou prihlaseni ke zpracovani incidentd spolecnosti SAP, ktera
obsahuje veskeré relevantni podrobnosti (jak je specifikovano v SAP Note 16018
nebo v jakékoliv budouci SAP Note, kterd nahradi SAP Note 16018), které jsou
nutné pro to, aby spolecnost SAP mohla zahgjit kroky v souvislosti s
ohlagenymincidentem; (iii) incident se vztahuji na verzi produktu ReSeni
Enterprise Support, ktera spadd do bézné udrzby (Mainstream Maintenance) nebo
rozsitené udrzby (Extended Maintenance).

U incidentd s prioritou 1 museji byt Zakaznikem splnény nasledujici dodatecné
predpoklady: (a) problém a jeho obchodni dopad jsou podrobné popsany tak, aby
spole¢nost SAP byla schopna problém identifikovat; (b) Zakaznik poskytne pro
komunikaci se spole¢nosti SAP po dobu dvacet ¢tyfi hodin (24) denné, sedm (7) dni v
tydnu kontaktni osobu ovladajici anglicky jazyk, ktera je zaskolena a ma dostatecné
znalosti, aby pomahala pfi feSeni incidentu s prioritou 1 v souladu se zavazky Zakaznika
definovanymi v tomto dokumentu; a (c) kontaktni osoba Zakaznika zajisti pfistup a
dalkoveé spojeni se systémem, a poskytne spolecnosti SAP potiebné udaje pro piihlaseni.

21.3.2.  Vyluky. V pfipadé SAP Enterprise Support jsou pfedevs§im nasledujici typy
incidentd s prioritou 1 vyloueny ze SLA: (i) incidenty tykajici se verze, release
a/nebo funké&nosti Reseni Enterprise Support vyvinutych specialné pro Zakaznika
(vCetné¢ a bez omezeni téch, které byly vyvinuty v ramci SAP Custom
Development a/nebo pobockami spole¢nosti SAP) s vyjimkou zakaznického kodu
vytvoifeného pomoci SAP development workbench; (ii) incidentytykajici se
podpory vztahujici se k narodnim verzim, které nejsou soudasti Reseni Enterprise
Support a misto toho jsou realizovany jako partnersky add-on, zlepSeni nebo
modifikace, jsou vyslovné vylouéeny, i kdyby tyto narodni verze byly vytvofeny
spolec¢nosti SAP nebo jeji dcefinou organizaci; a (iii) hlavni pfi¢inou incidentu
neni nespravna funkce, ale chybé&jici funkénost (,,pozadavek na vyvoj“) nebo jde-li
o incident, ktery vyzaduje poskytnuti poradenskych sluzeb.

2.1.4 Kredit.

2.14.1.  Zavazky spolecnosti SAP podle SLA uvedené vySe jsou povaZovany za
splnéné, pokud k prislusné reakci dojde ve stanovené lhaté v devadesati péti
procentech (95 %) vsech piipadi pro vSechny SLA v daném kalendainim ctvrtleti.
V pripade, ze Zakaznik zadd méné nez dvacet (20) incidentti (v souhrnu pro
vSechny SLA) podle SLA uvedenych vySe v jakémkoliv kalendafnim ctvrtleti
béhem doby poskytovani udrzby Enterprise Support, Zakaznik souhlasi, ze
spole¢nost SAP bude povazovat zavazky vyplyvajici z vySe uvedenych SLA za
splnéné, pokud SAP nesplni lhity definované ve vyse uvedenych SLA v piipadé¢
maximalné jednoho incidentu tykajiciho se podpory béhem ptislusného
kalendatrniho Ctvrtleti.

2.1.4.2.  Podle Casti 2.1.4.1 vy3e, v piipads, Ze lhiity pro SLA nejsou splnény (kazdy
takovy pfipad je dale oznaCovan jako ,Poruseni®), budou platit nasledujici
pravidla a procedury: (i) Zakaznik bude pisemné informovat spolec¢nost SAP o
jakémkoliv idajném Poruseni; (ii) spolecnost SAP vysetii jakoukoliv takovou
stiznost a poskytne pisemnou zpravu prokazujici nebo vyvracejici opravnénost
pozadavku Zakaznika; (iii) Zakaznik poskytne pfiméfenou podporu spole¢nosti
SAP v jejim usili odstranit jakékoliv problémy nebo procesy branici spole¢nosti
SAP poskytovat plnéni v souladu se SLA; (iv) podle této Casti 2.1.4, na zakladé
zpravy, kterd prokaze PoruSeni na stran¢ spolecnosti SAP, spolecnost SAP ptideli
Zakaznikovi Kredit (dale téz ,,Service Level Credit” nebo ,,SLC*) v ramci faktury
na nasledny poplatek za drzbu ve vysi jedné Ctvrtiny procenta (0,25 %) poplatku
za udrzbu Zakaznika za prislusné kalendaini Ctvrtleti za kazdé PoruSeni ohlasené a
prokdzané, maximalné¢ vsak do vysSe péti procent (5 %) poplatku za Udrzbu



Zakaznika za takové kalendarni CcCtvrtleti. Zakaznik nese odpovédnost za
informovani spolec¢nosti SAP o jakychkoli SLC do jednoho (1) mésice od konce
kalendainiho &tvrtleti, v némz k Poruseni doslo. Zadné pokuty nebudou uhrazeny,
pokud Zakaznik nevznese fadné¢ odivodnény narok na SLC viici spolecnosti SAP
pisemné. SLC definovany v Casti 2.1.4 je jedinou a vyluénou nahradou Zakaznika
vztahujici se k udajnému nebo faktickému Poruseni.

2.2. SAP Support Advisory Center (poradenské centrum podpory SAP) Pro prioritu 1
a Top-Issues, které se pi¥imo vztahuji k Reenim Enterprise Support, spole¢nost SAP
poskytne globalni jednotku v ramci organizace podpory SAP pro pozadavky, které se
vztahuji k mission critical support (dale ozna¢ovanou jako ,,Support Advisory Center”).
Support Advisory Center bude plnit nasledujici ukoly tykajici se mission critical supportu: (i)
dalkovou podporu pro Top-Issues — Support Advisory Center bude fungovat jako dodate¢na
eskalac¢ni uroven, kterd umozni neptetrzitou analyzu (v rezimu 24x7) hlavni pfi¢iny za
ucelem identifikace problému; (ii) planovani Priibézné kontroly kvality dodavky sluzeb ve
spolupraci s oddélenim IT Zakaznika, véetné tvorby harmonogramu a koordinace dodavky;
(ii1) na pozadani poskytne jeden SAP Enterprise Support report za kalendarni rok; (iv)
dalkovou primarni certifikaci Odborného kompetencniho stfediska zdkaznika (Customer
Center of Expertise), pokud je vyzadovana Zakaznikem; a (v) vedeni v ptipadech, kdy
Priibézné kontroly kvality (jak je definovano v Casti 2.3 niZe), akéni plan a/nebo pisemna
doporuéeni spole¢nosti SAP vykazuji kriticky stav (tj. Gerveny report CQC) Redeni
Enterprise Support.

Jako ptipravu na dodavku Pribézné kontroly kvality pomoci SAP Solution Manager Enterprise Edition
provedou kontaktni osoba Zakaznika a spole¢nost SAP spole¢né jednu povinnou sluzbu nastaveni
(,,Pocateéni hodnoceni — Initial Assessment“) pro ReSeni Enterprise Support. Pogateéni hodnoceni
bude vychazet ze standardi a dokumentace spole¢nosti SAP.

Dorozumivacim jazykem vytvofeného SAP Support Advisory Center bude anglic¢tina a SAP Support
Advisory Center bude kontaktni osob& Zakaznika (jak je definovano nize) nebo jejimu opravnénému
zastupci k dispozici dvacet ¢tyfi hodin denné, sedm dni v tydnu, pro pozadavky tykajici se mission
critical supportu. Aktualné platna lokalni nebo globalni telefonni spojeni jsou k dispozici v SAP Note
560499.

Support Advisory Center je zodpovédné pouze za vySe uvedené ukoly mission critical supportu v
rozsahu, v némz se tyto ukoly pfimo vztahuji k problémidm nebo eskalacim tykajicim se ReSeni
Enterprise Support.

2.3. Pribézna kontrola kvality SAP V piipadé kritickych situaci tykajicich se Softwarovych
feSeni SAP (jako jsou Go-live, upgrade, migrace nebo Top Issues) spolecnost SAP poskytne
nejméné¢ jednu Pribéznou kontrolu kvality (dale jen ,,Pribéznd kontrola kvality” nebo
,,CQC*) za kalendaini rok pro kazdé Softwarové feSeni SAP.

CQC se mohou skladat z jedné nebo vice manualnich nebo automatickych vzdalenych servisnich
konzultaci. Spolecnost SAP mtize dodat dalsi CQC v pfipadé naléhavych vystrah ohlasenych
prostfednictvim SAP EarlyWatch Alert nebo v piipadech, kdy se Zakaznik a SAP Advisory Center
spole¢né dohodnou, Ze tato sluzba je nezbytna pro feseni Top-Issue. Podrobnosti, jako napiiklad presny
typ a priority CQC a ukoly spolecnosti SAP a povinnosti Zakaznika v ramci této spoluprace, museji byt
spole¢né odsouhlaseny obéma stranami. Na konci CQC spolecnost SAP poskytne Zakaznikovi akéni
plén a/nebo pisemna doporuceni.

Zakaznik bere na védomi, Ze celé konzultace CQC nebo jejich ¢ast mohou byt dodany spole¢nosti SAP
a/nebo certifikovanym partnerem spole¢nosti SAP jednajicim v roli dodavatele spole¢nosti SAP a na
zékladé standarda a metodik CQC. Zakaznik se zavazuje poskytovat ptislusné zdroje, v¢etné, ale nejen,
zafizeni, dat, informaci a pfislusného spolupracujiciho personalu s cilem usnadnit dodavku CQC v
souladu s timto dokumentem.



Zakaznik si je védom, ze SAP omezuje moznost zmeénit termin pro poskytnuti CQC na maximalné
tfi zmény za rok. Zména terminu musi byt provedena minimalné pét (5) pracovnich dnt pied
planovanym terminem jejiho poskytnuti. V ptipad¢€, ze Zakaznik nedodrzi tato pravidla, SAP neni
povinna poskytnout ro¢ni CQC.

2.4. SAP Solution Manager Enterprise Edition v ramci SAP Enterprise Support

2.4.1.Uzivani produktu SAP Solution Manager Enterprise Edition (a jakéhokoli
nastupnického produktu SAP Solution Manager Enterprise Edition poskytnutého za
zde uvedenych podminek) je pfedmétem Smlouvy a slouzi vyhradné pro nasledujici
ucely v ramci SAP Enterprise Support: (i) dodavka SAP Enterprise a (ii) sprava
zivotniho cyklu aplikaci pro IT feSeni Zakaznika. Takova sprava zivotniho cyklu
aplikaci je omezena vyhradné na tyto ucely:

o implementace, konfigurace, testovani, provoz, prubézné vylepSovani a diagnostika

o sprava poruch (service desk), sprava problémi a sprava zménovych pozadavki
umoznéné pouzitim technologie SAP CRM integrované v SAP Solution Manager
Enterprise Edition

o scénafe spravy zivotniho cyklu mobilnich aplikaci vyuzivajici technologii SAP
NetWeaver Gateway nebo ekvivalentni technologii integrovanou v SAP Solution
Manager Enterprise Edition

o fizeni projekti spravy Zivotniho cyklu aplikaci pro Reseni IT Zakaznika pomoci
funkce spravy projektu SAP Project and Portfolio Management integrovaného v
SAP Solution Manager Enterprise Edition. (Funkce spravy portfolia sluzby SAP
Project and Portfolio Management v§ak neni v SAP Solution Manager Enterprise
Edition zahrnuta a je nutné ji licencovat zvlast’.)

o administrace, monitorovani, reporting a business intelligence umoznéné
technologii SAP NetWeaver integrovanou v SAP Solution Manager Enterprise
Edition. Lze pouZzivat i Business intelligence za predpokladu, ze pro pfislusny
software SAP BI Zakaznik ziskal licence jako sou¢ast Reseni Enterprise Support.
Pro spravu zivotniho cyklu aplikaci uvedenou v ¢asti 2.4.1(ii) vySe Zakaznik nepotiebuje
zvlastni licenci balicku pro SAP CRM.

2.4.2.Zéakaznik je opravnén pouzivat databaze spole¢nosti SAP, které jsou uvedeny na
Webu zédkaznické podpory spole¢nosti SAP a jsou spoleéné s programem SAP
Solution Manager obecné dostupné vSem zakaznikim spole¢nosti SAP. Tato runtime
licence je omezena na Uzivani pfislusné databaze jako zakladni databaze programu
SAP Solution Manager a na obdobi platnosti tohoto Popisu .

2.4.3.SAP Solution Manager Enterprise Edition nesmi byt pouzivan k jinym nez vySe
uvedenym ucelim. Bez dotéeni pfedchoziho omezeni nesmi Zakaznik obzvlasté bez
omezeni pouzivat SAP Solution Manager Enterprise Edition pro (i) scénaie CRM,
jako jsou napf., opportunity management, lead management nebo trade promotion
management, kromé scénatit CRM vyslovné uvedenych v c¢asti 2.4.1; (ii) jiné
zpusoby uziti aplikace SAP NetWeaver nez zptisoby uvedené vyse nebo (iii) spravu
zivotniho cyklu aplikaci a zvlasté spravu incidentd (service desk) kromé pro IT
feSeni Zakaznika a (iv) sdilené moznosti sluzeb mimo IT, kromé¢ jiného vcetné¢ HR,
finan¢niho Uc¢etnictvi nebo nakupu; (v) spravu portfolia a projekti SAP vcetné mimo
jiné spravy portfolia a projektd nez uvedené vySe v Oddilu 2.4.1; (vi) SAP
NetWeaver Gateway, veetné mimo jiné doby navrhovani SAP NetWeaver Gateway s
vyjimkou vySe uvedenych scénaiti spravy zivotniho cyklu mobilni aplikace s
rozsahem popsanym vySe v Oddilu 2.4.1.

2.4.4.Spole¢nost SAP miize podle vlastniho uvazeni ¢as od Casu aktualizovat piipady
pouziti systému SAP Solution Manager Enterprise Edition uvedené v této Casti 2.4.



na Webu zakaznické podpory spolecnosti SAP na adrese
http://support.sap.com/solutionmanager.

2.4.5.SAP Solution Manager Enterprise Edition smi byt Zakaznikem pouzivan béhem doby
platnosti tohoto Popisu s ohledem na licen¢ni prava k Softwaru a vyhradné pro tGcely
podpory SAP ve prospéch Zakaznika, na podporu internich podnikovych operaci
Zakaznika. Pravo pouzivat v ramci Enterprise Support jakékoli funkce produktu SAP
Solution Manager Enterprise Edition jiné nez uvedené vySe musi byt pfedmétem
samostatné pisemné dohody uzaviené se spole¢nosti SAP, a to i v tom ptipadé, ze tyto
funkce jsou dostupné nebo se vztahuji k SAP Solution Manager Enterprise Edition.
Zakaznik opravnén povolit kterémukoli ze svych zaméstnancii pouZzivat webovou
samoobsluznou sluzbu v rdmci SAP Solution Manager Enterprise Edition béhem doby
platnosti tohoto dokumentu, naptiklad pro vytvareni zadosti o podporu (support
ticket), vyzadani si informace o stavu feSeni zadosti o podporu, potvrzeni zadosti a
odsouhlaseni zmén ptimo souvisejicich s IT feSenimi Zakaznika.

2.4.6.V pripadé, ze Zakaznik ukon¢i SAP Enterprise Support a ziskd Standardni podporu
SAP v souladu s Casti 6, bude uziti SAP Solution Manager Enterprise Edition v ramci
SAP Enterprise Supportu ukonceno. Poté se bude uziti SAP Solution Manger
Enterprise Edition Zakaznikem fidit podminkami a pravidly stanovenymi Popisem
Standardni podpory SAP.

2.4.7.Pouzivani SAP Solution Manager Enterprise Edition nesmi byt Zakaznikem nabizeno
jako sluzba tietim stranam, a to ani v piipad€, ze tieti strany maji licencovany
Software SAP; s vyjimkou piipadu, ze tieti strany opravnéné k piistupu k Softwaru
SAP podle Smlouvy maji pristup k SAP Solution Manager Enterprise Edition
vyhradné pro ucely podpory souvisejici se SAP pro podporu internich podnikovych
operaci Zakaznika v souladu s podminkami tohoto dokumentu.

3. Odpovédnosti Zakaznika.

3.1. Rizeni programu SAP Enterprise Support. Za uéelem ziskani udrzby SAP Enterprise
Support v souladu s timto dokumentem musi Zakaznik urcit kvalifikovanou anglicky
mluvici kontaktni osobu v ramei Odborného kompetencniho sttediska zadkaznika SAP pro
Support Advisory Center (oznaCovanou téZ jen jako ,Kontaktni osoba“) a musi
poskytnout udaje o této Kontaktni osobé (zejména e-mailovou adresu a telefonni ¢islo),
pomoci kterych mize byt tato Kontaktni osoba nebo jeji opravnény zastupce kdykoliv
kontaktovan. Kontaktni osoba Zakaznika bude opravnénym zastupcem Zakaznika
zplnomocnénym ¢Cinit nutnd rozhodnuti za Zakaznika nebo bude schopna takova
rozhodnuti bez prodleni zajistit.

3.2. Ostatni pozadavky. Aby Zakaznik ziskal SAP Enterprise Support v souladu s timto
dokumentem, musi Zakaznik dale splnit nasledujici pfedpoklady:

(1) Hradit vSechny poplatky za sluzby udrzby Enterprise Support v souladu se Smlouvou a timto
dokumentem.
(i1) Plnit své ostatni zavazky podle Smlouvy a tohoto dokumentu.
(iii) Poskytnout a udrzovat vzdaleny pfistup prostfednictvim standardni technické procedury definované
spolecnosti SAP a ud¢lit spole¢nosti SAP vSechna nezbytnd opravnéni, zejména pak pro ucely vzdalené
analyzy problémi jako soucasti zpracovani incidentu. Takovyto vzdéaleny piistup musi byt zajistén bez
omezeni tykajicich se narodnosti zaméstnance/zaméstnancti spole¢nosti SAP, ktefi budou zpracovavat
incident, nebo zemé, v niZ budou umisténi. Zakaznik bere na védomi, Ze neudéleni pfistupu mize vést k
prodlenim ve zpracovani incidentu a poskytnuti napravy, nebo miize zpusobit, ze spolecnost SAP nebude
schopna poskytnout pomoc efektivnim zptisobem. Musi byt rovnéz nainstalovdny nezbytné softwarové
komponenty pro sluzby podpory. Vice informaci naleznete v SAP Note 91488.
(iv) Zalozit a udrZzovat Zakaznické COE certifikované spoleCnosti SAP, které spliiuje pozadavky
specifikované v Casti 4 nize.


http://support.sap.com/solutionmanager

(v) Mit nainstalovany, nakonfigurovany a produktivn€ pouzivany softwarovy systém SAP Solution Manager
Enterprise Edition s nejnovéj$imi Grovnémi oprav (patches) pro Bazi a nejnovéj§imi balicky podpory pro
SAP Solution Manager Enterprise Edition.

(vi) Aktivovat SAP EarlyWatch Alert pro Produktivni systémy a ptenaset data do produktivniho systému SAP
Solution Manager Enterprise Edition Zakaznika. V SAP Note 1257308 naleznete informace o nastaveni této
sluzby.

(vii) Realizovat po&ateni hodnoceni (Initial Assessment), jak je uvedeno v Casti 2.2, a implementovat veskera
doporuceni, ktera SAP klasifikuje jako povinna.

(viil) Vytvorit spojeni mezi instalaci SAP Solution Manager Enterprise Edition Zakaznika a spole¢nosti SAP a
spojeni mezi Re§enimi Enterprise Support a instalaci SAP Solution Manager Enterprise Edition Zakaznika.

(ix) Zakaznik bude udrzovat solution landscape a hlavni obchodni procesy v systému SAP Solution Manager
Enterprise Edition Zakaznika pro vSechny Produktivni systémy a systémy piipojené k Produktivnim systémam.
Zakaznik musi dokumentovat jakékoliv implementacni projekty nebo projekty upgrade v systému SAP Solution
Manager Enterprise Edition Zakaznika.

(x) Zprovoznéni a aktivaci aplikace SAP Solution Manager Enterprise Edition musi Zakaznik provést v souladu
s dokumentaci.

(xi) Zakaznik se zavazuje udrzovat relevantni a aktualni zdznamy o vSech modifikacich a, pokud je tfeba,
poskytnout tyto zaznamy spolecnosti SAP bez zbyte¢ného prodleni.

(xii) Pfedat veskeré incidenty prostfednictvim aktualné platné infrastruktury podpory SAP tak, jak je pribézné
uvoliiovana spole¢nosti SAP prostfednictvim updatii, upgradi nebo add-ond.

(xiii) Informovat SAP bez zbyte¢ného odkladu o veskerych zménach instalaci Zakaznika a veskeré dalsi
informace relevantni pro Reseni Enterprise Support.

4. Customer Center of Expertise

4.1. Role Odborného kompetenéniho stiediska zdkaznika (Customer Center of
Expertise). Aby bylo moZné vyuZit potencidlni hodnotu doddvanou v ramci SAP
Enterprise Support v plném rozsahu, pozaduje se, aby Zakaznik zalozil Odborné
kompetenéni stiedisko zakaznika (,,O0dborné zakaznické stiedisko (,,Customer Center of
Expertise*) nebo ,,Zakaznické COE® (,,Customer COE®)). Zakaznické COE je ziizeno
Zakaznikem jako ustedni bod pro kontakt s organizaci spole¢nosti SAP, ktera poskytuje
udrzbu. V roli trvale existujiciho odborného stfediska poskytuje Zakaznické COE
podporu pro efektivni implementaci, inovaci, provoz a fizeni kvality obchodnich procest
a systému Zakaznika, ktera se vztahuje k Softwarovému feSeni SAP s pouzitim metodiky
Run SAP poskytované spolecnosti SAP. Zakaznické COE by mélo pokryt veskeré
operace hlavnich obchodnich procesi. SAP doporucuje zacit s implementaci
Zakaznického COE jako projektem, ktery probiha soucasné¢ s projekty funkéni a
technické implementace.

4.2. Zakladni funkce Zakaznického COE Zakaznické COE musi spliiovat nasledujici
zakladni funkce:

o Stiedisko podpory (Support Desk): vytvofeni a provozovani stiediska podpory s
dostateénym poctem konzultanti podpory pro platformy infrastruktury/aplikaci a
souvisejici aplikace beéhem bézné pracovni doby (nejméné 8 hodin denn€, 5 dnil v tydnu
(od pond€li do patku)). Procesy a dovednosti podpory Zakaznika budou spolecné
provéfeny v ramci procesu planovani sluzeb a certifika¢niho auditu.

e ReSeni smluvnich zaleZitosti: plnéni podminek smlouvy a licen¢nich podminek ve
spolupraci se spole¢nosti SAP (pfeméfeni instalaci, uctovani udrzby, zpracovani
objednavky nové verze, sprava uzivatelskych kmenovych a instalac¢nich dat).

e Koordinace pozadavkli na vyvoj: shromazd’ovani a koordinace pozadavkl na vyvoj od
Zakaznika a/nebo nékteré z jeho pobocek za predpokladu, ze tato pobocka je opravnéna
pouzivat Reseni Enterprise Support podle Smlouvy. V této pozici by Zakaznické COE
mélo rovnéz fungovat jako interface ke spolecnosti SAP, aby bylo mozné podniknout
veskeré akce a rozhodnuti nutna, aby se zabranilo zménam Reseni Enterprise Support,
které nejsou nezbytné, a aby zajistilo, Ze planované zmény jsou v souladu se softwarovou
strategii SAP a strategii SAP tykajici se verzi.



Informac¢ni management: zabezpeCeni informovanosti (napf. internich prezentaci,
informaénich a marketingovych akei) o ReSeni Enterprise Support a o Zakaznickém COE
v ramci organizace Zakaznika.

Planovani sluzeb CQC a ostatnich vzdalenych sluzeb: Zékaznik se pravidelné ucastni
procesu planovani sluzby se spole¢nosti SAP. Planovani sluzeb zacind jiz b&hem
implementace a bude probihat pravideln¢.

4.3. Certifikace Zakaznického COE Zakaznik musi vytvofit certifikované Zakaznické

COE do okamziku, ktery nastane pozd¢ji: (i) do dvanacti mésicti od Data G¢innosti nebo
(ii) do Sesti mésichi poté, co Zakaznik zadal produktivné vyuzivat alespoii jedno z ReSeni
Enterprise Support pro standardni podnikové operace. Nutnou podminkou pro ziskani
platného primarniho certifikdtu Zakaznického COE nebo jeho obnoveni od spolecnosti
SAP je provedeni auditu Zakaznického COE. Podrobné informace o tomto procesu a
podminkach tvodni certifikace a opakované certifikace, jakoz i informace tykajici se
dostupnych trovni certifikace, jsou k dispozici na strankach Webu zakaznické podpory
spole¢nosti SAP na adrese http://support.sap.com/ccoe.

5. Poplatky za Enterprise Support Poplatky za udrzbu SAP Enterprise Support budou
hrazeny ctvrtletné predem a budou specifikovany ve Smlouvé, v dodatcich nebo objednavkach
ke Smlouvé. Poplatek za udrzbu Software véetné DPH bude uctovan na zakladé tfadného
datiového dokladu (faktury), ktery bude vystaven vzdy k prvnimu dni pfislusného
kalendainiho ¢tvrtleti, na které se poplatek za SAP Enterprise Support vztahuje. Toto datum se
povazuje za datum zdanitelného plnéni. Po uplynuti Pocatecniho obdobi, definované¢ho v
dodatku, Smlouvé nebo jiném dokumentu, budou poplatky za Enterprise Support a jakakoliv
omezeni tykajici se jejich zvyseni zavisla na dodrzeni pozadavki tykajicich se Zakaznického
COE specifikovanych vyse.

6. Ukonceni

6.1.

6.2.

SAP Enterprise Support mize byt ukoncen kteroukoliv ze stran na zakladé pisemné
vypoveédi doru¢ené druhé strané tii (3) mésice (i) pred koncem Poc¢atec¢niho obdobi a (ii)
poté pied datem jejiho obnoveni. Kazda vypovéd v souladu s vySe uvedenym bude
ucinna ke konci praveé probihajiciho obdobi, na které byl SAP Enterprise Support sjednan,
ve kterém byla vypovéd dorucena. Bez ohledu na vyse uvedené muize spole¢nost SAP
ukoncit SAP Enterprise Support na zaklad€ jednomési¢ni pisemné vypovedi v piipadé, ze
Zakaznik fadné neuhradil poplatky za udrzbu Enterprise Support.

Bez ohledu na prava Zakaznika uvedena v Casti 6.1 a za predpokladu, Zze Zakaznik fadné
plni veskeré zévazky v souladu se Smlouvou, si miize Zakaznik zvolit Standardni
podporu SAP, kdyz toto tii (3) mésice pfedem pisemné oznami spolecnosti SAP, a to bud’
(i) ohledné vSech objednavek podpory, které se obnovuji vyhradné na kalendaini rok,
pied pocatkem obdobi, na které se podpora obnovuje a které nasleduje po uplynuti
Pocatecniho obdobi stanoveného v Zakaznikové prvni objednidvce SAP Enterprise
Supportu, nebo (ii) ohledné veskerych objednavek podpory, které se neobnovuji vyhradné
na kalendaini rok, pfed pocatkem prvniho obdobi, na které se podpora obnovuje, v ramci
kteréhokoli kalendainiho roku, které nasleduje po uplynuti Pocatecniho obdobi
stanoveného v Zakaznikove prvni objednavce SAP Enterprise Supportu. Zakaznik svoji
volbu uvede v oznamovacim dopise. Pii zahajeni Standardni podpory SAP dojde k
ukonceni SAP Enterprise Supportu. Kazda takova volba bude aplikovana na vSechna
Reseni Enterprise Support a budou se na ni vztahovat aktulné platné podminky
spole¢nosti SAP pro Standardni podporu SAP, véetné (avsak nikoli vyhradn€) stanoveni
ceny. Spolecnost SAP a Zakaznik uzaviou dodatek nebo jiny dokument ke Smlouvé, ve
kterém bude zakotvena volba Zakaznika a aktualn¢ platné podminky spolecnosti SAP.


http://support.sap.com/ccoe

6.3. Pro vylouceni pochybnosti se sjednava, ze ukonceni SAP Enterprise Support nebo volba
jiného typu sluzeb podpory SAP Zakaznikem na zakladé ustanoveni o vybéru sluzeb
podpory v souladu se Smlouvou se bude striktn¢ vztahovat na vSechny licence, na které se
vztahuje tato Smlouva, jeji ptilohy, popisy, zmény, dodatky, objednavky nebo jiné smluvni
dokumenty a jakékoliv ¢aste¢né ukonceni SAP Enterprise Support nebude povoleno ve
vztahu ke kterékoliv ¢asti této Smlouvy, jejich piiloh, popist, zmén, dodatkli, objednavek
¢i jinych smluvnich dokumenti nebo ve vztahu k tomuto dokumentu.

Ovéreni Pro zajisténi shody s podminkami tohoto dokumentu je spole¢nost SAP opravnéna
periodicky monitorovat (minimaln¢€ jednou za rok a v souladu se standardnimi procedurami
spolecnosti SAP) (i) spravnost informaci poskytnutych Zakaznikem a (ii) pouzivani aplikace
SAP Solution Manager Enterprise Edition Zakaznikem v souladu s pravy a omezenimi
definovanymi v Césti 2.4.

Znovuobnoveni V piipadé, ze se Zakaznik rozhodl, Ze mu nebude SAP Enterprise Support
poskytovan od prvniho dne mésice nasledujiciho po dodavce Reseni Enterprise Support, nebo v
piipadé ukondeni udrzby SAP Enterprise Support podle Casti 6 vyse nebo v piipadé, Ze
Zakaznikovi nebyla po urcité ¢asové obdobi tidrzba SAP Enterprise Support poskytovana z
jiného divodu, a pfi jejim nasledném znovuobnoveni, bude spolecnost SAP fakturovat
Zakaznikovi poplatek za udrzbu SAP Enterprise Support za takové ¢asové obdobi, po které
udrzba nebyla fakturovana, zvyseny o poplatek za opétovné znovuobnoveni.

Ostatni podminky

9.1. Rozsah SAP Enterprise Supportu nabizeného spole¢nosti SAP mtize byt spolec¢nosti SAP
meénén rocné kdykoliv na zékladé predchoziho pisemného upozornéni zaslaného tii mésice
predem.

9.2. Zakaznik timto potvrzuje, Ze ziskal ve§keré potfebné licence pro viechna Reseni Zakaznika.
9.3

9.3. V pfipadé, ze je Zakaznik opravnén k odbéru jedné nebo vice sluzeb v prubéhu jednoho
kalendainiho roku, pak (i) Zakaznik neni opravnén k odbéru takovychto sluzeb v prvnim
kalendarnim roce, pokud Datum ucinnosti tohoto dokumentu je pozdéjsi nez 30. zafi, a (ii)
Zakaznik neni opravnén k pfevodu sluzby do nasledujiciho roku, pokud takovou sluzbu

nevyuzil.

9.4. NEVYUZITI UDRZBY SAP ENTERPRISE SUPPORT POSKYTOVANE SPOLECNOSTI
SAP MUZE SPOLECNOSTI SAP ZABRANIT V INDENTIFIKACI A POMOCI PRI
RESENI POTENCIALNICH PROBLEMU, KTERE PAK MOHOU VYUSTIT V
NEUSPOKOJIVE FUNGOVANI SOFTWARU, ZA KTERE NEMUZE BYT
SPOLECNOST SAP CINENA ZODPOVEDNOU.

9.5. V piipadé, Ze spolecnost SAP poskytne Zakaznikovi licence pro software treti strany na
zakladé¢ Smlouvy, spole¢nost SAP poskytne udrzbu SAP Enterprise Support pro software
takové treti strany do té miry, do jaké tato tieti strana zpfistupni tuto udrzbu spolecnosti SAP.
Po Zakaznikovi mize byt vyzadovéano, aby provedl upgrade operacniho systému a databazi
na nove¢jsi verze za uCelem ziskani udrzby SAP Enterprise Support. Pokud pfislusny
dodavatel nabizi rozsifeni podpory na své produkty, spoleCnost SAP mize nabidnout
Zakaznikovi takové rozsifeni na zakladé zvlastni pisemné smlouvy za dodatecny poplatek.
Pokud dodavatel jiz sluzby podpory vyzadované spole¢nosti SAP neposkytuje, je spolecnost
SAP opravnéna minimalné tfi mésice predem poskytnout oznameni (zaslat vypovéd), s
platnosti ke konci kalendainiho Ctvrtleti, o0 mimofadném a CasteCném ukonceni smluvniho
vztahu pro podporu tykajici se dotceného softwaru tieti strany.



9.6.

9.7.

Ob¢ strany souhlasi, ze podminky aktualné platné Smlouvy o zpracovani osobnich udajii pro
Podporu poskytovanou spolecnosti SAP a profesionalni sluzby, ktera je k dispozici na adrese
https.//www.sap.com/about/agreements/data-processing-
agreements.html?tag=agreements:dataprocessing-agreements/support-professional-services,
se vztahuji na sluzby podpory a na dalsi profesionalni sluzby, které spole¢nost SAP muze
Zakaznikovi poskytovat.

SAP Enterprise Support je poskytovan v souladu s aktualnimi fazemi udrzby verzi softwaru
SAP tak, jak je uvedeno na adrese http://support.sap.com/releasestrategy.


https://www.sap.com/about/agreements/data-processing-agreements.html?tag=agreements:dataprocessing-
https://www.sap.com/about/agreements/data-processing-agreements.html?tag=agreements:dataprocessing-

Podpfriloha 7B2

Podporovany SW Produkt

Software licensed Sales Unit (in block of /Metric) Target'
Quantity

SAP NetWeaver Single Sign-On Int User 50 Internal User Identifiers 10

SAP HANA, Ltd RT ed Appl- HANA Apps | HSAV  (pro SAP  Enterprise  Threat

only Detection) licencovano

SAP NW AppSrv, addon code vuln 5 Users 1

SAP Enterprise Threat Detection 1 Monitored Users 4 000

SAP Access Control 100 Monitored Users 40

SAP NetWeaver Pl Base Engine 1 GB per month 25

Oracle DB n.a. licencovano




Priloha ¢. 7C

Uzivaci prava k Softwaru SAP

Tento dokument je uveden na nasledujici webové adrese:

https://www.sap.com/about/trust-center/agreements/on-premise/product-use-and-support-
terms.html?tag=agreements:product-use-support-terms/on-premise-software/software-use-rights#pdf-

asset=fc0c6028-467d-0010-87a3-c30de2ffd8ff&page=1



	9006-007-2019RSbez.pdf
	9006-007-2019RSpříloha 1
	9006-007-2019RSpříloha 2
	9006-007-2019RSpříloha 3
	9006-007-2019RSpříloha 4
	9006-007-2019RSpříloha 5
	9006-007-2019RSpříloha 6
	9006-007-2019RSpříloha 7

