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ISEZNAM ZKRATEK

Zkratka | Vyznam

AC AutoCont
AD Active Directory
DB Database
UPOL Univerzita Palackého v Olomouci
LDAP Lightweight Directory Access Protocol
SAP Personalni systém pro zaméstnance
STAG Personalni systém pro studenty
INIS Personalni systém pro externisty
PrF Pfirodovédecka fakulta
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|1. Gvop

1.1. PRINCIP INTEGRACE NA AD

AD jako systém umoznujici autentizaci uZivatell je kliCovou soucasti organizace. Po implementaci
systému IDM bude AD PrF cilovym systémem systému AC Identita, spolecné s AD, LDAP a OpenLDAP
UPOL. Do AD budou zapisovany veskeré zmény identit v zavislosti na pridélené aplikacni roli aplikace
AD PrF.

Zdrojovymi systémy pro interni identity je persondlni systém SAP, STAG, INIS. V systému SAP je
zavedena systemizace, kterd umoiZni evidovat a preddvat do systému AC Identita kompletni
hierarchickou organizacni strukturu, véetné hierarchické struktury pracovnich pozic a zarazeni osob na
jednotliva funkéni mista a do organizacnich jednotek.

Do systému AD nebude organizacni struktura pfeddvana.

Vzhledem k tomu, Ze v souc¢asné dobé jsou interni uzivatelé zalozeni a aktualizovdni v AD PrF, je nutné
promapovat stavajici uZivatele doplnénim mapovani do IDM. Mapovani bude jednorazové
naimportovdano do databaze IDM, zadavatel doda excel obsahujici login uZivatele a objectSid
v hexadecimal formatu.

IMPLEMENTACN{ PROJEKT Verze 1.2
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|2. ZPUSOB KOMUNIKACE

Komunikace mezi systémy IDM a AD probiha prostfednictvim protokolu LDAP resp. LDAPS.

IMPLEMENTACN{ PROJEKT Verze 1.2
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|3. PRUBEH SYNCHRONIZACE

3.1. INICIACNI NAPLNENi DATABAZE AC IDENTITA

Vzhledem k tomu, Ze v soucasné dobé jsou interni uzivatelé zaloZeni a aktualizovani v AD PrF, je nutné
doplnit mapovani pro stavajici IDM uZivatele. Mapovani bude jednorazové naimportovdano do
databaze IDM, zadavatel doda excel obsahujici login uZivatele a objectSid v hexadecimal formatu.
Login uZivatele v AD PrF odpovidd loginu uZivatele v IDM (a tedy loginu v AD UPOL, LDAP UPOL).

PFi inicia¢ni synchronizaci se systémem AD budou do AC Identita nahrdny skupiny umisténé v
definovaném kontejneru AD (parametr synchronizace) a ¢lenstvi uZivatell v téchto skupinach. Import

bude proveden pro tento kontejner: |G -

iniciacni AD synchronizaci mohou nastat tyto stavy:

1. Pokud bude v AD existovat skupina se stejnym nazvem jako je v AC Identita, tak se v IDM zméni
jeji typ a rozsah dle AD.

2. Vpfipadé, ze v AC Identita nebude existovat skupina, ktera se nachdzi v AD tak se tato skupina
zaloZi (v€éetné odpovidajiciho typu a rozsahu). Dale se porovna seznam clen( skupiny v AD
s uzivateli v AC Identita a pokud je uZivatel v AC Identita zaloZen, tak se pfifadi do této nové
vzniklé skupiny.

Z tohoto duvodu je nutné skupiny AD PrF odlisit od stavajicich skupin v IDM (které jsou pouZity pro
AD UPOL, LDAP UPOL).

3.2. PRUBEZNA SYNCHRONIZACE AC IDENTITA S AD

Synchronizace do AD podporuje kompletni i zménovou synchronizaci. Kompletni synchronizace nacte
veskeré prendsené entity pro definovanou doménu a organizaci, porovna stav objektl v AC Identita
vic¢i AD a propiSe pfipadné zmény. Jednoznacnym uréenim, zda uzivatele propisovat do AD bude
pomoci aplikacni role aplikace AD PrF. Zménova synchronizace pracuje na zakladé realizovanych
zménovych pozadavk( v AC Identita. Pokud v AC Identita dojde ke zméné (at uz vstupni synchronizaci,
napf. z HR nebo ru¢ni zménou v Ul AC Identita), zapiSe se do databaze AC Identita zménovy poZadavek.
Zménova synchronizace do AD si projde vSsechny zménové pozadavky od posledniho zpracovaného
pozadavku. Pokud se pozadavek tyka synchronizovanych entit do AD, synchronizace porovna stav v AC
Identita v(i¢i AD a propiSe pfipadné zmény.

V redlném provozu se pro automaticky propis zmén do AD pouZiva zménova synchronizace, spousténa
po definovanych intervalech, napf. 2x denné (0:00, 12:00). Kompletni synchronizace se vyuZiva
predevsim pfi ndbéhu synchronizace (jde zpravidla o ruéni spusténi). Automatické spusténi kompletni
synchronizace byva nastaveno napf. jednou tydné v mimopracovni dobu. Do AD nebude propisovana
struktura organizacnich jednotek univerzity. Novy ucet bude vytvofen do kontejneru (organization
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unit) v AD podle toho, zda jde o studenta nebo zaméstnance _

3.3. SYNCHRONIZACE SKUPIN UZIVATELU

Do AD budou predavany zmény skupin typu AD Security a AD Distribution _
_ které odpovidaji pfislusné doméné v AC Identita. Ddle bude pro typ skupin AD
Security, AD Distribution prenasen i jeji rozsah. RozliSuji se tfi typy rozsahu a to: doménové lokalni,
globalni a univerzalni.

Skupina uZivatell mGze byt vloZena do jiné skupiny stejného typu i druhého typu. Lze také kombinovat
razné typy rozsah(l skupin a to dle nasledujicich pravidel:

Pod doménové lokdlni skupinou Ize vytvorit: doménové lokalni, globalni a univerzalni. Pod globalni Ize
vytvofit: globalni. Pod univerzalni Ize vytvofit: univerzalni a globalni.

Nové vytvorené skupiny do AD PrF z AC ldentita budou umistény v jednom, k tomu uréeném
kontejneru ﬂ Kontejner bude uréen pomoci parametru synchronizace. Nové

vytvorenou skupinu mize administrator AD ruc¢né v AD presunout do jiné organization unit.

AC Identita neumoznuje mazdani skupin, pouze jejich deaktivaci. Pokud bude skupina vIDM
deaktivovdna, tak se zména stavu do AD nepromita (skupina nema stav).

Mapovani atributl pro interni AD je uvedeno v kapitole Mapovani atribut( AD na atributy AC IDENTITA.

3.4. SYNCHRONIZACE UZIVATELU

Veskeré zmény identit, zafazenych do pfrislusné domény AD, které budou zaznamenany v AC Identita,
budou v rdmci synchronizace preneseny do AD.

Jednoznacnym uréenim, zda uZivatele propisovat do AD bude pomoci aplikacni role aplikace AD PrF.
V pfipadé, Ze uZivatel bude mit ptifazenou aplikacni roli aplikace AD PrF, tak bude prendsen do
adresarové struktury AD. UZivatel mUizZe mit pfifazeno vice aplikacnich roli.

Vsichni stavajici i novi uzivatelé budou synchronizovani do definovaného kontejneru, podle toho, zda
jde o studenta nebo zaméstnance _ Pokud bude student
i zaméstnanec, bude synchronizovan do kontejneru pro zaméstnance. Pfi zméné student ->
zaméstnanec a naopak dojde k pfesunu uzivatele v AD.

PFi deaktivaci uzivatele v AC Identita (at uz pfi deaktivaci z personalistiky nebo ru¢né) je v AC Identita
ulozen atribut aktivni do, kde se automaticky nastavi datum, kdy uzivatel presel do stavu Disabled. Pri

deaktivaci u¢tu v IDM bude uZivatel odstranén ze skupin v AD. _

Ochrannou Ihdtu je moZné nastavit v konfiguraci AC Identita. Po uplynuti této doby dojde
k automatickému smazdani uzivatele z AC Identita a nasledné iz AD.

Pokud bude v IDM neaktivni uZivatel zaktivnén a nebude existovat v AD, pak bude znovu vytvoren.
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3.5. FREKVENCE SYNCHRONIZACI

V rdmci jedné synchronizace budou synchronizovany jak skupiny, tak i zmény identit — uZivateld.
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|4. MAPOVANI ATRIBUTU AD NA ATRIBUTY AC IDENTITA
4.1. INTERNI AD

4.1.1. UZIVATELV AD

objectClass

sAMAccountName

Cn

displayName

uidNumber

userAccountControl

userPassword

accountExpires
givenName

mail

name

sn

Surname

userPrincipalName
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title

department

mobile

mobilePhone

officePhone

telephoneNumber

4.1.2. SKUPINA 'V AD

Cn
Description
Mail

Info
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GroupType

SID

Member






