3.4 Popis polozek

Sekdni strojné se sbérem posekané travy — do této kategorie jsou zafazeny tyto plochy: krajnice (2x poloZeni
ramene sekacky), ndjezdové trojithelniky, SDP, plochy pod svodidly, plochy v intravilanu (vyjma ploch
vzdalenych a v méné zastavéné oblasti), plochy u §t&rbinovych Zlabi.

Sekini ruéné bez sbéru — plochy okolo dopravniho zna&eni, prvki odvodnéni, nabéhi svodidel a dalSich
specifickych mist (napf. u mostd, op&rnych zdi, gabion( atd.), ddle sekdni okolo stromi a v nezapojenych
vysadbach kefd (po ukongeni nasledné péée v novych vysadbach).

Odstranéni stafiny - stafina jsou odumfelé nadzemni &asti rostlin neudrZovaného travniku (bylinného porostu).
Provadi se vZdy s odstranénim posekané hmoty. Prakticky se jednd o plochy, kde v ptedchozich letech nedoslo k
posekani travniho porostu.

Skladkovné uloZeni shrabku nebo sebraného odpadu do kompostamy nebo na skladku.

DIO dopravng inzenyrské opatieni, zajiiténi pracovniho mista v souladu se schématy Objednatele. Soudasti je i
ptislu§na administrativai p¥iprava.

V3echny nédklady Dodavatele souvisejici s pfedmétem pinéni (doprava atd.) jsou zahrnuty v jednotkovych
cenach vyse uvedenych poloZek a tyto jednotkové ceny jsou maximalni a nepfekroitelné s vyjimkou zmény
zakonné sazby DPH nebo pfipadné zmé&ny formou dodatku ke Smlouvé souladného s § 222 zdkona &. 134/2016
Sb.

Soucasti kazdé poloZky je i odstranéni drobného odpadu a volnych pfedméti pfed kosenim vé&. jeho odvozu na
skladku. Soucdsti kazdé polozky je také dopln&ni smérovych sloupkid pofkozenych pfi koseni a narovnéni
svislého dopravniho znaéenti, které bylo pootogeno nebo vyklonéno pfi koseni.

3.5 Poskozeni dfevin seli

V pripadé poSkozeni porosti dfevin sei, téZ poskozeni bédze stromii mechanizaci bude posouzena mira
poskozeni se zdznamem v protokolu a na zdkladé rozsahu poskozenl bude stanovena ndhrada vzniklé Skody.
Tato po3kozeni budou neprodiené nahlasena organim &innym v ochrang piirody a krajiny — CIZP (Ceska
inspekce Zivotniho prostiedi).

4. Technicka specifikace mechanizm

Objednatel pfedpoklada dennfi vykon pro strojni seéeni v rozsahu 13 km/den/zdbér/Zaci hlava.

4.1 Poiadavky na technické vybaveni

Vybaveni mechanizaci
Objednatel piedpoklada, Ze pro plnéni zakazky bude vyuZivana niZe uvedend mechanizace.

Mechanizace pro strojni sefeni vhodnd pro dané lokality s dostate¢nymi otd¢kami na rotoru Zaciho WUstroji pro
kvalitni rozmuléovani secené travni hmoty. Pojezd mechanizace nesmi netimérné utuzovat pliidu a poskozovat
travni porost svym pojezdem.

» pracovni stroje (nastavby)} nesené — ramenova travni sekacka - na universalnim nosici (traktor,
apod.) pro seéeni travnich ploch s min. dosahem 6,5 m

e pracovni stroje (nastavby) neseng — ramenova travni sekacka - na universilnim nosici (traktor, apod.) pro
sedeni otevienych pifkopt s min. dosahem 3,5 m vybaveny odsdvacim zafizenim na posekanou travu, nebo
pracovni stroje (nastavby) nesené — ramenova travni sekacka - na universalnim nosidi (traktor, apod.) pro
sefeni otevienych pfikopd s min. dosahem 3,5 m a samostatné sbéraci zafizeni na posekanou trdvu — nesmfi
se jednat o fukar, ktery pouze travu odfoukava a neprovadi sbér

* samochodna svahova sekacka

= podsvodidlovd sekacka umoiniujici seceni pod svodidly na pravé i levé strané od nosiée, minimalni
Sife zabéru 1 m

o ruéni nebo ruéné vedené stroje pro sekani travy (nap¥. kfovinofez ...)



e sada prenosného svislého dopravniho znaéeni, spolu s pfisluSnym pottem stojani na toto znaceni,
v minimainim rozsahu odpovidajicim pfislu§nym schémattim pro oznacovani pracovnich mist na
silnicich podle platnych technickych podminek TP 66, resp. podle PFiru¢ky pro oznaovani
pracovnich mist na délnicich a silnicich pro motorova vozidla.

e vozidlo na odvoz shrabku
Samojizdny nebo taZeny stroj musi byt osazeny sv&telnou ipkou. Netyka se ru¢nich a ruéné& vedenych stroju.

Vozidla provadéjici idrzbu dalnic musi odpovidat zakonnym poZadavkim pro provoz na daluici, pfedeviim
pozadavku na konstrukéni rychlost.

5. Technicka specifikace vozidlové jednotky a kamunikaéniho protokolu

5.1 Pozadavky na GPS systém

Vozidla odvézejici shrabky nebo odpadky na kompostarnu nebo skladku, vozidla zaji$tujici pfepravu na misto
pro rutni sekanf a pfevoz pracovnich strojd, uzavirkova tabule/pfedzvéstny vozik a déale pracovn( stroje
provadéjici koseni musi byt vybaveny systémem GPS (netyka se samochodnych svahovych sekacek a ruénich
stroji pro sekéni trvy), ktery splituje kritéria:

= Sledovani polohy v redlném ¢ase, nastavitelny interval provadéni zaznama
o dle tasu (nastavitelny interval 10 s),
o dle ujeté vzdilenosti (minimalni nastavitelny interval 10 m),

« Sledovani ¢innosti pracovniho stroje
o &innost cepdku hlavni kosy
o Cinnost cepdku druhé kosy
o ¢innost cepdku tieti kosy

¢ Odchylka pfijimace GPS pro lokalizaci stroje: max. 15 m.

e Povinnosti Dodavatele je poskytovat nekorigovana data z vozidlovych jednotek veskeré
techniky uvedené vyse, provadsgjici resp. zajistujici idrzbu v redlném case (tj. nepradlené po
uloZeni do databize Dodavatele, pfipadné pfimo z vozidel) do centrdlni databaze
Objednatele pomoci zdvazného XML protokolu, ktery uréi Objednatel. Odesilani XML soubor(
Objednateli bude realizovano prostfednictvim webové sluzby, kterou uréi Objednatel.

Dodavatel je povinen zajistit funk&nost telemetrickych prvkd umisténych na mechanismech.

Popis komunikaéniho protokolu viz samostatna pfiloha.

6. ORIENTACNI SPECIFIKACE KOMUNIKACT V OBLASTI

6.1 Prehled komunikaci

Viz samostatna priloha.

6.2 Mapové podklady
Viz samostatna p¥iloha.

7. DALSi POZADAVKY

Vedkeré prace na komunikaci budou provddény za kompletniho zabezpeceni DIO a v souladu se
,Stanovenim ptechodné dpravy provozu” KU odboru dopravy a SH, které si je povinen Zhotovitel
zajistit v dostatecném casovém predstihu. Dale je nutné dodriovat vSechny pfedpisy a vyhlasky



souvisejici s BOZP, PO, bezpeé&nosti silniéniho provozu a ochranou Zivotniho prostiedi na dotéenych
silnicich I. tFidy.

Dodavatel si zajisti odvoz a likvidaci odpadu dle platného zdkona a vyhlagky o odpadech. Fakturace
skladkovného bude dokladana vaznimi listky z kompostirny nebo sklidky kde byl material uloZen.

Zplisob predani praci bude specifikovin v dilé{ objednavce. Jako podklad pro pfevzeti praci je nutné doloZit
pozZadované tidaje z GPS, s vyjimkou ruéniho koseni.

Dodavatel bude provadéné dinnosti udrzby komunikaci, které jsou pfedmétem uzaviené ramcové dohody,
evidovat v software webové aplikace ,Provoznf denik®, kterou Objednatel Dodavateli zpiistupni a umoZni
vy3koleni uZivateli vitézného Dodavatele k jejimu uZivani.

Odsouhlaseny soupis praci odeile Dodavatel elektronicky do systému Objednatele, kterym je Helios Green (dale
jen HeG). Postup zasilani viz samostatna pfiloha — Stalé datové rozhrani.
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Cena za 12 mésiclt v K¢ bez DPH

3 982 505,23

1 ROK DPH v K¢ 836 326,10
Cena za 12 mésicu v K¢ véetné DPH 4 818 831,32

Cena za 48 mésicu v K¢ bez DPH 15 930 020,91

4 ROKY DPH K¢ 3 345 304,39
Cena za 48 mésicu v Ké vcetné DPH 19 275 325,30

Soucasti kazdé polozky je i adstranéni drobného odpadu a volnych predmétd pfed kosenim
v€. jeho odvozu na skladku. Souéasti kazdé polozky je také dopinéni smérovych sloupki
poskozenych pii koseni a narovnani svislého dopravniho znaceni, které bylo pootoéeno
nebo vyklonéno pfi koseni.
Poskytovatel ma narok na proplaceni pouze skute¢né provedenych a doloZenych vykont,
které budou potvrzeny pfisludnym pracovnikem RSD CR Spravy Pardubice — provozni

oddéleni.

Pouzité jednotkové ceny jiz obsahuji vSechny nezbytné procesy a ukony pro zdarné




vyhotoveni dila (napf. doprava atd.)

Nabidku
Dne: podava: Podpis:




PFiloha ¢&. 3

SEZNAM PODDODAVATELU
a) Dodavatel vyuZije pfi pln&nf pfedm&tu Ramcové dohody a diléich smluv nésledujicich
poddodavateli:
1. jméno/mizev:  AQUEKO spol. s r.o.
se sidlem: Velké Mezifici, Lavitky 122, 594 01
ICO: 45476691

rozsah pln&ni:  prokazin{ kvalifikace - zamé&stnanci



Priloha €. 4

PREDAVACI PROTOKOL - VZOR

Na zikladé dil¢i objednavky [k 1€no] ze dne [bude doplnéno], &islo souvisejici

Reditelstvi silnic a dlnic CR,
se sidlem Na Pankraci 546/56, 140 00 Praha 4 — Nusle
ICO: 659 93 390

(déle jen ,,RSD*),
a

jméno/nazev: Va.Pe.X spol.sr.o.
se sidlem: Semtin 117, 53353 Pardubice
I1CO: 13582810

(dale jen ,,Dodavatel*)
timto potvrzuji, Ze niZze uvedeného dne, mésice a roku:

1. Dodavatel odevzdal a RS od néj pfevzalo néasledujici PInéni:

druh Plnéni: bude doplnéno
mno¥stvi / rozsah: [[BRdSHBPIRERG]dlc pripojeného soupisu provedenych praci

specifikace Plnéni (nap¥. vyrobce, model, typ, znacka): [BUMSUOPEENS]

2. Spole&né s Plnénim Dodavatel odevzdal a RSD od né&j pievzalo nasledujici Dokumentaci
vztahujici se k Plnéni: | oplInénc

3. RSD uvadi, ze:
vyse uvedené Pln&ni bylo pevzato RSD bez zjevnych vad.

4. Tento pfedavaci protokol se podepisuje ve dvou (2) stejnopisech s tim, Ze jeden (1)
stejnopis je uréen pro RSD a jeden (1) stejnopis je ursen pro Dodavatele.

V Praze dne V Praze dne

Redltelstvi snlmc a dilnic CR VaPe X snal s ra




Priloha &. 5

DILCIOBJEDNAVKA -VZOR

Cislo souvisejici rdimcové dohody: 11PU-003278, evidenéni &islo Ramcové dohody: 073/19
(dale jen ,,ramcova dohoda®)

Cislo dil&i objednavky: ~ evidenéni &islo objednévky:
Ze dne: [BildedopIHERG]
Objednatel: Dodavatel:
Reditelstvi silnic a dalnic CR Va.Pe.X spol. s r.0.
Sprava Pardubice Sidlo: Semtin 117, 533 53 Pardubice
Adresa: Hlavacova 902, 530 02 Pardubice ICO: 13582810
ICO: 65993390 DIC: CZ13582810

DIC:  CZ65993390

Tato dil¢i objednavka je ndvrhem na uzavieni diléi smlouvy ve smyslu &l III uzaviené
ramcové dohody. Zplisob akceptace dil¢i objednavky dodavatelem (uzavieni diléi smlouvy),
obchodni a platebni podminky a dal3i prava a povinnosti smluvnich stran touto dil&i dohodou
vyslovné neupravena stanovuje rimcova dohoda.

Na zakladé uzaviené ramcové dohody u Vis objedndvime:

HLCE DO QO el |

TOZoonrnl €

Jméno a p¥{jmeni opravnéné osoby objednatele: [BUdSHOBIRERE]

NA DUKAZ SVEHO SOUHLASU S OBSAHEM TETO SMLOUVY K Ni SMLUVNI
STRANY PRIPOJILY SVE UZNAVANE ELEKTRONICKE PODPISY DLE ZAKONA C.
297/2016 SB., O SLUZBACH VYTVAREJICICH DUVERU PRO ELEKTRONICKE
TRANSAKCE, VE ZNENI POZDEJSICH PREDPISU.



Smilouva o zpracovani osobnich uda

u

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dainic €R

se sidlem

ICO:

DiC:

pravni forma:

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:

kontaktni osoba ve vécech smiuvnich:
e-mail:
tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(déle jen ,Spravce”)

Va.Pe.X spol. s r.o.

se sidlem

ICO:

DIC:

zapis v obchodnim rejstiiku:
pravni forma:

bankovni spojeni:
zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vé&cech technickych:

e-mail:
tel:

Na Pankraci 546/56, 140 00 Praha 4
65993390

CZ65993390

pfispévkova organizace

. povéiien fizenim
- _., feditel Spravy Pardubice, na
zékladé Povérenl
- ‘eferat zakazky

Poveéfenec pro ochranu osobnich tdaji (DPO)

Semtin 117, 533 53 Pardubice
13582810
CZ13582810

(dale jen ,Zpracovatel" nebo ,Prvotni Zpracovatel")

(Spravce a Zpracovatel spole¢né dale také jako ,Smluvni strany")
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Preambule

Vzhledem k tomu, Ze Zpracovatel v pribéhu poskytovani Sluzeb a/nebo Produktl Spravci muze
zpracovavat Osobni Gidaje Spravce, povaZuji Smluvni strany za zasadni, aby pfi zpracovani t&chto
osobnich Udajtl byla zajisténa vysoka Groveri ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich tdaji a toto zpracovani bylo v souladu s Pifedpisy na ochranu
osobnich Udaju, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajli a o voiném
pohybu téchto udaji a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Gdaja),
a proto Smiuvni strany uzavirajf tuto smlouvu o ochrané osobnich Gdaju (dale jen ,Smlouva").

1 Definice

Pro ugely této Smlouvy se nasledujici pojmy vykladaji takto:
-EHP" se rozumi Evropsky hospodaisky prostor.

~,GDPR" se rozumi Naftizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna
2016 o ochraneé fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu
téchto udajd a o zruseni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Gdajll) ve znéni
opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

;Hlavni smlouvou® se rozumi smluvni vztah & smluvni vztahy zaloZzené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a G¢innych smluv vymezenych v pfiloze €. 1 této
Smlouvy.

,Osobnimi udaji Spravce" se rozumi osobni idaje popsané v piiloze &. 1 této Smlouvy a veskeré
dal$i osobni Gdaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hlavni smlouvou.

JLodzpracovatelem" se rozumi jakykoli zpracovatel osobnich udaji (véetné& jakékoli tieti strany)
zapojeny Zpracovatelem do zpracovani Osobnich daji Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich tdaju
Spravce dalsiho Podzpracovatele (tzv. fetézeni podzpracovatelu).

L,LPokynem" se rozumi jakykoliv pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich udaju
Spravce. Zpracovatel je povinen kdykoliv v prib&hu zpracovani osobnich Gdaja prokéazat existenci
a obsah Pokynu.

.Porusenim zabezpeéeni osobnich Udaji“ se rozumi takové poruseni zabezpeceni osobnich ~
udaji, které vede nebo mize piimo vést k neopravnénému pfiistupu nebo k neopravnéné
¢i nahodilé zméné, zniteni, vyzrazeni &i ztratdé osobnich Gdajl, piipadné k neopravnénému
vyzrazeni nebo pfistupu k ulozenym, pfenasenym nebo jinak zpracovavanym Osobnim Gdajim
Spravce.

LProdukty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smiouvy.

,Predpisy o ochrané osobnich udaju" se rozumi Nafizeni Evropského parlamentu a Rady (EU)
& 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osabnich ddaja a o volném pohybu téchto Gdajl a o zruSeni smérnice 96/46/ES (obecné nafizeni
o0 ochrané osobnich udajtl) ve znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veSkeré narodni pfedpisy upravujici ochranu osobnich Gdaju.
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,<Schvalenymi Podzpracovateli‘ se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze €. 3 této
Smlouvy (autorizované piedani Osobnich (daji Spravce); a (b) pfipadné dalsi dilgi
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smiouvy.

+Sluzbami“ se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hiavni smlouvy.

.Standardnimi smluvnimi doloZzkami“ se rozumi standardni smluvni doloZky pro piedavani
osobnich Gdaja zpracovatellm usazenym ve tfetich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. Gnora 2010, nebo jakykoli soubor ustanovenl schvalenych
Evropskou komisi, ktery je méni, dopliiuje nebo nahrazuje.

.Treti zemi* se rozumi jakakoli zem& mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé
pfedmétem platného a uéinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
Udaju ve tietich zemich.

,vYymazanim" se rozumi odstranéni nebo zni¢eni Osobnich Udaju Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

.Zasadami zpracovani osobnich uGdaju‘ se rozumi zasada zakonnosti, korektnosti,
transparentnosti, utelového omezeni, minimalizace Gdajl, piesnosti, omezeni uloZeni, integrity
a duvérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich udaju ¢i jakykoliv
vyklad této Smilouvy musi byt v souladu s témito zasadami. Dokument Zasady zpracovani
osobnich udaju je k dispozici na internetovych strankach www.rsd.cz v zélozce Organizace pod
odkazem GDPR.

LA

Zpracovani®, ;spravce*, ,zpracovatel*, ,subjekt idaja“, ,osobni tGdaje“, ,zvlastni kategorie
osobnich Gdaji“ a jakékoli dal§i obecné definice neuvedené v této Smilouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaja Spravce

21 V pruibéhu poskytovani Sluzeb a/nebo Produktll Spravci podle Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni Gdaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokynl Spravce. Zpracovatel se zavazuje, Ze bude po
celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich Uudajl
Spravce.

2.2 V rozsahu pozadovaném platnymi a aéinnymi Pfedpisy o ochrané osobnich udaju musi
Zpracovatel ziskat a uchovavat veskeré potfebné licence, opravnéni a povoleni potfebné k
zpracovani Osobnich udajl Spravce véetn& osobnich Gidaji uvedenych v pfiloze &. 1 této
Smiouvy.

2.3 Zpracovatel musi dodrzovat veskera technickd a organizaéni opatieni pro splnéni
pozadavkl uvedenych v této Smlouvé a jejich pfilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich Udaja a za viech okolnosti tyto zasady dodrzovat.

2.4 Pro u¢ely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruseni zabezpeéeni osobnich tdaju, predavani zadosti subjektu udaju), neni-
li v konkrétnim pfipadé uréeno jinak, povéfily Smiuvni strany tyto osoby:

2.4.1 o0snha novéfeni Snrijvcem:

24.2 osoba Dbpovéfena Zpracovatelem:
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3
3.1

3.2

3.3

3.4

4.2

Zpracovani Osobnich Gdaju Spravce

Zpracovatel zpracovava Osobni tidaje Spravce pouze pro Géely plnéni Hlavni smlouvy nebo
pro pinéni poskytované na zakladé Hlavni smlouvy (viz pfiloha &. 1 této Smiouvy).
Zpracovatel nesmi zpracovdvat, pfedavat, upravovat nebo ménit Osobni (daje Spravce
nebo zvefejnit & povolit zvefejnéni Osobnich Gdaja Spravce jiné tfeti osobé jinak nez
vsouladu stouto Smilouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyZzadovano pravem EU nebo &lenského stétu, kterému Zpracovatel podiéha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zdkonném poZadavku
pfed zahajenim zpracovani Osobnich Gdajli Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbyteéného odkladu od obdrZeni Pokynu informuje
Spravce v piipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zku$enostem takovy Pokyn porusuje Piedpisy o ochrané& osobnich tdajl.

Zpracovatel bere na védomi, Ze neni opravnén uréit Gcely a prostiedky zpracovani Osobnich
Gdaji Spravce a pokud by Zpracovatel toto porusil, povaZuje se ve vztahu k takovému
zpracovani za spravce.

Pro ugely zpracovani uvedeného vys$e timto Spravce instruuje Zpracovatele, aby predaval
Osobni ddaje Spravce pfijemctm ve tietich zemich uvedenych v pfiloze &. 3 této Smlouvy
(Autorizované pfedavani Osobnich tdaji Spravce) vzdy za piedpokladu, Ze takova osoba
spini poZadavky uvedené v kapitole 6 této Smlouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce neba dodavatele, kteii mohou mit pfistup k Osobnim Gdajim Spravce, piicem2
zajisti, aby byl pristup omezen vyhradné na ty osoby, jejichz €innost vyZaduje pfistup k
pfislusnym Osobnim udajium Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k t¢émto osobnim udajim pfistup,
pficemz sleduje a pravidelné pi‘ezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich Gdaji
Spravce:

421 byly informovany o divérné povaze Osobnich (dajd Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hiavni smlouvy, Pokynt a
platnych a aéinnych Pfedpisi o ochrané osobnich Gdaji, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly mi¢enlivost o
osobnich ddajich a pfijatych opatfenich k jejich ochrané, a to i po skon&eni jejich
pracovnépravnlho nebo jiného smluvniho vztahu ke Zpracovateli;

4.2.2 Dbyly pfiméfené Skoleny/certifikovany ve vztahu k Piedpisim o ochrané osobnich
udajit nebo die Pokynll Spravce;

4.2.3 podiéhaly zavazku dlvérnosti nebo profesnim &i zakonnym povinnostem zachovavat
miéenlivost;

4.2.4 pouzivaly pouze bezpeény hardware a software a dodrzovaly zasady bezpe&ného
pouZivani vypocetni techniky;

4.2.5 podléhaly procesiim autentizace uzivatelll a piihlaSovani pfi pfistupu k Osobnim
udajum Spravce v souladu s touto Smiouvou, Hlavni smlouvou, Pokyny a platnymi a
u&innymi Predpisy o ochrané osobnich Udajg;

4.2.6 zabranily neopravnénému ¢&teni, pozménéni, smazani &i znepfiistupnéni Osobnich
udaji Spravce, nevytvarely kopie nosi¢li osobnich Gdaji pro jinou nez pracovni
potiebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodiend,
nejpozdeji véak do 24 hodin od vzniku, hlasily jakékoliv divodné podezieni na
ohroZeni bezpe&nosti osobnich Gdaju, a to osobé uvedené v kapitole 2 této Smlouvy.
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5 Zabezpeéeni osobnich Gdaju

5.1

52

5.3

54

S pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucellim zpracovani i k rizné pravdépodobnym a rlizné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technické a organizaéni opatieni
(pfiloha €. 2 této Smiouvy), aby zajistil Grovern zabezpeéeni odpovidajici danému riziku,
piipadné v&etné:

5.1.1 pseudonymizace a $ifrovani osobnich tdajl;

5.1.2 schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systému a
sluZzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Gdaju a pfistup k nim véas v pfipadé
fyzickych &i technickych incident(;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni uginnosti zavedenych
technickych a organizaénich opatieni pro zajisténi bezpeénosti zpracovani.

Pfi posuzovani vhodné Grovné bezpeénosti se zohledni rizika, ktera predstavuje zpracovani,
zejména nahodné nebo protipravni zniéeni, ztrata, pozménovani, neopravnéné zpfistupnént
pfedavanych, ulozenych nebo jinak zpracovavanych osobnich udaji, nebo neopravnény
pfistup k nim.

V pfipadé zpracovani osobnich (dajd vice spravcl je Zpracovatel povinen zpracovavat
takové osobni Gdaje oddélené.

Konkrétni podminky zabezpeteni jsou uvedeny v piiloze ¢ 2 této Smlouvy a dale
v Pokynech.

6 Dalsi Podzpracovatelé

6.1

6.2

Zpracovatel je opravnén pouzit ke zpracovani Osobnich (daji Spravce dalsi
Podzpracovatele uvedené v pfiloze ¢. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s predchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel,

6.2.2 zajistit naleZitou drovert ochrany Osobnich udaji Spravce, véetné dostateénych
zaruk pro provedeni vhodnych technickych a organiza&nich opatieni dle této
Smilouvy, Hlavni Smiouvy, Pokynl a platnych a Gcéinnych Predpist na ochranu
osobnich udajg;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dal§im Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi vtéto Smiouvé. Pro
vylougeni pochybnosti si Smluvni strany ujedndvaji, Zze v pfipadé tzv. fetézeni
zpracovatell (tj. uzavirani smlouvy o zpracovani osobnich U(dajt mezi
podzpracovateli) musi tyto smlouvy spifiovat podminky dle této Smlouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smiuv s dil¢imi Podzpracovateli
a v pfipadé fetézeni podzpracovatelt i kopii smluv uzavienych mezi dal$imi
Podzpracovateli;

6.2.4 v piipadé pfedani Osobnich Udaji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dal$im Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana pifedavanych Osobnich Gdajl Spravce;

6.2.5 zajistit plnéni vSech povinnosti nezbytnych pro zachovani piné odpovédnosti viéi
Spravci za kaZzdé selhani kazdého diléiho Podzpracovatele pfi pinéni jeho povinnosti
v souvislosti se zpracovanim Osobnich Gdaji Spravce.

strana 5 | stran 13



7 PInéni prav subjekta Gdaju

7.1

7.2

7.3

7.4

Subjekt udaju ma na zakladé své zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich Gdajl, Zadat jejich opravu &i doplnéni, podavat namitky proti
zpracovani svych osobnich Udajl &i Zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych
technickych a organizaénich opatfeni pro spinéni povinnosti Spravce reagovat na Zadosti o
uplatnéni prav subjektu Udaju.

Zpracovatel neprodiené& oznami Spravci, pokud obdrzi od subjektu udajli, organu dohledu
a/nebo jiného piislusného organu Zadost podie platnych a Géinnych Pfedpisti o ochrané
osobnich Gdaju, pokud se jedna o Osobni udaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokyntl tak, aby Spravci umoznil
jakykoli vykon prav subjektu Gdajl podie Piedpisi o ochrané osobnich Gdajli, pokud jde o
Osabni tdaje Spravce, a vyhovél jakémukoli pozadavku, dotazu, oznameni nebo $etfeni dle
Pfedpisti o ochrané osobnich udajl nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veSkerych udaji pozadovanych Spravcem v pfiméfeném ¢asovém obdobi
specifikovaném Spravcem, a to ve vSech piipadech a véetn& Uplnych podrobnosti a
kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich ldaji Spravce, které
Zpracovatel ve vztahu k subjektu udaji zpracovava;

7.4.2 poskytnuti takové asistence, kterou miZe Spravce rozumné pozadovat, aby mohl
vyhoveét pfislusné Zadosti ve IhGtach stanovenych Pfedpisy o achrané osobnich
udaju;

7.4.3 implementaci dodateénych technickych a organizaénich opatfeni, které muze
Spravce rozumné pozadovat, aby mohl G&inné reagovat na pfislu$né stiznosti,
sdéleni nebo zadosti.

8 Poruseni zabezpeceni osobnich adaja

8.1

8.2

8.3

Zpracovatel je povinen bez zbyteéného odkladu a v kazdém pripadé nejpozdéji do 24 hodin
informovat Spravce o tom, Ze doslo k poru$eni zabezpeéeni Osobnich udaji Spravce nebo
existuje divodné podezieni z poruseni zabezpeteni Osobnich tdaji Spréavce. Zpracovatel
poskytne Spravci dostateéné informace, které mu umozni spinit veSkeré povinnosti tykajici
ohlasovani a oznamovani pfipad( poruseni zabezpedeni osobnich udaji podle Piedpist
o ochrané osobnich udaji. Takové oznameni musi pfinejmensim:

8.1.1 popisovat povahu poruSeni zabezpe&eni osobnich udaji, kategorie a poéty
dotéenych subjektd udajii a kategorie a specifikace zaznamu o osobnich Gdajich;

8.1.2 jméno a kontaktni (idaje povéfence pro ochranu osobnich udaju Zpracovatele nebo
jiného pfislusného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné disledky poruseni zabezpeceni
osobnich adaji;

8.1.4 popisovat opatieni pfijatd nebo navrzena k feseni poruseni zabezpedeni osobnich
udaja.

Zpracovatel spolupracuje se Spravcem a podnika takové pfiméfené kroky, které jsou fizeny
Spravcem, aby napomahal vysetiovani, zmirfiovani a napravé kazdého poruseni osobnich
udaju.

V pfipadé porusSeni zabezpedéeni osobnich tdaji Zpracovatel neinformuje Zzadnou tfeti
stranu bez pfedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzaduje
pravo EU nebo &lenského statu, které se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim poZadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré pfipominky,
které proved| Spravce pied tim, nez porus$eni zabezpeceni osobnich udaji oznami.

strana 6 | stran 13



9 Posouzeni vlivu na ochranu osobnich Gdaji a predchozi konzultace

9.1 Zpracovatel poskytne Spravci pfiméfenou pomoc ve v8ech pfipadech posouzeni vliivu na
ochranu osobnich udaja, které jsou vyzadovany €l. 35 GDPR, a s veSkerymi pfedchozimi
konzultacemi s jakymkoli dozorovym Gfadem Spravce, které jsou pozadovany podle ¢l. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich udaji Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich tGidaji Spravce

10.1 Zpracovatel musi neprodlené a v kazdém pfipadé do 90 (devadeséati) kalendainich dnl po:
(i) ukon&eni zpracovani Osobnich (daji Spravce Zpracovatelem nebo (ii) ukon&eni Hlavni
smlouvy, podle volby Spravce (tato volba bude pisemné& oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 wvrétit dplnou kopii v§ech Osobnich tdaji Spravce Spravci zabezpetenym pifenosem
datovych souborli v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpetné a prokazateln& vymazat véechny ostatni kopie Osobnich Gdaji Spravce
zpracovavanych  Zpracovatelem nebo jakymkoli autorizovanym  diléim
Podzpracovatelem; nebo

10.1.2 bezpetné a prokazatelné smazat v8echny kopie Osobnich (daji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dal$im Podzpracovatelem, pfi¢emz
Zpracovatel poskytnéte Spravci pisemné osvédéeni, 2e pin& splnil poZzadavky
kapitoly 10 této Smlouvy.

10.2 Zpracovatel mizZe uchovavat Osobni Udaje Spravce v rozsahu poZadovaném pravnimi
piedpisy Unie nebo ¢lenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi
pifedpisy Unie nebo &lenského statu a za predpokladu, Zze Zpracovatel zajisti divémost
vSech téchto osobnich uUdajli Spravce a zajisti, aby tyto osobni Udaje Spravce byly
zpracovavany pouze pro tGéely uvedené v pravnich predpisech Unie nebo &lenského statu,
které vyZaduiji jejich ukladani, a nikoliv pro zadny jiny Gdel.

11 Pravo na audit

11.1 Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a Géinnymi Pfedpisy o ochrané osobnich tidajt, touto Smiouvou a Pokyny
a déle umozni audity a inspekce ze strany Spravce nebo jiného auditora povéieného
Spravcem ve v§ech mistech, kde probiha zpracovani Osobnich Gdaji Spravce. Zpracovatel
umozni Spravci nebo jinému auditorovi povéfenému Spravcem kontrolovat, auditovat a
kopirovat v8echny pfislusné zaznamy, procesy a systémy, aby Spravce mohl ovéfit, Ze
zpracovani Osobnich udaji Spravce je v souladu s platnymi a uginnymi Pfedpisy o ochrané
osobnich udaji, touto Smlouvou a Pokyny. Zpracovatel poskytne Spravci plnou spolupraci
a na zadost Spravce poskytne Spravci ditkazy o pInéni svych povinnosti podle této Smiouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho nazoru zde uvedené pravo na
audit porusuje Piedpisy o ochrané osobnich tdaj.

11.2 Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u vSech
Podzpracovatell.

12 Mezinarodni predavani Osobnich udaju Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni udaje Spravce sam ani prostfednictvim
Podzpracovatele ve treti zemi, s vyjimkou t&ch pifjemcii ve tietich zemich (pokud existuiji)
uvedenych v pfiloze ¢. 3 této Smilouvy (autorizované pfedani Osobnich Udaji Spravce),
neni-li to pfedem pisemné schvéleno Spravcem.

12.2 Zpracovatel na Zzadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli pfislusSny dil¢i Podzpracovatel) smlouvu véetné Standardnich smiuvnich doloZek
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a/nebo obdobnych dolozek, kieré mohou vyZadovat Pfedpisy o ochran& osobnich Udajd,
pokud jde o jakékoli zpracovani Osobnich Udaji Spravce ve tieti zemi.

13 Kodexy chovani a certifikace

131

Na Zadost Spravce je Zpracovatel povinen dodrzovat relevantni kodex chovani schvaleny
podle &. 40 GDPR a ziskat relevantni osvéd¢eni podle ¢l. 42 GDPR, pokud se tyka
zpracovani Osobnich idaji Spravce a bez zbyte€ného odkladu zajistit dodrzovani takového
kodexu nebo jeho pifsiudnych &asti u Podzpracovatelll a dale zajistit ziskani takovych
osvédéeni Podzpracovateli.

14 Vseobecné podminky

14.1

14.2
14.3

14.4

14.5

14.6

14.7

14.8

Smiuvni strany si ujednaly, Ze tato Smlouva zanikne s ukonéenim uéinnosti Hlavni smiouvy.
Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy &i ze své povahy trvaji
i po jejim zaniku.

Tato Smiouva se fidi rozhodnym pravem Hlavni smiouvy.

Jakékoli poruseni této Smiouvy piedstavuje zavazné poruseni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztah( se jedna o poruseni kazdé smiouvy, dle které probihalo
zpracovani Osobnich udaja Spravce.

V piipadé nesrovnalosti mezi ustanovenimi této Smiouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, v&etné, av8ak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smiouvy piednost pied povinnostmi Smiuvnich stran tykajicich se ochrany osobnich Gdaju.

Pokud se ukaze nékteré ustanoveni této Smiouvy neplatné, neu¢inné nebo nevymahatelné,
zbyvajici &asti Smlouvy zlstavaji v platnosti. Ohiedné neplatného, neucinného nebo
nevymahatelného ustanoveni se Smiluvni strany zavazuji, ze je bud (i) dodatkem k této
Smlouvé upravi tak, aby byla zaji$t&na jeho platnost, Géinnost a vymahatelnost, a to pfi co
nejvétdim zachovani plvodnich zamérl Smiuvnich stran nebo, pokud to neni mozné, (ii)
budou vykladat toto ustanoveni zplisobem, jako by neplatna, neuéinna nebo nevymahateina
¢ast nebyla nikdy v této Smlouvé obsazena.

Tato Smiouva je sepsana v 4 stejnopisech, piiéemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smlouvy je mozné provést formou vzestupné Cislovanych pisemnych
dodatki podepsanych ob&ma Smluvnimi stranami. Pro vyloueni v8ech pochybnosti si
Smluvni strany ujednavaji, Ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich udaju Spravce, ktery tato Smiouva predvida.

Tato Smlouva nabyva G¢innosti dnem podpisu obou Smiuvnich stran.

(,Spravce") (,Zpracovatel")

dne \' dne

, jednatel

[bride daplnéns)
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich Gdaji spravce, jak vyZzaduje
¢l. 28 odst. 3 GDPR.

1 Pfedmét a trvani zpracovani osobnich udaju Spravce

Pfedmétem zpracovani osobnich Gdajh jsou tyto kategorie:

Doba trvanf zpracovani osobnich Gidaju Sprévce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji Gginnosti.

2 Povaha a Géel zpracovani osobnich Gdaji spravce

Povaha zpracovani osabnich tdajli Spravce Zpracovatelem je: FiOSEEoRINGIGN A RGICRSS

O Zpracovani
O Automatizované zpracovani
I Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich Gdaji Spravce Zpracovatelem je:

3 Druh osobnich adaju spravce, které maji byt zpracovany
Druh osobnich Gdajd (zaskrtnéte):

[J Osobni udaje (viz vyse odst. 1)

O Osobni tidaje zviastni kategorie dle ¢. 9 GDPR [ EHS I ERERREHI AT

4 Kategorie subjektl udaju, které jsou zpracovavany pro spravce
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PRILOHA &. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizaéni bezpeénostni opatfeni

1.1. Sprava zabezpeceni

a.

Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich tidaja.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich (daji jsou jasné
definovany a pfidéleny v souladu s bezpeénostni politikou;

ii.  b&hem internich reorganizaci nebo pfi ukonéeni a zmén& zaméstnani je ve
shodé s pffislusnymi postupy jasné definovano zruseni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich tdajd, jsou
pfidélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

Sprava zdrojd/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich udaju (hardwaru, softwaru a sité). Je uréena konkrétni osoba, ktera je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmé&n: Zpracovatel zajistuje, aby viechny zmény IT systém( byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpe&nosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incident( / porugeni osobnich Gdaja:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zaji$téna
ucginna a véasna reakce na incidenty tykajici se osobnich udaju;

ii. Zpracovatel bude bez zbyteéného odkladu informovat Spravce o jakémkoli
bezpeénostnim incidentu, ktery vedl ke ztraté, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich tdaju.

Kontinuita provozu: Zpracovatel stanovi hiavni postupy a opatieni, které jsou
dodrzovany pro zajiSténi pozadované Urovné kontinuity a dostupnosti systému
zpracovani osobnich Udaju (v pfipadé incidentu / poruseni osobnich udaju).

1.3. Lidské zdroje

a.

Diivéryhodnost personalu; Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich udaja; role
a odpovédnost jsou jasné komunikovany béhem procesu pfed nastupem do zaméstnani
a / nebo pii zacviky;

Skoleni: Zpracovatel zajidtuje, ze vsichni zaméstnanci jsou dostate&né informovani
o bezpeénostnich opatienich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zameéstnanci, ktefi se podileji na zpracovani osobnich udaji, jsou rovnéz fadné
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informovani o pfisludnych poZadavcich na ochranu osobnich tidaji a pravnich zavazcich
prostiednictvim pravidelnych informaénich kampani.

2. Technicka bezpeénostni opatreni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uZivatele
piistupujici k IT systému. Systém umoziuje wvytvafet, schvalovat, kontrolovat
a odstraiiovat uzivatelské Ucty.

b. Je vylou¢eno pouzivani sdilenych uzivatelskych aéth. V pfipadech, kdy je to nezbytné je
zajidténo, 2e vsichni uZivatelé spole&ného uctu maji stejné role a povinnosti.

c. Pfi poskytovani pfistupu nebo pfifazovani uZivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil podet uzivatelt, ktefi maji pfistup k osobnim udajlim
pouze na ty, kteif je potiebuji pro naplnéni procesnich cilli zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje, aby
heslo mé&lo alespori osm znak( a vyhovovalo pozadavkim na velmi silna hesla, véetné
délky, sloZitosti znak( a neopakovatelnosti.

e. Autentifikaéni povéieni (napfiklad uzivatelské jméno a heslo) se nikdy nesméji pfedavat
pies sit..

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich udaji. Log soubory obsahuji vSechny typy pfistupu k idajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich tidaji v klidu
a. Bezpeénost serveru / databaze

i. Databazové a aplikadni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného G¢tu s minimalnim opravnénim operaéniho systému pro
zajisténi fadné funkce.

ii. Databazové a aplikaéni servery zpracovavaji pouze osobni udaje, které jsou
pro napinéni ugel(l zpracovani skute¢né nezbytné.

b. Zabezpeéeni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii. Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

iii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny ¢asové limity pro odhlaseni, pokud uzivatel neni po
urcitou dobu aktivni.
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v. Jsou pravidelné instalovany kritické bezped&nostni aktualizace vydané
vyvojafem operaéniho systému.

2.4. Zabezpeéeni sité / komunikace

a.

Kdykoli je pfistup provadén pres internet, je komunikace S$ifrovana pomoci
kryptografickych protokoll.

Provoz do a z IT systému je sledovan a fizen prostiednictvim Firewallll a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a.

C.

Jsou definovany postupy zalohovani a obnoveni udajli, jsou zdokumentovany a jasné
spojeny s Ulohami a povinnostmi.

Zalohovani je poskytovana odpovidajici urover fyzické ochrany a ochrany Zivotniho
prostiedi.

Je monitorovana upinost provadénich zaloh.

2.6. Mobilni / pfenosna zafizeni

Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

Jsou pifedem registrovana a pifedem autorizovana mobilni zafizeni, ktera maji pfistup
k informaénimu systému.

2.7. Zabezpeceni Zivotniho cykiu aplikace

V prabéhu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodernéjsich
postupy a uznavané postupy bezpe&ného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni tdaju

a.

Pred vyrazenim médii bude provedeno jejich pfepsani pfi pouziti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

Je provadéna skartace papirovych dokumenta a pfenosnych médii slouzicich k ukladani
osobnich Gdaju.

2.9. Fyzicka bezpecnost

a.

Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobam. Musli byt zavedena vhodna technicka opatfeni (napf. turniket oviadany &ipovou
kartou, vstupni zdmky) nebo organizaéni opatifeni (napf. bezpecnostni ostraha) pro
ochranu zabezpeéenych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatela. Uvedte prosim (i) Gplny nazev podzpracovatele;
(ii) &innosti zpracaovani; (iii) umisténi stedisek sluZeb.

€. | Schvaleny Cinnost zpracovani | Umistani stiedisek sluzeb
podzpracovatel
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