Vyska travy po provedené seci bude maximalné 6 — 10 cm.

Koseni rucné se provadi na plochach nepfistupnych mechanizaci a ve vysadbach. Provadi se kfovinorezy
osazenymi strunou nebo kotoucem. Pfi neopatrném obsekdvani vysadeb hrozi poskozeni dievin na bazi
kmend, je vhodné ponechat okolo dreviny travni limec v $ifi 10-20 cm, pokud neni opatfena funkéni
chranickou.

Vyska travy po provedené seci bude maximalné 6 — 10 cm.

Dodavatel je povinen vést provozni denik v souvislosti s plnénim zakazky a dle pokyn( Objednatele predavat
informace o provadénych ¢innostech.

3.2 Terminy a éetnost koseni

Seceni bude realizovano pfedeviim mimo dopravni Spicky a v obdobi pracovniho klidu a to tak, aby verejny
silni¢ni provoz byl pInénim pfedmétu zakazky co nejméné rusen a omezovan.
Seceni bude zahdjeno dle potreby (podle vzristu travnich porost() v souladu s Diléi objednavkou.

Extravildan

Krajnice a najezdové trojuhelniky — pfedpoklad 3 x ro¢né, 1. termin je nejpozdéji do 30. 6.

Ptikopy a plochy do 6 m od hrany zpevnéni (méfeno vodorovné) - sekadni se provadi 2 x ro¢né, 1. termin je
nejpozdéji do 30. 6.

Plochy déale neZ 6 m od hrany zpevnéni — sekdni se provadi zpravidla 1x rocné, dle vysky a hustoty (nizsi a
fid$i) porostu je moZno ponechat jako mul¢. Ve vétsiné pfipadd je vyZadovdno seleni strojné (svahové
sekacky se€ou svahy 45° (svah 1:1) aZ 60°). Ruéni sefeni je na malych, nedostupnych a strmych plochach a ve
vysadbach.

Plochy mimo silni¢ni pozemek — udrZuji se vétsinou formou odstranénim stariny.

Intravildn

Krajnice a najezdové trojuhelniky — pfedpoklad 4x ro¢né, 1. termin je nejpozdéji do 31. 5.

Prikopy a plochy do 6 m od hrany zpevnéni (méfeno vodorovné) - sekani se provadi 3 x ro¢né, 1. termin je
nejpozdéji do 31. 5.

Plochy dale nez 6 m od hrany zpevnéni — sekani se provadi zpravidla 2x rocné, dle vysky a hustoty (niZsi a
fidsi) porostu je moZno ponechat jako mulé. Ve vétsSiné pfipadl je vyZadovano seceni strojné (svahové
sekacky secou svahy 45° (svah 1:1) aZ 60°). Rucni seceni je na malych, nedostupnych a strmych plochach a ve
vysadbach.

Plochy mimo silni¢ni pozemek — udrZuji se vétSinou formou odstranénim stafiny nebo se musi vyhodnotit
lokalita pozemku a pak Ize sekat i 3 x ro¢né.

Kazda se¢ bude dokonfena na vymezeném useku silnice I. tfidy nejdéle do 14 dnd od jejiho zahajeni
v pfipadé strojniho koseni a do 21 dn( v pfipadé rué¢niho koseni.

Soucasti koseni pred zapodetim praci je provedeni odstranéni predmétl a materiald, které nejsou souéasti
travnich porostl a prvky pfisluSenstvi komunikace (dale jen ,pfedméti”), zejména kamend, dratl, vétvi,
odpadku a jinych volnych pfedméti v trase koseni, véetné likvidace odpadu.

3.3 Rozsah a misto plnéni:



Seceni travy u silnic 1. tfidy na Gzemi oblasti Pardubického kraje v okrese Svitavy v celkové vymére: krajnice +
prikopy + svahy + silni¢ni pomocné pozemky. Rozsah jedné kompletn{ seée &ini 1 044 435 m’
Rozdéleni sklonitosti ploch je”
- plochy v roviné nebo na svahudo 1:5 c¢ca 17,59 %
- plochy na svahu pfes 1:5 do 1:2 cca81,35%
- plochy na svahu pres 1:2 do 1:1 cca 1,084 %
Celkovy soucet ploch musi byt 100 %

Konkrétni rozsah bude vidy upfesnén Diléi smlouvou.

3.4 Popis poloZek

Sekani strojné se shérem posekané travy — do této kategorie jsou zafazeny tyto plochy: krajnice (2x poloZeni
ramene sekacky), najezdové trojuhelniky, SDP, plochy pod svodidly, plochy vintravilanu (vyjma ploch
vzdalenych a v méné zastavéné oblasti), plochy u stérbinovych Zlab.

Sekani strojné bez shéru — ostatni plochy v dosahu ramene sekacky (6m), plochy ostatni do sklonu 1:1.
Jedna se nejvétsi objem ploch vramci zakazky, pfi strojnim seCeni nelze uvaZovat jen o dosahu ramene
sekacky, plochy jsou seceny strojnimi svahovymi sekackami.

Sekdni ruéné se sbérem posekané tradvy — provadi se na malych, nedostupnych a strmych plochédch a ve
vysadbdch. Jedna se o plochy secené 1x rocné s vyskou travniho porostu nad 50 cm a majici charakter stafiny.

Sekani ru¢né bez sbéru — plochy okolo dopravniho znaceni, prvki odvodnéni, ndbéhl svodidel a dalSich
specifickych mist (napf. u mostd, opérnych zdi, gabiond atd.), dale sekani okolo stroml a v nezapojenych
vysadbach kefd (po ukonceni ndsledné péce v novych vysadbach).

Odstranéni stafiny - stafina jsou odumfelé nadzemni €asti rostlin neudriovaného travniku (bylinného
porostu). Provadi se vidy s odstranénim posekané hmoty. Prakticky se jedna o plochy, kde v predchozich
letech nedoslo k posekani travniho porostu.

Rez kefG v SDP a tvarovanych Zivych plotd (nap¥. na odpoéivkach). Pfi Upravach kefovych porosti je obvykla
vyska 1,5 m a Sifka 1,5 m — Sifka ketl v SDP by neméla byt vétsi neZ je vnéjsi hrana stfedovych svodidel.

Skladkovné uloZeni shrabku nebo sebraného odpadu do kompostarny nebo na skladku.

DIO dopravné inzenyrské opatfeni, zajisténi pracovniho mista v souladu se schématy Objednatele. Soucasti je
i pfislusna administrativni pfiprava.

Viechny naklady Dodavatele souvisejici s pfedmétem plnéni (doprava atd.) jsou zahrnuty v jednotkovych
cenach vyse uvedenych poloZek a tyto jednotkové ceny jsou maximalni a nepfekroditelné s vyjimkou zmény
zakonné sazby DPH nebo pfipadné zmény formou dodatku ke Smlouvé souladného s § 222 zikona ¢&.
134/2016 Sb.

Soucasti kazdé polozky je i odstranéni drobného odpadu a volnych pfedmétl pred kosenim vE. jeho odvozu
na skladku. Soucasti kazdé polozky je také doplnéni smérovych sloupk(t poskozenych pfi koseni a narovnani
svislého dopravniho znaceni, které bylo pootoceno nebo vyklonéno pfi koseni.



3.5 Poskozeni dfevin seti

V pfipadé poskozeni porosti dfevin sedi, téZ poskozeni baze stroml mechanizaci bude posouzena mira
poskozeni se zaznamem v protokolu a na zakladé rozsahu poskozeni bude stanovena ndhrada vzniklé Skody.
Tato poskozeni budou neprodlené nahld$ena organiim &innym v ochrané pfirody a krajiny — CIZP (Ceskd
inspekce Zivotniho prostiedi).

4,

TECHNICKA SPECIFIKACE MECHANIZMU

Objednatel pfedpoklédda denni vykon pro strojni se¢eni v rozsahu 13 km/den/zébér/Zaci hlava.

4.1 PoZadavky na technické vybaveni

Vybaveni mechanizaci

Objednatel predpokldda, Ze pro plnéni zakdzky bude vyuZivana niZe uvedend mechanizace.

Mechanizace pro strojni se€eni vhodna pro dané lokality s dostatecnymi otdckami na rotoru Zaciho Ustroji
pro kvalitni rozmuléovani seéené travni hmoty. Pojezd mechanizace nesmi nelimérné utuZovat pldu a
poskozovat travni porost svym pojezdem.

pracovni stroje (nastavby) nesené — ramenova travni sekacka - na universalnim nosici (traktor, apod.) pro
seceni travnich ploch s min. dosahem 6,5 m

pracovni stroje (nastavby) nesené — ramenova travni sekacka - na universalnim nosici (traktor, apod.) pro
sedeni otevienych pfikopl s min. dosahem 3,5 m vybaveny odsdvacim zatizenim na posekanou travu,
nebo pracovni stroje (ndstavby) nesené — ramenova travni sekacka - na universalnim nosici (traktor,
apod.) pro seéeni otevienych pfikopl s min. dosahem 3,5 m a samostatné sbéraci zafizeni na posekanou
travu — nesmi se jednat o fukar, ktery pouze travu odfoukava a neprovadi sbér

samochodna svahova sekacka

podsvodidlovéa sekacka umoZiujici seceni pod svodidly na pravé i levé strané od nosice, minimalni Sife
zdbérulm

rucni nebo ruc¢né vedené stroje pro sekani travy (napi. kfovinorez ...)

zafizeni pro operativni oznaovéni pracovnich mist na smérové délenych silnicich, tj. pojizdné uzavirkové
tabule typu 1 ( vystrainy vozik) a zafizeni pfedbéiné vystrahy (pfedzvéstny vozik) dle Pfirucky pro
oznacovani pracovnich mist na délnicich a silnicich pro motorova vozidla

sada pfenosného svislého dopravniho znaceni, spolu s pfislushym poctem stojani na toto znaceni, v
minimalnim rozsahu odpovidajicim pFislushym schématim pro oznacovani pracovnich mist na silnicich
podle platnych technickych podminek TP 66, resp. podle Pfiru¢ky pro oznacovani pracovnich mist na
dalnicich a silnicich pro motorova vozidla.

vozidlo na odvoz shrabku

Samojizdny nebo taZeny stroj musi byt osazeny svételnou Sipkou. Netyka se rucnich a ru¢né vedenych stroju.

Vozidla provadéjici udribu délnic musi odpovidat zdkonnym poZadavkim pro provoz na dalnici, pfedeviim
poZadavku na konstrukéni rychlost.



5. TECHNICKA SPECIFIKACE VOZIDLOVE JEDNOTKY A KOMUNIKACNIHO PROTOKOLU
5.1 Pozadavky na GPS systém

Vozidla odvaZejici shrabky nebo odpadky na kompostarnu nebo skladku, vozidla zajistujici pfepravu na misto
pro ruéni sekdni a pfevoz pracovnich strojl, uzavirkovd tabule/pfedzvéstny vozik a déle pracovni stroje
provadéjici koseni musi byt vybaveny systémem GPS (netyka se samochodnych svahovych seka&ek a ruénich
strojl pro sekani travy), ktery spifiuje kritéria:

Sledovani polohy v realném ¢ase, nastavitelny interval provadéni zaznamd(
o dle €asu (nastavitelny interval 10 s),
o dle ujeté vzdalenosti (minimalni nastavitelny interval 10 m),

e Sledovani cinnosti pracovniho stroje
o cinnost cepdku hlavni kosy
o Cinnost cepaku druhé kosy
o cCinnost cepdku tFeti kosy

e Odchylka pfijimace GPS pro lokalizaci stroje: max. 15 m.

e Povinnosti Dodavatele je poskytovat nekorigovana data z vozidlovych jednotek velkeré techniky
uvedené vySe, provadéjici resp. zajistujici Udribu v realném dase (tj. neprodlené po uloZeni do
databdze Dodavatele, pfipadné pfimo z vozidel) do centrdlni databdze Objednatele pomoci
zdvazného XML protokolu, ktery uréi Objednatel. Odesilani XML soubor( Objednateli bude
realizovano prostrednictvim webové sluzby, kterou uréi Objednatel.

Dodavatel je povinen zajistit funkénost telemetrickych prvk umisténych na mechanismech,.
Popis komunikacniho protokolu viz samostatna pfiloha.

6. ORIENTACNI SPECIFIKACE KOMUNIKACI V OBLASTI
6.1 Pfehled komunikaci

e Tabeldrni pfehled komunikaci v oblasti. Viz samostatna pFiloha.

e Vycet usekl a ploch dle jednotlivych typl provddénych zdsahl do travnich porostl je soudasti
projektové dokumentace.

6.2 Mapové podklady

e Mapa oblasti. Viz samostatna pfiloha.

e zobrazeni Usekd a ploch dle jednotlivych typl provadénych zdsahi do travnich porosti je souéasti
projektové dokumentace.

7. DALSi POZADAVKY

Veskeré prace na komunikaci budou provadény za kompletniho zabezpedeni DIO a v souladu se ,,Stanovenim
prechodné dpravy provozu” KU odboru dopravy a SH, pfipadné MD (R, které si je povinen Zhotovitel zajistit
v dostatecném casovém predstihu. Dale je nutné dodrzovat viechny piedpisy a vyhlasky souvisejici s BOZP,
PO, bezpecnosti silnicniho provozu a ochranou Zivotniho prostfedi na dotéenych silnicich I. tfidy.



Dodavatel si zajisti odvoz a likvidaci odpadu dle platného zakona a vyhlaSky o odpadech. Fakturace
skladkovného bude dokladana vaznimi listky z kompostarny nebo skladky kde byl materidl uloZen.

Zpusob predani praci bude specifikovan v diléi objednavce. Jako podklad pro prevzeti praci je nutné doloZit
poZadované udaje z GPS, s vyjimkou ruéniho koseni.

Dodavatel bude provddéné ¢innosti udriby komunikaci, které jsou pfedmétem uzaviené ramcové dohody,
evidovat v software webové aplikace ,Provozni denik”, kterou Objednatel Dodavateli zpfistupni a umozni
vyskoleni uZivatell vitézného Dodavatele k jejimu uZivani.

Odsouhlaseny soupis praci odesle Dodavatel elektronicky do systému Objednatele, kterym je Helios Green
(dale jen HeG). Postup zasilani viz samostatna pFiloha — Stalé datové rozhrani.



PFiloha é&. 2

POLOZKOVY ROZPOCET PLNENI

PiiloZeno jako samostatna priloha



1
1
1
1!
1
11
18

Cena za 12 mésicl v K& bez DPH 4786 192,79]

1ROK DPH v K& 1 005 100,49)

Cena za 12 mésicl v Ké véetné DPH 5791 293,23]

Cena za 48 mésici v Ké bez DPH 19 144 771,16}

4ROKY DPH K& 4020 401,94]

Cena za 48 mésicl v K& véetné DPH | 23165 173.10I

Souéasti kazdé poloZky je i odstranéni drobného odpadu; volnych pfedmétd pfed kosenim v&, jeho odvozu na skladku, Soucasti kazdé polozky je také dopIEéni smérovych sloupkd
poskozenych pfi koseni a narovnani svislého dopravniho znaceni, které bylo pooto&ena nebo vyklonéno pii koseni.

Poskylovatel ma narok na proplaceni pouze skuteéné provedenych a dolozenych vykont, které budou potvrzeny prislunym pracovnikem RSD CR Spravy Pardubice — provozni
oddéleni.
Pouzité jednotkové ceny jiz obsahuji vSechny nezbytné procesy a Ukony pro zdarné vyhotoveni dila (napi. doprava atd.)

Dne: Nabidku podavad: Podpis:

Stranka 2z 2



Priloha é. 3

SEZNAM PODDODAVATELU

a) Dodavatel vyuZije pfi plnéni pfedmétu Ramcové dohody a dilé¢ich smluv nasledujicich
poddodavatelii:

jméno/nazev:  Va.Pe.X spol. s.r.o.

se sidlem: Semtin 117, 533 53 Pardubice

ICO: 13582810

rozsah plnéni:  technicka kvalifikace dle § 79 odst. 2 pism. D) ZZVZ (Cestné
prohldSeni o odborném personilu), poddodavatel bude poskytovat sluzby, ke
kterym se prokazované kritérium kvalifikace vztahuje

- poddodavatel bude plnit funkci osoby vedouciho udrzby + osoby zastupce
vedouciho udrzby s poZadovanym vzdélanim a praxi

jméno/nazev:  EnergomontaZe Votroubek s.r.o.

se sidlem: Jiraskova 318, 516 01 Rychnov nad KnéZnou

1CO: 28791 274

rozsah plnéni:  technickd kvalifikace dle § 79 odst. 2 pism. i) ZZVZ (Cestné
prohlaseni o primérném roénim poctu zaméstnancti za posledni 3 roky (formular
2.24)), poddodavatel bude poskytovat sluzby, ke kterym se prokazované
kritérium kvalifikace vztahuje



Priloha ¢. 4
PREDAVACI PROTOKOL — VZOR

Na zakladé diléi objednavky [bude doplnéno] inénol, cislo souvisejici

Reditelstvi silnic a dalnic CR,
se sidlem Na Pankraci 546/56, 140 00 Praha 4 — Nusle
ICO: 659 93 390

(dale jen ,,RSD%),
a

jméno/ndzev: PROPE — udrzba zelené s.r.o.
se sidlem: Lipovka 39, 516 01 Rychnov nad KnéZnou
ICO: 28824881

(déle jen ,,Dodavatel)
timto potvrzuji, Ze niZze uvedeného dne, mésice a roku:

1. Dodavatel odevzdal a RSD od ne| prevza]o nasledujici Plnéni:
druh Plnéni: ud
mnoZzstvi / rozsah

vztahujici se k PInéni:

3. RSD uvadi, Ze:
vyde uvedené Plnéni bylo pievzato RSD bez zjevnych vad.

4. Tento pfedavaci protokol se podepisuje ve dvou (2) stejnopisech s tim, Ze jeden (1)
stejnopis je uréen pro RSD a jeden (1) stejnopis je uréen pro Dodavatele.

V Praze dne V Praze dne

Red1telstv1 silnic a dalnic CR PROPE - tdrzba zelené s.r.o.
j ST jednatel firmy




Piiloha &. 5§

DILCIi OBJEDNAVKA -VZOR

Cislo souvisejici ramcové dohody: 11PU-003281, evidenni &islo Rémcové dohody: 077/19
(déle jen ,,ramcova dohoda*)
Cislo dil&i objednavky: evidencni ¢islo objednavky:
Ze dne:[bude doplnéno]

Objednatel: Dodavatel:

Reditelstvi silnic a dalnic CR

Sprava Pardubice

Adresa: Hlavacova 902, 530 02 Pardubice
ICO: 65993390

DIC: CZ65993390

Tato dil¢i objednavka je navrhem na uzavfeni diléi smlouvy ve smyslu ¢l. III uzaviené
ramcové dohody. Zpisob akceptace diléi objednavky dodavatelem (uzavieni diléi smlouvy),
obchodni a platebni podminky a dal$i prava a povinnosti smluvnich stran touto dil¢i dohodou
vyslovné neupravena stanovuje ramcova dohoda.

Na zakladé uzaviené ramcové dohody u Vis objednavime:

Jméno a pFijmeni opravnéné osoby objednatele: m

NA DUKAZ SVEHO SOUHLASU S OBSAHEM TETO SMLOUVY K NI SMLUVNI
STRANY PRIPOJILY SVE UZNAVANE ELEKTRONICKE PODPISY DLE ZAKONA C.
297/2016 SB., O SLUZBACH VYTVAREJICICH DUVERU PRO ELEKTRONICKE
TRANSAKCE, VE ZNEN{ POZDEJSICH PREDPISU.



Ptiloha &. 6

SMLOUVA O ZPRACOVANI OSOBNICH UDAJU (VZOR)

PriloZeno jako samostatna p¥iloha



Smlouva o zpracovani osobnich uda

uzaviena niZze uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem

ICO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:

kontaktni osoba ve vécech smluvnich:
e-mail:
tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(dale jen ,Spravce”)

a

se sidlem

ICO:

DIC:

zapis v obchodnim rejstfiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:

Na Pankraci 546/56, 140 00 Praha 4
65993390

CZ65993390

nfispévkova organizace

povéren fizenim

u

r, feditel Spravy Pardubice, na

zakladé Povéreni
eferat zakazky

Povéfenec pro ochranu osobnich udaji (DPO)

(dale jen ,Zpracovatel* nebo ,Prvotni Zpracovatel")

(Spravce a Zpracovatel spoleéné dale také jako ,Smluvni strany*)

strana 1 | stran 14



Preambule

Vzhledem k tomu, 2e Zpracovatel v prubéhu poskytovani Sluzeb a/nebo Produkti Spravei mize
zpracovavat Osobni Udaje Spravce, povaZzuji Smluvni strany za zasadni, aby pfi zpracovani
téchta osobnich udajl byla zajisténa vysoka Uroven ochrany prav a svobed fyzickych osob ve
vztahu k takovému zpracovani osobnich udajl a toto zpracovani bylo v souladu s Pfedpisy na
ochranu oscbnich Udajl, a to zejm. s Narizenim Evropského parlamentu a Rady (EU)
€. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osaobnich Gdaji a o volném pohybu téchto Udajli a o zru$eni smérnice 96/46/ES (obecné nafizeni
o ochrané osobnich Udaji), a proto Smluvni strany uzaviraji tuto smlouvu o ochrané osobnich
udaju (dale jen ,Smiouva").

1 Definice
Pro ucely této Smlouvy se nasledujici pojmy vykladaji takto:
,EHP" se rozumi Evrapsky hospodafsky prostor.

.GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu
téchto Odaji a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Udaju) ve
znéni opravy uverejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

,Hlavni smlouvou“ se rozumi smluvni vztah &i smiluvni vztahy zaloZené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a acinnych smluv vymezenych v priloze €. 1
této Smiouvy.

,Osobnimi udaji Spravce" se rozumi osobni (daje popsané v piiloze &. 1 této Smlouvy a
veskeré dalSi osobni udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v
souvislosti s Hlavni smlouvou.

.Podzpracovatelem" se rozumi jakykoli zpracovatel osobnich tdaji (vEetné jakékoli tfeti strany)
zapojeny Zpracovatelem do zpracovani Osobnich Udaji Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich tidaji
Spravce dal§iho Podzpracovatele (tzv. fetézeni podzpracovateld).

.Pokynem" se rozumi jakykoliv pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich
Udajl Spravce. Zpracovatel je povinen kdykoliv v priib&hu zpracovani osobnich tdajli prokazat
existenci a obsah Pokynu,

,Porusenim zabezpeceni osobnich udaju’ se rozumi takové poruseni zabezpeteni osobnich
udajli, které vede nebo miZe piimo vést k neopravnénému pfistupu neba k neopravnéné
¢inahodilé zméné, zniCeni, vyzrazeni Ci ztraté osobnich (daji, pfipadné k neopravnénému
vyzrazeni nebo pristupu k uloZzenym, prenasenym nebo jinak zpracovavanym Osobnim tdajim
Spravce.

.Produkty" se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

,Pfedpisy o ochrané osobnich udaji" se rozumi Nafizeni Evropského parlamentu a Rady (EU)
€. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osabnich Udajl a o volném pohybu téchto tidajil a o zrudeni smérnice 96/46/ES (obecné naiizeni
o ochrané osobnich Gdajl) ve znéni opravy uveejnéné v Urednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoZ i veskeré narodni predpisy upravujici ochranu osobnich idaji.
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.Schvalenymi Podzpracovateli se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze ¢. 3 této
Smlouvy (autorizované piedani Osobnich Gdaji Spravce); a (b) pfipadné dalSi dilgi
Podzpracovatelé predem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smiouvy.

,Sluzbami" se rozumi SluZby, které ma Zpracovatel poskytnout Spravci padie Hlavni smlouvy.

.Standardnimi smluvnimi dolozkami‘ se rozumi standardni smluvni dolozky pro pfedavani
osobnich (dajii zpracovatellim usazenym ve tfetich zemich schvalené rozhodnutim Evropske
komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, dopliuje nebo nahrazuje.

,Treti zemi* se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé
pfedmeétem platného a Gcinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
udajl ve tfetich zemich.

,Vymazanim*“ se rozumi odstranéni nebo zni€eni Osobnich tdaji Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

.Zasadami zpracovani osobnich w0daju‘ se rozumi zasada zakonnosti, korektnosti,
transparentnosti, GSelového omezeni, minimalizace udajl, pfesnosti, omezeni uloZeni, integrity
a ddvérnosti. Smiuvni strany berou na védomi, 2e jakékoliv zpracovani osobnich (daju &i
jakykoliv vyklad této Smlouvy musi byt v souladu stémito zasadami. Dokument Zasady
zpracovani osobnich (daju je k dispozici na internetovych strankach www.rsd.cz v zaloZzce
Organizace pod odkazem GDPR.

.Zpracovani‘, ,spravce’, ,zpracovatel’, ,subjekt idaji‘, ,osobni udaje‘, ,zvlastni kategorie
osobnich udaju" a jakékoli dalsi obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaji Spravce

21 V prib&éhu poskytovani SluZeb a/nebo Produkti Spravci podle Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni Gdaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokynli Spravce. Zpracovatel se zavazuje, Ze bude
po celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich
lidaji Spravce.

2.2 V rozsahu poZadovaném platnymi a Ucinnymi Pfedpisy o ochrané osobnich udaji musi
Zpracovatel ziskat a uchovavat veskeré potrebné licence, opravnéni a povoleni potfebné k
zpracovani Osobnich (daji Spravce véetné osobnich (daju uvedenych v pfiloze €. 1 této
Smiouvy.

2.3 Zpracovatel musi dodrZovat veSkera technickd a organizacni opatfeni pro spinéni
poZadavkl uvedenych v této Smlouvé a jejich piilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich dajil a za vech okolnasti tyto zasady dodrzovat.

24 Pro Gcely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v piipadech poruseni zabezpe€eni osobnich Udajl, pfedavani Zadosti subjektl udaji),
neni-li v konkrétnim pfipadé uréeno jinak, povéfily Smiuvni strany tyto osoby:

241 osoba povéfena Spravcem:;

24.2 osoba povéfena Zpracovatelem: [HGBIRNZSISEOUSES]), e-mail: (HOPIEISHSEEEIED,
tel: |Mﬂ
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3
31

32

3.3

34

42

Zpracovani Osobnich iidaju Spravce

Zpracovatel zpracovava Osobni (daje Spravce pouze pro ficely plnéni Hlavni smlouvy
nebo pro pinéni poskytované na zakladé Hlavni smlouvy (viz pfiloha €, 1 této Smiouvy).
Zpracovatel nesmi zpracovavat, predavat, upravovat nebo ménit Osobni udaje Spravce
nebo zvefejnit &i povolit zvefejnéni Osobnich Udaji Spravce jiné tieti osobé jinak nez
v souladu s touto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyzadovano pravem EU nebo Clenského statu, kterému Zpracovatel podléha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném poZadavku
pied zahajenim zpracovani Osobnich (dajli Spravce a dodrZuje pokyny Spravce, aby
co nejvice omezil rozsah zverejnéni.

Zpracovatel neprodlené nebo bez zbytecného odkladu od obdrZeni Pokynu informuje
Spravce v pripadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zkuSenostem takovy Pokyn porusuje Pfedpisy o ochrang osobnich udaju.

Zpracovatel bere na védomi, ze neni opravnén urit Ucely a prostiedky zpracovani
Osobnich Udajui Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu
k takovému zpracovani za spravce.

Pro Ucely zpracovani uvedeného vySe timto Spravce instruuje Zpracovatele, aby predaval
Osobni Udaje Spravce piijemeim ve tietich zemich uvedenych v piiloze &. 3 této Smiouvy
(Autorizované piedavani Osabnich (daji Spravce) vZdy za pfedpokladu, Ze takova osoba
spini pozadavky uvedené v kapitole 6 této Smiouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini pfiméfené kroky, aby zajistil spolehlivost kaZzdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit piistup k Osobnim udajum Spravce, pricemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz &innost vyZaduje pfistup k
pfislusnym Osobnim udajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni udaje Spravce a osob, které maji k témto osobnim Udajum pfistup,
pricemz sleduje a pravidelné prezkoumava, Ze se jedna o osaby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich udaji
Spravce:

421 byly informovany o divémé povaze Osobnich udaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smilouvy, Pokyni a
platnych a G€innych Predpisi o ochrané osobnich (dajl, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly mi€enlivost o
osobnich Udajich a pfijatych opatfenich k jejich ochrané, a to i po skanéeni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

422 byly piméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
(dajus nebo dle Pokyna Spravce;

423 podléhaly 2zavazku duvérnosti nebo profesnim ¢&i zakonnym povinnostem
zachovéavat miéenlivost;

4.2.4 pouzivaly pouze bezpecny hardware a software a dodrzovaly zasady bezpeéného
pouzivani vypocetni techniky;

425 podiéhaly procesim autentizace uZivatell a pfihlaSovani pfi pfistupu k Osobnim
udajum Spravce v souladu s touto Smilouvou, Hlavni smlouvou, Pokyny a platnymi
a ucinnymi Predpisy o ochrané osabnich Udaju;

4,26 zabranily neopravnénému &teni, pozménéni, smazani & znepfistupnéni Osobnich
Udajil Spravce, nevytvarely kopie nosiéll osobnich Gdaji pro jinou neZ pracovni
potiebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodieng,
nejpozdéji véak do 24 hodin od vzniku, hlasily jakékoliv divedné podezieni na
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ohrozeni bezpeénosti osabnich Udajii, a to osobé uvedené v kapitole 2 této
Smiouvy

5 Zabezpeceni osobnich adaju

5.1

52

53

54

6.2

S piihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a Gtelim zpracovani i k ruzné pravdépodobnym a rizné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizacni opatfeni
(pfiloha €. 2 této Smlouvy), aby zajistil Urover zabezpeceni odpovidajici danému riziku,
pfipadné vcetné:

5.1.1 pseudonymizace a §ifrovani osobnich udaji;

5.1.2 schopnosti zajistit neustalou duvérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich (daji a pfistup k nim véas v piipadé
fyzickych &i technickych incident;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni Ucinnosti zavedenych
technickych a organizacnich opatieni pro zajisténi bezpecnosti zpracovani.

Pfi posuzovani vhodné Urovné bezpeénosti se zohledni rizika, ktera pfedstavuje
zpracovani, zejména nahodné nebo protipravni zniéeni, ztrata, pozméfovani, neopravnéné
zpfistupnéni predavanych, uloZzenych nebo jinak zpracovavanych osobnich udajl, nebo
neopravnény pfistup k nim.

V piipadé zpracovani osobnich (dajii vice spravci je Zpracovatel povinen zpracovavat
takové osobni Udaje oddélené.

Konkrétni podminky zabezpeceni jsou uvedeny v pfiloze € 2 této Smlouvy a dale
v Pokynech,

Dalsi Podzpracovatelé

Zpracovatel je opravnén pouZit ke zpracovani Osobnich U(daji Spravce dalsi
Podzpracovatele uvedeng v philoze ¢. 3 této Smilouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s predchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskyinout Spravci Uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit naleZitou Groveri ochrany Oscbnich Udaju Spravce, véetnd destateénych
zaruk pro provedeni vhodnych technickych a organizaénich opatfeni dle této
Smlouvy, Hiavni Smlouvy, Pokynl a platnych a Gcinnych Predpisii na ochranu
osobnich Gdaji;

623 zahrnout do smlouvy mezi Zpracovatelem a kaZdym dalSim Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smiouvé. Pro
vylougeni pochybnosti si Smluvni strany ujednavaji, Ze v pfipadé tzv. fetézeni
zpracovatelll (fj. uzavirdni smlouvy o zpracovani osobnich uddaji mezi
podzpracovatel) musi tyto smlouvy spliiovat podminky die této Smiouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smiuv s diléimi Podzpracovateli
a vpiipadé fetézeni podzpracovatell i kopii smluv uzavienych mezi dalSimi
Podzpracovateli;

6.2.4 v pfipadé predani Osobnich tdaju Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kaZdym dalS§im Podzpracovatelem Standardni smiuvni dolozky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana pfedavanych Osobnich Gdaji Spravee,
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6.2.5 zajistit pinéni vech povinnosti nezbytnych pro zachovani piné odpovédnosti vici
Spravci za kazdé selhani kazdého diléiho Podzpracovatele pii pInéni jeho
povinnosti v souvislosti se zpracovanim Osobnich Gdaji Spravce.

7 Plnéni prav subjektd udaja

721

72

73

74

Subjekt Gdaji ma na zakladé své Zadosti zejména pravo ziskat od Spravce informace
tykajici se zpracovani swvych osobnich (daju, 2adat jejich opravu &i doplnéni, podavat
namitky proti zpracovani svych esobnich Gdaji ¢i Zadat jejich vymaz.

Vzhledem k pavaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych
technickych a organizaénich opatieni pro splnéni povinnosti Spravce reagovat na Zadosti o
uplatnéni prav subjektu udaji.

Zpracovatel neprodlené oznami Spravci, pokud obdrZi od subjektu Gdajlt, orgéanu dohledu
a/nebo jiného prisluného organu 2adost podle platnych a Uéinnych Predpisii o ochrané
osobnich udajl, pokud se jedna o Osabni Gdaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokynu tak, aby Spravci umoznil
jakykoli vykon prav subjektu Udaji podie Pfedpis( o ochrané osobnich tdaju, pokud jde o
Osobni Gdaje Spravce, a vyhovél jakémukoli poZadavku, dotazu, oznameni nebo Setfeni
dle Piedpisu o ochrané osobnich Udaji nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veskerych Udaju pozadovanych Spravcem v pfiméfeném Easovém
obdobi specifikovaném Spravcem, a to ve vSech pfipadech a vcetné Gplnych
poedrobnosti a kopii stiZnosti, sdéleni nebo Zadosti a jakychkoli Osobnich Gdajl
Spravce, které Zpracovatel ve vztahu k subjektu tidajd zpracovava;

742 poskytnuti takové asistence, kterou miZe Spravce rozumné poZadovat, aby mohl
vyhovét pfisiusné Zadosti ve Ihitach stanovenych Predpisy o ochrané osobnich
Udajl;

743 implementaci dodateénych technickych a organizacnich opatfeni, které miZe
Spravce rozumné poZadovat, aby mohl Ucinné reagovat na pfislusné stiZnosti,
sdéleni nebo Zadosti.

8 Poruseni zabezpeéeni osobnich udaji

8.1

8.2

Zpracovatel je povinen bez zbyteCného odkladu a v kaZdém pfipadé nejpozdéji do 24
hedin informovat Spravce o tom, Ze doSlo k poruSeni zabezpeceni Osobnich ddaji
Spravce nebo existuje divodné podezieni z poruSeni zabezpeceni Osobnich Udaju
Spravce. Zpracovatel poskytne Spravci dostateGné informace, kieré mu umozni splnit
veskeré povinnosti tykajici chlasovani a oznamovani pfipadl poruSeni zabezpeceni
osobnich Udaju pedie Pfedpisli oochrané oscbnich Gdaji. Takové oznameni musi
pfinejmensim:

81.1 popisovat povahu poruSeni zabezpefeni csobnich Udajl, kategorie a podty
dotéenych subjektl Udzjil a kategorie a specifikace zaznamu o osobnich Gdajich;

8.1.2 jméno a kontaktni udaje povéfence pro ochranu osobnich tidaji Zpracovatele nebo
jiného prisiusného kontaktu, od néhoZ Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné disledky poruseni zabezpegeni
osobnich udajl;

8.1.4 popisovat opatieni pfijatd nebo navrZena k feSeni poruseni zabezpeéeni osobnich
udaji.

Zpracovatel spolupracuje se Spravcem a podnikd takové pfimérené kroky, které jsou

fizeny Spravcem, aby napomahal vySetiovani, zmirfiovani a napravé kazdého poruseni

osobnich Gdajl.
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83

V piipadé poruSeni zabezpeteni osobnich Udaji Zpracovatel neinformuje Zadnou tfeti
stranu bez predchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyZaduje
pravo EU neba Elenského statu, které se na Zpracovatele vztahuje. V takovém piipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré
pfipominky, které proved| Spravce pied tim, nez poruSeni zabezpeéeni osobnich udajl
oznami

9 Posouzeni vlivu na ochranu osobnich udaju a pfedchozi konzultace

91

Zpracovatel poskytne Spravei pfiméfenou pomoc ve vSech pripadech posouzeni vlivu na
ochranu osobnich Udajl, které jsou vyZzadovany ¢l. 35 GDPR, a s veSkerymi pfedchozimi
konzultacemi s jakymkoli dozorovym Gfadem Spravce, které jsou poZadovany podle ¢l. 36
GDPR, a to vidy pouze ve vztahu ke zpracovavani Osobnich Gdaju Spravce
Zpracovatelem a s ohledem na povahu zpracovani a informace, které ma Zpracovatel
k dispozici.

10 Vymazani nebo vraceni Osobnich udaju Spravce

101

10.2

Zpracovatel musi neprodlené a v kaZdém pfipadé do 90 (devadesati) kalendafnich dnu po:
(i) ukonceni zpracovani Osobnich Gdaji Spravce Zpracovatelem nebo (i) ukonéeni Hlavni
smiouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vratit Gplnou kopii vSech Osobnich Udaju Spravce Spravci zabezpeenym
pfenosem datovych souboril v takovém formatu, jaky oznamil Spravce Zpracovateli
a dale bezpecné a prokazatelnd vymazat véechny ostatni kopie Osobnich udaju
Spravce zpracovavanych Zpracovatelem nebo jakymkoli autorizovanym diléim
Podzpracovatelem; nebo

10.1.2 bezpecné a prokazatelné smazat vSechny kopie Osobnich udaji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dalSim Podzpracovatelem, pficemz
Zpracovatel poskytnéte Spravci pisemné osvédEeni, Zze piné splnil poZadavky
kapitoly 10 této Smlouvy.

Zpracovatel mize uchovavat Osobni udaje Spravce v rozsahu pozadovaném pravnimi
predpisy Unie nebo €lenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi
predpisy Unie nebo Clenského statu a za predpokladu, Ze Zpracovatel zajisti duvérnost
vSech téchto osobnich Udaji Spravce a zajisti, aby tyto osobni udaje Spravce byly
zpracovavany pouze pro Gcely uvedené v pravnich pfedpisech Unie nebo Elenského statu,
které vyzaduji jejich ukladani, a nikoliv pro zadny jiny ucel.

11 Pravo na audit

111

Zpracovatel na pozZadani zpfistupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a Gcinnymi Predpisy o ochrané osobnich tdajl, touto Smiouvou
aPokyny a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora
povéieného Spravcem ve vSech mistech, kde probihd zpracovani Osobnich Gdaji
Spravce. Zpracovatel umozni Spravci nebo jinému auditorovi povéfenému Spravcem
kontrolovat, auditovat a kopirovat viechny prisiusné zaznamy, procesy a systémy, aby
Spravce monl ovéfit, Ze zpracovani Osobnich (daji Spravce je v souladu s platnymi a
Ucinnymi Predpisy o ochrané osobnich (dajl, touto Smlouvou a Pokyny. Zpracovatel
poskytne Spravci plnou spolupraci a na Zadost Spravce poskytne Spravci dikazy o plnéni
svych povinnosti podle této Smlouvy. Zpracovatel neprodiené uvédemi Spravee, pokud
podle jeho nazoru zde uvedené pravo na audit porusuje Pfedpisy o ochrané osobnich
udaji.
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11.2 Zpracovatel je povinen zajistit vykon prava Spravce dle prfedchoziho odstavce také u vSech
Podzpracovatell

12 Mezinarodni predavani Osobnich udaju Spravce

121 Zpracovatel nesmi zpracovavat Osobni uUdaje Spravce sam ani prostiednictvim
Podzpracovatele ve tieti zemi, s vyjimkou téch pfijemcti ve tietich zemich (pokud existuji)
uvedenych v pfiloze & 3 této Smlouvy (autorizované pfedani Osobnich Udaji Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

12.2 Zpracovatel na Zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzavrel
jakykoli pfislusny diléi Podzpracovatel) smlouvu véetné Standardnich smiuvnich dolozek
a/nebo obdobnych dolozek, které mohou vyZadovat Pfedpisy o ochrané osobnich daju,
pokud jde o jakékali zpracovani Osobnich udaju Spravce ve tieti zemi.

13 Kodexy chovani a certifikace

131 Na Zadost Spravce je Zpracovatel povinen dodrZovat relevantni kodex chovani schvaleny
podle ¢l. 40 GDPR a ziskat relevantni osvédéeni podle ¢l. 42 GDPR, pokud se tyka
zpracovani Osobnich (dajli Spravce a bez zbytecéného odkladu zajistit dodrzovani
takového kodexu nebo jeha pfisluSnych &asti u Podzpracovatelll a dale zajistit ziskani
takovych osvédceni Podzpracovateli.

14 VSeobecné podminky

141 Smiluvni strany si ujednaly, Ze tato Smlouva zanikne s ukonCenim Ucinnosti Hlavni
smiouvy. Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy ci ze své
povahy trvaji i po jejim zaniku,

142 Tato Smlouva se fidi rozhodnym pravem Hlavni smiouvy.

14.3 Jakékoli poruseni této Smlouvy predstavuje zavazné poru$eni Hiavni smilouvy. V pfipadé
existence vice smluvnich vztahl se jedna o poruseni kazdé smiouvy, dle které probihalo
zpracovani Osobnich Udaju Spravce.

14.4 V pripadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetné, avdak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smiouvy pfednast pred povinnostmi Smluvnich stran tykajicich se ochrany osobnich udaji

145 Pokud se ukaZze nékteré ustanoveni této Smlouvy neplatné, neuéinné nebo
nevymahatelné, zbyvajici casti Smlouvy zistavaji v platnosti. Ohledné neplatného,
nedcinného nebo nevymahatelného ustanoveni se Smiuvni strany zavazuji, ze je bud (i)
dodatkem k této Smlouvé upravi tak, aby byla zaji§téna jeho platnost, Uginnost a
vymahatelnost, a to pfi co nejvétsim zachovani plvodnich zaméri Smiuvnich stran nebo,
pokud to neni mozné, (ii) budou vykladat toto ustanoveni zplusobem, jako by neplatna,
neGi€inna nebo nevymahatelna ¢ast nebyla nikdy v této Smlouvé obsazena.

146 Tato Smiouva je sepsana v 4 stejnopisech, piicemZ Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

147 Veskeré zmény télo Smlouvy je mozZné provést formou vzestupné Cislovanych pisemnych
dodatk podepsanych obéma Smiuvnimi stranami. Pro vylougeni véech pochybnosti si
Smiuvni strany ujednavaji, Ze timto ustanovenim neni dot¢eno udéleni Pokynu Spravce
ke zpracovani Osobnich Udaji Spravce, ktery tato Smlouva pfedvida.

148 Tato Smlouva nabyva Gcinnosti dnem podpisu obou Smiuvnich stran.

(.Spravce") (.Zpracovatel")
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti ¢ zpracovani osobnich udaju spravee, jak vyZaduje
¢l. 28 odst. 3 GDPR.

1 PFedmét a trvani zpracovani osobnich tidaji Spravce

Pfedmétem zpracovani osobnich udaji jsou tyto kategorie:

Doba trvani zpracovani osobnich Udaju Spravee je totoZna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smiouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji ucinnosti.

2 Povaha a tiel zpracovani osobnich tidaji spravce

Povaha zpracovani osobnich udaji Spravce Zpracovatelem je: [iSSifZSSkRSISVasRajiclEs
[ Zpracovani

O Automatizované zpracovani

O Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich Udajti Spravce Zpracovatelem je:

3 Druh osobnich udaju spravce, které maji byt zpracovany
Druh osobnich udajl (zaskrtnéte):
0 Osobni Udaje (viz vySe odst. 1)

[ Osobni Udaje zvlastni kategorie dle &l. 9 GDPR

4 Kategorie subjektii udaju, které jsou zpracovavany pro spravce
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PRILOHA &. 2: TECHNICKA A ORGANIZACNiI OPATRENI

1. Organizacni bezpecnostni opatreni
1.1. Sprava zabezpeéeni

a. Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpetnostni
politiku tykajici se zpracovani osobnich udaja.

b. Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich Udaji jsou jasné
definovany a pfidéleny v souladu s bezpe¢nostni politikou;

i. bé&hem internich reorganizaci nebo pfi ukonCeni a zméné zaméstnani je ve
shodé s piislusnymi postupy jasné definovano zru$eni prav a povinnosti.

c. Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich udaji, jsou
piidélena specificka prava k fizeni pfistupu podle zasady "need-to-know.”

d. Sprava zdroji/aktiv. Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich (daji (hardwaru, softwaru a sité). Je uréena konkrétni osoba, ktera je
odpovedna za udrzovani a aktualizaci tohoto registru (napf. manazer IT)

e. Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systémi byly registrovany
a monitorovany konkrétni osobou (napf. IT manaZer nebo manazer bezpecnosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeni incidentt / poruseni osobnich Gdajix

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zaji§téna
uéinna a véasna reakce na incidenty tykajici se asobnich udaju;

ii Zpracovatel bude bez zbyte€ného odkladu informovat Spravce o jakémkoli
bezpecnostnim incidentu, ktery vedl ke ztraté, zneuZiti nebo neopravnénému
ziskani jakychkoli osobnich udaji

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatieni, které jsou
dodrZovany pro zajiSténi poZadované Urovné kontinuity a dostupnosti systému
2zpracovani osobnich Udajll (v pfipadé incidentu / poruseni osobnich (dajl)

1.3. Lidské zdroje

a. Divéryhodnost personalu: Zpracovatel zaji§tuje, aby vSichni zaméstnanci rozuméli
svym odpovédnostem a povinnostem tykajicich se zpracovani osobnich udaju; role
a odpovédnost jsou jasné komunikovany bé&hem procesu pied nastupem do
zameéstnani a / nebo pfi zacviku;

b. Skoleni: Zpracovatel zajistuje, Ze vSichni zaméstnanci jsou dostateGné informovani
o bezpecnostnich opatienich IT systému, kterd se vztahuji k jejich kazdodenni praci;
zaméstnanci, ktefi se podileji na zpracovani osobnich G(dajl, jsou rovnéZ Fadné
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informovani o pfisluSnych poZadavcich na ochranu osobnich (dajd a pravnich
zavazcich prostiednictvim pravidelnych informacnich kampani.

2. Technicka bezpe€nostni opatreni
2.1. Kontrola pristupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouZitelny pro vSechny uzivatele
pfistupujici k IT systému. Systém umoZiuje vytvaret, schvalovat, kontrolovat
a odstrariovat uzivatelské ucty

b. Je vylouceno pouzivani sdilenych uzivatelskych (ctl. V pripadech, kdy je to nezbytné
je zaji§téno, Ze vsichni uzivatelé spoleéného (&tu maji stejné role a povinnosti.

c. Pii poskytovani pfistupu nebo pfifazovani uZivatelskych roli je nutno dodrZovat zasadu
"need-to-know", aby se omezil podet uZivatell, ktefi maji pfistup k osobnim ddajim
pouze na ty, ktefi je potfebuji pro naplnéni procesnich cili zpracovatele.

d. Tam, kde jsou mechanismy autentizace zalaZeny na heslech, Zpracovatel zajistuje,
aby heslo mélo alespofi osm znak( a vyhovovalo poZadavkim na velmi silna hesla,
véetné délky, slozitosti znaku a neopakovatelnosti.

e. Autentifikacni povéfeni (napfiklad uZivatelské jméno a heslo) se nikdy nesméji
predavat pres sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich Udaji. Log soubory obsahuji viechny typy pfistupu k Gdajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich tdaji v klidu
a. Bezpecnost serveru / databaze

|. Databazové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného Gétu s minimalnim opravnénim opera&niho systému
pro zajisténi radné funkce.

ii. Databazové a aplikacni servery zpracovavaji pouze osobni udaje, které jsou
pro naplnéni Ucelt zpracovani skuteéné nezbytné.

b. Zabezpeceni pracovni stanice
i UZivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeéeni.
ii. Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

ii. UzZivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci,

iv.  Systém ma nastaveny tasové limity pro odhlaseni, pokud uZivatel neni po
urcitou dobu aktivni.
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v. Jsou pravidelné instalovany kritické bezpe€nostni aktualizace vydané
vyvojafem operacniho systému.

2.4. Zabezpeceni sité / komunikace

a. Kdykoli je pfistup provadén pfes internet, je komunikace Sifrovana pomoci
kryptografickych protokold.

b. Provoz do a z IT systému je sledovan a fizen prostiednictvim Firewallll a DS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni (daji, jsou zdokumentovany a jasné
spojeny s ulohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici Uroven fyzické ochrany a ochrany Zivotniho
prostiedi.

¢. Je monitorovana Lplnost provadénich zaloh.
2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou pfedem registrovana a predem autorizovana mobilni zafizeni, ktera maji pfistup
k informaénimu systému,

2.7. Zabezpeceni zivotniho cyklu aplikace

a. V prilbéhu Zivotniho cyklu vyvoje aplikaci jsou vyuZivany nejlepsi a nejmodernéjich
postupy a uznavané postupy bezpeéného vyvoje nebo odpovidajici normy.

2.8. Vymazani/ odstranéni udaji

a. Pfed vyfazenim médii bude provedeno jejich prepsani pfi pouZiti software.
V pfipadech, kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka
likvidace / destrukce.

b. Je provadéna skartace papirovych dokumenti a pfenosnych médii slouZicich
k ukladani esobnich Gdaji.
2.9. Fyzicka bezpecnost
a. Fyzicky perimetr infrastruktury informacniho systému neni pristupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovladany
Cipovou kartou, vstupni zamky) nebo organizaéni opatfeni (napfi. bezpe€nostni

ostraha) pro ochranu zabezpeCenych oblasti a jejich pristupovych mist proti vstupu
neopravnénych osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANi OSOBNICH UDAJU SPRAVCE

Seznam schvélenych podzpracovatell. Uvedte prosim (i) uplny nazev podzpracovatele;
(i) cinnosti zpracovani; (iii) umisténi stiedisek sluzeb.

C. | Schvaleny Cinnost zpracovani Umisténi stredisek sluzeb
podzpracovatel
1. | EoHRSSEEeE)
Diaitalné podepsal
Datum: 2019.08.08 21:11:36
+02'00°
Digitiné podepsal .. .o o strana
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