uzaviena dle zak. ¢.

Krajska knihovna Vysociny
se sidlem:

ICO:

zastoupena:

kontaktni osoba:

(dale jen ,Objednatel)

Tritius Solutions a.s.

se sidlem/mistem podnikani:
ICO:

DIC:

4 KRAJSKA KNIHOVNA
Y VYSOCINY

SERVISNi SMLOUVA
89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich predpist

Havlickovo namésti 87, Havlickiv Brod, 580 01
70950164

Ing. Jitka Hladikova, feditelka

Mgr. Irena Brezovic, zastupkyné feditelky, knihovnice,
e-mail: brezovic@kkvysocina.cz, tel. 569 333 291

Vodni 258/13, 602 00 Brno
05700582
CZ05700582

zapsana v obchodnim rejstfiku pod sp. zn. B 7644, vedenou u Krajského soudu v Brné

bankovni spojenti:

Cislo uctu:

zastoupena:

kontaktni osoba:

(dale jen ,Poskytovatel)

Komeréni banka, a. s.

115-3913000287 / 0100

Ing. Jiti Silha, pfedseda pfedstavenstva
Ing. Jan Simeé&ek, e-mail: podpora@tritius.cz, tel. 777251715

uzavreli nize uvedeného dne, mésice a roku

tuto smlouvu:

CL 1
Uvodni ustanoveni

. Objednatel a Poskytovatel uzaviraji tuto servisni smlouvu ve vybérovém fizeni vefejné zakazky
malého rozsahu s nazvem “Knihovni systém® (dale jen ,vybérové fizeni* a ,vefejna zakazka®),
v ramci kterého byla jako nejvyhodnéjsi vybrana nabidka Poskytovatele (dale jen ,nabidka®).

. Tato smlouva navazuje na smlouvu o dilo uzavienou mezi Objednatelem a Poskytovatelem jako
zhotovitelem v ramci plnéni vefejné zakézky (dale jen ,smlouva o dilo®). Je-li vtéto smlouvé
pojednavano o dile, je tim minén pfedmét plnéni dle uvedené smlouvy o dilo.

. Poskytovatel prohlasuje, Ze je zpUsobily k fadnému a v€asnému poskytovani servisnich sluzeb dle
této smlouvy a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou tfeba
k fadnému a v€asnému poskytovani servisnich sluzeb.

. Smluvni strany prohladuji, Ze identifikacni udaje uvedené v &l. | této smlouvy odpovidaji aktualnimu
stavu a ze osobami jednajicimi pfi uzavieni této smlouvy jsou osoby opravnéné k jednani za nebo
jménem smluvnich stran. Jakékoliv zmény Gdaju uvedenych v ¢l. | této smlouvy, jeZz nastanou
v dobé po uzavieni této smlouvy, jsou smluvni strany povinny bez zbyte€ného odkladu pisemné
sdélit druhé smluvni strané.

.V pfipadé, Ze se kterékoliv prohlaseni nékteré ze smluvnich stran podle tohoto ¢lanku ukaze byt
nepravdivym, odpovida tato smluvni strana za Skodu a nemajetkovou Ujmu, ktera nepravdivosti
prohlaseni nebo v souvislosti s ni druhé smluvni strané vznikla.
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CLn

Predmét smlouvy
. Poskytovatel se zavazuje poskytovat na svlj naklad a nebezpeci fadné a v&as dale specifikované
servisni sluzby a Objednatel se zavazuje zaplatit za fadné a vCasné poskytnuté servisni sluzby
sjednanou cenu.
. Poskytovatel se zavazuje za podminek uvedenych v této smlouvé poskytovat Objednateli servisni
sluzby vztahujici se k dilu provedenému dle smlouvy o dilo. Servisni sluzby jsou dale specifikovany
v pfiloze &. 1 této smlouvy. Kategorizace a Uroven servisnich sluzeb dle této servisni smlouvy ve
vztahu k dilu je uvedena v priloze €. 1 této smlouvy. VeSkeré servisni sluzby poskytované na
zakladé této smlouvy jsou dale oznaCovany také jen jako ,servisni sluzby*.
. Servisni sluzby budou provadény v nasledujicich kategoriich:

a. Maintenance,

b. Technické podpora a vyvoj,

c. Reseni incidentd.
Specifikace jednotlivych kategorii a rozsah jednotlivych servisnich sluzeb v nich poskytovanych
jsou uvedeny v pfiloze €. 1 této smlouvy.
. Servisnimi sluzbami v kategorii Re$eni incident je i odstrafiovani zaruénich vad, avéak pouze téch
¢asti dila, které jsou stanoveny v pfiloze &. 1 této smlouvy. Jestlize se vyskytne zaruéni vada &asti
dila, ktera neni stanovena v pfiloze €. 1 této smlouvy, budou smluvni strany postupovat dle
smlouvy o dilo.
. Poskytovatel je povinen poskytovat servisni sluzby dle této smlouvy tak, aby dostupnost dila (SLA)
méla hodnotu alespori 93% kazdy meésic po celou dobu uginnosti této smlouvy. Vypocet dosazené
dostupnosti se fidi metodikou dle pfilohy €. 1 této smlouvy.

CL i
Poskytovani servisnich sluzeb
. Servisni sluzby mohou byt Poskytovatelem poskytovany na jeho vlastnim technickém vybaveni.
Pokud to povaha konkrétni servisni sluzby umoziuje, bude Poskytovatel opravnén poskytovat
servisni sluzby také vzdalenym pfistupem.
. Poskytovatel je povinen udrzovat servisni pohotovost tak, aby byl schopny garantovat ¢asové lhaty
stanovené v pfiloze €. 1 této smlouvy.
. Poskytovatel je povinen pfi poskytovani servisnich sluzeb dodrzovat reakéni dobu (dale jen
.,reakéni doba“ nebo ,reakce“) a dobu vyreSeni incidentu nebo pozadavku (dale jen ,doba
vyreseni“ nebo ,vyreseni“). Specifikace reakéni doby a doby vyfeSeni je uvedena v pfiloze &. 1
této smlouvy.
. Kategorizace incidentll a pozadavk(, reakéni doby a doby vyfeSeni pro jednotlivé kategorie
incidentd a pozadavku jsou uvedeny v pfiloze €. 1 této smlouvy a jsou pro Poskytovatele zavazné.
. Objednatel nahlasi incident nebo pozadavek Poskytovateli zpisobem stanovenym v pfiloze €. 1
této smlouvy. Objednatel stanovi kategorii incidentu a uroven pozadovanych servisnich sluzeb dle
pfilohy &. 1 této smlouvy.
. Poskytovatel pfijeti nahlaSeného incidentu nebo poZadavku bez prodleni potvrdi zpét Objednateli
na e-mailovou adresu kontaktni osoby Objednatele.
. Poskytovatel ma pravo si na zakladé nahlaSeni incidentu nebo pozadavku vyZzadat po Objednateli
blizSi specifikaci incidentu nebo poZadavku. Tato Cinnost je jiz povaZovana za zahdjeni €innosti
Poskytovatele ve smyslu pfilohy €. 1 této smlouvy.
. V pfipadé, Ze Objednatel informuje e-mailem Poskytovatele ve Ih(t€ 24 hod., Ze s vyfeSenim
incidentu nebo pozadavku nesouhlasi, je Poskytovatel povinen pokradovat v feSeni pozadavku
nebo incidentu v jeho puvodni kategorii a je povinen dodrzet dobu vyfeSeni dle pfilohy &. 1 této
smlouvy. Do doby vyfeSeni dle pfilohy €. 1 této smlouvy neni pocitana doba od okamziku doruceni
e-mailu Objednateli o vyfeSeni incidentu ¢i pozadavku do okamziku doruéeni e-mailu obsahujiciho
informaci o souhlasu ¢i nesouhlasu Objednatele s vyfeSenim incidentu nebo pozadavku
Poskytovateli.

Stranka 2



CLIvV
Ceny servisnich sluzeb
1. Objednatel se zavazuje zaplatit Poskytovateli za poskytovani servisnich sluzeb dle této smlouvy
smluvni cenu. Cena pInéni je tvofena nasledujicimi ¢astmi:

Cena v K& bez DPH za 1 mésic

5 048,00 K¢

Cena za poskytovani servisnich sluzeb v kategorii
Maintenance

Cena v K¢ bez DPH za 1 hodinu
600,- K&

Cena za poskytovani servisnich sluzeb v kategorii
Technicka podpora a vyvoj

Cena za poskytovani servisnich sluzeb v kategorii
Reseni incident(l nad ramec ceny Maintenance

400,- K&

2. Cena servisnich sluzeb v kategorii Maintenance zahrnuje veSkeré naklady, jez mohou
Poskytovateli v souvislosti s poskytovanim této kategorie sluzeb vzniknout, zejm. cestovni vydaje a
naklady na softwarové vybaveni. Za poskytovani sluzeb v kategorii Maintenance tak Poskytovatel
kromé shora uvedené ceny nema narok na zadné dalSi finanéni pinéni.

3. Cena servisnich sluZzeb v kategorii Technickéd podpora a vyvoj zahrnuje:

— vesSkeré naklady, jezZ mohou Poskytovateli v souvislosti s poskytovanim této kategorie sluzeb
vzniknout, zejm. cestovni vydaje a naklady na softwarové a hardwarové vybaveni,

- cenu dodaného software a licenci nutnych pro vyfeSeni jednotlivych pozadavk( objednatele,
licence musi odpovidat podminkdm stanovenym ve smlouvé o dilo.

Za poskytovani sluzeb v kategorii Technicka podpora a vyvoj kromé& shora uvedené ceny nema

Poskytovatel narok na Zadné dalSi financni plnéni.

4. Cena servisnich sluzeb v kategorii Re$eni incidentl zahrnuje veskeré naklady, jeZz mohou
Poskytovateli v souvislosti s poskytovanim této kategorie sluzeb vzniknout, zejm. cestovni vydaje a
naklady na softwarové a hardwarové vybaveni.

5. K cenam uvedenym v tomto ¢lanku bude pfi fakturaci dopocitano DPH dne zakonné sazby.

6. V pfipadé, ze mira inflace prekroCi od uzavieni smlouvy €i od posledni zmény cen servisnich
sluzeb
5 %, muze dojit k navySeni cen servisnich sluzeb dle této smlouvy vynasobenim cen servisnich
sluzeb platnych do té doby koeficientem miry inflace. Ceny servisnich sluzeb mohou byt dale
zménény v pripadé zmény zakonnych sazeb DPH. Mirou inflace pro ucely tohoto odstavce
smlouvy se rozumi mira inflace vyjadfena pfirlstkem indexu spotfebitelskych cen ke stejnému
mésici predchoziho roku méfenou a uverejnénou Ceskym statistickym Gfadem. O navy$eni ceny
z davodu uvedenych v tomto odstavci uzavienou smiluvni strany pisemny dodatek k této smlouvé.

CLv
Fakturace a platebni podminky

1. Cenu za poskytovani servisnich sluzeb se Objednatel zavazuje platit na zakladé faktur (dale jen
Jfaktura) vystavenych Poskytovatelem po uplynuti kalendafniho mésice trvani této smlouvy.
Fakturou bude vyudtovéana:

- cena servisnich sluzeb v kategoriich Maintenance a ReS$eni incidentd poskytnutych
v pFislusném kalendafnim mésici trvani této smlouvy,

- cena servisnich sluzeb v kategorii Technicka podpora a vyvoj dle €asu skute€né a ucelné
straveného Poskytovatelem pfi poskytovani této kategorie servisnich sluzeb.

2. Po uplynuti kalendafniho mésice je Poskytovatel povinen zaslat Objednateli vykaz poskytnutych
servisnich sluZzeb k potvrzeni. Jeho soucasti bude i hodnota dosaZzené dostupnosti dila
v uplynulém kalendafnim mésici a jeji vypocCet dle vzorce uvedeného v &l. VI PFilohy €. 1 této
smlouvy.

3. Objednatel do 7 dnl Poskytovateli sdéli, zda s vykazem souhlasi, ¢i poZaduje jeho uUpravu
s ohledem na skuteCnost, Ze sluzby byly poskytnuty v jiném rozsahu ¢i s jinou dostupnosti. Po
odsouhlaseni vykazu Objednatelem je Poskytovatel opravnén vystavit fakturu za poskytovani
servisnich sluzeb v uplynulém mésici. Vykaz odsouhlaseny objednatelem bude vzdy tvofit pfilohu
faktury.

4. Ve faktufe bude uvedena puvodni cena Maintenance a jeji kone¢na cena k fakturaci po uplatnéni
slevy dle ¢l. VIII odst. 2 této smlouvy, pfiCemz dostupnost bude vypocétena dle ¢&l. VI. Pfilohy ¢&. 1
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této smlouvy.
. Cena za poskytovani servisnich sluzeb je splatna do 30 kalendafnich dnli od dorucéeni faktury
Objednateli.

CL VI
Ostatni podminky plnéni predmétu smlouvy
. Poskytovatel je povinen pii poskytovani servisnich sluzeb dodrzovat platné pravnimi predpisy CR i
EU.
. Objednatel je povinen spolupracovat s Poskytovatelem a poskytovat mu vesSkerou nutnou
soucinnost potfebnou pro fadné poskytovani servisnich sluzeb podle této smlouvy. Objednatel je
povinen informovat Poskytovatele o veSkerych skuteénostech, které jsou nebo mohou byt dilezité
pro poskytovani servisnich sluzeb dle této smlouvy.
. Pokud Objednatel neposkytne soucinnost dle tohoto ¢lanku, ma Poskytovatel pravo pozadovat od
Objednatele posunuti stanovenych termint o dobu, po kterou nemohl Poskytovatel poskytovat
servisni sluzby dle této smlouvy z dlvodu neposkytnuti soucinnosti. Objednatel je povinen
takovému poZadavku vyhovét.
. Objednatel je povinen poskytnout Poskytovateli soucinnost k zajiSténi vzdaleného pfistupu
Poskytovateli k serveriim, na kterych je umisténo dilo vyhradné pro ucéely poskytovani servisnich
sluZeb podle této smlouvy.
. Smluvni strany spolu budou komunikovat zplisobem stanovenym v pfiloze €. 1 této smlouvy.
. Poskytovatel se zavazuje dodrZovat pozadavky a opatfeni pro zajisténi bezpecénosti informaci a
informacnich aktiv Krajské knihovny Vysoc€iny uvedené v pfiloze €. 2 této smlouvy.
. Poskytovatel je povinen zajistit plnéni bezpecnostnich opatfeni a pozadavkd stanovenych touto
smlouvou ve stejné mife u vSech pfipadnych poddodavatell &i jinych osob, které maiji pfistup k
informacénim aktivim Krajské knihovny Vysociny prostfednictvim Poskytovatele.
. Poskytovatel se zavazuje v plném rozsahu zachovavat mi€enlivost o v8ech skuteCnostech a
informacich, které mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény,
pfedany &i sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se
s nimi Poskytovatel seznamil, prokazatelné verejné pfistupné nebo téch, které se bez zavinéni
Poskytovatele vefejné pfistupnymi stanou, a dale se zavazuje chranit d{vérné informace
vyplyvajici z pfisluSnych pravnich pfedpisu, zejména povinnosti vyplyvajici ze zakona ¢. 101/2000
Sb., o ochrané osobnich udaju, ve znéni pozdéjSich pfedpisi, a Nafizeni (EU) 2016/679, vSe
spole¢né dale jen jako ,davérné informace®. Poskytovatel se dale zavazuje k ochrané osobnich
udaju tretich osob, se kterymi pfichazi do styku v souvislosti s plnénim pfedmétu této smlouvy.
Poskytovatel se jako zpracovatel osobnich Udaju v této souvislosti zavazuje poucit veSkeré osoby,
které se na jeho strané budou podilet na plnéni této Smlouvy, o vySe uvedenych povinnostech
micenlivosti a ochrany davérnych informaci a dale se zavazuje vhodnym zpusobem zajistit
dodrzovani téchto povinnosti vSemi osobami podilejicimi se na pInéni této Smlouvy. Na zakladé
vy8e uvedeného se poskytovatel zavazuje shora uvedené osobni Udaje zpracovavat pouze
k uelu, ke kterému byly objednatelem touto smlouvou uréeny. Timto ulelem je poskytovani
servisnich sluZzeb. Poskytovatel nebude osobni Udaje shromaZdovat, uchovavat a ani je jinak
zpracovavat.
. Poskytovatel nesmi ddvérné informace pouzit vrozporu s jejich Uucelem, nesmi je pouzit ve
prospéch svuj nebo tfetich osob a nesmi je pouzit ani v neprospéch Objednatele. Povinnosti dle
tohoto odstavce je Poskytovatel povinen zachovavat i po zaniku této smlouvy, vyjma pfipadd, kdy
se dlvérné informace stanou prokazatelné vefejné pfistupné bez zavinéni Poskytovatele.
Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy je Poskytovatel povinen zvefejnit
dlvérnou informaci na zakladé povinnosti uloZzené Poskytovateli pravnim predpisem nebo
rozhodnutim organu vefejné moci.

ClL. vl
Trvani a ukonéeni smlouvy
. Tato smlouva je uzaviena na dobu neurcitou ode dne akceptace dila dle smlouvy o dilo uzaviené
mezi shora uvedenymi smluvnimi stranami.
. Kterakoliv ze smluvnich stran je opravnéna smlouvu vypovédét, a to i bez udani divodu.
Vypovédni Ihdta &ini 90 kalendafnich dnu a zacina bézet prvni den nasledujici po dni, kdy bylo
pisemné vyhotoveni vypovédi prokazatelné doru¢eno druhé smluvni strané.
. Jestlize Objednatel nebo Poskytovatel odstoupi od smlouvy o dilo, na jejiz plnéni navazuje pInéni
z této servisni smlouvy, nebo uvedena smlouva o dilo bude jinak ukonéena, aniz by dilo bylo
provedeno, tato servisni smlouva zanika v den u€innosti odstoupeni od smlouvy o dilo.
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CL. Vi
Odpovédnost poskytovatele, slevy a sankce
. Dostane-li se Objednatel do prodleni s placenim uhrady za servisni sluzby poskytované dle této
smlouvy, je povinen zaplatit Poskytovateli urok z prodleni ve vySi 0,02 % z dluzné Castky za kazdy
den prodleni.
.V pfipadé nedodrzeni zavazku standardni garantované meésicni dostupnosti dila (SLA = 93,00 %),
je poskytovatel povinen poskytnout objednateli smluvni pokutu (slevu z ceny Maintenance)
v nasledujici vysi:

mésicni dostupnost (SLA) 92,99 % - 91,00 % 90,99 % - 90,00 % pod 90,00 %

vySe smluvni pokuty 25% 50 % 75 %
(sleva z ceny
Maintenance)

. V pfipadé nesplnéni kterékoliv povinnosti obsazené £&l. VI. této smlouvy je Objednatel opravnén
pozadovat po Poskytovateli smluvni pokutu ve vysSi 100 000 K& a Poskytovatel se zavazuje
Objednateli tuto smluvni pokutu uhradit Objednateli, a to za kazdé jednotlivé poruSeni povinnosti
obsazenych v tomto ¢lanku.

. 'V pripadé prodleni Poskytovatele s poskytovanim sluzeb kategorie Technicka podpora a vyvoj a
Reseni incidentll dle této smlouvy a jejich piiloh, je Poskytovatel povinen zaplatit Objednateli
smluvni pokutu ve vysi 200 K¢ za kazdy zapocCaty den prodleni, pfi¢emz celkova vySe takovych
pokut nepfesahne ¢astku 100 000 K& za kalendarni rok.

. Ustanovenim o smluvnich pokutach a urocich z prodleni neni dotéeno pravo smluvnich stran na
nahradu skody ¢i nemajetkové ujmy. Doba splatnost Urokd a smluvnich pokut €ini 30 dnd ode dne
doruceni faktury povinné smluvni strané.

Cl. IX
Zavérec€na ustanoveni
. Vzhledem k vefejnopravnimu charakteru Objednatele i Poskytovatele smluvni strany vyslovné
prohladuji, Ze souhlasi se zvefejnénim celého textu smlouvy v Registru smluv. Smluvni strany se
dohodly, Ze zakonnou povinnost dle § 5 odst. 2 zdkona o registru smluv spini Poskytovatel.
. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a muaze byt
mé&néna pouze pisemnymi dodatky k této smlouvé podepsanymi Objednatelem a Poskytovatelem.
. Tato smlouva se vyhotovuje elektronicky, pficemz kazda smluvni strana obdrzi originalni
vyhotoveni smlouvy podepsané elektronickymi podpisy osob opravnénych za né jednat.
. Nedilnou soucasti této smlouvy je:
Pfiloha &. 1 — Specifikace servisnich sluzeb
Pfiloha ¢. 2 — Pozadavky a opatfeni pro zajisténi bezpe€nosti informaci a informacnich aktiv

V Brné 26.7.2019 V Havlickové Brodé

. Digitalné podepsal
Ing. JiFiEn” INg. Jitka g st Hiadicovs

. ’ £ Datum: 2019.08.06
Silha e Hladikova 14:17:50 +02'00"

Datum: 2019.07.29 21:26:19
+02'00

za Poskytovatele za Objednatele
ing. Jifi Silha Ing. Jitka Hladikova
prfedseda predstavenstva feditelka
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Servisni smlouva ,,Knihovni systém*
Priloha €. 1 — Specifikace servisnich sluzeb

Incident

Pro potfeby dalSiho textu budou pouzivany nasledujici pojmy:

L
Seznam zkratek a pojmu

Indikovany problém dila, pfipadné &asti dila, ktery neni v souladu
s technickym stavem dila dle smlouvy o dilo. Kategorizace incident( je
uvedena déle v textu.

Okamzik
nahlaseni

Okamzik nahlaseni incidentu nebo pozadavku prostfednictvim Helpdesku

Reakc¢ni doba
(Reakce)

Doba od Okamziku nahla$eni incidentu nebo pozadavku prostfednictvim
Helpdesku do okamziku zahajeni ¢innosti Poskytovatele na identifikaci a
odstranéni incidentu nebo zahajeni realizace pozadavku Objednatele

Doba vyiesSeni

Doba od Okamziku nahlaseni incidentu nebo pozadavku do okamziku

(Vyreseni) odsouhlaseni vyfeseni incidentu nebo pozadavku Objednatelem.

SLA Konkrétni smluvni parametry pro poskytovani sluzeb v danych urovnich
servisnich sluZeb.

NBD Nésledujici pracovni den od doby nahlaseni incidentu nebo pozadavku.

HW Hardware

SW Software

Helpdesk Technické FfeSeni systému podpory na strané Poskytovatele

Il
Komunikace smluvnich stran
Smluvni strany se zavazuji, ze pfi plnéni servisni smlouvy budou pro komunikaci pouzivat zejm.
HelpDesk Poskytovatele, popf. bude-li to pro povahu uUkonu nezbytné &i vhodnéjsi i jiné formy
pisemné komunikace (e-mail, datovou schranku, ...), a v pfipadé akutniho zasahu z dvodu
nefunkénosti systému rovnéz telefonické spojeni tak, aby nedoSlo k zbyte¢né prodlevé pfi
odstranovani nefunk&nosti systému.

Poskytovatel je povinen zfidit a po celou dobu poskytovani servisnich sluzeb udrzovat jako plné
funkéni HelpDesk, ktery umozni:
- pfijem pozadavku na poskytnuti servisni sluzby v éeském jazyce v dobé min. 5 x 7 hodin,
tj. v pracovni dny v dobé od 8.00 do 15.00 hod.
- vedeni evidence veSkerych pozadavkll Objednatele na poskytovani servisnich sluzeb
v jednotlivych kategoriich, v&. informace Poskytovatele o aktudlnim stavu a zplsobu jejich
vyfizeni.

Webova adresa Helpdesku Poskytovatele je :
https://confluence.tritius.cz/pages/viewpage.action?pageld=98238467

Udaje kontaktni osoby Objednatele opravnéné k zadavani servisnich pozadavk( a kontaktni osoby
Poskytovatele jsou uvedeny v zahlavi servisni smlouvy. Objednatelem i Poskytovatelem mohou byt
v priibéhu trvani smlouvy sdéleny Udaje dalSich osob opravnénych ve stejném rozsahu.

M.
Maintenance

Maintenance (pravidelna udrzba) dle této smlouvy je realizovana Poskytovatelem v intervalu
uvedeném nize (dale jen Maintenance).
Poskytovatel se zavazuje Maintenance provadét tak, aby co mozna nejvice zamezil vzniku jakychkoli
incidentd, které by znemozfovaly fadné uzivani dila objednateli a aby byla spinéna dostupnost dle ¢l.
Il odst. 5 servisni smlouvy po celou dobu U&innosti této smlouvy.
Sluzby poskytované v ramci Maintenance min. 1x mési¢né:

- kontrola funkénosti vSech moduld a stavu databaze,

- bezpecnostni analyzy (kontrola logu).
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Sluzby poskytované v ramci Maintenance min. 1x ro¢né:
- penetraéni testy,
- pravidelné CiSténi a optimalizace databaze.
Sluzby poskytované v ramci Maintenance prubézné, pfipadné na vyzadani:
- 2 hodiny mési¢né na feseni incidentd,
- identifikace vykonnostnich problém( a optimalizace béhu systému,
- udrzba veskeré dodané dokumentace,
- Uprava dila dle legislativnich zmén,
- opravy bezpecnostnich vad.

Poskytovatel se zavazuje vysledky shora uvedenych mésic¢nich a ro¢nich Ukon( realizovanych v ramci
Maintenance zasilat spolu s plnym jménem odpovédného pracovnika a datem uUkonu/kontroly
pribézné po jejich provedeni na e-mailové adresy Objednatele brezovic@kkvysociny.cz a
kral@kkvysociny.cz.

Iv.
Technicka podpora a vyvoj

V ramci servisnich sluzeb kategorie Technicka podpora a vyvoj dle této smlouvy jsou poskytovany
nasledujici sluzby:

- konzultaéni sluzby,

- realizace pozadavk(l na novou funkcionalitu systému.
Objednatel je opravnén objednat dalSi sluzby v této kategorii v cené dle &lanku IV. odst. 1 servisni
smlouvy.

V.
Reseni incidentu
Kategorie servisnich sluzeb Re$eni incidentt definuje pozadavky na &innost Poskytovatele k zajisténi
plynulého a bezproblémového uzivani dila tak, aby byl zaji$tén Gcel smlouvy o dilo a pozadované
parametry dostupnosti dila.

Kategorie incidentli a pozadavku:

A Situace, kdy dilo nebo c¢ast dila je zcela nefunkéni, neumoziuje praci uzivatell a
nelze pouzivat Objednatelem nebo dilo obsahuje bezpecnostni zranitelnost, kiera
dosahne zakladniho skére 7.0 - 10.0 bodl dle obecného systému hodnoceni
zranitelnosti (otevieny standard CVSSv3 base score).

B Situace, kdy dilo nebo &ast dila je ¢astecné funkéni, umoziiuje ¢astecné poskytovani
sluzeb, po prechodnou dobu se snizenym komfortem uzivatell, pFipadné
provizornim zpusobem z dlvodi na strané dila nebo jeho &asti, na niz je
Poskytovatel povinen poskytovat servisni sluzby, nebo dilo obsahuje bezpe€nostni
zranitelnost, ktera dosahne zakladniho skoére 4.0 - 6.9 bodu dle obecného systému
hodnoceni zranitelnosti (otevieny standard CVSSv3 base score).

(o3 Nedostatky a vady drobného rozsahu, které nebrani uzivani dila nebo jeho casti,
nicméné nejsou v souladu s technickym stavem dila dle smlouvy o dilo, nebo dilo
obsahuje bezpecénostni zranitelnost, kiera dosahne zakladniho skére 0.0 - 3.9 bodl
dle obecného systému hodnoceni zranitelnosti (otevieny standard CVSSv3 base
score).

Kategorizaci jednotlivych incident(i provede Poskytovatel.
V nésledujici tabulce jsou pak pro jednotlivé Urovné servisnich sluzeb definovany reakéni doby a doby
vyfeSeni jednotlivych kategorii incident( a pozadavkd.
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Reakéni doba a doba vyfeseni incidenttl a pozadavku:

Reakce VyreSeni | Reakce | VyreSeni Reakce VyresSeni
8 pracovnich hodin od
nahlaseni poZadavku; 2 2 10 10 20
v pfipadé kritické chyby (plna | pracovni pracov | pracovnich | pracovnich pracovnich
nefunkénost systému) do 5 dny ni dny dnud dnud dnud
pracovnich hodin
VL.

Metodika vypoétu dostupnosti
Pro potfeby vypoCtu dosazené dostupnosti (pozadovana uroverni SLA 93%) bude vyuzita mésiéni
suma vypadku v kategorii incidentu A.

Pro vypocet skute¢né dosazené dostupnosti dila Poskytovatel pouzije nasledujici vzorec:

(Ts - TN)

dostupnost = x 100 %
Ts

kde:

T¢ znamena celkovy pocet hodin, po které ma byt v daném kalendainim mésici dilo provozovano,

tj. v rezimu pondéli az sobota min. 13 hodin denné (po dokonc¢eni nové budovy knihovny Objednatele
v rezimu pondéli az nedéle min. 13 hodin denné), s vyjimkou doby opravnéného omezeni provozu.

Ty znamena celkovy pocet hodin, po které bylo dilo nedostupné nebo neplnilo svoji funkci (viz
kategorie A incidentu), s vyjimkou doby opravnéného omezeni provozu dila.

Do nedostupnosti dila nebudou zapoc€itany vypadky ani pferudeni nebo vady dila vyplyvajici zejména
Z nize uvedenych pficin:
a) Dilo je zménéno nebo upraveno na pokyn Objednatele a s jeho védomim takovym zplsobem,
Ze parametry definované dostupnosti nemohou byt splnény.
b) V pfipadé zdsahu vy$Si moci.

Hodnotu dosazené dostupnosti dila v uplynulém kalendainim meésici a jeji vypocet dle shora

uvedeného vzorce Poskytovatel uvede v ramci vykazu poskytnutych servisnich sluZzeb dle &l. V odst. 2
servisni smlouvy.
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Servisni smlouva ,,Knihovni systém*“
Priloha €. 2 — Pozadavky a opatieni pro zajiSténi bezpeénosti informaci a informaénich aktiv

Bezpeclnost pfistupovych opravnéni:

o Poskytovatel je povinen chranit veSkeré pfistupové udaje k pfedmétnym informacnim
aktiviim v€etné pfistupd k informaénim aktivim Poskytovatele, které umoznuji pfistup
k pfedmétnym informacnim aktivim ¢i umoznuji jejich spravu.

o Poskytovatel je povinen dodrzovat tuto bezpecnostni politiku hesel pro vySe uvedené
pristupové udaje:
= min. délka hesla 10 znaku
= slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii

- mala pismena
- velka pismena
- Cislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované podobé (dle
bodu kryptografie)
= hesla nesmi obsahovat Zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1 rok.

o Poskytovatel je povinen pouZivat personifikované ucty, které jsou nepfenosné na jiné osoby,
nez kterym byly udaje pfidéleny.

o Pr¥istupova opravnéni |Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.

o Pokud by Poskytovatel zfizoval pfistupova opravnéni treti strané, je Poskytovatel povinen o
této skuteCnosti informovat Objednatele. Objednatel ma vtomto pfipadé pravo zfizeni
pfistupu zamitnout.

Rizeni kybernetickych bezpe&nostnich incidentu:

o Poskytovatel je povinen Objednateli hlasit veSkeré kybernetické bezpecénostni incidenty,
které se tykaji pfedmétnych informacnich aktiv nebo informacnich aktiv Poskytovatele,
pokud se kyberneticky bezpecnostni incident tyka pfedmétnych informacénich aktiv.

o Poskytovatel je dale povinen poskytnout adekvatni soucinnost pfi feSeni kybernetickych
bezpecnostnich incidentl a pfi forenzni analyze incidentll souvisejicich s pfedmétnymi
informacnimi aktivy.

e Kryptografie:
o Obecné
= pro Sifrovani, elektronické podepisovani a provadéni otisku dat (hashovani)
nesmi byt pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou
povazovany za standardy, jejich funkcionalita je vSeobecné znama
o Hashovaci funkce
= ukladani otiskd hesel
e pro ukladani hesel uzivateld mohou byt pouZzity pouze tyto tzv.
pomalé hashovaci funkce:

o Argon2i
o bcrypt
o scrypt
o PBKDF2
e pii hashovani hesla musi byt pouzit pseudonahodné vygenerovany
kryptograficky salt

e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce
typu MD-X, SHA-X, apod.

= elektronické podepisovani e-mailt a dokumentu
e SHA-2 a vySSi
e délka otisku 256 bitl a vyssi

= ovéfovani integrity soubort
e SHA-2 a vyssi
e délka otisku 224 bit( a vySsi

o0 Asymetricka kryptografie

= SSL/TLS
e verze protokolu minimalné TLSv1.2 a vySSi
e konfigurace
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o cipher suite musi byt vybrana na zakladé serverem
preferovaného poradi
o vySSi priority musi mit cipher suites, které obsahuiji varianty
asymetrickych algoritm0 s eliptickymi kfivkami, napf.:
= ECDHE musi mit vySSi prioritu nez DHE
= ECDSA musi mit vysSi prioritu nez DSA
o vsechny EXPORT cipher suites musi byt zakazany
o vyména kli¢u
= algoritmus pro vyménu kli¢d musi podporovat Perfect
forward secrecy
e tzn., ze Sifrovaci kli¢ je vyménén mezi
klientem a serverem tak, aby jej nebylo
mozné ziskat se znalosti privatniho klice
serveru, napf. musi byt pouzit Diffie-Hellman
algoritmus
e a navic se musi jednat o tzv. ephemeral
Diffie-Hellman (DHE), tzn. Ze pro kazdou
session je generovan novy set Diffie-Hellman
klicu
= v pfipadé pouziti Diffie-Hellman algoritmu musi mit
modulo délku minimalné 2048b (2048-bit group)
= nesmi byt pouzita anonymni vyména kli¢d
o autentizace
= minimalni délky klich:
e RSA -2048 bitd
e ECDSA - 256 bith
o symetrické Sifrovani
= nesmi byt pouzita hodnota NULL v cipher suites
= nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4
= minimalni délka Sifrovaciho kli¢e - 128 bitl
= cipher suites s Siframi s vétSi délkou klic¢e musi mit
vétsi prioritu v seznamu ciphersuites nez s mensi
délkou klice
o MAC (Message Authentication Code)
= pouziti SHA funkce s minimalni délkou hashe 1024b
= vySSi délky otisk(h musi mit vySSi prioritu v cipher
suites

0 Zpusob naplnéni:
= Diffie-Hellman implementace:
https://weakdh.org/sysadmin.html
o certifikaty

o minimalni délka privatniho kli¢e
= RSA 2048 bitt
= ECDSA - 256 bitl
o hash funkce pro podpis
= SHA-2 s minimalni délkou 224 bita
o v pripadé vefejné publikované webové aplikace
= certifikat musi byt vydany ddvéryhodnou certifikaéni
autoritou
= musi se jednat o EV certifikat
= je mozné pouzit multi-domain certifikat
= EV certifikat nesmi mit platnost delSi nez 3 roky
ochrana e-mailt (Sifrovani a podepisovani) a autentizace
e tyka se rliznych technologii PGP, S/IMIME, SSH, apod.
e minimalni délka klice
o algoritmus RSA - 2048 bitu
o algoritmus ECDSA - 256 bitd
oveéfovani (napf. SSH klice)
e délka klice minimalné 2048 b u RSA a DSA algoritm0
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e délka klice minimalné 256 bit( u algoritmd pouzivajicich eliptické
kfivky
o0 Symetricka kryptografie
nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4
minimalni délka Sifrovaciho klice - 128 bitu
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