Priloha ¢.1 - Harmonogram projektu

Casovy ramec

P.¢ Popis v ¢lovékodnech
Dodavatel Zakaznik

0 Etapa 0 — Zahajeni projektu 0,5 0,3
Kontaktni informace, upfesnéni zadani / cilt a vystupt projektu, detailni rozpracovani harmonogramu a postupt, personalni zajisténi,
zpusob komunikace, mozna rizika

1 Uvodni jednani — kontaktni informace, upFesnéni zadani / cilti a vystupd projektu, 03 03
personalni zajisténi, zplsob komunikace, mozna rizika ’ ’
2 Harmonogram a pracovni postupy 0,2 -

1 Etapa 1 — Externi penetracni test 4,0 0,6
Provedeni externiho penetracniho testu sluzeb/aplikaci dostupnych z Internetu dle specifikace IP adres zadavatelem. Test zahrnuje -
mapovani dostupnych IP adres, vyhledavani otevienych portd, identifikace béZicich sluzeb a znamych zranitelnosti, hledani zranitelnosti v
konfiguraci sluZeb a serverd, testovani DNS zén, zakladni posouzeni nalezenych webovych aplikaci, exploitace vybranych zranitelnosti,
zranitelnosti VPN a FTP.

Cast 1 — Automatizované testy zranitelnosti 1,5 0,3
1 Test zranitelnosti automatizovanymi nastroji 1,0 0,3
2 Vyhodnoceni vystupl 0,5 -

Cast 2 — Ruéni podrobny test 2,5 0,3
1 Manualni testovani dostupnych sluzeb specializovanymi nastroji 2,0 0,3
2 Dokumentace nalez(i 0,5 -

2 Etapa 2 — Interni penetracni test 6,0 1,0
Provedeni interniho penetracniho testu poskytovanych sluzeb, nasazenych systému a uZivatelskych stanic. Test zahrnuje - technicky audit
nastaveni sité, odposlouchavani sitové komunikace, identifikace protokold, identifikace dostupnych zafizeni a sluzeb, vyhledavani znamych
zranitelnosti a nedostatkt v konfiguraci, exploitace vybranych zranitelnosti, test v roli uzivatele pracovni stanice.

Cast 1 — Automatizované testy zranitelnosti 1,5 0,5
1 Test zranitelnosti automatizovanymi nastroji 1,0 0,5
2 Vyhodnoceni vystupl 0,5 -

Cast 2 — Ruéni podrobny test 4,5 0,5
1 Manuélni testovani specializovanymi nastroji 4,0 0,5
2 Dokumentace nalez(i 0,5 -

3 Etapa 3 — Penetracni testy bezdratové sité 3,0 0,6

Test nastaveni bezpecnosti Wi-Fi sité - test navstévnické sité, test pristupovych bod( do interni sité, moznosti identifikovat uZivatele WiFi.
1 Test zranitelnosti vybranych siti automatizovanymi nastroji 1,0 0,3
2 Explorativni zkoumani aplikace specializovanymi nastroji 1,5 0,3
3 Dokumentace nalezu 0,5 -

4 Etapa 4 — Vyhodnoceni a akceptace 3,0 1,0
Predani vystupt zadavateli, zpracovani zaslanych pfipominek a akceptace celého projektu zadavatelem.

1 Tvorba a pfedani zavére¢né zpravy 1,5 0,2
2 Zapracovani pfipominek, akceptace projektu 0,5 0,5
3 Prezentace vysledk( — workshop s pracovniky zadavatele 1,0 0,3

5 Re-Test, predani a akceptace 8,5 1,3
Ovéreni pfitomnosti detekovanych zranitelnosti po nasazeni napravnych opatreni.

1 Re-Test externi 2,5 0,3
Re-Test interni 4,0 0,5

Re-Test wi-fi sité 2,0 0,5

Celkem 25,0 4,8




