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1. Identifikace vzniku pozadavku

V soucasnosti provozujeme elDAS uzel v roli Connector, ktera zajistuje moznost obéantim EU
vyuzivat své elD prostfedky pfi prihlaseni k ¢eskym online sluzbam. S notifikaci ¢eskych eOP je
nutné zprovoznit druhou verzi elDAS uzlu, tentokrat v roli ProxyService, ktera zpfistupni drziteltim
¢eskych eOP sluzby v zahranici. V testovacim provozu bézi ProxyService vyuzivajci CEF elDAS
Node 1.4.5 napojena na NIA v roli SeP. Komunikace této verze elDAS uzlu v roli SeP s NIA vykazuje
nékolik problém:

1.

CEF elDAS uzel pfedpoklada, Ze narodni komponenta zodpovédna za autentizaci vystavi
identifikator Personldentifier bez prefixu ,Zdrojova zemé/Cilova zemé*“. elDAS uzel se pak
nasledné stara o pfidani spravného prefixu. NIA naopak vytvafi identifikator se statickym
prefixem CZ/CZ. Vysledny prefix predavany napi. do Svédska tak ma podobu
+CZISEICZICZ". Aktualni verze CEF elDAS uzlu nepfidava prefix pokud jiz Personldenfier
spravny prefixu obsahuje. Aby NIA mohla vytvofit spravny identifikator, je nutné ji predat
informaci o zemi plvodu pozadavku. Dal$i moznosti je modifikovat Personldentifier obdrzeny
od NIA.

CEF elDAS uzel predpoklada, ze Sifrovani Assertion v SAML odpovédi od NIA je dle SAML2
standardu, ktery se odkazuje na specifikaci XMLEnc. NIA pro identifikaci certifikatu, kterym
Sifrovala odpovéd nicméné pouziva specificky element ze specifikace WSSE, kterému ale
CEF eIDAS uzel nerozumi a neumi tedy takovou odpovéd deSifrovat. Je nutné upravit
zpracovani odpovédi od NIA a spravné identifikovat certifikat pro desifrovani.

CEF elDAS uzel predpoklada, ze odmitnuti autentizace je v SAML2 protokolu detekovano
jinym stavem nez je Success, napi. AuthnFailed. NIA naopak, pokud uzivatel odmitne
autentizaci, vrati SAML status Success a do seznamu atributll vioZi nestandardni atribut
Status, ve kterém je hodnota AuthnFailed. Takové nestandardni odpovédi nicméne aktualni
verze CEF elDAS uzlu nerozumi. Je tedy nutné zpracovat odpovéd od NIA, aby se do
zahranicni pfedala spravna informace o stavu transakce.

Nutné zmeény v elDAS uzlu muzZeme zapracovat, nicméné bude to vyzadovat pfechod na novou
architekturu, ktera je pouzitd v CEF elDAS Node verzich 2.x. Tato nova architektura umozfiuje
implementovat narodni €ast v libovolném programovacim jazyce a neni nutné provadét zmény
v Java kodu.
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Aktualni verze elDAS uzlu v nové architekture, tedy CEF elDAS Node 2.3 nepredava do narodni
¢asti informaci o zemi plvodu pozadavku a tuto informaci tak neni mozné predat do NIA. Bude tedy
nutné zaroven modifikovat genericky kéd této verze a zajistit predani této informace.

2. Zadani pozadované zmény

Pridat do CEF elDAS Node 2.3 komponentu, ktera bude na jedné strané komunikovat s CEF elDAS
Node 2.3 a na druhé strané s NIA a bude prekladat pozadavky mezi témito komponentami v obou
smeérech, tedy jak pro roli Connector tak pro roli ProxyService. Zaimplementovat do tohoto kédu

specifika vynucena nekompatibilitou NIA a elDAS protokolu. Implementovat patch do CEF elDAS
uzlu 2.3 tak, aby predaval do narodni ¢asti informaci o zemi plvodu pozadavku.

3. Popis zajisténi realizace zmény
Naprogramovat kéd, otestovat a nasadit na testovaci i produkéni prostredi.

4. Odhad pracnosti

Pracnost
ki Pracnost
Cinnost MD
Analyza =
Uprava I 2
Testy

Nasazeni na vSechna prostiedi

Projektove vedeni a administrativa

Celkem

LB 00 000 K& bez DPH, tedy 145 200 K& s DPH

5. Navrh harmonogramu zménového pozadavku

Implementace probéhne v srpnu 2019. Nasazeni na produkci pak po dohodé se zadavatelem.
Predpoklada se v pribéhu zari 2019.

6. Navrh testovaciho scénare

Ovéfit, Zze vygenerovany Personldentifier obsahuje spravny prefix. Ovéfeni funkcnosti odmitnuti
autentizace. Ovéreni funkénosti autentizace pfi zapnutém Sifrovani odpovédi od NIA.

7. Vystupy zménového pozadavku

Koéd pro integraci NIA a CEF elDAS node 2.3. Patch do CEF elDAS Node 2.3. Funkéni verze
nasazena v produkénim prostredi.

8. Akceptacni kritéria, zptisob ovéreni na produkci

9. Pozadavky na soucinnosti
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Finalni reseni problemu 1 (prefix u Personldentifier) bude vyZzadovat souc¢innost s vyvojovym tymem
NIA pfipadné architektem SZR.

10. Dopady do provozu / dopady do provozni dokumentace

Zadné. Tato komponenta aktualné nebé&zi v produkénim provozu.




