SMILOUVA O ZPRACOVANI OSOBNICH UDAJU

Cislo: 1501457

APATYKA
SERVIS §

Pharmupcy Sollwere

ZPRACOVANI OSOBNICH UDAJD 2018
Smiuvni strany:

Zpracovatel osobnich tGdajii (nebo jen ,zpracovatel”): Apatyka servis s.r.o., K Pérovné 945/7,
102 00 Praha 10, IC: 48027821, DIC: CZ48027821, zapsana v obchodnim rejstfiku Méstského

soudu v Praze, oddil C, viozka 14413, | NEGNGNGNGNGNGNGEGEG

zastoupend: Ing. Michalem Sedliaékem, jednatelem a Ing. Petrem Fantou, prokuristou
a

Spravce osobnich Gdaji (nebo jen ,spréavce”): Oblastni nemocnice Ji¢in a.s., Bolzanova 512,

506 01 Ji¢in, 1C; 26001551, DIC: CZ699004900, zapsand v obchodnim rejstiiku vedeném Krajskym
soudem v Hradci Kralove, oddii B, viozka 2328

zastoupend (titul, jméno, pfijmeni, funkce): Ing. Tomasem Slamou, MSc., statutarnim feditelem
provozovna: Lékarna U brany v Jigin, Tylova 812

spolecné dale jen ,,smluvni strany”

dneéniho dne uzaviely nasledujici smlouvu o zpracovani osobnich udaji:

Clanek 1
Preambule

1.1 Smluvni strany uzavfely:
Servisni smlouvu platna od: 12.09.2017
0 Smiouva o pronajmu technického zafizeni a o uZivani programového vybaveni
0 Smlouva o poskytovani sluzby WebManager / WebCentral
[ Servisni smiouva k elektronickym Zddankam platna od:

(dale jen ,Smlouva”), na zdklad® které se spole¢nost Apatyka servis s.r.o. jakoito

dodavatel/ poskytovatel servisnich a poradenskych sluZeb v oblasti IT (déle také jen

Lservisni IT sluzby”) zavazala spravci jakoito odbérateli

- poskytovat servisni IT sluiby v ndvaznosti na dodani a implementaci lekarenského
informaéniho systém Mediox/ Maxima/ PenWin/ aplikace WebManager/ modulu
Elektronické iddanky (déle jen ,Informaéni systém“}/

- poskytovat odborné poradenstvi a konzultace v oblastech specifikovanych Smlouvou.

1.2 Smiluvni strany jsou srozumény s tim, Ze v souvislosti s plnénim Smlouvy dochdzi v fadé
pfipadt na zédkladé smluvniho povéfeni spravce i ke zpracovani osobnich Gdaji ze strany
zpracovatele ve smyslu élanku 4 odst. 2) a ¢lanku 28 obecného nafizeni o ochrané
osobnich udajd, tj. nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich ddaji a

Smiouva o zpracovéni osobnich ddaji
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2.1

o volném pohybu téchto Gdajh a o zruseni smérnice 95/46/ES spravei osobnich adajh
(dale jen ,,GDPR"}.

Tato smlouva stanovi vzéjemna prava a povinnosti smluvnich stran tak, aby veikeré dalsi
pfipadné zpracovani osobnich (daji ze strany zpracovatele v souvislosti s pinénim
smlouvy spliiovalo pfisluiné poZadavky GDPR a aby byla zajiSténa Udinnd ochrana
zpracovavanych osobnich Gdajl, jakoZ i ochrana prav dotéenych subjektd adajd. Smiuvni
strany vyslovné a spoledné prohladuji a potvrzuji, Ze zpracovatel povéfeny spravcem je
v tomto sméru oscbou poskytujici dostateéné zaruky provedeni potfebnych technickych
a organizaénich opatfeni k ochrané zpracovdvanych osobnich udaja.

Cléanek 2
Vymezeni pojmu

Pojmem ,o0sobni (daj” zpracovdvany v souvislosti s provozem Informaéniho systému se
pro Ucely této smlouvy rozumi informace tykajici se subjektl Gdajd, které byly spravcem
ziskdny za jim stanovenym ufelem a knimZ md zpracovatel ze smluvnihc povéreni
spravce pFistup a v souvislosti s pinénim Smiouvy je zpracovévd, pfiemi se jednd o
nasledujici kategorie a druhy osobnich Gdaju:

2 adresn{ a identifikacni osobni udaje zdkaznik(/ pacient(: jméno a pfijmeni,
adresa bydlisté, rodné éislo/ Cislo pojisténce, telefonni Cislo a e-mailova
adresa;

202 popisné osobni Udaje: informace o tzv. ndkupni historii zdkaznik(/ pacient(
{nakup Iéciv, zdravotnickych prostredkd, jiného zboii) v Iékarné.

2.13 citlivé osobni udaje: informace o uZivanych lédivech (lécivych pfipravcich)

a/nebo zdravotnickych prostfedcich, diagnoza.

o i

2.2 Pojmem ,subjekt (daji” se pro uely této smiouvy rozumi fyzické osoby, které jsou

2.3

zékaznici/ pacienti spravce, jejichi osobni tdaje jsou zpracovévany v informacnim
systému spravce.

Ugelem zpracovani je:

Vykazovéani a Gftovani vydeje lé€ivych pFipravkl a zdravotnickych prostiedkid vici
zdravotnim pojistovnam dle pravnich pfedpis(

(J Provozovéni systému Elektronickych Zadanek kvydeji |édivych pfipravkd a
zdravotnickych prostredkl

0 Zakaznicky vérnostni program

Pravnim titulem zpracovani je:

& PInéni pravnich povinnosti spravce
M PInéni smiouvy

[ Souhlas subjektu udajl

Pojmem ,zpracovani osobnich Gdajd” se pro Gcely této smlouvy rozumi jakakeli operace
nebo soubor operaci s osobnimi Udaji, které jsou provadény vylucné za U(lelem
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uvedenym vtéto smlouvé, vnezbytné nutném rozsahu, vpfimé souvislosti s
poskytovanim plnéni dle Smlouvy, a které budou zpracovateli zpfistupnény spravcem
osobnich Gdaji nebo jeho jménem v souvislosti s provozem Informadniho systemu.

Pojmem ,dozorovy Urad” se pro Glely této smiouvy rozumi organ zfizeny v Ceské
republice Glelem spravniho dozoru nad dodriovanim ustanoveni GDPR, kterym je Utad
pro achranu osobnich Gdaja.

Clanek 3
Predmét smlouvy

Predmétem této smlouvy je Gprava vzajemnych prév a povinnosti smluvnich stran pfi
zpracovani osobnich (daji ze strany zpracovatele v souvislosti s plnénim Smlouvy, a to
v souladu s platnymi préavnimi pfedpisy, zejména s GDPR a s navazujicimi adaptacnimi
pravnimi predpisy Ceské republiky, jakoZ i s ustanovenimi této smiouvy a individualnimi
pokyny spravce.

pfedmétem daliiho zpracovani dle této smiouvy jsou osobni ddaje subjektd tdajl, které
jsou zpracovany vInformacnim systému spravce, a to po dobu nezbytnou k plnéni
Smlouvy, nejdéle viak po dobu 5 let od konce kalendafniho roku, ve kterém byly osobni
Gdaje ziskany a v pfipadé osobnich tidaji ziskany v souvislosti s vydanim vérnostni karty
po do dobu 5 let od konce kalendarniho roku, ve kterém byla vérnostni karta naposledy
pouzita.

Zpracovatel bude zpovéfeni sprdvce osobni (daje zpracovavat elektronickymi
prostiedky za pomoci ¢i bez pomoci automatizovanych postupd, a to nasledujicim
zplGsobem:

M zménami a nastavenim Informacniho systému, struktury a uspofadani
zpracovavanych osobnich udaja,

{1 ukladanim osobnich udajl na elektronickém uloZisti

{ na pronajatém serveru u poskytovatele infrastruktury spolenosti

3.4 Sprévce se touto smlouvou za Uelem realizace spoluprace dle Smlouvy se zpracovatelem

3.5

zavazuje zpfistupnit a/nebo predavat mu v Informaénim systému osobni Gdaje subjektl
Gdajt, které na zakladé jejich Fadného souhlasu nebo na zékladé jiného pravniho titulu
spravuje, a zpracovatel se zavazuje zpracovavat tyto osobni ddaje za podminek
stanovenych v této smiouvé a v souladu s obecné zdvaznymi pravnimi pfedpisy, zejména
GDPR.

Spravce touto smlouvou povéfuje zpracovatele na zdkladé a v souvislosti se Smlouvou
k dalsimu zpracovani osobnich Gdaji subjektl Udajl ziskanych v souvislosti s provozem
Informaéniho systému za podminek a poZadavki, které stancvi ustanoveni této
smlouvy, platné pravni predpisy, jakoZ i pfislusné pokyny spravce.
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Clanek 4
Povinnosti zpracovatele spojené se zpracovanim osobnich udaj

Zpracovatel bude pfi pinéni svych povinnosti dle této smlouvy dodriovat poZadavky
stanovené pro zpracovatele osobnich Udaji platnymi pravnimi predpisy, zejména GDPR,
a dale postupovat zejména v souladu s ustanovenimi této smiouvy, jakoZ i s pokyny
spravce,

4.7 Zpracovatel se zavazuje zpracovavat osobni Udaje subjektd Gdajli vyluiné na zakladé této

4.3

4.4

smiouvy, vsouvislosti s provozem Informaéniho systému, za Ufelem stanovenym
spravcem a v rozsahu nezbytném pro naplnéni tohoto ucelu. Nad rémec teto smlouvy je
zpracovatel opravnén zpracovavat osobnf Gdaje vyluéné na zakladé dolozenych pokyni
spravce. Zpracovatel je zdroven opravnén a povinen spravce informovat v pfipade, Ze
podle jeho ndzoru zpracovatele pokyny sprdvce odporuji obecné zévaznym pravnim
pfedpisim. Vtomto sméru zpracovatel poskytuje spravci potfebnou soulinnost za
ucelem efektivniho zajisténi viech zakonnych i smluvnich povinnosti pfi zpracovani
osobnich Gdaja, a je spravci napomocen prostfednictvim vhodnych technickych a
organizacCnich opatfeni.

Zpracovatel je povinen pfi plnéni této smlouvy disledné dodriovat viechna technicka a
organizaéni opatfeni stanovena touto smlouvou a Pfilohou €. 1, ktera tvofi nedilnou
soudast této smiouvy, s cilem chranit osobni Udaje pfed néhodnym nebo neopréavnénym
znicenim  nebo ndhodnou ztratou, zménou, neopravnénym zvefejnénim nebo
pfistupem, a to obzvlasté v pfipadech, kdy je se zpracovinim spojen pfenos osobnich
udajd prostfednictvim elektronické site.

Zpracovatel je povinen chrénit osobni ddaje pfed viemi neoprdvnénymi formami
zpracovani, a to véetné pfijeti potfebnych opatfeni k zajisténi spolehlivosti a mi¢enlivosti
svych zaméstnancd, ktefi majl pfistup k Gdajim, a k zajisténi, toho aby tito zaméstnanci
byli podrobné sezndmeni ¢ povinnostmi zpracovatele dle této smlouvy a dle platnych
pravnich predpis(, zejména GDPR. Tato opatfeni je zpracovatel povinen pfijmout
s ochiedem na stav technologického vyvoje, pfitemi by tato opatfeni méla zajistovat
Groven zabezpeceni odpovidajici $kodé, ktera by mohla vzniknout v disledku
neopravnéného ¢i protipravniho zpracovani nebo nahodné ztrdty, zni¢eni &i jiné
poskozeni osobnich ddaji.

Zpracovatel je povinnen vést zdznamy o viech kategoriich Cinnosti zpracovani
provadénych pro spravce, jez obsahuji:

4.4.1 jméno/obchodni firmu a kontaktni Udaje zpracovatele a spravce, a jejich
pfipadné zastupce a/nebo povéfence pro ochranu osobnich adajd;

4.4,2 kategorie zpracovani provadéného pro spravcee;

4.4.3 informace o pfipadném pFedani osobnich udaji do treti zemé nebo

mezinarodni organizaci, véetné identifikace této tieti zemé& & mezinarodni
organizace a piipadného doloZeni vhodnych zdruk;
4.4.5 obecny popis technickych a organizaénich bezpecnostnich opatfenti.



4.5 Zpracovatel je povinen poskytovat spravei sou€innost pfi ohladovani pfipadd poruseni

4.6

4.7

4.8

2abezpeteni osobnich tidajii dozorovému Gfadu, a to pii zohlednéni povahy zpracovani a
informaci, jez ma zpracovatel k dispozici a zavazuje se na pozadani tohoto dozorového
Gfadu s nim spolupracovat a/nebo mu poskytnout zéznamy o Einnostech zpracovani,
Dale se zavazuje poskytnout spravci veskeré informace potfebné k doloZeni toho, e byly
spinény jeho zakonneé povinnosti jakoito zpracovatele osobnich Udaja vyplyvajici
z platné a ucinné pravni Upravy ochrany osobnich adajd, a umoini audity, vietne
inspekci, provadéné spravcem nebo jinym auditorem, kterého spravce poveril, a k témto
auditlm pfispéje.

Zpracovatel je povinen zabranit pfistupu k pfedanym osobnim Udajim ze strany jakekoli
tfeti strany a nepredavat tyto osobni Gdaje do tfeti zemé& mimo uzemi Evropské
unie/EHP s vyjimkou pFipadi, kdy se tak déje na zakladé (i) vyslovneho pokynu spravce,
nebo (i) kdy je toto zpfistupnéni & zvefejnéni vyZadovdno na zakladé zdkonné (i
regulatorni povinnosti, pficemz zpracovatel (nezakazuje - li to pravni &i jiny predpis) na
tuto povinnost spravce s pfiméfenym predstihem upozornil a umoZnil mu se k tomuto
vyjadrit.

Zpracovatel je povinen zpracovdvat osobni Udaje pouze po dobu nezbytnou k plnéni
Smlouvy, nejdéle véak po dobu trvéani této smlouvy. Po ukonceni zpracovani osobnich
Gdajl je zpracovatel povinen neprodlené spravci vratit zp&t viechny predané osobni
Gdaje a v souladu s platnou a Gginnou pravni Upravou ochrany osobnich udaji vymazat
&i znicit véechny kopie a duplicitni zaznamy, které obsahuji pfedané osobni Udaje.

Zpracovatel bude pfedané osobni Udaje zpracovavat elektronickymi prostfedky za
pomoci & bez pomoci automatizovanych postupd, a v souvislosti s tim poskytuje spravci
tyto zaruky o technickém a organizaénim zabezpetfeni ochrany pfedanych osobnich
Gdajl:

4.8.1 zpracovani osobnich (daji bude probihat vyhradné v prostorach sidla
zpracovatele v Praze na zabezpefnych serverech, které jsou technicky
zabezpeeny proti vioupdni, kradeZi a nebezpeéi poZaru a/nebo zabezpetnych
nosi¢ich dat;

4.8.2 zpracovani osobnich Gdajd bude provadéno vyhradné prostfednictvim
opravnénych zaméstnancl nebo pracovnik( zpracovatele vazanych povinnosti
micenlivosti, ktefi maji pFistup k osobnim ddajam v Informacnim systéemu pouze
v rozsahu odpovidajicim oprdvnéni téchto osob, a to na zakladé unikatniho
uiivatelského opravnéni zfizeného vyluéné pro tyto osoby;

4.8.3 zpracovani osobnich Gdaji v automatizované elektronické forme bude probihat
vwhradné na moderni vypogetni technice ve vyluéném viastnictvi zpracovatele, u
které systém pristupovych kédd, hesel a dalSich technickych opatfeni zamezuje
neopravnénému vstupu tfetich osob, jakoi i neopravnénym pfenostim i jinému
zneuditi zpracovavanych udaja;

4.8.4 konkrétni technickd a organizani opatfeni kochrané osobnich Gdaji pfi
elektronickém automatizovaném zpracovani stanovi: Pfiloha ¢. 1 — Technicka a
organizaéni opatfeni k ochrané osobnich Gdajt, kterd tvoli nedilnou soudast této



smlouvy. Obsah Pfilohy €. 1 je zpracovatel oprdvnén jednostranné zménit
zaslanim nove Pilohy & 1 spravci. Pokud nebude spravce s novym vymezenim
rozsahu technickych a organizaénich opatreni k ochrané osobnich Gdaji
souhlasit, je do 60 dnl od dorueni nové Prilohy €. 1 opravnén od této smlouvy
odstoupit s Ufinnosti ke dni doruéeni vypovédi zpracovateli.

4.9 Zpracovatel je povinen nahradit spravci prokdzanou Skodu a vydaje (véetné soudnich
vyleh) vsouvislosti s jeho opravnénym narokem uplatnénym v distedku porudeni (i)
ujednani této smlouvy nebo (ii) platné a Géinné pravni Upravy ochrany osobnich Gdajd,
pfedstavované zejména GDPR ze strany zpracovatele, aviak pouze do maximadlni vy3e
v hodnoté jedné celkové mésiéni platby poskytované spravcem zpracovateli za plnéni
Smlouvy jak je vymezena v €ldnku 1.1., s ¢imZ spravce vyslovné souhlasi. To neplati, je-li
$koda zphsobena zpracovatelem Gmysing,

4.10 Jestlize zpracovatel zjisti porudeni povinnosti spravce stanovenych platnou a uéinnou
pravni dpravou ochrany osobnich Udajl, pfedstavovanou zejména GODPR, upozorni na
tuto skuteénost spravce a ukonéi zpracovani osobnich Gdaja.

4.11 Zpracovatel je povinen po zjisténi jakékoli nesrovnalosti, nejasnosti, technické zavady
nebo jiné uddlosti o tom neprodiené informovat spravce a navrhnout mu vhodné
technické nebo organizacni opatfeni.

Clanek 5
Povinnosti sprdvce spojené se zpracovanim asobnich tdaji

5.1 Spravee se zavazuje zpfistupnit zpracovateli prostfednictvim Informaéniho systému
osobni Gdaje, a to vyhradné v rozsahu a za (¢elem dle této smlouvy.

5.2 Spravce se zavazuje zpfistupnit/ pfedat zpracovateli osobni ddaje s potfebnymi platnymi
souhlasy subjekt(i Gdajd, a v této souvislosti prohlasuje, Ze tyto udaje jsou pravdivé a
pfesné. Zpracovatel pravdivost tohoto prohldeni nebude pfezkoumavat. Osobni Udaje
mohou byt zvladtni kategorii osobnich Gdaji dle ¢1. 9 GDPR. Subjekty Gdajd jsou vyhradné
zaméstnanci nebo zakaznici / pacienti spravce.

5.3 Spravce se zavazuje neprodlené zpracovateli oznamit vSechny zmény tykajici se
pfedanych osebnich ddaji.

5.4 Spravce bere na védomi, Ze zpfistupnénim/pfeddnim osobnich udajl ke zpracovani se
nezbavuje povinnosti stanovenych platnou a Gfinnou pravni tpravou achrany osobnich
(daju, zejména GDPR.

5.5 Spravce se zavazuje zavést vhodna technickd a organizaéni opatfeni, aby zajistil a byl
schopen doloZit, e zpracovani je provadéno v souladu s platnou a Gfinnou Upravou
ochrany osobnich Gdajlt a tato opatfeni pravidelné revidovat a aktualizovat. Dale se
spravce zavazuje zajistit zamérnou a standartni ochranu osobnich Udajl, zabezpecit



6.1

6.2

6.2

5.4

6.5

6.6

2pracovani osobnich Udaji a toto fadné zdokumentovat a vest zdznamy o Cinnostech
zpracovani osobnich Gdajd za néZ odpovida a které obsahuji:

553 iméno/obchodni firmu a kontaktni tdaje spravce a jeho pFipadného zastupce
a/nebo povéfence pro ochranu osobnich Gdaju;

55.2 Gtel zpracovani;

55.3 popis kategorii subjektl Udaji a kategorii osobnich ddaju;

5.5.4 kategorie pfijemcd, kterym byly nebo budou osobni udaje zpfistupnény,
véetné pfijemch ve tfetich zemich nebo mezindrodnich organizacich;

5.5.5 informace o pfipadném pfedani osobnich udajl do tfeti zemé nebo

mezinarodni organizaci, véetné identifikace této treti zemeé di mezinarodni
organizace a pfipadného doloZeni vhodnych zaruk;

§5.6 planované thiity pro vymaz osobnich (dajd;
5.5.7 obecny popis technickych a organizaénich bezpelnostnich opatfeni.
Clanek 6

Zavéreéna ujednani

Tato smlouva nabyva platnosti dnem jejiho podpisu smluvnimi stranami a ucinnosti
dnem 20.06.2019.

Platnost smlouvy zanikd automaticky dnem ukonceni trvani Smiouvy a/nebo dnem
ukonéeni provozovani Informaéniho systému.

Kterakoliv ze smiuvnich stran je opravnéna tuto smlouvu vypovédét bez avedeni divodd
s vwypovédni Thitou v délce 2 mésice pocinaje prvnim dnem mésice nasledujicim po
doruceni vypovedi druhé smiuvni strané.

Spravce timto vyslovné prohladuje, Ze pfi poskytnuti osobnich udajd zpracovateli spinil
viechny povinnosti stanovené platnou a ucinnou pravni Upravou ochrany osobnich
idajl, piedstavovanou zejména GDPR a pfipadné i veskeré pokyny, které mu byly
udéleny dozorovym ufadem.

Smluvni strany podpisem této smlouvy vyslovné prohlasuji, Ze veskeré informace
poskytované a vyuzivané kteroukoli z nich pfi pinéni Gfelu této smlouvy jsou pravne
zaji¢tény takovym zpUsobem, Ze Zadny tfeti subjekt opravnéné neuplatni vici kterékoliv z
nich 3adné naroky, zejména pak plynouci z prav dusevniho viastnictvi ¢i GDPR, které by
byly nesluéiteiné s pinénim této smlouvy.

74dna ze smluvnich stran nenf oprévnéna jakoukoli formou informovat nepovolané tfetl
osoby o obsahu prdv a povinnosti dle této smlouvy a tato povinnost micenlivosti se
v plném rozsahu vztahuje i na préva a povinnosti vzesla z této smlouvy nebo v souvislosti
s ni.



6.7 Tato smiouva je sepséana ve dvou (2) vyhotovenich, z nichZ kazdd smluvni strana obdri
po jednom.

Smiuvni strany prohlasuji, 7e tato smlouva tak, jak byla sepséna, odpovida jejich praveé vali, a
na dlkaz toho pfipojuji své podpisy.
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smlouva o zpracovani osobnich Gdaj
PFiloha €. 1 — Technicka a organiza&ni opatfeni k ochrané osobnich udaji

Zpracovatel pfijal a zajistuje zejména nasledujici opatfeni k zajisténi Grovné zabezpelent:

1. Zaméstnanci

Zaméstnanci povéfeni zpracovanim oscbnich Udajl na strané zakaznik( jsou pouteni o
povinnosti zachovavat mi¢enlivost ohledné osobnich tidaji a daldich povinnostech, které
jsou povinni dodriovat tak, aby nedollo k porudeni nafizeni GDPR &I jinych platnych
pravnich pfedpisi. Zaméstnanci absolvovali interni 3koleni GDPR a byli seznameni
s internimi smérnicemi, které popisuji zpUsoby zpracovéani osobnich udajd.

Znalost smérnic zaméstnancem je pravidelné kafdého pll roku provéfovina pomocdi
testy (elearning). Déale pak probihaji namatkové kontroly prace jednotlivych
zaméstnancd vedoucimi oddéleni spoleCnosti.

Zaméstnanec je zejména povinen:

a. Udriovat vypocletni techniku jemu svéfenou tak, aby viechny aplikace, které pouiiva
byly aktualizovany, pfedevéim aby operatni systém obsahoval viechny bezpecnostni
aktualizace. Dale pak mit vidy nainstalovan firmou uréeny antivirovy program.

b. Svéfenou techniku mft zabezpelenou heslem (Sifrovany disk notebook/telefon
< PINem a autorizaci na mailovy server spole¢nosti k okamizitému smazani v ptipadé
zjisténé ztraty).

c O viech zasazich u zakaznika, at ui vzddlenych (Teamviewer, Microsoft RDP) nebo
osobnich v misté provozovny zékaznika vést evidenci, kterou zaznamena do
informatniho systému CRM spole¢nosti. V ramci zaznamu vidy uvadi datum a €as
z4sahu, popis ¢innosti provadénych véetné Zadatele.

d. V ptipadé, kdy je tieba od zdkaznika nutné pfenést/odvézt databaze, které obsahuji
osobni Udaje, pouiiva ktomu nastroje uréené zamestnavatelem {prenosny pevny
disk/3ifrovany, SFTP pfenos na webovy server spolecnosti pod svym pfistupovym
jménem a heslem). Nikdy a za Zadnych okolnosti nepou?ivd vefejna cloudova feleni
(napt. uloz.to) k ukladani dat zakaznika.

V okamiiku, kdy ji? ziskana data nejsou potfeba (napf. chyba, ktercu na nich bylo
tfeba simulovat je odstranéna), jsou data neprodlené odstranéna ze viech uloienym
mist.

2. Rizeni pfistupd
Spoleénost vyuiiva pro Fizeni pfistupt do vnitinl sité VPN Fedeni spolefnosti Cisco
Systems, Pro spravu uzivatelskych pfistupl pak centraini LDAP fedeni.
Kazdy uFivatel ma na zékiadé svého pracovniho zafazeni nastavena pfistupové prava do
informaénich systémil spoleénosti. V ramci pfistupl je nastavena hesiové politika ktera
zajistuje, aby probihala pravidelnd aktualizace hesel, aby hesla méla dostatec¢nou droven
bezpeénosti (exspirace hesla 80 dni, minimaini déika 8 znak{, nutny vyskyt znakd ze Ctyf
mnoiin.
V ptipadé ztraty pfistupavych ddajd nebo v pfipadé podezfeni na zneutiti jsou pFistupy
konkrétniho ufivatele okamiité zablokovany administratorem spolecnosti.
Vnitini sit spolecnosti a internetové pripojeni je spravovano a monitorovano spoletnosti
IPEX.



3.

Informatni systémy
Osobni Gdaje jsou spravovany pouze vinformacnich systémech spoletnosti, které jsou
k tomu uréené a jedna se o:
a. CRM systém spoleénosti
Interné vyvijen, je pfistupny pouze zaméstnancim s odpovidajicim pracovnim
zafazenim. Jednd se o webovou aplikaci, kterd je k dispozici pouze v ramci vnitinf sité.
Pristup je pres ifrovany kanal SSL.
Do systému je tieba se vidy pfihlasit pod pfistupovym jménem a heslem.
V tomto systému jsou evidoviny viechny informace o zékaznikovi, pfedevsim viak
fakturaéni Udaje, uzaviené smlouvy, provadéné servisni zasahy (vzddlené, na misté).
b. ERP Nawvision
V tomto systému je provadéna fakturace provedenych sluieb a pausalnich plateb.
Tento systém obsahuje pouze osobni ddaje kontaktnich osob, kterym jsou dafiové
doklady zasilany.
¢. E-mail
Pro komunikaci je pouiivano fedeni spolecnosti iceWarp. Systém je udriovén vidy
v posledni verzi, vidy jsou aplikovany viechny bezpeénosti zaplaty. Kserveru je
mozné piistupovat pouze $ifrovanym kanalem po pfihladeni pfidélenym pFistupovym
jménem a heslem. E-maily jsou archivovany po dobu 10-ti let.
d. Webavé stranky spole€nosti
Web je provozovan na viastnim serveru spolecnosti. Na serveru se vyskytuji pouze
pFistupové Udaje zaméstnanch zakaznik(, a to v autorizovane Casti. Do této Casti, se
musi uzivatel vidy prihlasit svym jménem a heslem.
e. Souborovy server
interni server, na ktery jsou uklddany véechny dokumenty spoleCnosti. Server je
dostupny pouze z vnitini sité spole€nosti. Kazdy uZivatel ma své pFistupové jméno a
hesio bez néhoz nema k serveru piistup.
f. Zalohovaci server
Slousi  k zalohovani  kritickych  systéma  spoletnosti.  Zalohovani  probiha
inkrementalné. Zalohy jsou k dispozici 1 rok zpét.
Hardware, na kterém jsou systémy provozovany na virtudinich strojich, je umistén
v mistnosti, v sidle spoleénosti. Mistnost je klimatizovana, viechny servery jsou napojeny
na UPS a diesel agregat, aby byl garantovén provoz 24/7. Objekt s mistnosti je hlidan
zabezpetovacim zafizenim a ostrahou 24/7. K mistnosti ma pfistup pouze administrator.
Provoz serverd e aktivné monitorovan jak po hardwarové, tak softwarové strance.
Viechny incidenty jsou monitorovany a Feseny v nejkratsi mozné dobe,

Zalohovani

Viechny informaéni systémy popsané vbodu 3 jsou jednou denné zalohovany na
zalohovaci server, soutasné s tim je tento server zalohovan na pfenosnych discich (5-ti
denni cyklus), které jsou uloZeny v trezoru spolefnosti. Trezor je umistén ve vzdalenosti
500 metrl od mistnosti se servery v jiné budové.

Listinné dokumenty

Veikeré listinné podklady jsou archivovany na zdkladé interni smérnice o archivaci a
skartaci. Mistnost s archivem je uzaméend a pFistup kni ma pouze povéfend osoba.

10



" Y
i 5834
i T %, W {
. i farltyd it £
; \ » #
iV o L Wi
rip it { }
i { (5 d H '

nova 512, Valdicke Predm

-

RS PEAS ¥ Lol il
3 } ¥ ¥ sCE i 4 £
3 & , (SRED FHE TS 5
$ I8
i [
A 22 ¥ 12 i< r ¥ KaSeryis
A g ana = VSO

oy obat idey
o Llgaiakie

£t

1581




35.0.0 Seyvisnl sinlouva 2017

Vzdilend plipoieni e realizovany srostfednictvim standardnich softwarovych prostiedld uréenych
nro tvio dnnoesti napfiidad programaem Teamiiewer, Microsott Vzdalena plorha nebo SSH2 protokol
aj. Kazds jednotiive pHipolent je sutomaticky zaevidovino a klientovi se zobrazi primo v 1S v pfehledu
provedenych servishich zasabn

Pokiud se poskyiovatel vedalere phipojuie k pofitacim ldienta za géelem orovedeni okamiitého
servisniho zasabu na dalice po Internety, klient:

A

Biavd soubiag k tomu, de oo poskytovatel miZe vzdalend pfipoiit na server {ekarny & jiné

pracovistd. antd by toto phiporeni musel dient aktivné ruéné odsouhlasit a autorizovat

L3 ovyraduje aktivil rudnd vdsouilasent a autprizact pfipojeni diive, nei poskytovate! bude modi
zahaiit vzdalend pFipojeni o pract na Gdribé & opravé uiivatelskych dat ¢ jiného softwarovéhe
wybavens

V pripadé, Ze si klient sdm 27idi, vyiaduje a nebo povoluje jinym subjektim mime poskytovatele
Fizeni vzddlencho ostupu i servery £ IRemu po v pravozovné, je st vedom mozne ztraty nebo
poscorent dat zptsebene noruionim bezpetnostl veddleného pfistupu

1.1.4 Poskyiovatel
aviderecs trieh (EETYL Vo pripad

monitoring spojeny s pfenosy dat pro potieby Elektronicke
¢ jakékoliv zévady v prenosu dat provede poskytovatel analyau 2
noskyine khentovi Feseol lato klientskd podpore fungovam EET je vramcl teto smlouvy

poskviovana bezplatng

11,5 Na wyiadani klienta poskytovatel poskytne soufinnost ptt analyze dat & dohledavani

straré klienta. Tato Sinnost je hrazena dle platnébo ceniku nebo jilze
fch navitey podle bodu 1.3,

nesrovralosty, kieré vnil

v ramel herplatnych o

1.1.6 Poskytovate! sarantuic na vwiddani servisni navstévu v provozovné klienta,

fe o

s B Poskytovatel je opravnen kliienta seznamavat béhem smiuvniho vztahu s nabidkou swch
aalfich arodaktd & sluzeb nisemnou nebo elektronickou formou

: . Pricowni doba

Servisni navitévy, kterd jsou popsany v téte smiouvé, jsou provadény v pracovnich dnech od 8.00
e L7000

1.3. Sest bezplatnych sorvisnich navitéy

Provorovna klienta ma ndrok na 6 bezplatnych servisnich navstéy v kalendafnim roce {kazdy max.
do rozsatiu 3 hoding v pracown’ dobé). Plathy za tyte servisni navitévy jsou zahrnuty v cend mésicoi
plathy, a to viéetné dopravacho, kterd nebude Gétovano. Ndrek na bezplatne servisni navitévy je
nepionosny. Neyyderpand servisn navitdvy se nepfevdddji do daidihe kalendaniho roku.

1.4. Konzuliace novyeh funiel 1S
Klisn ma narok na konzultace noveeh funkel 1S v rdmcd Sesti bezplatnych servisnich ndvitév.
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Asatyka servis 5. 1. o, Servisai smiluguva 20178

CLANEK 2 - SOFTWAROVE SLUZBY

2.1, Legislativid zmény
fovinnosti poskytovatele (e udriovat 1S v soulasty 5 tegislativnimi zménami v Ceské republice. Tyio
emeny anaiyzovat @ nasledné vias zapracovat do IS.

2.4, Nove verze |5

Kllent ma narok na nove verze 1S bez omezeni a bez daléiho zpoplatneni. Cena nové verze je jiz
fnuta v cene mesicni platby, Aldualizace verzi miiie byt provadeéna automaticky prostiednictvim

niernetu nebo rutne na wzidani kienta. Tato Sinnost ie hrazena die platného ceniku nebo ji lze

resit v ramci bezplatayeh servisnich navitéy podle bodu 1.3,

SW zasah
zasahern se rozumil poradenstvi a bé¥na Gdriba 15, Poskytovatel zasan provede osohne pfime u

1tE nebo parnoci vzdalene spravy. Poskyiovatel garantuje zahdjeni Cinnost v ramel pracovni
doby nejpozdeji do 2 hodin od nahl3ieni zavady.

Cens zasshu se Fidi die aktualniho centky poskytovatele nebo je zasah poskytnut v ramc Sesti
‘platnyeh servisnich navstéy. Servisni navitéva provedons za afelem inventury a 3koleni je

zpoplatnéna die aktualniho ceniky poskytovatsie,
Akrualizace fiselinikd
zace Cselnikl VIP 2 SUKL je zahrnuta v cend mbsitni plathy. Aktualizace se provadi

Talicky prostretnicivim internetu nebo manuaing z webovych stranek poskytovatele,

2.5 Preventivii monitoring

sinuje preventivni monitoring stavll, které by mohly v budouchu veést k porusen,

ovozu lekarny. Preventivai moniloring probihg v pravideiném

@i - formaou odes cal po Internety na servisni oddéleni poskytovatele. Tato sluiba je
o comnek uvedenych ve Vieobecnych obichadnich podminkdch

't ndrok na vzddlené piipojeni do provozovny prostiednictvim
Sinnost.

7 Mobilnd aphikace pro ebchodni a marketingoveu podporu
% : ; piatne pouzivéni mobilnd aplikace LEKARNA, kierd umoinue astovit zakazniky
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Anatyka setvis 5. 1. o, Servini smilouva 2017s

gt

PRILOHA €. 1 - VSEQBECNE OBCHODNI PODMINKY
asiovtovatel so zavazupe K zochovan’ micenivosti o ckonomickyeh o provorrics datech klienta ve vztahu k tfetim

asabinn, Poskytovale! zajist, 2 data, se kierymy phichazi do stvku v souvisiost s touto smilouvou:
nabude sledovat, nebude -5 1o berpodminednd nutnd pro zajiiténi funkinosti systemu,

- neposkytine za Fdnych okolnesti Fadné thetf osahd ani séin takova data aepoudije za finyim déeltem, nei je naphnéni
cho povinnost die 16to smlouwy,
v pfipadé, fe bude poskytovatel na ziklade dohody s klientem zpracovavat osobni Gdaje ve smyslu zékona €
W01/2000 Sh, o ochrant osoonich ddajl, vplatném znéni, mad klient postavent spravee osobnich Gdajtt a
mockytovate! wwstupuje jako zrracovatel asebnich Gdailt. Obé strany jsou povinny dodriet prisiuing povinnosti

stanovené zikonem g ochrans oseihinich Gdsia.

2 Strany se dohodly, Je wie nabeady ikody, venikle z porodeni povinnosti die teto smicuvy, klerou je jedna strana
povinna Wrradit deuhe, se omezuie Gistkou ve wis jedngé cetkove mesicng plathy dle dldnky 4. Strany se vyslovné vedavaji
naraky na nahrady skady wfesahupic] sjpdnanou wii

s Paskutovatel a kBant se zavesui, ¥e joho sdstupct o zamBstnanc budou zachevivar uphiou midenlivest o viech

getanavenich toto amjouvy, Darde 4 ke skutednost, kterd se pesdle tohote cdstaver povaiuje a poruseni micenbivosti
lednon 7o sepiuvnich stran, de dioha smluvig Strana opravnéna pozadovat od smiuvni strany zaplacent pokuty ve wai
20000 - KE 7R kaddy pfigad porusent povinnosti

A Poskvtovatel e opravnbn avedin iednostrannd celkovou mésiEni plathy o miru inface svefejfiovanou CSU za kazdy
¥ i P

uplynualy rok, 2 1o podle své Gvaby bud jednou roéne anebo rajednou ra deliil Casove abdobi, neidéle po uplynuti 6-U

liaf

5 Poshytovant berplatné fhiennskd pospory podle hadu 1.1, Smiouwy e urfene ¥ rychlemu zasahu ¢ cilem co nejdfive
ctmovit bezprobiémowy chod 15 Vyuitand idientské podpory k ingm dfelGm blokaje kapacity uréend pro okamiitou
porpoc Bezplatnag Kientskd podonora neni urdena k reslizac Skoleni, nastaveni a konfiguraci poditati a neriferif vietné
slatobnich terminéll Bezplatna kliontsks podpora dale nenl urcena k instalas, konfizuract a akivalizac softwarn thetich

siran Cinnosti nespadajicl de bespiatné klientske podpory [z standardné obiednst a uhradit die platného cenfku nebo
e ize Fedit v rama besptatnych servisnich ndvatev podie boduy 1.3, Smiouvy

G Prskytevatel neni povines poskytovat kiientovi Snnosti definované touto smiouyou vdobé prodiend s thradou
miesii platby dle leto smiouvy Prodlend Kiients se zaplacenim ceny za poskytruts sludby die této smistivy deldi nei 3

rbsive e poskylovatel oprdvedn kealifiiovat izko hrubé poruleni této smiouvy. Poskytovatel ma v takovem pripadé
oznameni dorufeného klientovi, Ulinky

orave od et smiouvy jednastranine odstoupit na 2akladé plsemnd

nrsiounen nastavall dnem doroacen:

{ adribowych praci na 15 am k zadani jejich provedend etl osolid o viimkou

cytavatelem schvilenych & danorudenyeh firem.

lient nen op avnén &k prove

& Mok nz edstrandnd poruch & onskoreni na softwarovém a technickém zafizen! dodaneém poskytovetalem klient v
camct mésiend plathy sirded, pokud K 2avadam dojde plisobenim vnéjsich vlivg, neodbornym zachazenim, nedodriovinim
waezovans 1S o daliitho nrogramového vybavaend, instalact viastinihe technického zafizeni & zafizend treti
§ ke amon o msah do 1S & daliibo orogramového vwhaveni nebo technického 2afizeni provedenych
gnobam, kterd k romu nebyly nosketovatelem povéreny

padiminel pre o

GV ramc preventiviihg moniteringis isou na servisni odd@ieni odesitang nasledujici Gdate: 1D ékarny, sl verze 15,
velikost databa

peviych disvich, verze

. verze databizeveho servery, nastaveni systému {registry 8 konfisuradni soubory), volnd misto na
arenskeno systermu

Seeiniki informace, zda probiha 2alohovani a chybova nldseni i@
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