Kupni smlouva - Rekonstrukce a modernizace odbornych uc¢eben zdkladni skoly — Doddvka ICT

Priloha ¢. 3 Zadavaci dokumentace - Navrh kupni smlouvy

KUPNi SMLOUVA

uzaviena nize uvedeného dne, mésice a roku

dle ustanoveni § 2079 a nasl., § 2085 a nasl. a § 1746 odst. 2 zakona ¢. 89/2012 Sb.,
Obc&anského zakoniku

Cl.1  Smluvni strany

Kupujici:  Rekonstrukce a modernizace odbornych ucéeben zakladni Skoly -
Dodavka ICT

Sidlo : Zarecna 1540, 347 01 Tachov
ICO : 75006812

Zastoupeny : Mgr. Zdefikem Hnatem, feditelem
Kontaktni osoba : Mgr. Zdenék Hnat, feditel

tel. IS AN, emall: Sl R AR T
Bankovni spojeni:
Cislo uétu: R T e LT e
jako kupuijici, na strané jedné

(dale jen kupujici)

Prodavajici: AUTOCONT a.s.

Sidlo: Hornopolni 3322/34, 702 00, Ostrava
IC: 04308697

DIC: B

Zastoupeny/Jednajici: Martin Stejskal

Kontaktni osoba: Mgr. Tomas Makula

Bankovni spojeni: Ceska sporitelna a.s.,

Cislo Gctu: R T

Zapis v OR: vedeném u Krajskéhou soudu v Ostravé spisova znacka oddil B, vlozka
11012

jako prodavajici na strané druhé

(dale jen prodavaijici)
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Cl. 2

2.1.

2.2.

4.2.

4.3.

4.4.

Uvodni ustanoveni

Tato smlouva je uzavirdna v navaznosti na vefejnou zakazku s nazvem ,Rekonstrukce
a modernizace odbornych uc€eben zakladni Skoly — Dodavka ICT“, zadavanou
kupujicim jakozto zadavatelem.

Technickd specifikace kupujiciho (zadavatele) k vefejné zakazce a technicka
specifikace z nabidky prodavajiciho tvofi nedilnou soucast této smlouvy jako jeji
prilohy. Technicka specifikace z nabidky prodavajiciho bude povazovana za divérnou
informaci.

Vlastnické vztahy

Prodavajici prohladuje, Ze je vylu¢nym vilastnikem prvkd infrastruktury (zafizeni a
licence software) a jejich pfisludenstvi, které jsou pfedmétem plnéni této smlouvy.

Detailni technicka specifikace pfedmétu plnéni této smlouvy a poctu kust jednotlivych
prvka IT infrastruktury, licenci software a jejich pfislusenstvi je obsazena v pfiloze €. 1
a C. 2 této smlouvy a je jeji nedilnou soucasti.

Predmét smlouvy

Pfedmétem této smlouvy je hmotny majetek v podobé zafizeni (komponent) a
nehmotny majetek v podobé licenci, oboji v€etné pfislusenstvi. V8e v tomto odstavci
uvedené ve vlastnictvi prodavajiciho. Pfedmét smlouvy je detailné specifikovan
v pfiloze €. 1 této smlouvy, v&etné prislusenstvi. Prodavajici je timto povinen odevzdat
kupujicimu zafizeni a licence, ktera jsou pfedmétem této smlouvy a umoznit mu nabyti
vlastnického prava k nim a souCasné zavazek kupujiciho zafizeni pfevzit a zaplatit za
né prodavajicimu kupni cenu. Pfedmét plnéni je mozné rozdélit do nasledujicich
jednotlivych oblasti, které jsou dale rozvedeny v pfiloze €. 1 této smlouvy — Technické
specifikaci:

K1 — Virtualiza¢ni platforma

K2 — Zabezpeceni LAN a WiFi

K8 — Centralni logovani

K4 — Koncova zafizeni

K5 — Sprava identit a pFistupU

K6 — Systém pro podporu vyuky

Soucasti predmétu plnéni jsou dale sluzby a prace prodavajiciho se zafizenimi pfimo
souvisejici a nezbytné k fadnému uvedeni pfedmétu plnéni do provozu, které jsou
blize specifikovany v pfiloze &. 1 této smlouvy. Jedna se zejména o montaz, oziveni,

instalaci, implementaci, dodavku dokumentace, dodavku licenci a zaSkoleni
administratoru.

Prodavajici se zavazuje dodat pfedmét smlouvy kupujicimu s veSkerymi doklady
nutnymi k pfevzeti a zejména k uzivani dodanych zafizeni a software.

Pfedmétem této kupni smlouvy je souasné i zavazek na zajisténi sluzeb technické
podpory software dodaného na zakladé této smlouvy od vyrobce tohoto software nebo
jeho zastoupeni pro Ceskou republiku. Za technickou podporu je povaZzovan narok na
aktualizace a opravy chyb v software po dobu jeho Zivotniho cyklu, neni-li v pfiloze €. 1
této smlouvy u jednotlivého software uvedeno jinak.
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4.5.

4.6.

4.7.

4.8.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

6.1.

6.2.

6.3.

Prodavajici touto smlouvou prodava kupujicimu do vyluéného vlastnictvi predmét kupni
smlouvy definovany v bodé 4.1 a to v€etné pfislusenstvi.

Kupujici pfedmét plnéni této smlouvy, jimz jsou véci nové a nepouzité, kupuje za
dohodnutou kupni cenu a pfijima do svého vyluéného vlastnictvi.

Soucasti pfedmétu pInéni je i dale poskytovani technické podpory dodanych
technologii ze strany dodavatele a to na dobu neurCitou v rozsahu dle pfilohy &. 1
kupni smlouvy — Technické dokumentaci.

Prodavaijici prohlasuje, ze nevi ke dni podpisu této kupni smlouvy o zadnych vadach
prodavanych movitych véci, na které by kupujiciho upozornil.

Licence

Prodavaijici v ramci plnéni predmétu této smlouvy dodava software podléhajici ochrané
podle zakona €. 121/2000 Sb. (autorsky zakon), proto poskytuje kupujicimu licenci (fj.
opravnéni k vykonu prava uzivat vytvofené autorské dilo), a to formou licenéniho
ujednani v této smlouvé.

Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi predpisy.

Povinnost tykajici se licence plati pro prodavajiciho i v pfipadé dodani ¢asti predmétu
smlouvy subdodavatelem.

Prodavaijici je povinen zaijistit, aby vysledkem jeho plnéni nebo jakékoliv jeho Casti
nebyla porusena prava tretich osob. Pro pfipad, Ze uzivanim pfedmétu plnéni nebo
jeho dil¢i ¢asti nebo prostou existenci pfedmétu pIinéni nebo jeho dil&i ¢asti budou v
disledku poruseni povinnosti kupujiciho dotéena prava tretich osob, nese prodavajici
vedle odpovédnosti za takovéto vady plnéni i odpovédnost za vesSkeré Skody, které tim
kupujicimu vzniknou.

Prodavaijici prohlasuje, Ze odména za poskytnuti licence kupujicimu je jiz zahrnuta
v kupni cené za poskytnuté plnéni dle této kupni smlouvy.

PFi uziti autorského dila, software, je prodavajici povinen respektovat licenéni
podminky pfedmétného software, smluvni povinnosti a platné zakony.

Kupni cena a platebni podminky

Kupni cena je nabidkovou cenou pfedloZenou prodavajicim vjeho nabidce na
vefejnou zakazku uvedenou v ¢lanku 2.1 této smlouvy, pficemz se sklada z ceny
dodavky a ceny technické podpory.

Kupujici se zavazuje zaplatit prodavajicimu za predmét spocéivajici v dodavce
pInéni (dodavka technologii, prodlouzené zaruky, licenci software a podpory
vyrobce software) uvedeny v Cl. 4 této smlouvy, s vyjimkou technické podpory
technologii ze strany dodavatele, kupni cenu ve vysi dle pfrilohy smlouvy €. 3 bodu I.

Kupni cena je stanovena jako cena kone€na a uplna, zahrnuje veSkeré dodavky a
sluzby s dodavkami souvisejici a veskeré jiné naklady nezbytné pro fadnou a uplnou
realizaci pfedmétu pInéni této smlouvy véetné vSech rizik a vlivl s plnénim pfedmétu
této smlouvy souvisejicich s vyjimkou sluzeb technické podpory, jejiz cena je uvedena
nize.
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6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

Kupujici se zavazuje zaplatit prodavajicimu za mésiéni technickou podporu
k dodanym technologiim ze strany dodavatele na zakladé této kupni smlouvy cenu
ve vysi dle dle prilohy smlouvy €. 3 bodu ll.

Cena za 60 mésicl technické podpory a Cena celkem byla stanovena pouze pro ucel
hodnoceni vybérového fizeni

Prodavaijici neni opravnén pozadovat po kupujicim poskytnuti zalohy.

Prodavaijici na sebe bere odpovédnost za to, Ze sazba a vySe dané z pfidané hodnoty
bude stanovena v souladu s platnymi pravnimi pfedpisy. V pfipadé, Zze dojde mezi
dnem podpisu kupni smlouvy a dnem uskute¢néni zdanitelného plnéni ke zméné
sazby DPH podle zadkona ¢€. 235/2004 Sb., o dani z pfidané hodnoty, bude dan
z pridané hodnoty pfipo¢tena ke kupni cené ve vySi dle pravni Upravy platné ke dni
uskutecnéni zdanitelného pinéni.

Kupni cenu zaplati kupujici prodavajicimu bankovnim pfevodem na bankovni ucet
prodavajiciho uveden v Clanku 1 této smlouvy na zakladé danového dokladu (faktury)
vystaveného prodavajicim ke dni uskuteCnéni zdanitelného plnéni, ktery je dnem
podepsani pfedavaciho protokolu na pfedmét pinéni dle této smlouvy. Danovy doklad
je povazovan za proplaceny okamzikem odepsani pfislusné &astky z uctu kupujiciho
ve prospéch ucétu prodavajiciho.

Cena za technickou podporu bude hrazena kupujicim prodavajicimu v mésiénich
platbach zpétné vzdy za uplynuly kalendaini mésic poskytovani sluzeb. Prvni faktura
za technickou podporu bude prodavajicim vystavena v pomérné vysi ke zbyvajici ¢asti
kalendarniho mésice, ve kterém doslo k akceptaci pfedmétu pIinéni kupni smlouvy.
Fakturu za poskytovani sluzby bude prodavajici opravnén vystavit vzdy k prvnimu dni
mésice nasledujiciho po mésici poskytovani sluzby technické podpory.

Na danovém dokladu (faktufe) bude uveden rozklad fakturované ¢astky na jednotliva
zafizeni, tak aby byla zfejma cena jednotlivych zafizeni, a tak aby bylo kupujicimu
usnadnéno zavedeni do majetkové evidence.

Splatnost dariového dokladu je 30 dnl ode dne jeho doru€eni kupujicimu.

Danovy doklad bude obsahovat nalezitosti danového a ucetniho dokladu podle zakona
€. 563/1991 Sb., o UcCetnictvi, ve znéni pozdéjSich predpisu, zakona &. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjsich predpist, bude mit nalezitosti obchodni
listiny dle § 435 zakona €. 89/2012 Sb., obanského zakoniku. V pfipadé, ze dariovy
doklad takové nalezitosti nebude splfiovat, bude kupujicim vracen do dne splatnosti
danového dokladu k opraveni bez jeho proplaceni. V takovém pfipadé lhuta splatnosti
pocCina bézet znovu ode dne doruceni opraveného &i nového vyhotoveni danového
dokladu.

VSechny faktury dle této kupni smlouvy musi obsahovat odpovidajici nazev a
registracni Cislo projektu

e Integrovany regionalni operacni program Vyzva €. 47

o Nazev projektu: Rekonstrukce a modernizace odbornych ueben
zakladni Skoly

o Cislo projektu: CZ.06.2.67/0.0/0.0/16_063/0003920
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6.14.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

8.1.

8.2.

8.3.

Pro pfipad, Ze prodavajici je, nebo se od data uzavieni smlouvy do dne uskutecnéni
zdanitelného plnéni stane na zakladé rozhodnuti spravce dané ,nespolehlivym
platcem® ve smyslu ustanoveni § 106a zakona €. 235/2004 Sb., o DPH, ve znéni
pozdéjSich predpisll, souhlasi prodavajici s tim, Zze mu kupujici uhradi cenu pInéni bez
DPH a DPH v pfislusné vysi odvede za nespolehlivého platce pfimo pfisluSnému
spravci dané. V souvislosti s timto ujednanim nebude prodavajici vymahat od
kupujiciho ¢ast z ceny pInéni rovnajici se vysi odvedeného DPH a souhlasi s tim, Ze
timto bude uhrazena ¢ast jeho pohledavky, kterou ma vuci kupujicimu a to ve vysi
rovnajici se vysi odvedené DPH.

Doba pInéni, predani a prevzeti véci a vlastnické pravo

Prodavajici pfeda kupujicimu predmét plnéni této smlouvy v souladu se Zavaznym
detailnim harmonogramem plInéni, ktery je obsazen v pfiloze €. 1 této kupni smlouvy —
Technické dokumentaci.

V C&asti poskytovani technické podpory k dodanym technologiim ze strany
dodavatele je tato smlouva uzavirdna na neuréitou ode dne predani a prevzeti
technologii k uzivani.

Mistem dodani a pfedani pfedmétu plnéni této smlouvy je adresa sidla kupujiciho:
Zakladni Skola Tachov, Zare¢na 1540, pfispévkova organizace, Zare€¢na 1540, 347 01
Tachov.

Vlastnické pravo k pfedmétu plnéni pfechazi na kupujiciho v okamziku jeho pfedani
prodavajicim a pfevzeti kupujicim potvrzeného na pfedavacim protokolu.

Nebezpeli nahodilé zkazy a nahodilého zhorSeni vlastnosti predmétu plnéni véetné
uzitku pfechazi na kupujiciho sou¢asné s nabytim vlastnictvi.

Naklady spojené s pfedanim pfedmétu plnéni, zejména dopravu, nese prodavajici a
naklady spojené s prfevzetim nese kupujici.

O predani a pfevzeti pfedmétu plnéni a souvisejicich dokladi bude sepsan predavaci
protokol podepsany zastupci obou smluvnich stran. Za kupuijiciho je pfedavaci protokol
opravnén podepsat a pfedmét plnéni pfevzit kontaktni osoba kupujiciho uvedena
v €lanku 1. této smlouvy.

Pokud prodavajici pfedmét plnéni nedoruli vlastnimi prostfedky, ale vyuZije k tomu
dopravce, povazuje se za odevzdani véci kupujicimu az okamzik doruceni takovym
dopravcem. Ustanoveni § 2090 a § 2091 zakona &. 89/2012 Sb., obcanského
zakoniku, se nepouziji.

Dalsi prava a povinnosti smluvnich stran

Prodavajici seznami Kupujiciho nejpozdéji na uvodni projektové schuzce s konkrétnimi
pozadavky na potfebnou soucinnost ze strany Kupujiciho pro splnéni harmonogramu
plnéni.

Kupujici se zavazuje umoznit pracovnikum Prodavajiciho v pracovni dny, ¢i pfipadné v
jinou vzajemné dohodnutou dobu, pfistup do budov Kupujiciho, v nichZ je nezbytna
osobni pfitomnost pro plnéni pfedmétu této smlouvy.

Prodavajici se zavazuje zajistit, aby pfislusni pracovnici Prodavajiciho poskytovali
pracovnikim Kupujiciho potfebné informace pro realizaci pfedmétu smlouvy v
dohodnutém terminu nebo nejpozdéji do 3 pracovnich dnu.
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8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

9.1.

Prodavajici se zavazuje zaslat seznam sériovych Cisel dodanych zafizeni a MAC
adres sitovych karet, a to v elektronické podobé& na e-mail kontaktni osoby kupujiciho
nejpozdéji do 1 tydne od realizace dodavky.

Realizace pfedmétu koupé v€etné vSech souvisejicich dodavek a sluzeb bude probihat
za uplného provozu $Skoly. Z tohoto divodu je prodavajici povinen fadné zabezpecdit
misto pInéni proti vniknuti nebo pfistupu zakd Skoly (napf. technologické mistnosti
nebo rozpracované kabelové rozvody).

Pribéh realizace predmétu pInéni je prodavajici povinen konzultovat s vedenim $koly,
tak, aby nedochazelo k vyruSovani vyuky. Prodavajici je povinen provadét prace se
zvySenou hladinou hluku pfednostné v odpolednich hodinach a ve dnech pracovniho
volna. V dobé Skolni vyuky je prodavajici povinen v ramci moznosti zachovavat klid,
napf. nepoustét radia apod. Pokud nedojde k dohodé mezi prodavajicim a vedenim
Skoly ohledné prubéhu realizace pfedmétu plnéni smlouvy, je prodavajici povinen o
tom informovat kupujiciho. Prace a sluzby zpUsobujici hluk a zvySenou prasnost budou
provadény v intervalech odsouhlasenych kupujicim s ohledem na typ zafizeni - tedy
Skolské zafizeni.

Prodavajici je povinen na pracovisti zachovavat pofadek a priibézné odstranovat na
své naklady odpad a necistoty vzniklé provadénim pfedmétu plnéni.

Prodavajici prohlasuje, ze ke dni podpisu této smlouvy ma uzavienu pojistnou
smlouvu, jejimz pfedmétem je pojisténi odpovédnosti za Skodu zplUsobenou
prodavajicim tfeti osobé v souvislosti s vykonem jeho €innosti, ve vySi nejméné 5 mil.
KE. Prodavajici se zavazuje, ze po celou dobu trvani této smlouvy bude pojistén ve
smyslu tohoto ustanoveni a Ze nedojde ke snizeni pojistného plnéni pod ¢&astku
uvedenou v predchozi vété. Rizika souvisejici s Uhradou spoluucasti, pfipadné s tim,
ze skute€na Skoda zpusobena pojistnou udalosti bude vyS$Si nez pojistna Castka, nese
pouze Prodavajici.

Kopii platné pojistné smlouvy o pojisténi odpovédnosti za Skodu zpusobenou
Prodavajicim tfeti osobé dle prfedchoziho ¢lanku je Prodavajici povinen pfedlozit
Kupujicimu na jeho vyZadani, a to nejpozdéji do 5-ti pracovnich dni od doruceni
pisemné zadosti.

Prodavaijici je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu
(pfedmétu pInéni této smlouvy) v&etné ucetnich dokladd minimalné do konce roku
2029.

Prodavajici je povinen minimalné do konce roku 2029 poskytovat poZadované
informace a dokumentaci souvisejici s realizaci projektu (pfedmétu pInéni této
smlouvy) zaméstnancim nebo zmocnéncim povéfenych organt (CRR, MMR CR, MF
CR, Evropské komise, Evropského Ugetniho dvora, Nejvyssiho kontrolniho ufadu,
prislusného organu finan¢ni spravy a dalSich opravnénych organl statni spravy) a je
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k
realizaci projektu (pfedmétu plnéni této smlouvy) a poskytnout jim pfi provadéni
kontroly soucinnost.

Prava z vadného plnéni a smluvni zaruka
Kupujici pozaduje a prodavajici se zavazuje drzet zaruku na pfedmét plnéni této

smlouvy v rozsahu definovaném v pfiloze €. 1 smlouvy — Technické specifikaci, kdy je
pro kazdy typ zafizeni definovan odliSny typ a rozsah pozadované zaruky.
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9.2. Zaruka na jednotliva zafizena, ktera jsou pfedmétem pinéni této smlouvy, pocina svuj
béh dnem jejich pfedani kupujicimu na zakladé fadné obéma smluvnimi stranami
podepsaného predavaciho protokolu.

9.3. Prodavajicim poskytnutda zaruka vrozsahu a vdélce uvedené ve specifikaci
jednotlivych zafizeni obsazenych v pfiloze €. 1 této smlouvy se vztahuje na funk&nost
dodaného pInéni, jakoZ i na jeho vlastnosti poZadované kupujicim.

9.4. Na prislusenstvi bude prodavajicim poskytovana zaruka v délce dvou (2) let. V pfipadé
vad takového pfisluSenstvi se prodavajici zavazuje provést opravu nebo véc nahradit
novou do 30 kalendafnich dnll ode dne nahlaseni vady kupujicim v sidle kupujiciho.

9.5. Prodavajici odpovida kupujicimu za to, Ze dodany pfedmét smlouvy bude mit
vlastnosti zabezpecujici jeho fadné uzivani, stanovené v minimalni konfiguraci v
technické specifikaci kupujiciho a v konecné konfiguraci ve specifikaci obsazené v
nabidce prodavajiciho.

9.6. Prodavajici odpovida kupujicimu dale za to, Zze dodany pfedmét smlouvy bude mit
vlastnosti zabezpeduijici jeho fadné uzivani a Ze je bez pravnich a faktickych vad. Dale
prodavajici zarucuje, Ze na dodaném pfedmétu smlouvy nevaznou prava tfetich osob.

9.7. Uplatnénim prav z odpovédnosti za vadné pInéni neni dotéeno pravo kupujiciho na
nahradu Skody.

Cl. 10 Projektovy tym

10.1. Prodavajici se zavazuje pfedmét pInéni smlouvy realizovat prostiednictvim
projektového tymu, kterym prokazal kvalifikaci ve vefejné zakazce, na jejimz zakladé je
uzavirana tato kupni smlouva. Projektovy tym prodavajiciho je odpovédny za plnéni
této smlouvy.

10.2. Prodavajici se zavazuje realizovat pfedmét pInéni této smlouvy prostfednictvim
projektového tymu v tomto sloZeni na téchto pozicich:
¢ technicky specialista serverové virtualizace — Michal Weis
¢ technicky specialista pro monitorovaci a logovaci systém — Jifi Chalota
o technicky specialista sité — Leo Sedlak

¢ technicky specialista software — Michal Weis
Cl. 11 Smluvni pokuty

11.1. Pro pfipad prodleni se zaplacenim kupni ceny se Kkupujici zavazuje uhradit
prodavajicimu smluvni pokutu ve vysi 0,01 % z fakturované ceny za kazdy den
prodleni.

11.2. Pro pfipad prodleni prodavajiciho s dodavkou pfedmétu plnéni této smlouvy v rozsahu
a terminech uvedenych v této smlouvé se stanovuje smluvni pokuta ve vysi 0,1 %
z hodnoty dodavky za kazdy den prodleni.

11.3. V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady ve Ihité uvedené v
¢l. 9.3. smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vysi 500,- K¢ za
kazdou, i zapo€atou, hodinu prodleni prodavajiciho s odstranénim nahlasené zavady,
max. vSak do vysSe 100 % pofizovaci ceny daného zafizeni.
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11.4.

11.5.

11.6.

11.8.

V pfipadé prodleni prodavajiciho s odstranénim nahlaSené zavady na pfisluSenstvi se
stanovuje smluvni pokuta ve vysi 200,- za kazdy cely kalendarni tyden prodleni.

V pfipadé nerespektovani provadéni praci (sluzeb) se zvySenou hladinou hluku
v dohodnuté dobé nebo v dobé mimo dobu vyuky na zakladé této smlouvy je kupujici
opravnén vyuctovat smluvni pokutu prodavajicimu ve vysi 2.000,- K& za kazdou uéebni
hodinu, ktera bude takovym pfistupem prodavajiciho narusena.

V pfipadé realizace pfedmétu plnéni této smlouvy projektovym tymem prodavajiciho
v jiném slozeni, nez je uvedeno v ¢lanku 10 této smlouvy, je kupujici opravnén
pozadovat po prodavajicim zaplaceni smluvni pokuty ve vySi 10.000,- KE za kazdy
ZjiStény pfipad.

. Zaplacenim smluvni pokuty nezanika povinnost druhé strany zavazek spinit a neni tim

dotéeno pravo poSkozené strany na nahradu Skody, které nesplnénim povinnosti
vznikla.

VyS&i smluvnich pokut shodné povazuji obé& smluvni strany za pfiméfené. Smluvni
pokuta je splatna do 30-ti dnd od doruceni jejiho vyuctovani.

Cl. 12 Odstoupeni od smlouvy

12.1.

12.2.

12.3.

Odstoupeni od smlouvy se Fidi ustanovenimi § 223 zakona €. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdéjSich predpisl, a dale § 2001 a nasl.
zakona €. 89/2012 Sb., ob&anského zakoniku, ve znéni pozdéjSich predpisu.

Nebude-li uhrazena kupni cena do 60 dni ode dne splatnosti danového dokladu
prodavajicimu v dusledku zavinéni kupujiciho a ani do dalSich 15 dnli po opakovaném
vyzvani prodavajicim k takové uhradé, sjednava si prodavajici pravo odstoupit od této
kupni smlouvy.

Pravo odstoupit od této kupni smlouvy ma kupuijici tehdy, jestlize jej prodavajici uijistil,
Ze predmét pInéni této smlouvy ma urcité vlastnosti, zejména vlastnosti kupujicim
vyminéné, anebo prodavajici kupujiciho ujistil, Ze pfedmét pinéni této smlouvy nema
Zadné vady, a toto ujisténi se ukaze byt nepravdivym.

Cl. 13 Vypovéd smlouvy

13.1.

13.2.

Kupujici je opravnén tuto smlouvu vypovédét v jeji Casti tykajici se poskytovani
technické podpory dodavatele, kterou jiz nema v dalSim umyslu odebirat. V takové
vypovédi musi byt dostatené vymezen predmét vypovédi. Tato vypovéd musi byt
prodavajicimu pisemné doru¢ena nejpozdéji 2 mésice pfede dnem, ke kterému ma byt
poskytovani sluzby ukonceno.

Prodavaijici je opravnén tuto smlouvu vypovédét v jeji Casti tykajici se poskytovani
technické podpory dodavatele a to na zakladé pisemné vypovédi, prokazatelné
doru€ené objednateli. Vypovédni lhuta €ini 3 mésice a zalina bézet od prvniho dne
kalendafniho mésice nasledujiciho po mésici, v némz byla vypovéd dorucena druhé
smluvni strané.

Cl. 14 Ochrana dat a informaci

14.1.

Smluvni strany se timto zavazuji, Zze veSkeré informace a zvlasté pak veSkera data
Kupujiciho, se kterymi se seznami v ramci plnéni této smlouvy pracovnici Ci
poddodavatelé Prodavajiciho, a které ziska Kupujici i Prodavajici pfi plnéni této
Smlouvy nebo v souvislosti s nim, budou povazovany za duvérné. Smiluvni strany se
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14.2.

14.3.

zavazuji zachovat o téchto informacich micenlivost s vyjimkou pfedchoziho pisemného
souhlasu druhé strany, zadnou z téchto informaci nijak nezneuzit, nevyuzit,
nezpfistupnit a ani neumoznit zpfistupnéni tfetim osobam. Tento zavazek smluvnich
stran trva i po ukonéeni smlouvy z jakéhokoli divodu.

VySe stanovena povinnost mi€enlivosti nekonci po ukon&eni realizace pfedmétu plnéni
dle této Smlouvy nebo jejim ukoncenim, pokud nenastane nékteré z nasledujiciho:

a) informace je vefejné pfistupna nebo se pozdéji stane vefejné pristupnou jinak nez
porusenim této smlouvy, nebo

b) ke sdéleni informace dojde na zakladé zavazného pozadavku nebo vyzvy statnich
organl opravnénych k tomuto na zakladé zakona.

Prodavajici se zavazuje, ze pokud v souvislosti s realizaci této Smlouvy pfi plnéni
svych povinnosti pfijdou jeho povéFeni pracovnici do styku s osobnimi/citlivymi udaiji ve
smyslu zakona €. 101/2000 Sb., o ochrané osobnich udaju, v platném znéni, ucini
veskera opatieni, aby nedodlo k neopravnénému nebo nahodilému pfistupu k témto
udajum, k jejich zméné, zniceni &i ztraté, neopravnénym prenosim, k jejich jinému
neopravnénému zpracovani, jakoz i k jejich jinému zneuZiti.

Cl. 15 Doruéovani a komunikace

15.1.

15.2.

15.3.

Veskera sdéleni &i jina jednani smluvnich stran podle této Smlouvy budou adresovany
v Ceském jazyce osobam opravnénym jednat za smluvni stranu nebo kontaktnim
osobam smluvnich stran uvedenych v €l. | této Smlouvy, jakoZto osobam opravnénym
k jednanim ve vécech tykajicich se této Smlouvy. Zména téchto osob musi byt druhé
smluvni strané neprodlené pisemné oznamena, pficemz je uc€inna okamZikem
doruceni tohoto pisemného oznameni druhé smluvni strané.

Pokud tato Smlouva vyzaduje pro urcCité sdéleni €i jiné jednani smluvnich stran
pisemnou formu, bude takové sdéleni zaslano prostfednictvim e-mailu kontaktni
osobou jedné smluvni strany na e-mail kontaktni osoby druhé smluvni strany, popf.
takové sdéleni muze byt =zaslano prostfednictvim datové schranky nebo
prostfednictvim poskytovatele postovnich sluzeb na adresu sidla pfislusné smluvni
strany k rukam kontaktni osoby této strany nebo osoby opravnéné jednat podle této
Smlouvy. Upozornéni na poruSeni Smlouvy a odstoupeni od Smlouvy a vypovéd
Smlouvy musi mit pisemnou formu.

VyZaduje-li tato Smlouva, aby urcité sdéleni &i jiné jednani smluvnich stran bylo
ucinéno pisemné v urcité Ih(té, je tato Ihita zachovana, pokud je sdéleni nebo Ukon
doruceno elektronicky na e-mail kontaktni osoby druhé smluvni strany podle této
Smlouvy. Pokud smluvni strana nepotvrdi dorueni, ma se za to, Ze zprava byla
dorucena tfeti pracovni den po odeslani e-mailu.

Cl. 16 Registr smluv, profil zadavatele - dolozka

16.1.

16.2.

Prodavajici timto udéluje souhlas kupujicimu k uvefejnéni vSech podkladl, udaji a
informaci uvedenych v této smlouvé, k jejichz uvefejnéni vyplyva pro kupujiciho
povinnost dle pravnich pfedpisu.

Prodavajici je souCasné srozumén s tim, Ze kupujici je opravnén zvefejnit obraz
smlouvy a jejich pfipadnych zmén (dodatkl) a dalSich dokumentl od této smlouvy
odvozenych vCetn& metadata pozadovanych k uvefejnéni dle zakona &. 340/2015 Sb.,
o0 registru smluv nebo dle zédkona €.134/2016 Sb. O zadavani vefejnych zakazek.
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16.3. Zvefejnéni smlouvy a metadata v registru smluv nebo na profilu zadavatele v pfipadé
zakonné povinnosti zajisti kupujici.

Cl. 17 Zavéreéna ustanoveni

17.1. Tato smlouva je vyhotovena ve C&tyfech (4) vytiscich, kazdy s platnosti originalu.
Smluvni strany obdrzi po dvou vyhotovenich.

17.2. Tato smlouva nabyva platnosti a ucinnosti dnem jejiho podpisu obéma smluvnimi
stranami.

17.3. Pravni vztahy touto smlouvou vyslovné neupravené a s ni souvisejici nebo z ni
vyplyvajici se fidi ustanovenimi zakona &. 89/2012 Sb., obCanského zakoniku.

17.4. Prodavajici nemuze bez pisemného souhlasu Kupujiciho postoupit sva prava a
povinnosti plynouci ze Smlouvy tfeti osobé. Timto ustanovenim vSak nejsou dotéena
ustanoveni zadavacich podminek prfedmétné vefejné zakazky o poddodavatelich,
pficemz Prodavajici je opravnén vyuzivat k zajidténi pInéni Smlouvy pouze
poddodavatele uvedené v nabidce podané na pfedmétnou vefejnou zakazku. Zménu
poddodavatelt oproti podané nabidce je Prodavajici opravnén provést pouze s
pfedchozim pisemnym souhlasem Kupuijiciho.

17.5. PFilohami této smlouvy jsou:
e P¥iloha €. 1 — Technicka dokumentace zadavatele (kupujiciho)

e Priloha €. 2 — Technicka specifikace uCastnika zadavaciho fizeni (prodavajiciho)
Z jeho vitézné nabidky, v€etné jednotkovych cen zafizeni

o Prfiloha € 3 — Cenova tabulka obsahujici skladbu nabidkové ceny z nabidky
prodavajiciho

17.6. Smluvni strany prohlasuji, ze si tuto smlouvu pfed jejim podpisem preCetly a s celym
jejim obsahem souhlasi. Dale prohlasuji, Ze tato smlouva vyjadfuje jejich pravou a
svobodnou vili. Na dlikaz toho pfipojuji viastnoruéni podpisy na smlouvé.

Za kupujiciho Za prodavajiciho
V Tachové dne ............. 2019 V Plznidne ............... 2019
rr'a'E.'l“'ﬂ'q'. T '.: ; / Dlgltalne podepsal
%_aéﬁ%l{% %75 Digitalné podepsal . Ing. Martin Stejskal
arepd¥a ke, Zdengk Hnat 7" Datum: 2019.07.24
Eq‘h E:--ﬂ""- .-":f‘ Datum: 2019.07.24 i > 14:48:26 +02'00'
S 11:44:10 402'00
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Pfiloha €. 1 smlouvy — Technicka dokumentace zadavatele (kupujiciho)
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Technicka dokumentace

1 Soucasny stav technické infrastruktury

Rozsahly areal skoly se sklada z péti vzajemné propojenych budov a samostatné budovy jidelny a kuchyné. Jidelna ma
vlastni internetové pfipojeni a neni zahrnuta v projektu. Skolu aktualné 520 73k, jejich pocet se kazdoroéné mirné
zvysuje a bude stoupat priblizné k poctu 600 zaka.

Soucasna kabelaz skoly vznikala postupné podle dlohodobého konceptu. Je technicky kvalitné provedena, presto ma
z pohledu projektu nékolik slabin, které budou projektem feseny:
e KabeldZ neni strukturovana — chybi logicky (i technicky) stfed sité pro umisténi centralniho
prepinace fidiciho provoz celé sité
e Neexistuje vhodné misto pro umisténi serverovych technologii s moznosti napojeni do sité a
s vhodnym zabezepcenim pred pristupem neopravnénych osob
e Kabelovymi rozvody nejsou pokryta viechny poZadované prostory, ve kterych probiha vyuka nebo
pfiprava na ni
e KabeldZ neni dimenzovana na rozsifeni WiFi pokryti

Zadatel v soucasnosti nedisponuje technologickym centrem nebo serverovnou, které odpovidd pozadovanym
standardlm pro implementaci a provoz planovanych reseni. Stav jednotlivych technickych zatizeni je uveden dale.
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1.1 WAN / Internet

Rychlost a kvalita souCasného internetového pfipojeni v soucasnosti vyhovuje. Konektivitu zajiStuje
spole¢nost TaNET West s.r.o. prostfednictvim optického kabelu. Pfipojka disponuje pfenosovou rychlosti
100/100 Mbit/s, neni uplatfiovano zadné omezeni FUP, agregace je pfiblizné v poméru 1:8.

Zadatel ma pridélenu vefejnou IPv4 62.240.171.65, ale nema pfidélenu vefejnou IPv6 adresu. Zadatel nema
v souCasné dobé validujici DNSSEC resolver na strané S$koly, neprovadi zZadny monitoring provozu.
V soudasné dobé& neni nijak FeSeno zabezpedeni provozu. Zadatel neprovozuje Zadny firewall. LAN je od
Internetu oddélena pouze NATem realizovanym na routeru poskytovatele internetové pfipojky.

1.2 LAN

V objektech Skoly se nachazi 4 datové rozvadéce. Rozvody LAN (pfevazné kabely CATS5E a CAT®6) jsou
vedeny prevazné v plastovych listach. Kabelové trasy jsou v datovych rozvadéc&ich zakoneny zasuvkami na
panelech a patch kabely jsou barevné rozliSeny. Kabelové trasy jsou vedeny v plastovych listach.
Horizontalni rozvod prevazné v liStach 40x40 a 24x22 pod stopem. Vertikalni rozvod paterni v liStach 40x40
nebo parapetnich kanalech 70/110, podruzné rozvody k jednotlivym koncovym bodim pak v listach 24x22.

Aktivni prvky disponuji pfevazné porty 10/100 Mbit, vétSina neumoznuje fizeni pfistupu pomoci 802.1X.
1.3 WiFi

Zadatel provozuje WIFI sit, ktera nepokryva celou $kolu. Sit je tvofena 13 AP (access point- pfistupovy bod)
TP-LINK, ktery pracujici pouze v pasmu 2,4 GHz. Bezdratova sit slouzi pouze pro ucitele. Bezdratova sit
neni nijak rozdélena a ucitelé se k ni pfihlasuji jednim sdilenym heslem.

Zadatel v souasné dobé& neni zapojen do federovaného systému Eduroam.
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Obrazek prfedstavuje umisténi jednoho AP a datového rozvadéce.
1.4 Diesel agregat

Zadavatel nema k dispozici dieselagregat.

1.5 ZaloZni zdroj napajeni (UPS)

UPS je pouzivana pouze pro souc¢asny server, jde o model uréeny pro zalohovani stanic. Stavajici zafizeni
nema dostate¢ny vykon na pokryti energetickych narokd nové pofizovanych technologii.

1.6  Zhaseci systém

Zadavatel nema k dispozici zhaseci systém.
1.7 Napojeni na EZS

Skola je napojena na EZS

1.8  Zabezpeceni pristup do budovy

Zadatel v sou¢asné dobé& pouziva video vratnik u vchodu do hlavni budovy. Opravnéni k pfistupu (otevieni
dvefi) je udéleno na zakladé vzdaleného otevieni dvefi pracovnikem Skoly prostfednictvim elektronického
zamku.

1.9 Monitorovaci systém serverovny

Zadatel nepouziva zadné monitorovaci systém pro sledovani prostiedi serverovny (teplota, vihkost apod. a
systém pro sledovani a Fizeni pfistupu.

1.10 Klimatizace
Zadavatel nema k dispozici klimatizacni jednotku.
1.11 Systémova infrastruktura

Sit' disponuje fadicem domény Active Directory provozovanym na Windows Serveru 2008. VétSina pocitacl
je zafazena v Active Directory, na nich se Zaci i uitelé ovéfuji vlastnimi jmennymi Uty nebo sdilenymi ucty
(2zaci prvniho stupné). Samostatné pocitaCe ve tfidach nejsou v Active Directory zafazeny a uZivatelé se na
nich pFihladuji sdilenymi Géty. Zadatel vyuZiva vlastni groupwarovy systém Microsoft Exchange. Pro sdileni
soubor( je vyuzivan Windows Server. Zadatel pouziva Skolsky informaéni systém Bakalafi.

1.12 Sprdva identit

Zadavatel nepouziva zadny systém pro fizeni zivotniho cyklu identit typu Identity

management.
1.13 Servery

jednim fyzickym serverem. Operacéni
Server jsou umistény v pocitatové ucebné

Systémova infrastruktura je tvofena
systém serverd je Windows Server 2008.
— viz obrazek.
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1.14 Virtualizace serverova
Zadatel nema k dispozici serverovou virtualizaci.
1.15 Zalohovani a obnova dat

Zalohovani dat je provadéno integrovanymi prostfedky Windows Serveru na externi disk. Zalohuji se
zejména data systému Bakalafi.

1.16 Vzdaleny pfistup (VPN), termindlovy pristup, VDI
Vzdaleny pfistup (VPN), terminalovy pfistup ani VDI nejsou k dispozici
1.17 Pracovni stanice (u¢ebny a ucitelé)

Zadatel pro vyuku a administrativni &innost vyuziva pogitade s Windows 7 a nové&j§imi. Pogitadi které
nedisponuji aktualni verzi Windows 10 Pro je 50. Zakovské pogitade jsou praimérmé 5 let staré.

Pro ochranu pfed Skodlivym kédem je pouzivan ESET antivirus. Je pouzivan pouze pro stanice, servery
chranény nejsou.

Na konci projektu bude Zadatel pouzivat 100 pocitact — pracovnich stanic.
1.18 Pouziti konkrétnich nazvl a oznaceni v této technické specifikaci

Pokud tyto zadavaci podminky obsahuji poZadavky nebo pfimé &i nepfimé odkazy na urcité dodavatele
nebo vyrobky, nebo patenty na vynalezy, uzitné vzory, primyslové vzory, ochranné znamky nebo oznaceni
puvodu, pak je to z divodd, Ze se jedna o stavajici zafizeni v majetku zadavatele a systémy, se kterymi
musi byt nabizené vybaveni kompatibilni. V ostatnich pfipadech, pokud by se v nékteré Casti ZP takové
pozadavky nebo pfimé &i nepfimé odkazy na urcité dodavatele nebo vyrobky, nebo patenty na vynalezy,
uzitné vzory, prdmyslové vzory, ochranné znamky nebo oznaceni puvodu vyskytly, pak je to z davodu, ze
stanoveni technickych podminek jinym zpisobem nemuze byt dostatecné pfesné a srozumitelné. V kazdém
takovém pfipadé je v souladu s § 89 odst. 6 zakona &. 134/2016 Sb., o zadavani vefejnych zakazek, v
plathém znéni, moZzné nabidnout i jiné, rovnocenné FeSeni.

2 Popis cilového stavu a specifikace predmétu plnéni

2.1 Zakladni pozadavky na technické feSeni

(1) Cilem predmétu plnéni je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci
pfedmétu plnéni byly naplnény Standardy konektivity Skol ' (dale jen Standard konektivity) a rozsifena
funkcnosti ICT prostredi Skoly. Dilci cile dle jednotlivych komodit jsou specifikovany nasledovné:

Oznaceni |Komodita Pocet

! Viz. aktualni verze http://www.irop.mmr.cz/cs/Vyzvy/Seznam/Vyzva-c-47-Infrastruktura-zakladnich-skol-
SVL, Prilohy_Specifickd pravidla pro Zadatele a pfijemce_vyzva ¢.47_7.2.2017 (zip soubor) - pfiloha
P9 _Standard konektivity $kol _ZS - 47.vyzva_ v.1.5.docx
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Verejna zakazka Rekonstrukce a modernizace odbornych uceben zakladni Skoly — Dodavka ICT

(2)

(3)

(4)

(5)

(6)

(7)

2.2
(1)

Oznaceni |Komodita Pocet
K1 Virtualiza¢ni platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Centralni logovani 1
K4 Koncova zafizeni 1
K5 Sprdva identit a pfistupl 1
K6 Systém pro podporu vyuky 1

Je pozZadovano resSeni zachovavajici a rozvijejici soucasné softwarové platformy Microsoft pro zachovani
kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpUsobil nepfimérené
uZivatelské a provozni potize.

Pokud dodavatel vyZaduje vyuZiti konkrétnich softwarovych produktd a jim zvoleny pfistup k realizaci zadani je
na takovych konkrétnich resenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v potfebném rozsahu a
v ramci nabidnuté ceny.

Pokud dodavatelem nabizené feseni vyZzaduje komponenty i sluzby neobsazené v pozadavcich zadani, zahrne
dodavatel do své ceny vsechny naklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potrebné pro
uvedeni do provozu.

Zadavatel z dlivodl co nejjednodussi a jednotné spravy a minimalizace provoznich nakladd vyZaduje vyuZiti
stavajicich prostfedkl a pouZivanych technologii. V pfipadé, Ze dodavatel vyZaduje ve svém Feseni stejné nebo
podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen vyuZit nebo vhodnym zplsobem
rozsitit stavajici prostredky.

Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat nasledujici podminky:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodana kupujicimu — zadavateli,

() jsou uréeny pro provoz v Ceské republice.

Zadavatel si vyhrazuje pravo na zjisténi pavodu vyrobk( pfi jejich predavani, a to dle prislusnych sériovych Cisel
a pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po ovéreni plivodu vyrobku.

Veskera dokumentace vytvorend v ramci realizace verejné zakdzky, musi byt zhotovena vyhradné v ¢eském
jazyce, bude doddana v elektronické formé ve standardnich formatech (napf. MS Office, Open Office, PDF)
pouzivanych zadavatelem na datovém nosici a 1x v papirové formé. Struktura i forma dokumentace musi byt
pred predanim predana ke kontrole a vyslovné schvalena zadavatelem.

Specifické pozadavky na technické reSeni

K1 - Virtualizacni platforma (server, licence, zalohovaci SW, UPS, NAS)

(a) Pro provoz veskerych pofizenych systém( a aplikaci bude pofizen jeden server vybaveny rychlym
internim UloZistém s vysokou kapacitou. Hardware serveru bude virtualizovan a na serveru bude mozno
provozovat nékolik virtudlnich server(. Server bude pfipojen do sité dualni optickou linkou 2x 10 Gb.
Porizeny server musi byt vyrobcem urcen pro provoz v bézném, neklimatizovaném prostredi do teploty
40 stupnd Celsia (kratkodobé az 45 stupriti Celsia) — napt. dle ASHRAE Class A4.

(b) Pro zalohovéni bude v ramci projektu pofizeno sitové ulozisté NAS s dostateénou kapacitou pro ukladani
provoznich zaloh a archivi logli monitorovaciho a logovaciho systému. Zalohovani bude fizeno
pokrocCilym zalohovacim software, ktery bude prostfednictvim virtualizacniho hypervizoru zalohovat
vsechny virtudlni servery. Zalohovaci systém umozni zalohovat i fyzické servery a osobni pocitace.

(c) Provozni zabezpeceni bude tvoreno souborem non-IT technologii, které zajisti optimalni podminky pro
spolehlivy chod technologii — pfedevsim serveru:
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(2)

(d)

(e)

(f)

(g)

(h)

(i)  Zalozni zdroj napajeni UPS zajisti chod serveru pfi vypadku napajeni

Pro zajiSténi bezpelnosti a mozZnosti fizeni provozu v siti a zajisténi prokazatelného monitoringu,
logovéni a auditu interniho i externiho sitového provozu bude vybudovéna centraini databaze identit na
bazi adresarové sluzby. Adresarova sluzby umozni ukladani a prehlednou sprdvu identit (Ucth vcetné
metadat) ucitell, Zaka i externich subjektd, ale i technickych prostfedkd — serverd, tiskaren, pracovnich
stanic apod. Adresarova sluzba bude poskytovat sluzbu LDAP a umoZni snadné napojeni autentizacnich
mechanismd a protokold — radius, agenta firewallu a dalSich. Adresarova sluzba zajisti ovérovani
uzivatell pro ucely jejich autorizace k pfistupu k sitovym prostfedkim (LAN, Internet atd.) i vypocetnim
zdrojim (pracovni stanice, tiskarny, sdilené slozky atd.). Technické provedeni bude zaloZzeno min. na 2
fadi¢ich adresarové sluzby kvali vysoké dostupnosti. Radice budou provozovany ve virtudlnim prostiedi
a budou pravidelné automaticky zédlohovany. Soucasti radi¢t budou zakladni sitové sluzby — DNS, DHCP,
obé v konfiguraci pro vysokou dostupnost. Ovérovani identit musi byt dostupné i systémuam, které pfimo
nepodporuji LDAP nebo jiny protokol adresarové sluzby. Soucasti projektu bude proto i vybudovani tzv.
zprostredkovateld identit, které umozni ovéfovani i jinymi protokoly. Technicky pdjde o softwarové
komponenty transformujici poZzadavky na ovéfeni identity do formatu akceptovaného adresarovou
sluzbou.

Soucdsti bude dodani a zprovoznéni centralniho systému pro vyménu a sdileni dokumentd. Tento
systém musi byt plné integrovan se systémy MS Office, systémem IDM a adresarovou sluzbou skoly.
Systém musi licenéné pokryvat vSechna zafizeni skoly.

Soucdsti bude dodani a zprovoznéni centralniho postovniho groupware systému. Tento systém musi byt
plné integrovdn se systémy MS Office, systémem IDM a adresafovou sluzbou Skoly. Systém musi
licen¢né pokryvat vSechna zafizeni Skoly.

Soucasti bude doddani a zprovoznéni centralniho systému pro tvorbu vefejnych i internich webl a
portald Skoly. Tento systém musi byt plné integrovan se systémy MS Office, systémem IDM a
adresarovou sluzbou skoly. Systém musi licenéné pokryvat vsechna zatizeni skoly.

Soucdsti bude dodani upgradu licenci pro starsi pocitace, které nevyuZivaji aktudlni verzi operacniho
systému na aktudlni verzi operacniho systému s moZnosti zarazeni do domény Active Directory.
Z hlediska bezpecnosti musi mit vSechny pocitace tuto licenci. Celkové bude takto upgradovano 50
zafizeni.

K2- Zabezpeceni LAN a Wifi (firewall, pfepinace, 802.1x, WiFi, optické moduly a pfisl., kabelové
rozvody, bezp. certifikat)

(a)

(b)

(c)

(d)

(e)

Na vSech koncovych zafizenich Skoly a vSech relevantnich aktivnich prvcich bude implementovano Fizeni
pfistupd k mediu (siti) na zakladé roli a Clenstvi v uZivatelské skupiné adresarové sluzby s vyuZitim
technologie 802.1X.

Pro hosty a externi uZivatele bude zfizena samostatnd VLAN (Guest VLAN), které bude komunikacné
(min. L3 pravidla, ACL) oddélena od vnitfnich siti organizace. Tato VLAN bude mit své L3 rozhrani aZ na
urovni firewallu, tak aby bylo moZné komunikaci podrobit kontrole za pomoci UTM nastroji (min. AV,
IPS, kategorizace obsahu) a mohl ji byt pfifazen samostatny profil odlisny od profild pro ucitele a Zaky.
Ovérovani pristupu do této VLAN bude zajisténo pomoci tzv. captive portdlu — webové autorizace.
Captive portal bude zajistén firewallem pripadné jinym samostatnym resenim nebo prvkem, ale vidy s
dlrazem na bezpecné oddéleni uZivatelského provozu od zbytku vnitfnich siti.

Rizeni provozu v LAN bude realizovdno vytvorenim VLAN (802.1Q), segmentaci sité s routovanim
(pfepinanim) provozu mezi VLAN na udrovni centralniho prepinace s nastavitelnymi ACL. Pro fizeni
provozu na urovni kvality sluzeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi
vysoké dostupnosti sluzeb budou klicové aktivni prvky propojeny duadlnimi trasami s automatickym
rozkladanim zatéze a prevzetim sluzeb v pfipadé vypadku jedné trasy.

Architektura WiFi bude zaloZena na feSeni s centralni spravou provadénou virtudlnim kontrolerem
(Fadi¢em), ktery bude soucasti firmward pfistupovych bodld a bude konfigurovadn v rezimu vysoké
dostupnosti a zajisti automatické rozloZeni zatéze klientd, roaming mezi spravovanymi pfistupovymi
body a automatické ladéni kanall a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni. Z divodu
zajisténi bezpecnosti a dlvéryhodnosti spravy, neni akceptovatelné, aby jakékoliv funkcionality
komunikacni infrastruktury byly zavislé na cloudové sluzbé vyrobce.

Umisténi pofizenych AP bude provedeno na zakladé provedené analyzy pokryti signalem pro zajisténi
konzistentni WiFi sluzby v pokrytych prostorach. Provedeni analyzy bude soucasti predmétu plnéni.
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(3)

(4)

(5)

(f)

(8)

(h)

Ovérovani pristupu do LAN bude realizovano protokolem 802.1X v(ci adresarové sluzbé prostfednictvim
protokolG radius a P/EAP. Nabizena zafizeni (min. stolni i pfenosné pocitace) musi byt vybavena tzv.
suplikantem — softwarovou komponentou, ktera dokaze predavat ovérovaci pozadavky sitovym prvkdm,
které tyto poZzadavky ovéri vici adresafové sluzby. Pro ovéfeni zafizeni bez suplikantl (napf. starsi
tiskdrny, zafrizeni na bazi jednoduchych operacnich systému ¢i firmware apod.) bude pouzZit jiny —
dodavatelem navrzeny - vhodny zpUsob ovéreni. Neovérena zafizeni neziskaji pristup do sité viibec nebo
jim bude zpfistupnéna pouze VLAN s omezenym pfistupem (napt. Intranet). Spolu s ovérfovanim
(autentizaci) bude implementovéna i autorizace, tedy dynamické zarazeni klientského zafizeni nebo
uzivatele do uréené VLAN. Soucasti doddavky je konfigurace 802.1x na vSech koncovych zafizeni Skoly.

Ovérovani pristupu do WiFi sité bude realizovano na stejném principu jako LAN (tj. protokol 802.1X +
radius). Wifi bude nabizet vice SSID (ucitelé, Zaci, Guest), které budou obsluhovany samostatnymi VLAN
a budou napojeny na raduis servery. UCitelé a Zaci budou prostrednictvim radius serveru ovérovani v
adresarové sluzbé. Zabezpeceni vnitfnich siti (BSSID) Skoly bude provedeno dle 802.1i, tedy — WPA2 s
AES Sifrovanim a konfigurovano shodné pro obé frekvencni pasma (2,4 a 5 GHz). Vyjimkou bude sit
urcena vyhradné pro hosty (Guest WiFi), kde bude realizovan tzv. captive portél zajistujici webovou
autentizaci hostl pomoci pridélenych G¢th nebo za pomoci pred-generovanych ciselnych kupond.
Preferovan bude captive portél firewallu s tzv. lobby pFistupem pro spravu a generovani Gctd/kupdni
ne-technickou osobou.

Bezpecnostni certifikat verejné certifikaCni autority pro zabezpeceni sluzeb publikovanych do internetu.

K3 - Centralni logovani (SIEM)

(a)

(b)

(c)

(d)

Bude implementovano reseni, které umozni pfijem a vyhodnoceni vSech poZadovanych informaci —
mdze se jednat o jediné zafizeni, softwarovy nastroj &i appliance. Re$eni umozni spravu z jedné grafické
konzole, pfistupné nativné skrze https bez nutnosti instalace klienta. Data budou ukladana do jedné
databaze (nebo vice integrovanych databazi) tak, aby bylo mozno realizovat multikriterialni vyhledavani
napfi¢ informacemi z rznych zdrojl (napf. pfepinace/ netflow a firewall/syslog).

Veskeré dale poZadované informace si bude systém automaticky ziskavat, vycitat z monitorovanych
systémul a soucasné bude umoznovat pfijem protokoll uréenych pro prenos logovacich, provoznich
informaci, alertd a udalosti. Systém bude pfijimat informace standardnimi protokoly ze sitovych a
dalsich aktivnich zatizeni a Windows server systémd.

Mandatorni informace, kterd bude v systému vzdy obsazena a uchovana, je vazba IP-uzivatel-Cas. Tuto
informaci bude systém Cerpat ze security event-logu adresarové sluzby, dale z informaci o probihajicich
komunikacich prostfednictvim firewallu a dalSich pristupovych a autentifikanich systéma (napf. radius
logy). Déle budou ziskavany informace o prekladu zdrojovych, vnitfnich IP adres na externim vystupnim
rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o informace obsaZzené v NAT tabulce.
Spolu s tim musi byt po stanovenou dobu mozné zpétné dohledat i vnéjsi provoz k vnitfnimu zafizeni.
Dalsi funkcionalitou bude plnohodnotna prace se sitovymi toky, jejich zpracovani a archivace. Nastroje
systému budou umozZiovat i analytickou praci s pfijimanymi toky, a to i zpétné.

Kombinaci poZadavk( zékona ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zakond (zdkon o elektronickych komunikacich), v platném znéni, spolu s poZadavky
Standardu konektivity Skol a praktického pohledu na mozné casové prodleni mezi vznikem incidentu a
jeho vySetfovanim je definovano, Ze monitorovaci a logovaci systém bude umoznovat retenci dat min.
180 dnl. Na tento rozsah retence musi byt dostatecné dimenzovan, predevsim z hlediska diskové
kapacity, RAM i CPU, tak aby nedochdzelo k vykonovym ani kapacitnim problémim a systém mél
dostatecnou rezervu pro ocekavatelny budouci narast informaci a jejich zdroju.

K4 - Koncova zafizeni (PC)

(a)

(b)

Pro kazdé dodané zafizeni urcené k pfipojeni do pocitacové sité bude provedena jeho konfigurace
predvedena plné funkcionalita zatizeni v siti, provedeno sezndmeni s vazbami zabezpeceni sité véetné
vysvétleni konfigurace zafizeni a demonstrovano logovani provozu zafizeni a ¢innosti jeho uZivatele.

Soucasti dodavky bude antivirovy SW pro 56 koncovych zafizeni Skoly. Z toho 48 zafizeni bude novych,
ostatni jsou jiZ stavajici zafizeni, které budou pokryty stejnou licenci antiviru a na stejnou dobu jako nova
zafizeni.

K5 - Sprava identit a pFistupt (IDM)
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(6)

23
(7)

(a)  Vramci predmétu plnéni bude implementovan systém pro spravu identit (IDM — Identity management).
Systém bude Cerpat Udaje o uZivatelich (identitdch) se Skolského informacéniho systému Bakalafi (popis
integrace prilohou ¢. 1 této Technické dokumentace) a bude umoznovat dopliovat uZivatele rucné,
pokud nejsou v systému Bakalari.

(b) IDM bude na zikladé atributl uZivatele (napf. tfida, doba studia apod.) a zadanych pravidel automaticky
vytvaret/ménit/mazat uZivatelské Uty a nastavovat jejich opravnéni v fizenych systémech. Automaticky
tak bude vytvareno a pribézné upravovano pracovni prostiedi zakd a uciteld v pocitacové siti (pfihlaseni
do sité, pristup k programim a datlm, pfistup k internetu, mapovani sdilenych sloZzek a tiskaren atd.)
tak, aby vZdy odpovidalo nastavenym pravidliim a aktudlnim atributim uZivatele.

K6 — Systém pro podporu vyuky (interaktivni tabule, systém pro spravu uceben, HW a SW
jazykova ucebna)

(a) Predmétem plnéni zahrnuje SW a HW vybaveni slouzici pro vyuku odbornych predmétd.

(b) Soucasti dodavky bude vidy plnohodnotna instalace a konfigurace dodanych komponent. Dodavatel
garantuje plnou funkcionalitu (kompatibilitu vystupd fesSeni) na zafizenich dodanych v rdmci ostatnich
komodit dle této technické specifikace (serverové komponenty, koncova zafizeni apod.)

(c) Soucasti dodavky bude interaktivni tabule 2ks
(d) Soucasti dodavky bude systém pro spravu uéeben, jedna se o dvé ucebny

(e) Soucasti dodavky bude vybaveni dvou jazykovych u¢eben

Implementacni sluzby

V ramci implementace predmétu plnéni dodavatel realizuje pro vSechny dodavané komodity K1 az K6 —
nasledujici sluzby, které jsou zahrnuté v cené dodavky:

(a) Provedeni predimplementacni analyzy (véetné planovanych zmén v konfiguraci soucasné infrastruktury)
a zpracovani detailniho findlniho popisu cilového stavu a postupu implementace. Vystupem bude
provadéci dokumentace, podle které bude dodavatel feSeni implementovat. Provadéci dokumentace
musi byt pfed zahdjenim implementace vyslovné schvalena objednatelem. Provadéci dokumentace musi
respektovat a vyuZivat osvédcCené praktiky (tzv. Best Practice) a doporuceni vyrobcl nabizenych
technologii.

(b) Dodavka a implementace predmétu plnéni dle schvélené provadéci dokumentace véetné technické
podpory.

(c) Zprovoznéni a zavedeni MS ActiveDirectory, integrace vSech stdvajicich i nové dodavanych zafizeni do
adresarové sluzby.

(d)  Vytvoreni centralnich politik pro spravu a ovérovani uZivateld.
(e) Migrace uZzivatelskych informaci a uzivatelskych dat do nové infrastruktury.

() Migrace centralnich systému do nové infrastruktury (migrace uZivatelskych dat a adresarovych sluzeb ze
stavajici MS Active direktory, do 400 uZivatel(l; migraci dalSich dat si provede objednatel po realizaci
plnéni svépomoci).

(g)  zajisténi projektového vedeni realizace predmétu plnéni certifikovanym projektovym managerem.

(h)  Zpracovani provozni dokumentace v rozsahu detailniho popisu skutecného provedeni popisu cinnosti
bézné udrzby a cCinnosti pro spolehlivé zajisténi provozu. Popis ¢innosti bézné udrzby bude pokryvat
minimalné nésledujici oblasti:

(i)  Active Directory — sprava uZivatell a skupin, zafazeni pocitace do domény
(i) Zalohovani —kontrola ¢innosti, obnova soubor(
(iii) Hypervizor — ovladani virtualnich serverd, zména jejich konfigurace

(iv) Monitorovaci a logovaciho systém — vyhledavani Cinnosti uZivateld a systémi, bézina sprava a
kontrola funkce
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(8)

(9)

(v) LAN a Wifi — pFipojeni zafizeni v¢. podrobnych uZivatelskych postupl pro Wifi pfipojeni mobilnich
zafizeni (tablety, chytré telefony, notebooky) s opera¢nimi systémy Windows 7 a 10, Android, iOS a
macOS.

(vi) Firewall — blokovani stranek, dohledani Cinnosti uzivatele, prace s kategoriemi stranek, zablokovani
pfistupu pro uZivatele skupiny

(vii) Systém pro spravu identit — podrobna pfirucka pro sprdvce i uZivatele
(viii) Systém pro fizeni u¢eben — podrobna ptirucka pro spravce i uZivatele

(i) Zpracovani dokumentu Zasady vyuZivani ICT a pfistupu k siti dle Standardu konektivity pro zaclenéni do
vnitinich predpist skoly.

(i4) Zpracovani materiald pro Skoleni a provedeni $koleni v rozsahu dle kapitoly 2.4. této technické
specifikace

(k) Zajisténi zkusebniho provozu infrastruktury v délce minimalné 2 tydnd vcéetné technické podpory
specialistd na dané zafizeni/sluzbu s dostupnosti maximalné do 2 hodin na misté realizace od nahlaseni
pozadavku v pracovni den v dobé od 8h do 17h.

(1 Provedeni akceptacnich testu.
(m)  Predani do plného provozu.

Realizace dodavky bude probihat za Uplného provozu skoly, dle konkrétnich podminek uvedenych v kupni
smlouvé na predmét plnéni této technické specifikace.

Objednatel dale poZaduje provést minimalné nasledujici implementacni prace na dodanych komponentech a
pfipadné dalSich zafizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi ¢innosti a prostredky,
které jsou nezbytné pro provedeni predmétu plnéni v rozsahu doporuceném vyrobci a dle tzv. nejlepsich
praktik, i v pfipadé pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

K1: Virtualiza¢ni platforma

a) Navrh a kompletni implementace serverové virtualiza¢ni platformy

b) Implementace potizenych technologii

c) Analyza dat a systém{ na stdvajicich serverech a jejich migrace na novou platformu

d) Navrh vhodné struktury Active Directory s redundantnimi radici, jeji vybudovani a migrace stavajici

e) Navrh a realizace zélohovaciho feseni

f)  Implementace automatické odstavky a najeti serveru v pripadé vypadku a obnoveni dodavky elektrické energie
g) Navrh a provedeni akceptacnich testl, musi zahrnovat vykonové testy

h)  Upgrade stavajicich zafizeni zadavatele na systém Windows 10 Pro

K2: Zabezpeceni LAN a Wifi

a) Analyza stavajiciho sitového prostfedi a navrh nového architektury LAN i WiFi

b) Implementace potizenych technologii

c) Provedeni segmentace LAN — VLAN, adresovani, routovani

d) Zavedeni IPv6 pro pfistup k internetovym zdrojim publikovanym na IPv6 adresach
Zavedeni IPv6 pro veskeré publikované sluzby skoly z internich ¢i externich prostiedk(. Vcetné zajisténi jednani
a fizeni zmén u externich poskytovatell sluzeb. Jde zejména o sluzby hostovani domén skoly, DNS, e-mail, web
Skoly, Bakalafi pro rodice

e) Zabezpeceni komunikace publikovanych sluzeb skoly pomoci nabizeného certifikatu.

f)  Zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domény skoly

g) Navrh a implementace 802.1X pro kabelovou LAN i WiFi véetné uZivatelské dokumentace pro konfigurace
obvyklych zafizeni a jejich systéma - PC, notebooky, chytré telefony, tablety, tiskarny - Windows, Linux, MacOS,
Android, I0S, embedded systémy periferii

h) Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplika¢ni kontrola, URL filtrace dle
kategorii) pro skolu

i) Vybudovani VPN pro vzdaleny pfistup uZivateld LAN na bazi webového portalu

j)  Respektovani min. 3 rdznych skupinu uzivatell (ucitelé, studenti, hosté) v navrzich a implementaci
bezpecénostnich a ostatnich politik

k) Implementace portalu pro registraci a fizeni pfistup( hostl — tzv. captive portal

1) Zajisténi ostatnich nezbytnych ¢innosti pro naplnéni Standardu konektivity

K3: Centralni logovani

a) Navrh a implementace systému pro centrdlni logovani pro naplnéni pozadavkd Standardu konektivity,
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(10)

(11)

(12)

24

(13)

(14)

predevsim, ale nejen:

e  monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti vefejného provozu k vnitfnimu
zafizeni (ve spolupraci s firewallem)

e logovani pfistupu uZivateld do sité umoziujici dohledani vazeb IP adresa — ¢as — uZivatel, a to vcetné
osSetreni v pripadé sdilenych uéeben (pracovnich stanic apod.)

e monitorovani IP (IPv4 a IPv6) datovych tokll formou exportu provoznich informaci o pfenesenych datech v
¢lenéni minimalné zdrojové/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954 nebo
ekvivalent (napf. netflow) — systém pro monitorovéni a sbér provozné - lokacnich Udajd minimalné na
urovni rozhrani WAN, idedlné i LAN) a to bez negativnich vlivl na zatéZ a propustnost zafizeni

b) Provedeni souvisejicich konfiguraci monitorovanych systému

K4: Koncova zafizeni

a) Dodavka a kompletni zprovoznéni nabizenych zafizeni véetné potrebnych montaznich praci
b) Konfigurace a zprovoznéni systému pro spravu ucebny, integrace se systémem pro ovérovani zafizeni
pristupujicich do sité

K5: Sprava identit a pfistupl

Predimplementacni analyza bude obsahovat nasledujici oblasti specifické pro komoditu:
a) provedeni analyzy ICT prostiedi SKOLY se zaméfenim na oblast spravy uZivatelskych Gétd, pridélovani opravnéni
aroli,
b) technologicky popis stavajicich technologii s vazbou na systém spravy identit
c) navrh Zivotniho cyklu identity uZivateld,
d) model organizacni struktury,
e) pfitazeni zaméstnancl a studentl k pracovnim pozicim a rolim
f)  atributy poskytované systémem Bakalafi ve vazbé na fizené systému a navrh jejich vyuZziti,
g) analyzu moZnosti spravy vystupnich struktur,
h) analyzu evidenénich udaja a logt,
i) navrh a provedeni akceptacnich testll, musi zahrnovat vykonové testy a prokazat plnou funkcénost integraci v
obvyklych scénérich pouZziti
Nasledné budou veskeré kroky definované v predimplementacni analyze realizovany dodavatelem.

K6: Systém podpory vyuky

a) Vpredimplementacni analyze budou detailné popsany veskeré integracni vazby dil¢ich systému, dodavanych
v ramci K6, primarné ve vazbé na dodavky zbylych komodit dle této technické specifikace (napf. systém pro
ovérovani zafizeni pristupujicich do sité, systém pro spravu identit apod.)

Akceptacni testy musi pro vSechny komodity vidy zahrnovat minimalné prokdzani kompletnosti dodavky a
pozadované funkcnosti, dale prokdzani aktivaci software i hardware aktivaénimi klici ¢i jinymi prostredky, je-li
aktivace potrebna. Dale pro kazdou komoditu navrhne uchazec¢ vhodné doplnujici testy a kritéria, kterymi bude
prokazana bezproblémova funkénost a odpovidajici vykon a stabilita dodaného reseni. Navrh vhodnych
akceptacnich kritérii bude soucasti nabidky, zadavatel mizZe v pribéhu zpracovani Provadéci dokumentace
provést jejich upfesnéni ¢i rozsiteni.

Povinnym akceptacnim kritériem bude prokazani naplnéni pozadavk(d Standardu konektivity dle manualu
uvefejnéného na http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-doporucujiciho-manualu-k-
postupum-pri-p véetné Uspé$ného provedeni a doloZeni testu na https://www.standardkonektivity.cz/.
Prokazani naplnéni pozadavkid poskytne dodavatel v pisemné formé vhodné jako priloha k Zavérecné zpravé o
realizaci projektu. Uchazec jiz v nabidce predloZi cestné prohlaseni potvrzujici, Ze vySe uvedené pozadavky
jim navrzené technické feseni splfuje. Vzor prohlaseni je k dispozici pFiloha ¢. 6 Zadavaci dokumentace.

Néklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k poloZzce (komodité), ke které se
vztahuji a nesméji byt vycisleny zvlast.

Skoleni

Dodavatel provede pro kazdou komoditu dle této technické specifikace odborné Skoleni na obsluhu a praci s
dodanymi zafizenimi, a to minimalné v rozsahu provozni dokumentace.

Skoleni bude pokryvat viechna zafizeni a systémy viech komodit dle této technické specifikace, dodavané
v ramci predmétu plnéni této technické specifikace, a to minimalné v rozsahu:

(a) béznych administratorskych ¢innosti pro implementované systémy

(b) standardni udrzby systému pro administratory zadavatele

(15) Nad rdmec vyse uvedeného budou soucasti dodavky nasledujici Skoleni pro 2 osoby objednatele:
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(16)

(17)

(a)

(b)

(c)

(d)

(e)

Skoleni administrace konkrétné dodanych licenci serverového opera¢niho systému — sprava a
konfigurace prostfedi, sprava virtualizace. Skoleni v rozsahu minimalné 2 dny (1 den teoreticka &ast,
druhy den prakticka cast), realizovano v misté a na prostredcich dodavatele. Je vyZadovano, aby skolitel
disponoval odpovidajici akreditaci spole¢nosti Microsoft

Skoleni administrace systému spravy a fizeni adresarovych sluZeb — sprava a konfigurace adresarovych
sluzeb, sprava slufeb 802.1x. Skoleni v rozsahu minimalné 2 dny (1 den teoreticka ¢ast, druhy den
prakticka cast), realizovano v misté a na prostfedcich dodavatele. Je vyZzadovano, aby Skolitel disponoval
odpovidajici akreditaci spole¢nosti Microsoft

Skoleni administrace zalohovaciho SW — sprava systému, best practice pro zélohovani a obnovu, véetné
praktickych ukdazek. Skoleni v rozsahu minimalné 2 dny (1 den teoreticka ¢ast, druhy den prakticka ¢ast),
realizovano v misté a na prostredcich dodavatele. Je vyZzadovano, aby skolitel disponoval odpovidajici
akreditaci vyrobce zalohovaci SW

Skoleni administrace systému IDM — sprava systému, diagnostika chybovych stavil, definice integraénich
pravidel, véetné praktickych ukazek. Skoleni v rozsahu minimalné 1 den, realizovdno v misté a na
prostiedcich dodavatele. Je vyZadovano, aby Skolitel disponoval odpovidajici akreditaci vyrobce IDM
systému

Skoleni administrace sitového prostfedi — sprava systému, diagnostika chybovych stavil, konfigurace
nadstavbovych sluzeb prepinaci, WiFi a firewallu, véetné praktickych ukazek. Skoleni v rozsahu
minimalné 2 dny, realizovano v misté a na prostiedcich dodavatele. Je vyZadovano, aby skolitel
disponoval odpovidajici akreditaci vyrobce sitovych komponent

Skoleni dale zajisti seznameni pracovnik(l zadavatele se véemi podstatnymi ¢astmi dila v rozsahu potiebném
pro provoz, Udrzbu a identifikaci nestandardnich stavl systému a jejich pficin.

Minimalni rozsah skoleni pro kaZzdou komoditu dle této technické specifikace (K1-K6) jsou 2 hodiny (celkem
min. 10 hod), neni-li uvedeno vy3e jinak. Skoleni bude probihat v sidle zadavatele. Pfedpoklada se Gcast max. 2

osob.

Polozka dodavky Pocet hodin skolenf
Firewall Viz vyse
Centralni prepinac Viz vyse
Pfistupové prepinace Viz vyse
Optické moduly a pfislusenstvi 0
Server 2
Software lic. server. OS Viz vyse
Upgrade na Win 10 0
Klientské OS 0
Antivirus 2
Zalohovaci software Viz vyse
Monitorovaci a logovaci systém 8
UPS 1,5
Sitové ulozisté NAS 2
Identity management Viz vyse
Kabelové rozvody 0
Stolni pocitac 1,5
UPS zélozni zdroj 0
Interaktivni tabule 4
Jazykovd ucebna 4
Celkem 25
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2.5 Harmonogram projektu (Zavazny detailni harmonogram pinéni)

(18) zadavatel vyZaduje dodrzeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni mozné lhaty
pro jednotlivé kritické milniky. Udaj D znaéi datum nabyti G&innosti smlouvy na dodavku pfedmétu plnéni této
technické specifikace. Cisla znati pocet kalendafnich dna.

Aktivita Zacatek Termin
Datum podpisu smlouvy D D
Zahajeni projektu — ivodni projektova schlizka D D+3
Pfedimplementacni analyza — zpracovani D+3 D+15
Predimplementacni analyza — pfipominkové Fizeni, schvaleni D+15 D+20
Provadéci dokumentace — zpracovani D+20 D+30
Provadéci dokumentace — pfipominkové fizeni, schvaleni D+30 D+35
Realizace pfedmétu plnéni D+35 D+65
Skoleni administratord D+55 D+75
ZkuSebni provoz D+65 D+75
Akceptacni testy D+65 D+75
Zahajeni ostrého provozu D+75 -

(19) Dodavatel mize dle svého uvazeni vySe uvedené maximalni Ih(ty trvani zkratit pfi dodrzeni vSech Casti
pfedmétu plnéni a bez snizeni kvality dodavanych sluzeb.

(20) Dodavatel predlozi objednateli konkrétni a zavazny harmonogram plnéni (tj. konkrétni terminy plnéni
jednotlivych aktivit) bezodkladné po Uvodni schlizce k projektu. Maximalni lhlty trvani uvedené vyse nesmi
dodavatel pri tvorbé detailniho harmonogramu prodlouZit.
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2.6 Popis povinnych parametri dodavaného reseni

(21) Vv dale uvedenych tabulkach jsou uvedeny povinné parametry prvkd feSeni. Dodavatel musi vsechny parametry splnit, v pfipadé nesplnéni poZadavku zadavatele bude
nabidka dodavatele vyrazena a dodavatel bude nasledné vyloucen z Ucasti v zadavacim fizeni.

(22) Dodavatel ve své nabidce detailné popisSe zptsob naplnéni kazdého povinného parametru véetné znackové specifikace nabizenych dodavek. Dodavatel tedy uvede konkrétni
technické parametry nabizeného zbo?i, v¢. uvedeni vyrobce a obchodniho / typového oznadeni jednotlivych komponentt. Udaje o vyrobci a obchodnim (&i typovém)
oznaceni budou uvedeny a doloZeny v tabulkach povinnych parametrd; konkrétni parametry mohou byt bud rovnéz doplnény do tabulky, nebo mohou byt doloZeny jinde
v nabidce napf. formou katalogovych listl apod., v takovém pfipadé ale musi byt v tabulce odkazano na ¢ast nabidky, ve které je mozné naplnéni parametru ovéfit.

Popis zplisobu naplnéni kaZzdého povinného parametru musi byt konkrétni, Gplny a musi vyslovné prokazovat, Ze nabizené feSeni jednoznacné spliiuje viechny aspekty
povinného parametru.

(23) Vyplnéné tabulky €. 1 aZ 6 z tohoto oddilu technické specifikace ucini dodavatel soucasti své nabidky, k nim pak pfilozi pfipadné dalsi dokumenty obsahujici technickou
specifikaci nabizeného plnéni (katalogové listy apod.).

(24) Tabulka €. 1 - Povinné parametry pro Komoditu K1 - Virtualizacni platforma:

Komodita K1 - Virtualiza¢ni platforma

Odkaz na priloZzenou cast
nabidky, kde je pfipadné
mozné ovérit naplnéni
parametru

Zpusob naplnéni tohoto povinného parametru —
Cast Parametr Popis povinného parametru tzn. uvedeni vyrobce, obchodniho oznaceni,
pfipadné uvedeni konkrétnich parametri

rackové provedeni max. 2U vcetné vysuvnych kolejnic a

Provedeni montazniho materidlu do racku
Minimalné 2x procesor osmi-jadrovy (dohromady tedy min 16
jader) a kazdy procesor 16 vlaken. Vykon serveru dle

CPU . .
http://www.spec.org/ CINT2006 Rates Result min. 690 bodd,
CFP2006 Rates Result min. 650 bodu.

RAM 128 GB, min. 2667 MT/s

Server
1:’( Rozsifitelnost RAM | min. 512 GB bez vymény moduld

server musi podporovat min. 10x2,5" diskové sloty typu hotplug.
Server musi akceptovat disky s rozhranim SATA|NLSAS|SAS typu

HDD HDD (rotacni)|SSD nebo jejich libovolné kombinace. PoZzadujeme
osadit: 8x 1,2TB SAS 10k
e typu SAS, PCl Express 3.0 kompatibilni, dvoukanalovy (2

RAID konektory)

e podporaRAID O, 1, 5, 6, 10, 50, 60
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Komodita K1 - Virtualizacni platforma

¢ podpora 6/12Gbps technologie rozhrani disk(i, 12Gbps na port
* podpora Non-RAID (Pass-through)

* podpora Online Capacity Expansion (OCE)

¢ podpora Online RAID Level Migration (RLM)

* podpora Auto resume po ztraté napajeni

¢ podpora diskd s formatem bloku 512n/512e/4Kn

¢ podpora TRIM/UNMAP ptikazd pro SAS/SATA SSDs
e podpora NVRAM “Wipe”

¢ podpora End Device Frame Buffering (EDFB)

* podpora Sifrovani dat na discich (SED)

e pfimy pristup na SSD

* podpora aZ 64 logickych disk( a 64TB LUN

» podpora DDF, uloZeni konfigurace na discich (COD)
e podpora S.M.A.R.T.

¢ podpora globalniho i dedikovaného hot-spare

* minimalné 2GB cache, zdlohované akumulatorem

¢ volba rezimu RAID nebo HBA

e moznost interniho USB rozhrani s podporou zavadéni
hypervisoru.

* moznost osadit dualni SD drive s podporou RAID1 na Urovni
RAID hardware pro zavadéni hypervisoru na Urovni hardware (navic
oproti internimu USB).

* moznost osazeni PCle karty s M.2 SSD, podpora RAID1 na urovni
hardware. PoZadujeme osadit 2x 240GB M.2 SSD

LAN 2x10Gb SFP+ a 2x 1GbE RJ-45 s podporou virtualizace -
LAN VMware NetQueue, Microsoft VMQ. Podpora NIC partitioning
(NPAR) a ISCSI offload

min. 3 USB konektory - min. 1x verze 3.0, min. 1x umisténi na

usB . VY . ,
Celnim panelu s podporou bootovani, min. 1x interni
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Komodita K1 - Virtualizacni platforma

Management

Servisni modul s moznosti samostatného pfistupu po
management siti, moznost vzdalené klavesnice, mysi a obrazovky
bez nutnosti béhu OS, mozZnost zapinat a vypinat server, moznost
bootovani se vzdaleného média. Vyhrazeny LAN port, podpora
http/s, ssh, SNMP, syslog. Okamzité a historické hodnoty teplot a
napajeni. Podpora vicefaktorového ovérovani (autentizace)

Provoni podminky

urcen pro provoz v bézném neklimatizovaném prostredi do 40
(ndrazoveé az 45) stupnd Celsia

2x napdjeci zdroj, redundance, musi splfiovat pozadavky na
certifikaci energetické ucinnosti, napf. dle 80 PLUS (min. Platinum

Napajeni L. . L . vy
apajen https://cs.wikipedia.org/wiki/80_Plus %), pop. je nutno dolozit, Ze
maji pfi napéti 230V a zatizeni zdroje 50% ucinnost min. 94%
Stavové informace na ¢elnim panelu s vyraznou indikaci
Management nestandardnich a chybovych provozni stava ¢i parametrd (min.

napajeni, teplota, vada HDD. Aktivni indikace standardniho
provozniho stavu.

Zarucni servis

Zarucni servis na min. 60 mésicud zajistény vyrobcem, oprava
nasledujici pracovni den od nahldSeni v misté instalace

Serverové
operacni systémy

3 ks licenci 64-bitového serverového operacniho systému v
posledni (nejnovéjsi) verzi kompatibilni se stavajicim vybavenim
objednatele. Kazda licence musi umoZznit provoz hypervizoru a
min. 2 virtualnich server( stejné verze v prostredi nabizené

SW licence serverové virtualizace, dale provoz viech nabizenych aplikaci a
operacnich management nastrojd.
systému
. - klientské licence pro nabizené operaéni systémy umoznujici
1 set Klientské licence " Y oy o v
vyuZivat téchto systému uzivatelm celkem na 102 zafizenich.
Klientské operacni | 50x upgrade operacniho systému Windows Home na aktualni verzi
systémy operacniho systému s moznosti zafazeni do domény Active
Directory
Licence Bezpecnost pro Windows, Linux, MacOS, Android
antivirového | SYStemy
systeI:'nu Sprava Centralni a vzdélena sprava v jedné konzoli, moznost blokace
56 ks

externich zatizeni a médii, moznost nasazeni stejné licence i na

2 Zadavatel pfipousti u poZadavku na certifikaci i jiné rovnocenné reseni
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Komodita K1 - Virtualizacni platforma

server

Technologie

Real-Time ochrana pred PUA a malwaru: viry, Cervy, trojské koné,
moznost blokace pristupu na definované weby nebo domény,
HIPS, blokace exploitl zero —day zranitelnosti jez pokryva Flash
Player, Javu, Microsoft Office, webové prohlizece, e-mailové
klienty, PDF ¢tecky, kontrola RAM paméti, vyuZiti nastroje AMSI
pro kontrolu skriptd

Kontrola

Provadéni kontrol pfi necinnosti zafizeni jako je: vypnuta
obrazovka, aktivni spofi¢ obrazovky, uzamceni pocitace, odhlaseni
uZivatele

Vymeénna zafizeni

Rizeni pristupu (zakaz/povolen) k vyménnym zafizenim — USB
flash/disky CD/DVD

Mobilni zafizeni

Sprava mobilnich zafizeni i0S a Android — omezeni spousténi
aplikaci, fizeni internetového pristupu

Rozsiteni licence

Soucasti bude rozsiteni stavajici licence pro 52 zafizeni na stejnou
dobu jako nové licence.

Prodlouzena

ProdlouZena podpora min. 60 mésicli véetné bezpecnostnich a

UPS
1x

podpora funkénich aktualizaci

Provedeni Provedeni do racku, max. 2U, véetné montazniho materialu
Elektrické Jmenovité napéti 230 V, jednofazova na vstupu i vystupu
provedeni

Vykon (VA/W)

2200 VA /1980 W

Technologie Line- interaktivni

Uginnost Min. 95%, ucinik 0,9

Stabilizace Vystupni napéti — odchylka max. 10 % od jmenovité hodnoty
Kapacita Doba béhu na baterie min. 7 min pti 50% zatézi

Vstup Zasuvka IEC C14 (16 A)

Vystupy Min. 8 zasuvek IEC C13 s méfenim spotieby

Napajeci segmenty

Min. 2 nezavisle ovladané napajeci segmenty pro postupny nabéh
napajenych technologii

Diagnostika

Vestavény Uplny systémovy autotest, moZnost automatického
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Komodita K1 - Virtualizacni platforma

planovaného provadéni

Servis

Baterie musi byt vyménitelné za chodu, aniz by bylo nutné
odstavovat pripojena zafizeni.

Bypass

Automaticky interni bypass

Komunikacni porty

USB, vzdalené zapnuti/vypnuti

Stavové informace

Stavovy graficky displej pro konfiguraci a zakladni informace o
stavu UPS

Rizeni

Schopnost ovladani a restartovani nabizeného serveru, korektni
shutdown operacnich systému

SW kompatibilita

UPS musi byt pIné podporovana vyrobcem pro pouZiti ve
virtualizacnich prostfedich VMware a Microsoft Hyper-V, pfislusny
SW bude soucasti dodavky

Zaruka

Prodlouzend zéruka na min. 36 mésic (min. 24 na baterie)

SW licence
zalohovaci
software

1x

Licence

Licence zalohovaciho software pro nabizeny server bez omezeni
poctu zdlohovanych virtualnich server( a objemu dat.

Efektivita ukladani
dat

Integrované technologie komprimace a deduplikace.

Naroky na spravu

fuy

,bezagentové” feseni — bez instalace agentll do zalohovanych
virtualnich server( ¢i aplikaci

Ochrana dat

provadéni datové konzistentnich zaloh hlavnich serverovych
aplikaci — Microsoft SQL server, Active Directory, souborové
systémy — bez nutnosti odstavky aplikace

Fyzické servery

Vestavéna podpora zalohovani stavajicich fyzickych server(i — pro
fyzické servery je pfipustné vyuZivat agenty

Podpora WAN

moznost plnohodnotné replikace pres WAN pro replikaci
virtudlnich server( do vzdélenych lokalit (napf. Technologického
centra Plzeriského kraje)

Snapshoty

vyuZivani snapshotu, zalohovani pouze dat zménénych od
posledni Uspésné zalohy

Kompatibilita

podpora operacnich systém Windows a Linux v zalohovanych
virtudlnich serverech

Ulozisté zaloh

Moznost ukladani zaloh na diskovy prostor a paskovou
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Komodita K1 - Virtualizacni platforma

jednotku/knihovnu

Fyzické servery

Podpora ukladani zaloh nevirtualizovanych servert a PC do
spolecného uloZisté a monitorovani zalohovacich tloh

vytvareni a sprava uloh (zalohovani, obnova apod.) pomoci

Sitové
ulozisté NAS
1ks

Sprava vestavénych privodcu véetné konfigurace automatického
spousténi tloh

Sprava automaticky reporting Uspésnych i neuspésnych uloh

, BéZzné ulohy obnovy (obnoveni souboru, databaze SQL, objekty

Sprava . . (x . o
Active Directory) provadét pomoci privodct.

Zaruka min. 12 mésicl véetné opravnych a funkénich aktualizaci

Provedeni umisténi do RACKu

HDD Min. 8 pozice pro HDD, rozsifitelné min na 16 HDD

Rozsifitelnost

Podpora pfipojeni externich diskd pfes USB 3.0 (min. 2 porty)

Hot-swap Disky vyménitelné za chodu.
Osazeno min. 8x 4TB HDD SATAIII/64MB cache urcenych

Kapacita vyrobcem pro NAS (nepfipousti se HDD urcené jinym Gcelim
(desktop, kamerové systémy apod.).

Konektivita Min. 4 x 1GBit Ethvernetl porvt}/ws podporou agregace linek a
redundance a moznosti rozsifit

Vykon Sekvenéni éteni min. 1300 MB/s

Komunikace LAN

Sitové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s

RAM

2 GB DDR3 SO-DIMM, rozsifitelna az na 16 GB

Ochrana dat

Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10

Zaruka

Prodlouzend zéruka na min. 36 mésic( véetné HDD

Tabulka €. 2 - Povinné parametry pro Komoditu K2 — Zabezpeceni LAN a Wifi:

Komodita K2 - Zabezpeceni LAN a Wifi

Cast

Parametr

Popis povinného parametru

Zpusob naplnéni tohoto povinného parametru
— tzn. uvedeni vyrobce, obchodniho oznaceni,

Odkaz na pfiloZzenou ¢ast
nabidky, kde je pripadné
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Komodita K2 - Zabezpeceni LAN a Wifi

pfipadné uvedeni konkrétnich parametri

mozné ovérit naplnéni
parametru

Firewall
1x

Typ zafizeni

Statefull firewall

Format zafizeni

HW do racku 1U

Pocet fyzickych

20x GE RJ45, 2x SFP

portd

Propustnost FW — 4 Gbps
stavovy filtr (64B

UDP)

Propustnost IPSec 4 Gbps
VPN (512B ramec)

Propustnost SSL VPN | 230 Mbps
Latence firewallu < 5 mikro sec.
(64B UDP)

Propustnost IPS 480 Mbps
(Enterprise Traffic

Mix)

Propustnost Threat | 250 Mbps

Protection =
aktivni min. IPS,
Aplikaéni kontrola
a Anti-Malware
(Enterprise Traffic
Mix)

Funkéni specifikace

HA zapojeni, L2, Active-Active nebo Active-Passive
ReZim nasazeni — L2 transparentni, nebo L3 NAT/Router
Linkova agregace 802.3ad

Moznost vytvofit IPv4 a IPv6 vlan interface

Podpora IPv4, IPv6

NAT, PAT

IPSec VPN v rezimu GW to GW a GW to Client

Podpora SSL VPN, tunelovy a portalovy rezim
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Komodita K2 - Zabezpeceni LAN a Wifi

Podpora NTP, SNMPv3, Syslog

Logovani v lokanim rezimu a na centralni logovaci systém
Dynamické smérovani pro IPv4 and IPv6

(RIP, OSPF, BGP a Multicast IPv4)

Policy based routing a source based routing

WAN optimalizace, linkovy balancer

Traffic shaping

Explicitni Proxy, Reverzni proxy

Vice spravcovskych uctd s rznym opravnénim

Virtualni kontexty s oddélenou konfiguraci a spravou min. 3ks
Sprava pres min. HTTPS, SSH

Dedikovany port pro management

Integrovana podpora pro dvoufaktorovou autentikaci
Integrace s Active Directory pro SSO

Licencovani na neomezeny pocet uzivateld

Intrusion Protection Systém (IPS)

Aplikaéni kontrola na L7 (>3000 signatur sitovych aplikaci)
Antivir (Proxy nebo Flow), Antispyware a Antimalware
Antispam

Web filtering, kategorizace obsahu

Reputacni databaze obsahujicici zndme IP adresy a domény C&C
Botnet siti

Pravidelné automatické aktualizace signatur od vyrobce
Data Leak Prevention

Inspekce nezndmych kéda v Cloudu vyrobce (SandBox)

PIné oddélené sité (napf. pro zaméstnance a pro hosty)

Guest (Captive) portal
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Komodita K2 - Zabezpeceni LAN a Wifi

Napojeni na RADIUS a LDAP
Detekce Rogue AP a jejich potlaceni
Roaming

MozZnost vytvoreni Mesh sité

Wireless IPS (Null SSID Probe Response, Spoofed De-
authentication, Weak WEP IV Detection, Authentication Frame
Flooding).

Zarudni servis

Zarucni servis na min. 60 mésicd v rezimu 24x7. Odeslani
nahradniho zatizeni max. nasledujici den po nahlaseni zavady,
véetné naroku na bezpecnostni aktualizace firmware a UTM (URL
filtrace, IPS, antimalvare, antispam, aplikacni kontrola)

Centralni
pfepinac
1x

Zakladni parametry

L2/L3 prepinac v rackovém provedeni max. 1U

Porty

24x 1 GbE, 8x 10Gb SFP+

Propustnost

neblokovand architektura, propustnost min. 200 Gb

Agregace portl

podpora LACP

Smérovani

statické a dynamické routovani, policy based routing

Rizeni provozu

viceurovnovy QoS

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zarazovani do VLAN
a pridéleni QoS a pfistupovych filtrd na zakladé 802.1X ovéreni

Ovérovani uZivatell
a zarizeni

podpora 802.1X

Dualstack

plny IPv4 a IPv6 dualstack véetné smérovani a QoS

Pokrocilé funkce

podpora MPLS a VPLS véetné L2 a L3 MPLS VPN

Stohovani

pokrocilé stohovani - 2 (a vice) prepinacli ve stohu se chovaji jako
jeden z pohledu spravy i pfipojenych zatizeni

Sledovani tokd

export sitovych tokd (Netflow, IPFix nebo ekvivalent)

Monitoring a sprava

plnd podpora CLI, SSH, SNMP 1-3, syslog, RMON, web rozhrani

Zarucni servis

Zarucni servis na min. 60 mésicll, odeslani nahradniho zatizeni
max. nasledujici pracovni den po nahlaseni zavady, véetné naroku
na opravné verze firmware
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Komodita K2 - Zabezpeceni LAN a Wifi

Spole¢né parametry

Zakladni parametry

L2 prepinac v rackovém provedeni max. 1U

podpora stohovani pro jednotny management (pfepinace musi

Stohovani stohovatelné vzdjemné bez ohledu na provedeni - viz. Porty a
propustnost)
Propustnost neblokovana architektura

Agregace port(

podpora LACP

Dualstack

IPv4 a IPv6 dualstack véetné podpory ACL a QoS

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zarazovani do VLAN
a pridéleni QoS a pfistupovych filtrd na zakladé 802.1X ovéreni

pfvistlfpoyé Oveaovary uzivateld podpora 802.1X
prepinace a zarizenl
1set Monitoring a sprava plna poclipora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web
rozhrani
Zarucni servis na min. 60 mésicd, odeslani nahradniho zafizeni
Zaruka max. nasledujici pracovni den po nahlaseni zavady, véetné naroku
na opravné verze firmware
Specifické parametry
3 kusy - 48x 1 Gb RJ-45 PoE+ + 4x 1 Gb SFP (nesdilené), min. 100
Gb/s
1 kus - 48x 1 Gb RJ-45 + 4x 1 Gb SFP (nesdilené), min. 100 Gb/s
Porty a propustnost
1 kus - 24x 1 Gb RJ-45 PoE+ + 2x 1 Gb SFP (nesdilené), min. 20
Gb/s
2 kusy - 24x 1 Gb RJ-45 + 4x 1 Gb SFP (nesdilené), min. 100 Gb/s
74Kladni funkce Ptistupovy bod (AP) WiFi véetné montazniho materidlu na sténu
nebo strop
WiFi
pristupové Frekvence ¢innost v radiovém pdsmu 2,4 a 5 GHz soucasné, 2 radiové moduly
body (AP) L interni systém min. MIMO 3x3 (5 GHz) a MIMO 2x2 (2,4 GHz),
48 ks Anténni systém

optimalizovany pro montdaz na strop

Prenosové rychlosti

SU-MIMO (5GHz) az 1300Mbps, MU-MIMO aZz 867Mbps. 2,4GHz
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Komodita K2 - Zabezpeceni LAN a Wifi

MIMO az 300Mbps.

Standardy

podpora 802.3at, 802.11n, 802.11ac, 802.1x v€etné pfifazovani do
VLAN

Rizeni klientt

automatické smérovani komunikace klient(i z 2.4 GHz na 5 GHz
(pokud klienti podporuji obé pasma)

Ruseni prabézna detekce non-WiFi rudeni a spektralni analyza

Multi SSID podpora vysilani min. 8 SSID (WiFi siti) soucasné, podpora
prifazeni kazdého SSID samostatné VLAN

Zatizeni min. 250 pfifazenych (asociovanych) klient( na radiovy modul

Porty min. 1x 1Gb, PoE s podporou standard(i 802.3at

Rizeni provozu

klasifikace a kontrola provozu, detekce obvyklych aplikaci s
moznosti urceni priority nebo Sifky pasma zvoleného provozu

Rizeni kvality sluzeb

automatické fizeni kvality sluzeb (QoS) pro hlas a video

Soucasna obsluha
vice klientd

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple
input/multiple output

Pfenosové rychlosti

SU-MIMO (Single-User MIMO) min. 1300Mb, MU-MIMO min. 850
Mb

Bezpecnost

Detekce cizich pristupovych bodU zjisténych v LAN i v
radiofrekvencnim pasmu

Virtualni kontroler

Virtudlni, vysoce dostupny kontroler obsaZeny ve firmware
kazdého pfistupového bodu. UmozZiiuje kompletni centralni
spravu WiFi infrastruktury a Fizeni jejiho provozu véetné roamingu
klient(.

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani

Sprava frekvenéniho
pasma

automatické dynamické pridélovani kanall a fizeni vykonu
pfistupovych bodi pro vyrovnané pokryti a minimalizaci
interference

Zéruka min. 24 mésicud
Optické SFP+ moduly 2 ks r'lnlo?lulvu SIFPt 10 Gkb, SI:(/I véetné DMI diagnostiky pro nabizeny
moduly a centralni pfepinac, LC konektor
prislusenstvi | oep moduly 2 ks modulti SFP+ 10 Gb, SM véetné DMI diagnostiky pro nabizeny
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Komodita K2 - Zabezpeceni LAN a Wifi
server, LC konektor
1set
SFP moduly 12 moduly SFP 1 Gb, SM, véetné DMI diagnostiky pro
SFP moduly PR f e P
nabizené pFistupové prepinace a centralni prepinac
Optické patch kabely ke kaidém}u SFP/SFP+ modulu patch kabel SM s konektory SC - dle
modulu, délka 3m
Zaruka min. 24 mésicl
Hvézdickovy (tzv. wildcard) certifikat verejné certifikacni autority
. , pro zabezpeceni sluzeb publikovanych do internetu. Kofenovy
Bezpeénostni . o) s el w s . o N s
certifikat Popis certifikat certifika¢ni autority musi byt standardné obsazen v
béZnych desktopovych a mobilnich operacnich systémech a byt
1ks automaticky aktualizovan v ramci aktualizace operacniho systému.
Zaruka min. 24 mésicl
, Systém musi byt zaloZzen na protokolu RADIUS
Systém
2.1 ; . Sl . . .
802.1x Popis Systém musi byt integrovdn s MS ActiveDirectory
1ks
Kabelové Kabelové rozvody vcetné prislusenstvi a souvisejicich sluzeb dle
rozvody Pobis podrobného vykazu vymér — Kapitola 4 Vykaz vymeér sit'ovych
véetné P kabelovych rozvodi véetné prislusenstvi dle této
prislusenstvi technické specifikace
1x Zaruka Kabelové rozvody min. 10 let, rozvadéce (racky) min. 24 mésict

Tabulka €. 3 - Povinné parametry pro Komoditu K3 — Centralni logovani:

Komodita K3 - Centralni logovani

Cast

Parametr

Popis povinného parametru

Zpusob naplnéni tohoto povinného parametru —
tzn. uvedeni vyrobce, obchodniho oznaceni,
pfipadné uvedeni konkrétnich parametrt

Odkaz na priloZzenou cast
nabidky, kde je pfipadné
mozné ovéfit naplnéni
parametru

Monitorovaci
a logovaci
systém
1x

Zakladni funkce

Systém pro sbér, ukladani a spravu provoznich a bezpec¢nostnich
informaci a udalosti ze sledovanych systéma

Protokoly sbéru logli

syslog, TCP, UDP, HTTP, AMQP, JSON

Sbér sitovych toku

netflow ¢i kompatibilni dle nabizeného firewallu a centralniho
prepinace
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Komodita K3 - Centralni logovani

Zdroje logl Min. REST API, textové soubory, Radius, Active Directory, MS SQL
databdaze, Windows Event Log - véetné rozsirenych "Applications
and Services Logs", sitové prvky - syslog a netflow, ostatni aktivni
prvky - syslog, SNMP trap

Parsovani logli Integrovany ndstroj pro parsovani logl. Moznost nahrani ¢asti
logu, online vytvareni parseru a snadné testovani vysledku.
Podpora vytvareni opakované pouzitelnych vzorkd - napt. definice
IP adresy regularnim dotazem apod.

Retence Uchovavani logh min. 6 mésicl, automaticka retence logli a indexu

Geolokace Podpora automatické doplriovani logli o informaci o lokalité podle
IP adresy

Normalizace logl Sjednoceni ndzvl shodnych dat z rdiznych zdrojd logl napf. pro

snadné vyhledavani napfi¢ zdroji

Rozsireni logl Podpora rozsifeni logl o vlastni statické a dynamické (kalkulované)
polozky integrovanym nastrojem.

Rozsifitelnost Podpora snadného rozsiteni funkénosti pomoci plug-inti nebo
moduld
Bezpecnost Podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani

zdroju (TLS apod.)

Vykon Min. 500 EPS (event per second), 5000 FPM (flows per minute)

Dashboardy UZivatelské vytvareni dashboard (pracovnich desek) véetné
moznosti vyuziti grafickych prvkd (grafy, mapy, histogramy apod.) i
strukturovanych dat (tabulek)

Export dat Export dat do csv a/nebo xls - min. vysledky hledani

Kanaly Moznost vytvareni kanall - datovych sad i tok( - na zakladé
pravidel (logickych podminek) a to i napfi¢ rdznymi zdroji. Podpora
dalsiho zpracovani - tvorba alarmd, zobrazeni na dashboardu,
online odesilani do nadfazeného systému apod.

Alerty, notifikace Podpora vytvareni alertl - prekroceni okamzitych ¢i kumulovanych
hodnot, zasilani upozornéni

Active Directory integrace s Active Directory pro ovéfovani uzivatel(, nastaveni
opravnéni min. administrator a operator

Vyhledavani Rychlé a intuitivni vyhledavani v zaznamech napfi¢ vsemi zdroji i
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Komodita K3 - Centralni logovani

pfi velkych objemech dat (fady TB). Jednoduchy dotazovaci jazyk.
Rychla vyhledavani ¢i filtrovani bez tvorby dotazl - napf. vybérem
v kontextovém menu vybraného pole uloZzeného zaznamu.

Ovladani Intuitivni grafické rozhrani

Kompatibilita Podpora provozu v prostiedi nabizené serverové virtualizace

Ukladani dat do databaze, pripadna databazova licence musi byt soucasti
dodavky

Vystupy Moznost vystupl do nadfazeného systému pro ucely vzdaleného
expertniho dohledu. Zabezpeceny prenos vhodnym protokolem

Zéruka min. 12 mésicl véetné poskytnuti opravnych verzi

Tabulka €. 4 - Povinné parametry pro Komoditu K4 — Koncova zafizeni:

Komodita K4 — Koncova zafizeni

Zpusob naplnéni tohoto povinného parametru —

Odkaz na priloZzenou cast
nabidky, kde je pfipadné

Cast Parametr Popis povinného parametru tzn. uvedeni vyrobce, obchodniho oznaceni, . e v . .
e = . Bt 5 mozné ovéfit naplnéni
pfipadné uvedeni konkrétnich parametri
parametru
Provedeni malé $asi, rozméry max. 182 mm x 36 mm x 180 mm, zdroj
max.65W
CPU Minimalné 8000 bodu dle cpubenchmark.net
Pamét RAM Min. 8GB (moZnost rozsifeni min. na 32GB) DDR4 2400MHz
Graficka karta integrovana
Velikost SSD Min. 256 GB SSD
Stolni . e
oy LAN integrovana Gigabit Ethernet LAN 10/100/1000
pocitac
48Kks Ostatni konektivita interni Wifi 802.11AC + BT4.1

Porty

1xHDMI, 1 x DP, 4 x USB 3.1 Gen 1(z toho alespon 2x vpiredu),2 x
USB2.0 (z toho min.1 s nabijenim), 1 x combo audio konektor
vpredu, 1 x audio vystup vpredu, 1 x RJ-45

Operacni systém a
kancelarsky balik

64 bit operacni systém Windows v aktudlni verzi umoznujici
zarazeni do domény Active Directory véetné moznosti downgrade
kanceldrsky balik Microsoft Office Standard v aktudIni verzi

Klavesnice a mys

USB dratova ergonomicka klavesnice s ceskym rozlozenim klaves a
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ergonomicka opticka mys

MozZnost upgradu
hardware

Beznarad'ova demontaz hlavnich komponent, lokalni nebo

vzdalena moznost BIOS flash update a moznost zaheslovani BIOSu,
moznost zablokovani vybranych zafizeni a sbérnic tak, aby s nimi
nemohl pracovat operacni systém (alespon v rozsahu DVD, USB

porty), moznost povolit ¢i zakazat pouzivani jednotlivych USB

portl jen pro zadni skupinu nebo jen pro predni skupinu, mozZnost
povolit ¢i zakazat pouZivani USB portll jednotné, a to pro predni ¢i
zadni skupinu portd. Vestavénd technologie min. TPM 2.0, otvor
na uzamdceni skfiné lankem, prepinac pro pripad neopravnéného

vniknuti do Sasi

Monitor

22", FullHD (1920x1080), IPS panel s podsvicenim LED, matny,
moznost pripojit repro, vyskové nastavitelny, digitalni vstup

DisplayPort véetné kabelu, HDMI, VGA, min. 2 x USB3.0 a 2x USB

2.0, typicka spotfeba max. do 18W

Zarucni servis

Zarucni servis na PC 3 roky - next business day

Tabulka €. 5 - Povinné parametry pro Komoditu K5 — Sprava identit a pfistupu:

Komodita K5 - Sprava identit a pFistupt

Cast

Parametr

Popis povinného parametru

Zplisob naplnéni tohoto povinného parametru
— tzn. uvedeni vyrobce, obchodniho oznaceni,
pfipadné uvedeni konkrétnich parametri

Odkaz na priloZzenou ¢ast
nabidky, kde je pripadné
mozné ovérit naplnéni
parametru

IDM)
1x

Systém pro spravu
identit (Identity
management -

Zakladni funkce

IDM (déle IDM nebo Systém) bude udrZovat a spravovat

systémy. Identity budou ukladany v databazi.

identity a organizacni strukturu organizace — tfidy, ucitelsky
sbor, administrativa atd. Spravované identity budou slouzit
jako referencni identity pro ostatni vnitini i vnéjsi informacni

Licence

Poskytnutd licence umozni nasazeni a provoz IDM bez
omezeni na pocet uzivatell, spravovanych identit a

organizace objednatele (pocet zaznamd, velikost databazi
atd.).
Predpokladany pocet uzivatell je do 5000.

napojenych systému. Nejsou pripustnd zadna dalsi omezeni
omezujici obvyklé nasazeni a provoz s ohledem na charakter

Skalovatelnost

Systém musi umoznit zvySovani vykonu (zlepSovani odezvy)
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rozloZzenim komponent Systému na vice serverdl — minimalné
oddéleni roli (server() uZivatelského rozhrani od vykonu
integracnich a provoznich uloh.

Integrovany registr aplikaci a informacnich systému (souhrnné
IS) a jejich uzivatelskych roli véetné moznosti importu roli pres
webové sluzby.

Evidence aplikaci a
roli

Integrovana sprava uzivatelskych roli, véetné zarazeni

UZivatelské role uZivatele do odpovidajici role v pfislusnych IS.

Vestavéna detailni databazové historizace pro evidenci zmén
identit véetné referencnich objektd a vazeb mezi nimi.
Historizace poskytne data v libovolném ¢asovém okamziku —
aktudlnim nebo zpétné v minulosti.

Historizace

Podpora intuitivni tvorby pravidel v grafickém prostredi pro
automatické vytvareni uZivatelskych uctl, zaclenovani
uzivateld do skupin a pfitazovéni aplikacnich roli uzivatelim
na zakladé libovolnych atributd identity a pfidruzenych
referencnich objektl (organizacni jednotka, aplikaéni role,
pracovni pozice atd.).

Automatizace

Systém bude poskytovat auditni logy pro pofizovany logovaci

Logovani . . .
a monitorovaci systém

Systém obsahuje logovani min. nasledujicich typ( udalosti:
- udalosti systému (aplikacni log)

- zmény entit evidovanych systémem a zmény konfigurace
systému (auditni log)

- synchronizace s napojenymi systémy (synchronizacéni log)
- odeslané notifikace a upozornéni (notifikacni log)

Logovani systému

Systém bude spravovat organizacni strukturu obsahujici

Sprava identit . , .. . Ly
P interni a externi identity jako samostatné vétve struktury.

Systém umozni implementaci proces( a rozhrani, ktera jsou
vyzadovana v Nafizeni Evropského parlamentu a Rady (EU) ¢.
Podpora elDAS 910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na
vhitFnim trhu a o zrudeni smérnice 1999/93/ES.

IDM bude obsahovat webovy portal (dale jen Portal), ktery
bude slouzit jako hlavni rozhrani pro uZivatele i spravce pro
pristup k dattim, funkcim, spravu a konfiguraci Systému.

Pozadavky na portal
—obecné
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Sprava referencnich
objektl

Portal bude umoznovat prehlednou spravu samostatnych
identifikovatelnych objekt — referenc¢nich objektd, na které
se identity mohou odkazovat: min. pracovni pozice,
organizacni jednotka, skupina, aplikace, skupina aplikaci,
aplikacni role.

Referencni objekty

Systém umozni pfidavéni a spravu dalsich typl referenénich
objektd, a to i v pribéhu spravy konkrétni identity s moznosti
okamZitého poutziti referencniho objektu u spravované
identity

Zabezpeceni
referencnich objektl

Systém umozni nastaveni samostatnych nezavislych
administratorskych opravnéni pro spravu jednotlivych
referencnich objektd

Rozsifujici atributy

Systém umozni dodatecné rozsifovani identit a referencnich
objektd o dalsi atributy a zajisti publikaci téchto novych
atributl externim aplikacim prostfednictvim rozhrani
webovych sluzeb IDM.

Prehledné zobrazeni

Portal umozni grafické zobrazeni a soucasné vyhledavani
identit / uZivatelskych G¢tl ve stromové organizacni struktufe
a prohledavani organizacni struktury véetné pracovnich pozic
az do Urovné jednotlivych uZivatelskych uctl (identit).

Vyhledavani -
diakritika

Portal bude umoZriovat vyhledavat i bez diakritiky (napf.
zadani Parizek vyhledava i Patizek apod.)

Obrazky

Systém umozni k jednotlivym G¢tm (identitam) prikladat
obrazky - fotografie.

Ochrana proti
chybdm

Systém bude obsahovat mechanismus zabranéni hromadnym
zménam z dlivodu pfipadnych chybnych vstupnich dat (napft. z
personalniho systému), aby nedoslo k hromadnym
nezadoucim zménam (napfiklad smazani objektd v Active
Directory apod).

Aktivni uzivatelé

Systém bude obsahovat prehled uZivatell aktualné pracujicich
s Portdlem

Slucovani identit

Systém umozni sjednoceni vice uZivatell (identit) do jedné a
odpovidajici sjednoceni spravovanych Gcta.

Export Udajd

Vestavény export prehledl a seznamU zobrazenych na portéle
do soubord CSV nebo obdobného strojové zpracovatelného a
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soucasné bézné Citelného formatu

Vestavény editor filtrd pro vyhledavani identit a referenénich
identit. MozZnost filtrovani libovolnych atributd identity véetné
pridruzenych referencnich objektl. MoZnost uloZeni filtri pro
opakované pouZiti.

Filtrovani

Viceurovnova sprava administratorskych opravnéni s moznosti
nastaveni oprdvnéni min. na Urovni organiza¢ni jednotky
Sprava opravnéni (nebo hloubéji) a detailni pfifazeni roli a opravnéni (napf.
ptifazeni ¢innostni role, pfifazeni aplikacni role, editace
identity apod.)

Opravnéni pfidélovana uzivatelim a spravcdm bude mozné
definovat a pridélovat pro jednotlivé casti systému (identity,
referencni objekty, notifikaci, synchronizaci, konfigurace
systému, reporty, workflow, webové sluzby atd.). U
jednotlivych ¢asti bude moznost definovat akce, které mdze
uzivatel s pridélenymi opravnéni v konkrétni ¢asti IDM
provadét.

Granularita
opravnéni

IDM umozni spravovat licence pro jednotlivé evidované
aplikace a ptirazovat je jednotlivym uZivatelim (identitam).
Sprava licenci Pro schvalovani pfifazovani licenci bude IDM obsahovat
workflow platformu s moZnosti vytvareni vicelroviiovych
schvalovacich workflow.

IDM bude umozZiovat pfifazeni roli konkrétni identité,
pracovni pozici, skupiné a organizac¢ni jednotce vcéetné
Casova omezeni mozZnosti nastaveni data a ¢asu vyprseni platnosti pfifazeni.
Po vyprseni platnosti pfitazeni IDM roli pfifazenému objektu
automaticky odebere.

Moznost pfifazeni identit k pracovnim pozicim ve vazbé M:N.
Identita mGze byt v IDM evidovana na vice pracovnich
pozicich soucasné a soucasné na pracovni pozici mGze byt
evidovano vice identit.

Vicenasobné vazby

Moznost zobrazeni pfidélenych roli k jednotlivym identitam s
prehlednym rozliSenim roli navdzanych na pracovni pozici, roli
navdazanych na identitu, roli navazanych na organizacni
jednotku, roli navazanych na skupinu a delegovanych role.

Pfehled roli

IDM umozni evidenci a prehledné souhrnné zobrazeni vsech

Ptehled dédi¢nosti P, . A R
roli véetné informace, odkud uZivatel roli zdédil (z organizaéni
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jednotky, pracovni pozice, skupiny) nebo zda ma néjakou roli
od nékoho delegovanu.

IDM bude obsahovat spravu skupin s moZnosti zaclenovat vice
Skupiny skupin do sebe, prifazovat do skupin jednotlivé uZivatele i
pracovni pozice.

Delegovani

(. MozZnost delegovani administratorskych prav.
opravnéni

IDM bude obsahovat samoobsluzné uZivatelské rozhrani pro
reset hesla jednotlivych G¢th daného uZivatele. Zasilani koda
pro reset hesla danému uzivatele musi byt moznou provadét
pomoci SMS (tj. IDM musi byt mozné na SMS branu ¢i sluzbu
napojit). Rozhrani musi umoznit i béZnou zménu hesla (bez
resetu).

Obnoveni hesla

IDM umozni uZivatelim individualné nastavit vlastni zobrazeni
rozhrani - min. zobrazeni / skryti sloupct u viech seznamd,
pocet zobrazenych zaznam( na stranku - vzdy pro kazdy
seznam samostatné.

Individualizace

IDM zajisti zasilani konfigurovatelnych emailovych upozornéni
min. pro nasledujici udalosti: vytvofeni a zména identity,
referencniho objektu (pracovni pozice, organiza¢ni jednotka,
skupina, aplikace, skupina aplikaci, aplikacni role atd.),
problém pfi synchronizaci, vyprseni hesla v Active Directory,
vyprseni platnosti certifikatu.

Upozornéni

Upozornéni na vyprseni ¢asovych termind musi byt mozno
Véasna upozornéni | zasilat v predstihu. Velikost predstihu (napf. 10 dnd) musi byt
mozno konfigurovat pro kazdy typ upozornéni samostatné.

Sablony upozornéni umoini definovat pfijemce, predmét a
obsah upozornéni. U upozornéni vazaného k identitdm musi
byt mozné nastavovat rizné pfijemce pro rdzné cCasti
organiza¢ni struktury (napt. odbor, oddéleni) apod. Sablony
musi umoznit vloZit do obsahu upozornéni libovolny atribut
identity a/nebo referen¢niho objektu.

Sablony upozornéni

Pro zasilani jednotlivych typd upozornéni bude mozno
konfigurovat kontext, resp. podminky, za jakych bude
Kontext upozornéni | upozornéni zaslano. V konfiguraci bude mozné vyuzit atributd
identit a referenc¢nich objektd. Priklad: notifikace budou
generovany pouze pro identity v konkrétnich uvedenych
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skupinach, které maji uvedenu konkrétni aplikacni role a
konkrétni atribut atd.

Veskeré zmény vyvolané poZzadavky uZivatele a
administratord/spravcd IDM budou provedeny transakéné.
Budou logovany tak, aby bylo mozné zpétné prokazat co, kdo

L ani L . v . . .
ogovant a kdy ménil v identitach a referencnich objektech i
v administraci a konfiguraci IDM. Zaznam v logu bude
obsahovat plvodni i novou hodnotu.
Veskeré pozadavky na zmény v IDM bude mozné zadavat
Dévéryhodnost vyrjradné proitF,ed.nict\vn’m Pgrtélu. l\fem’ pFipustqé realizovat
logovani pozadavky ru¢nimi zménami textovych soubory jako XML,

CSV, atd. z dlivodu zajisténi Uplného logovani viech zmén
jednotlivych konfigurovanych parametrt IDM.

IDM umozni export auditniho reportu z idaji o identitach
uloZenych v IDM a to i historickych. Auditni reporty budou
minimalné ve formatu XML nebo CSV a budou obsahovat
souhrnné zobrazeni danych uZivatell (identit) a jejich roli v IS
napojenych na IDM, pfifazenych skupin ve vybraném ¢asovém
okamziku od aktualniho ¢asu do minulosti.

Auditni report

Identity pro generovani auditniho reporty musi byt mozné
vybrat (filtrovat) dle libovolnych atributl identity véetné
pridruzenych referencnich objekt.

Auditni report -
vybér

Vestavéné reporty obsahujici uzivatele s pfimo pfifazenymi
aplika¢nimi rolemi a s aplikanimi rolemi delegovanymi od
jinych uZivateld. Reporty budou exportovatelny do CSV
souboru.

Reporty uzivateld

Automatické ukladani vygenerovanych reportd s moznosti

R ty - histori o Ly .
eporty - historie pozdéjsiho zobrazeni ¢i stazeni.

IDM bude poskytovat rozhrani webovych sluzeb pro napojeni

Webové sluzby (WS) dalsich systém( s moZnosti konfigurace v Portalu.

Webové sluzby IDM budou definované v rozsifeném

Standardy WS standardu WSDL a podporovat protokol SOAP.

Konfigurace webovych sluzeb umozni konfigurovat pfistup pro
Bezpecnost WS volani jednotlivych vybranych sluzeb pro kazdy odpovidajici
systémovy Ucet samostatné.
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Volani webovych sluzeb bude logovano a bude mozné je

Logovani WS . S
ogovani zobrazit v prosttedi Portalu

Rozhrani bude poskytovat minimalné nasledujici sluzby:
- Ziskani organizacni struktury

- Ziskani hierarchie pracovnich pozic

- Ziskani seznamu identit

Sluzby rozhrani WS | - Ziskani nadfizené osoby pro daného zaméstnance

- Ziskani seznamu aplikac¢ni roli

- Ziskani seznamu uZivatell dané aplikace

- Zapis seznamu aplikacnich roli do IDM

- Zapis a zména identit

Rucni i automatické spusténi synchronizaci s propojenymi

Synchronizace .
systemy.

Spusténi synchronizaci i v simulacnim reZzimu pro ovéreni

Synchronizace - dopadu redlného spusténi bez ovlivnéni produkcnich dat a
simulace napojenych systému. Simulaéni logy budou zobrazitelné
v Portalu.

Zobrazeni jednotlivych stavd pribéhu synchronizace bude k

imulace - pribéh
Simulace - pribé dispozici v prehledné grafické podobé.

Pro napojeni na jednotlivé systémy a implementaci jejich
synchronizaci s IDM umozni IDM u kazdého systému vyuZzit
vice rezimud synchronizaci (za predpokladu podpory
napojovaného systémul):

- PIna synchronizace — prochazi vSechny objekty v IDM a
synchronizuje je s objekty daného systému

- Zménova synchronizace — synchronizuje vZdy jen zmény od
posledni spusténé synchronizace.

- Simulacni synchronizace — synchronizace vytvoti report
ocekavanych zmén v napojeném systému pro provedeni ostré
synchronizace. Report zmén bude evidovan jako pohled nebo
prehledna souhrnna tabulka.

- Historie béhu synchronizaci — jednotlivé béhy synchronizaci
budou zaznamenany v historii dostupné v Portalu. Historie
pIné synchronizace bude obsahovat odkazy na objekty, které
byly synchronizovany a log, co bylo u téchto objektl zménéno
v synchronizovaném systému. V pfipadé zménové
synchronizace pak bude v historii dale informace o udalosti,
ktera zménovou synchronizaci vyvolala.

Synchronizace -
rezimy
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Synchronizace -
sprava

Vestavéna sprava jednotlivych synchronizaci véetné nastaveni
pfipojeni na synchronizované systémy, nastaveni plné a
zménové synchronizace, pocet zmén, které je mozné
zpracovat, nastaveni ¢asového intervalu spousténi, nastaveni
intervalu odstavky. Sprava bude soucasti Portalu.

Obecny konektor

Pro spravu identit nenapojenych aplikaci a testovani. Konektor
simuluje aplikaci, poZzadavky na zmény nastaveni v aplikaci
zasila e-mailem sprdvci aplikace. Podpora zpétné vazby -
spravce v IDM potvrzuje provedeni pozadavkUl pro ucely
logovani

Aplika¢ni konektory

IDM bude spravovat identity a fidit opravnéni v dale
vyjmenovanych systémech. V téchto systémech bude IDM
vytvaret, aktualizovat, vytvaret uZivatele a nastavovat jim
opravneéni k rolim.

- Microsoft Active Directory

- Microsoft Office 365

Zdrojovy systém

IDM bude napojeno na skolsky informacni systém Bakalari. Ze
systému Bakalari budou nacitany udaje o organizacni
strukture, osobach a tyto udaje budou pro IDM slouzit jako
zdrojové (popis integrace pfilohou ¢. 1 a 2 této Technické
dokumentace)

Prodlouzena
podpora

Prodlouzend podpora software na 60 mésicli véetné naroku
na opravné a nové verze

Tabulka €. 6 - Povinné parametry pro Komoditu K6 — Systém podpory vyuky:

Komodita K6 — Systém podpory vyuky

Zpusob naplnéni tohoto povinného parametru

Odkaz na priloZzenou cast
nabidky, kde je pripadné

2x

Cast Parametr Popis povinného parametru — tzn. uvedeni vyrobce, obchodniho oznaceni, . e v . .
- N . (e N mozZné ovérit naplnéni
pripadné uvedeni konkrétnich parametrt
parametru
Systém pro fizeni Monitoring MozZnost monitorovat aktivity Zakl
pocitacové ucebny | ggijen; Moznost sdilet obrazovku mezi 7aky. Sdileni soubor(

Ptistup k internetu

MozZnost Fidit povoleni/zakazani pfistupu k internetu
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Spusténi aplikaci MozZnost vzdalené spoustét aplikace

Zhasnuti obrazovky | MoZnost vzdalené zhasnout obrazovku zakim

Vzdalena prace MozZnost vzdalené prace na stanicich

Zvyraznéni Moznost zvyraznit potfebnou ¢ast obrazovky

Soucast dodavky Licenéni pokryti az pro 40PC na 1 u¢ebnu bez dodatecnych
nakladd

Soucasti dodavky veskeré SW komponenty nutné pro béh
nabizeného SW

Jednodilna bild tabule o rozmérech 200x120cm z certifikované
dvouvrstvé keramiky. Tabule je popisovatelna za sucha
stiratelnymi popisovaci a magneticka. Tabule musi mit bily
hlinikovy rdm, minimalné dvé elektronicka pera a 4 fixy s
houbickou. Odkladaci policka alespon 200cm , zvedaci stojan
kotven do stény a rameno pro ultrakratkou projekci.

Vlastnosti

Interaktivni LCD projektor s ultrakratkou projekci,

svitivost min 3500 ANSI Im, kontrast 14000:1, XVGA 16:10.
Projekce Automatickd kalibrace, automaticka Uprava jasu, automaticka
volba vstupniho signalu, vestavény reproduktor, funkce
pfimého zapnuti a vypnuti, kompatibilni s vizualizéry,
dynamické ovladani lampy, funkce rozdéleni obrazovky.

Interaktivni tabule

2ks
Minimalné dva reproduktory, kazdy z nich vétsi vykon nez

Interaktivni ozvuceni . . .
16W, Interaktivita ovladana prstem nebo perem

Obsahuje vSechny komponenty pro montaz interaktivni
Pozadavky na sestavy - kabelaZ, prepétovou ochranu, HDMI kabel 15m,
montaz aktivni USB kabely, instalacni listy, spojovaci materidl a jiny
elektroinstalacni material.

Pro projektor min. 3 roky v€etné lampy, Zaruka na tabuli min.

Zaruk .
aruka 2 roky, zadruka na povrch tabule 25 let
v kompletni montaz véetné vsech kabeld - minimalné HDMI,
Montaz .
USB, audio
Popis Jazykové ucebny, kazda s funkcemi pro 24 zaka k

Jazykova ucebna -

HW a SW individualnimu odposlechu vybraného Zaka. Moznost

grafického usporadani jazykové ucebny a jmenny seznam zak(
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v ucebné.

2x
Vlastnosti Individudlni odposlech, identifikace odposlechu, univerzalni
vstup ext. audia, audio dabing ext. vstupu, pfipojeni externich
zdroju, déleni zakl do dvou skupin, libovolné parovani,
jmenny seznam vsech tfid, nahled na redlné uporadani, pro 24
zaka.

Soucast dodavky, Soucasti dodavky kazdé uc¢ebny bude 25 ks (24 ks pro zaky + 1
prislusenstvi ks pro ucitele) sluchatek vhodnych do jazykovych laboratofi s
regulaci hlasitosti, velkymi ndusniky z kdize pro izolovany
odposlech, s vysokou mechanickou odolnosti,

odolnosti proti padu, rozsednuti, krouceni, s kabelem délky
min. 1,2m.

Soucasti dodavky budou veskeré SW a HW komponenty nutné
pro béh nabizeného SW v¢. kompletni montéze a instalace

Zaruka minimalné 24 mésica.
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3 Zaruky a servisni podminky

3.1

(30)

(31)

(32)
(33)
(34)

Pozadavky na zaruky a servisni podminky

Zadavatel uvadi u jednotlivych komodit poZadovanou min. zaruku, zarucni servis a podporu.
V ptipadé, Ze neni hodnota vyslovné uvedena, pozaduje zadavatel standardni zaruku v délce 24
mésic s odstranénim vady nebo nahradou zafizenim novym do 30 dnid od nahlaseni vady v misté
plnéni.

Z dlvodu zajisténi udrZitelnosti projektu a zajisténi bezpecnosti provozu po dobu 60-ti mésicl
pozZaduje zadavatel poskytnuti prodlouzenych zaruk pro nékteré komponenty, v jejichz popisu je
informace o prodlouzené zaruce uvedena, pfi zachovani ostatnich parametrd pavodni zaruky
(rychlost opravy, rozsah aktualizaci firmware apod.). Cenu tohoto prodlouzeni zahrne dodavatel pro
tyto polozky v Cenové tabulce (viz. Pfiloha €. 5 Zadavaci dokumentace) do samostatnych radkd
oznacenych vidy ndzvem polozky a upfesnénim prodlouzené zaruky. Tyto naklady nebudou hrazeny
z dotace, proto je nutné vycislit je zvlast.

Zadavatel vramci této technické specifikace poZzaduje specifické sluzby, které se odvijeji od
konkrétniho typu plnéni a to zejména nasleduijici:

e ziaruka — zaruku vintencich zdkona ¢. 89/2012 Sb., obcdanského zakoniku, ve znéni
pozdéjsich predpist, tedy, Ze si predmétné plnéni po dobu zaruky zachova své vlastnosti a
parametry z doby jeho dodavky a dale, Zze po celou dobu zaruky bude mit parametry a
vlastnosti poZzadované objednatelem;

e prodlouZend zaruka — jednd se o zaruku v intencich vySe uvedené odrazky ,zaruka“ na dobu
delsi nez standardni nebo obvyklou za dodrzeni parametr( a pozadavkd na zaruku zatizeni;

e  zarucni servis — zarucni servis v parametrech konkrétniho SLA (service level agreement)
uvedeného u kazdého jednotlivého zafizeni, u kterého je zarucni servis pozadovan;
predmétem zarucniho servisu je zajisténi podpory provozu a odstrafiovani zavad dodanych
zafizeni dodavatelem nebo vyrobcem zafizeni sgaranci po pozadovanou dobu; jeli
pozadovan u zafizeni zarucni servis a neni-li jeho specifikace blize upfesnéna je pozadovan
zarucni servis Next business day on-site;

e podpora — u ¢asti plnéni spocivajici v dodavce software a jejich licenci, kde neni relevantni
pozadovat zdruku ani zarucni servis, poZaduje objednatel technickou podporu daného
software po dobu stanovenou vidy u konkrétniho softwarového produktu; primarni
soucasti takové podpory musi byt narok na opravné verze software a pristup k reseni
problém0 s takovym software, dalsi specifické poZadavky podpory jako narok na veskeré
nové verze nebo dalSi poZadavky jsou vzdy konkrétné uvedeny u predmétné podpory a
konkrétniho software v této technické specifikaci.

Zadavatel poZaduje bezplatny (zahrnuty v cené zakazky) ptistup k aktualizacim software a firmware
dodanych komodit minimalné po dobu zaruky.

Veskeré opravy po dobu zaruky budou provedeny bez dalSich naklad( pro zadavatele.
Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

Neni-li uvedeno u konkrétni komodity jinak, poZaduje objednatel zarucni servis - provedeni opravy
nejpozdéji do 30 kalendafnich dnli ode dne nahlaseni zavady v misté dodavky.
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(35) Pro hlaseni servisnich poZadavkl zajisti dodavatel zhotoviteli pfistup ke svému helpdeskovému
systém s on-line pFistupem pro kompletni spravu pozadavk( véetné uchovani historie pozadavkil a
jejich feseni. Detailni popis helpdeskového systému a jeho obsluhy musi byt soucasti nabidky.
Provozni doba helpdeskového systému musi byt minimalné 7-17 hod. v pracovnich dnech.

4 Vykaz vymeér sitovych kabelovych rozvodt véetné prislusenstvi

V cené polozky oznacené v Cenové tabulce (viz. Pfiloha €. 5 Zadavaci dokumentace) u komodity K2 jako
,Kabelové rozvody vcetné pfislusenstvi“, jsou zahrnuty nasledujici dil¢i polozky. Dodavatel v cenové
tabulce ocenuje kabelové rozvody véetné prislusenstvi jako celek, nasledujici vykaz vymér slouzi dodavateli
pro kalkulaci celkové ceny této polozky.

Nasledujici tabulka obsahuje vykaz vymér pro vybudovani kabelovych rozvoda LAN:

Polozka Parametry (1] pocet
M)
rozebiratelné provedeni, sefizovaci nohy pro
Stojanovy datovy rozvadéc 19" 42U/800/1000 urovnani do vodorovrme po!or’\y, odnl'ma’tellnev bocni ks 1
panely, uzamykatelny, vodivé pospojovani vsech
kovovych ¢asti s centralni svorkou pro uzemnéni
Nasténny datovy rozvadéc 19" 18U/600/600 uzamykatelny ks 4
19", 4x ventilator, termostat s moznosti nastaveni
Ventilaéni jednotka pro rack 19"/800/1000 teplotniho rozsahu 0-60°C, napajeni 230V, barevné ks 1
provedeni viz rack, instalace do horniho ramu
1U, 19", hl ka 4 20K h i
Police do datového rozvadéée - pevnd EJ' 9 , hloub ’ 5(.)Vr.nrt1' nosnost 20Kg, uchyceni na ks 2
prednich a zadnich lizinach
Police do datového rozvadéce - vysuvna 19' 19, ! hIOUbkaj 55(.)Vr.nr’f1, nosnost 25Kg, uchyceni na ks 1
prednich a zadnich lizinach
Napajeci panel PDU ACAR 8x230V s prepétovou ochranou, 19" ks 5
Napajeci panel PDU ACAR 7x230V IEC13, s pfepétovou ochranou, 19" ks 1
Patch panel modularni 24 pozic neosazeny, 1U, pro 24 pozic keystoun(, 10G, STP ks 15
do moduldrniho patch panelu, rychlozarezavaci,
Keystone STP cat6a RI45, 10G ks 320
o, , vyska 42U, Sitka 100mm, hloubka 112mm,
Vertikalni vyvazovaci panel .. . ks 1
10x stahovaci pdska na suchy zip
. o , " 19", 1U, jednostranny, Zebrovany se zaklapavaci
Horizontalni vyvazovaci panel 1U, 19 ligtou, hloubka 112mm ks 15
Patch kabel UTP cat6, délka 0,5m ks 200
Patch kabel UTP cat6, délka 1m ks 100

Stranka 49z 111




Technicka dokumentace zadavatele — PFiloha ¢.1 Integrace IS Bakalari

Vefejna zakézka Rekonstrukce a modernizace odbornych uceben zdkladni skoly - Doddvka ICT

Patch kabel UTP cat6, délka 3m ks 20
Propojovaci kabel switcht, 2m propojeni SFP/SFP+, DAC, 10Gbps ks 14
_ vy , 1U, 24 pozic konektor(, vysuvna, 4xSC, 20x zaslepka,
tick | t P ey : k

Opticka vana s prislusenstvim véetné adapréri a pigtaild SC/APC a pfislusenstvi > >

Optické vana s pfislugenstvim 1EJ, 21 pozic k,oclektc.)ru,.v‘ysuvna, ZOxSv(,i, 4>v( zasle!:)ka, ks 1
véetné adaprér( a pigtaild SC/APC a pfislusenstvi

Opticky svar v€etné ochrany svaru ks 40

éetné kladnih itku, pf klada

Datova zasuvka 1xRJ45, STP cat6 vee vr_u? p(?d .?(Elm ° box’u na omitku, predpoklada se ks 60
vyuZiti stavajicich dat. zadsuvek

Datova zdsuvka 2xRJ45, STP cat6 véetné podkladniho boxu na omitku ks 70

Ostatni instalacni material pro kompletni realizaci

projektu kol 1

(propojovaci kabely, kotvici material, konektory, P

montazni sady do racku, atd.)

Datovy kabel STP cat6a LSOH, vnitini m 21600

Opticky kabel gelovy 09/1251.,|m, min. 8 vlaken, FRLSOH, CLT, s m 700
ochranou proti hlodavcim

Parapetni kanal 110/70 véetné pfislusenstvi véetné kryt(, zaslepek, rohu atd. m 60

Dratény kabelovy Zlab véetné kotveni a m 10

ptislusenstvi, 250/50

Instalaéni lista 24x22, véetné prislusenstvi véetné kryt(, zaslepek, rohU atd. m 600

Instalacni liSta 40x20, v€etné prislusenstvi véetné kryt(, zaslepek, rohU atd. m 2500

Instalacni liSta 60x40, v€etné prislusenstvi véetné kryt(, zaslepek, rohU atd. m 700

Osazeni a kompletace centralniho datového osazeni prvkd, zakonceni kabeldze v patch panelech, kol 1

rozvadéce popsani prvkl a kabeldze, propatchovani atd. P

Osazeni a kompletace datovych rozvadécu osazeni prvkd, zakonceni kabeldze v patch panelech, kol 4

nasténnych popsani prvkl a kabelaze, propatchovani atd. P

Instalace kabelovych tras gjc‘jaieni kabelazZe, instalace list, prarazy, zacisténi kpl 1

Instalace datovych zdsuvek véetné zarezani kabeldZe a popisu dat. Zasuvky kpl 1

Meéreni kabelovych tras Certifikované méreni kabelovych tras port 320
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5 Zajisténi podpory provozu

5.1 Sluzba poskytovani technické podpory dodavatele k dodanym technologiim

Sluzby podpory zajisténi provozu bude dodavatel zajistovat na dobu neurditou od predani technologii do
provozu. Jako soucdast nabidky na verejnou zakazku na jejimz zdkladé dochazi k tomuto plnéni dodavatel
naceni sluzby za 60 mésicu.

Dodavatel zajisti systémem HelpDesk nasledujici sluzby:

e Dostupnost jednotného kontaktniho mista helpdesku uchazece pro hlaseni zdvad je
7x24x365 s garantovanou dobou odezvy do nasledujiciho pracovniho dne od nahlaseni
zavady. VesSkeré pozadavky zadavatele budou evidovany v helpdesk systému uchazece
minimalné takto:

¢ na telefonnim Cisle dodavatele v rezimu 5x10x365 v dobé od 8 do 17 hodin,
e systémem servisni podpory dodavatele (HelpDesk) v reZimu 7x24x365.

e Telefonické zadani pozadavku bude zajisténo cesky mluvici lidskou obsluhou, helpdesk
systém dale zajistuje zadavateli nepretrzity pristup do webové aplikace helpdesk systému,
kde lze upfesnit nebo doplnit poZzadavek pfimo zadavatelem. Soucasné je také zajistén
pristup k uzavienym pozadavkim zadavatele a k databazi resenych poZadavku. Helpdesk
systém umoznuje export dat, véetné obsahu poZadavku a zplsobu vyreseni ve formatu
* XLS a* .CSV.

e Soucasti poskytovani této sluzby ze strany dodavatele budou nasledujici ¢innosti v
nasledujicim rozsahu:

e Proaktivni ¢innosti
o monitoring dodané infrastruktury,
o analyza log zaznamd.

e Reaktivni ¢innosti:

o teseni chybovych stavd,
aktualizace firmware a software,
nasazeni bezpecnostnich update,
nasazeni bezpecnostnich update,
konzultace,

o O O O O

rozsah do 6 hodin mésicné.

6 Prilohy Technické dokumentace

Priloha ¢. 1 Technické dokumentace — Integrace IS Bakalafi

Stranka 51z111



Technicka dokumentace zadavatele — PFiloha ¢.1 Integrace IS Bakalari

Vefejna zakézka Rekonstrukce a modernizace odbornych uceben zdkladni skoly - Doddvka ICT

SYNCHRONIZACE IDM SE SKOLNiM
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ISEZNAM ZKRATEK

AD ActiveDirectory

HTTP Hypertext Transfer Protocol (Internetovy protokol pro vyménu dat)
IDM Identity Management

0J Organizacni jednotka

FM Funkéni misto

HR Personalni systém

URL Uniform Resource Locator (adresa zdroje informaci na Internetu)
WS Webova sluzba

WSDL Web Services Description Language - popis rozhrani WS

S Skola




|1. Uvod

Klicovym zdrojovym systémem systému IDM je typicky persondlni systém HR jako hlavni zdroj informaci o
zaméstnancich — internich uZivatelich. V prostfedi S se pro evidenci zaméstnanci a také student( pouZivé $kolni
systém BakalaF. Skolni systém Bakaldf bude pro IDM zdrojem informaci o identitdch a pro studenty také
informaci o jejich zaclenéni do organizacni struktury organizace (OJ dle tfidy studenta).

Pfedavani dat o identitach bude probihat formou synchronizace systému v definovanych ¢asovych intervalech.
Stejné jako pro dalsi synchronizované systémy, i pro Bakalare bude v IDM nastaven synchronizovany systém a
definovana konfigurace komunikace, intervalu zpracovani, moznost notifikace chyb zpracovani.



IZ Zpuisob komunikace

Data o zaméstnancich, studentech a organizacni struktufe organizace budou ze systému Bakalafi ziskdvana
zrozhrani WS, které poskytuje systém Bakaldfi. V IDM konfiguraci synchronizace bude mozné nastavit URL
webové sluzby. Provoz WS a zpfistupnéni WS musi zajistit objednatel, jde o webovou sluzbu typu REST.
Interface je pfistupny na nasledujici adrese:

<protocol>://<server>:<port>/<web-prefix>/if/2/<end-point>?<parl>=<vall1>&...&<parN>=<valN>

Pokud je napriklad webova aplikace Bakalari provozovana na adrese

https://zs.cz/bakaweb, potom datovy interface bude pfistupny na adrese

https://zs.cz/bakaweb/is/2/

V konfiguraci konektoru na strané IDM bude nutné definovat kofenovou organizacni jednotku pro studenty
(defaultné bude nastaveno na STUDENTS) a kofenovou organizacni jednotku pro zaméstnance (defaultné bude
nastaveno na STAFF). Pro studenty bude moZné nastavit zarazeni do organizacnich jednotek dle tfid (pouZije se,
pokud v bakalafich bude tfida odpovidat zvyklostem pro AD kontejnery). Pro zaméstnance se organizacni
struktura v systému bakalafi neeviduje. Rozdéleni zaméstnanci do OJ na pedagogické zaméstnance,

nepedagogické, vedeni Skoly apod. bude mozné evidovat rucné v IDM.

Synchronizace bude umoZriovat také import zakonnych zastupctli (opét do definované korenové 0l). V prostiedi
S bude import zékonnych zastupcl vypnut.

Synchronizace bude vidy probihat jako ,kompletni“ — ze Skolniho systému se vidy nacte kompletni seznam
osob a porovna se s aktudlnim stavem v IDM.



|3 Priibéh synchronizace organizacni struktury a osob

V pribéhu synchronizace IDM postupné nacte ze Skolniho systému seznam zaméstnancl, poté seznam
studentu skoly a nakokec seznam zakonnych zastupcl (import jednotlivych mnoZin identit bude zapnut/vypnut
v nastaveni konektoru). Nacte kompletni strukturu predanych dat a postupné zpracuje jednotlivé &asti
struktury.

Pro zpracovani se berou pouze osoby, které maji ve $kolnim systému nastaveno <Deleted>false</Deleted>,
tj. nejsou zruseni.

3.1 Aktualizace zaméstnancu

V prvnim kroku probéhne aktualizace zaméstnanc(.
Jednoznacnym identifikatorem osoby ve Skolnim systému bude identifikator ID.

Pro jednu osobu ze Skolniho systému bude vytvoren zdznam osoby s jednim uZivatelskym uctem v doméné
organizace.

1. SluZba vyhleda ve vstupnich datech osoby, které pro danou organizaci dosud nejsou zaevidovany a
provede zaevidovani pozadavku na zménu - zavedeni nové identity véetné pfifazeni do organizacni
jednotky dle definice v nastaveni konektoru (kéd OJ v rdmci organizace). Pfi zavedeni nové identity
vygeneruje IDM pfrihlasovaci jméno (login) podle platnych pravidel pro vytvareni uzivatelskych ucta.

2. Sluzba identifikuje uzivatele chybéjici ve vstupnich datech. Zaeviduje novy zménovy pozadavek na
deaktivaci uZivatele.

3. SluZba porovna udaje kompletni identity ve vstupnich datech a v systému IDM a zmény zaeviduje do
zménovych pozadavkd identity.

Ze skolniho systému jsou nacitani pouze aktivni uZivatelé (tj. <Deleted>false</Deleted>). Neaktivni uZivatele se
ze Skolniho systému nenaditaji.

3.1.1. Aktualizace Ciselniku organizacnich jednotek

Ve skolnim systému neni pro zaméstnance evidovana informace ohledné organizacniho ¢lenéni. Synchronizace
tedy organizacni jednotky pro zaméstnance nespravuje, jejich spravu je mozné provadét ru¢né v IDM. Novy
zaméstnanec po importu ze Skolniho systému dostavd pfifazenou OJ dle nastaveni konektoru. Nasledné ho
spravce IDM mize presunout do libovolné OJ v ramci organizace. Dalsi synchronizace ze skolniho systému jiz
neméni OJ uZivatele.

3.2 Aktualizace studentu

V dal$im kroku probéhne aktualizace student(.
Jednoznaénym identifikaitorem osoby ve Skolnim systému bude identifikator ID.

Pro jednu osobu ze Skolniho systému bude vytvoren zdznam osoby s jednim uZivatelskym uctem v doméné
organizace.

4. Sluzba vyhleda ve vstupnich datech osoby, které pro danou organizaci dosud nejsou zaevidovany a
provede zaevidovani pozadavku na zménu - zavedeni nové identity véetné pfifazeni do organizacni
jednotky dle tfidy studenta a definice v nastaveni konektoru (kéd OJ v rdmci organizace). Pfi zavedeni
nové identity vygeneruje IDM pfrihlaSovaci jméno (login) podle platnych pravidel pro vytvareni
uzivatelskych uctu.



5. Sluzba identifikuje uzivatele chybéjici ve vstupnich datech. Zaeviduje novy zménovy pozadavek na
deaktivaci uzZivatele.

6. Sluzba porovna udaje kompletni identity ve vstupnich datech a v systému IDM a zmény zaeviduje do
zménovych poZzadavkd identity.

Ze 3kolniho systému jsou nacitani pouze aktivni uZivatelé (tj. <Deleted>false</Deleted>). Neaktivni uZivatele se
ze Skolniho systému nenaditaji.

3.2.1. Aktualizace Ciselniku organizacnich jednotek

Pokud pfi importu studenta dosud nebude v IDM existovat organizacni jednotka s kddem dle ttidy studenta,
bude 0J tfidy vytvorena (rodicem bude OJ dle definice korene OJ pro studenty v nastaveni konektoru), kod a
nazev OJ bude dle tfidy. Spravce IDM mize vytvorenou OJ ru¢né upravit (mimo zmény kddu).

Z logiky importu je ziejmé, Ze existujici OJ studentl se needituji ani nedeaktivuji.

3.3 Aktualizace zakonnych zastupct

V dalsim kroku prob&hne aktualizace zakonnych zastupct (na § bude import zdkonnych zastupct vypnut).
Jednoznaénym identifikatorem osoby ve Skolnim systému bude identifikator ID.

Pro jednu osobu ze Skolniho systému bude vytvofen zaznam osoby s jednim uZivatelskym Gétem v doméné
organizace.

7. Sluzba vyhleda ve vstupnich datech osoby, které pro danou organizaci dosud nejsou zaevidovany a
provede zaevidovani pozadavku na zménu - zavedeni nové identity véetné pfirazeni do organizacni
jednotky dle definice v nastaveni konektoru (kéd OJ v rdmci organizace). Pfi zavedeni nové identity
vygeneruje IDM pfrihlasovaci jméno (login) podle platnych pravidel pro vytvareni uzivatelskych ucta.

8. SluZba identifikuje uzivatele chybéjici ve vstupnich datech. Zaeviduje novy zménovy pozadavek na
deaktivaci uZivatele.

9. Sluzba porovna udaje kompletni identity ve vstupnich datech a v systému IDM a zmény zaeviduje do
zménovych pozadavkUl identity.

Ze 3kolniho systému jsou nacitani pouze aktivni uzivatelé (tj. <Deleted>false</Deleted>). Neaktivni uzivatele se
ze Skolniho systému nenacitaji.

3.3.1. Aktualizace ciselniku organizacnich jednotek

Ve Skolnim systému neni pro zdkonné zdstupce evidovdna informace ohledné organizaéniho ¢lenéni.
Synchronizace tedy organiza¢ni jednotky pro zakonné zastupce nespravuje, jejich spravu je moZné provadét
rucné v IDM. Novy zdkonny zastupce po importu ze Skolniho systému dostava prirazenou OJ dle nastaveni
konektoru. Nasledné ho spravce IDM muize presunout do libovolné OJ v rdmci organizace. Dalsi synchronizace
ze Skolniho systému jiz neméni OJ uzivatele.



|4 Mapovani atributl rozhrani

4.1 Organizacni struktura

4.1.1 Studenti

Pouze vytvareni novych OJ, viz kapitola Aktualizace Ciselniku organizacnich jednotek.
Vytvareni OJ dle tfid pro studenty musi byt zapnuto v konektoru.

Atribut response WS

Atribut IDM

Poznamka

Student.ClassName

Organizaéni jednotka — kéd

Musi byt unikatni v ramci organizace

Povinny udaj

Student.ClassName

Organizacni jednotka - nazev

Povinny Udaj

Viz poznamka

Organizacni
nadrfazena polozka

jednotka -

Konstanta dle nastaveni konektoru,
kde je uveden kéd rodi€ovské OJ pro
studenty.

Viz poznamka

Organizacni jednotka — typ

Konstanta
Koéd ,TR", nazev ,Trida"“.

Musi dle kédu existovat v Eiselniku
typa OJ, jinak nebude nastaveno.

4.2 Osoby, uZivatelské ucty

4.2.1 Zaméstnanci

Atribut response WS

Atribut IDM

Poznamka

Staff.ID

Uzivatel —  synchronizované
systémy — mapovani

Jednoznacny identifikator ve
zdrojovém systému

Staff.PersonalNum

Osoba — osobni €islo

Unikatni v ramci organizace. Mlze se
ménit (pfedpoklada se zména pouze
pfi chybném zadani v HR a nasledné
oprave).

Nepovinny udaj.

Staff.RodneCislo

Osoba — rodné &islo

Nepovinny udaj.

Staff.Email

Staff.Deleted

Uzivatel — stav

Pokud je deleted false, pak aktivni.
Jinak ukonceny.
Povinny udaj.

Viz pozndmka

Uzivatel — aktivni od

Nastavi se na aktualni datum pfi
vytvoreni zaméstnance.

Povinny udaj

Viz poznamka

Uzivatel — aktivni do

Datum ukonceni pracovniho poméru.
Pfi zakladani uc€tu se nevyplhuje,
nastavi se na pfedchozi den pfi
deaktivaci uZivatele. Maze se pfi
aktivaci uZivatele.




Staff.Title

Osoba — titul

Akademicky titul pfed jménem.

Nesynchronizuje se,
zatim neni v response
zWS APl  Bakalaru.
V budoucnu bude
pravdépodobné v
Staff.Title2

Osoba — titul za jménem

Akademicky titul za jménem.

Staff.FirstName

Osoba — jméno

Povinny udaj

Staff.LastName

Osoba — pfijmeni

Povinny udaj

Viz poznamka

Uzivatel — organizaéni jednotka

Kod primarni organizac¢ni jednotky
uzivatele. Pro nové uZivatele se
nastavi dle definice v nastaveni
konektoru (kéd OJ v ramci
organizace).

Pro existujici nemeéni.

Povinny udaj

ucty se

Nesynchronizuje se, | Uzivatel — primarni pracovni | Kéd primarni pracovni pozice (FM)
nebo konstantni FM pozice uzivatele.
Nepovinny udaj
Pfi implementaci si zakaznik zvoli,
zda IDM nema pole synchronizovat,
nebo nastavit konstantni FM (ucitel).
Staff.PhoneMobile Osoba — kontakty — hodnota | Mobil soukromy

kontaktu pro typ kontaktu mobil
soukromy

Staff.AddressStreet Osoba — kontakty — adresa trvala
— ulice

Staff.AddressNumber Osoba — kontakty — adresa trvala
— Cislo popisné

Staff.AddressCity Osoba — kontakty — adresa trvala

— meésto

Staff.AddressZIP

Osoba — kontakty — adresa trvala
- PSC

Staff.Extraltems.Extralt
em[.Name=NET_RFID].
Value

Osoba - uZivatelské atributy -
Cislo Cipu

V systému bakalafi je nazev pole
NET_RFID

Je nutné volat WS s parametrem
udavajici nazev pole v DB, tj. GET na
URL:

/ifl2/common/staff?Fields=NET_RFID

4.2.2 Studenti

Atribut response WS

Atribut IDM

Poznamka

Student.ID

UzZivatel -  synchronizované
systémy — mapovani

Jednoznacny identifikator ve

zdrojovém systému

Student.EvidNum

Osoba — osobni ¢&islo

Unikatni v ramci organizace. Mlze se




ménit (pfedpoklada se zména pouze
pfi chybném zadani v HR a nasledné
oprave).

Nepovinny udaj.

Student.RodneCislo

Osoba — rodné ¢islo

Nepovinny udaj.

Student.Email

Student.Deleted

Uzivatel — stav

Pokud je deleted false, pak aktivni.
Jinak ukonceny.
Povinny udaj.

Viz poznamka

Uzivatel — aktivni od

Nastavi se na aktualni datum pfi
vytvofeni zaméstnance.

Povinny udaj

Viz poznamka

Uzivatel — aktivni do

Datum ukonc&eni pracovniho poméru.
Pfi zakladani uctu se nevyplniuje,
nastavi se na predchozi den pfi
deaktivaci uzivatele. MaZe se pfi
aktivaci uzivatele.

Nesynchronizuje se

Osoba — titul

Akademicky titul pfed jménem.

Nesynchronizuje se

Osoba — titul za jménem

Akademicky titul za jménem.

Student.FirstName

Osoba — jméno

Povinny udaj

Student.LastName

Osoba — pfijmeni

Povinny udaj

Student.ClassName

UzZivatel — organizacni jednotka

V konfiguraci konektoru bude mozno
nastavit, zda OJ studentl nastavovat

dle tfid. Pokud bude zapnuto,
synchronizace bude wudrzovat kod
primarni organizacni jednotky

uzivatele dle tfidy ve zdrojovém
systému. Dohleda se OJ dle tfidy,
pokud neexistuje, wvytvafi se pod
kofenovou OJ nastavenou v definici
konektoru. Pokud tfida neni uvedena,
OJ studenta se nastavi na kofenovou
OoJ v definici konektoru.
Povinny udaj

Student.ClassName

Uzivatel — uzivatelské atributy —
Trida studenta

Nepovinny udaj

Nesynchronizuje se, | Uzivatel — primarni pracovni | Kod primarni pracovni pozice (FM)
nebo konstantni FM pozice uzivatele.
Nepovinny udaj
Pfi implementaci si zakaznik zvoli,
zda IDM nemd pole synchronizovat,
nebo nastavit konstantni FM
(student).
Student.PhoneMobile Osoba - kontakty — hodnota | Mobil soukromy

kontaktu pro typ kontaktu mobil
soukromy

Student.AddressStreet

Osoba — kontakty — adresa trvala




— ulice

Student.AddressNumber

Osoba — kontakty — adresa trvala
— Cislo popisné

Student.AddressCity

Osoba — kontakty — adresa trvala
— mésto

Student.AddressZIP

Osoba — kontakty — adresa trvala
- PSC

Student.Extraltems.Ext
raltem[.Name=NET_RFI
D].Value

Osoba - uZivatelské atributy -
Cislo Cipu

V systému bakalafi je nazev pole
NET_RFID

Je nutné volat WS s parametrem
udavajici nazev pole v DB, tj. GET na
URL.:

/if/2/lcommon/students?Fields=NET_R
FID

4.2.3 Zakonni zastupci

V prostiedi S bude import zakonnych zastupcl vypnuty.

Atribut response WS

Atribut IDM

Poznamka

Controller.ID

UzZivatel —  synchronizované
systémy — mapovani

Jednoznacny identifikator ve
zdrojovém systému

Controller.studentID

Uzivatel — uzivatelské atributy —
Student (zakonny zastupce pro)

Doplni se ID studenta z bakalary,
jméno, prijmeni a tfida.
Nepovinny udaj.

Controller.Deleted

Uzivatel — stav

Pokud je deleted false, pak aktivni.
Jinak ukonceny.
Povinny udaj.

Viz poznamka

Uzivatel — aktivni od

Nastavi se na aktualni datum pfi
vytvoreni identity.

Povinny udaj

Viz poznamka

Uzivatel — aktivni do

Datum  ukon&eni platnosti.  Pri
zakladani uctu se nevypliuje, nastavi
se na predchozi den pfi deaktivaci
uzivatele. Maze se pfi aktivaci
uzZivatele.

Nesynchronizuje se

Osoba — titul

Akademicky titul pfed jménem.

Nesynchronizuje se

Osoba — titul za jménem

Akademicky titul za jménem.

Controller.FirstName

Osoba — jméno

Povinny udaj

Controller.LastName

Osoba — pfijmeni

Povinny udaj

Viz poznamka

UZivatel — organizac¢ni jednotka

Kéd primarni organiza¢ni jednotky
uzivatele. Pro nové uzivatele se
nastavi dle definice v nastaveni
konektoru (k6d OJ v  réamci
organizace).

Pro existujici nemeéni.

Povinny udaj

ucty se




Nesynchronizuje se, | Uzivatel — primarni pracovni | Kod primarni pracovni pozice (FM)
nebo konstantni FM pozice uZivatele.
Nepovinny udaj

Pfi implementaci si zakaznik zvoli,
zda IDM nema pole synchronizovat,
nebo nastavit konstantni FM (zakonny
zastupce).

4.2.4. Nastaveni loginu a emailu uzivatele

Login ani email uZivatele se z Bakalafl neprfebira (Login uZivatele v systému Bakalari neni). Login generuje IDM
dle dohodnutého algoritmu (bude popsdno v navrhu AD integrace). Email bude generovan dle dohodnutého
algoritmu (bude popsano v navrhu AD integrace).

4.2.5. Nastaveni typu Uctu uZivatele
Pro vSechny osoby z HR budou v IDM vytvoreny Ucty s typem uctu AD + email ucet.

Typ Uctu je atribut uZivatele v IDM, moZnosti nastaveni typu Uctu jsou:
- Interni ucet (pouZiva se pro Ucty v IDM doméné)
- UtetAD
- Ucet AD + mail
Typ Uctu ma vétsinou pouze informativni charakter. Zda ma mit uZivatel v néjakém dalsim systému vytvoren AD

ucet nebo mailovy ucet vétsinou zavisi na prirazeni aplikacni role pro konkrétni systém, viz detailni dokument
integrace pro dany systém.

4.2.6. Vyjmuti identity ze synchronizace

Pro nové vytvorené identity synchronizace automaticky na zaloZeného uzivatele priradi aplikacni roli
BakalariSynchro.

AC jednordazové priradi vsem uzivatelim z AD domény tuto aplikacni roli pfed prvnim spusténim synchronizace
se systémem bakalafi.

Pokud vIDM bude uzivateli odebrana nebo zakdzana aplikacni role BakalariSynchro, uzivatel se nebude
synchronizovat. Obecné v IDM plati, Ze uZivatel mize mit aplikaéni roli pfimo pridélenou nebo ji mizZe zdédit
z 0J, FM nebo skupiny. Pokud uzivatel ma stejnou roli z vice mist (napf. pfimo pfifazenou uzivateli a také na
jeho FM a 0lJ), z nichz jedna bude z ptiznakem zakazano. Zakaz vidy vyhrava, synchronizace se chova jako by
uzivatel roli nemél.




Priloha €. 2 - Technicka specifikace z nabidky u€astnika (prodavajiciho)
kapitola 4 Nabidky



Cilem nasi je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci pfedmétu
plnéni byly naplnény Standardy konektivity Skol (dale jen Standard konektivity) a rozsifena funkcnosti ICT
prostredi Skoly. Dil¢i cile dle jednotlivych komodit jsou specifikovany nasledovné:

Oznaceni |Komodita Pocet
K1 Virtualiza¢ni platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Centralni logovani 1
K4 Koncova zafizeni 1
K5 Spréva identit a pFistup( 1
K6 Systém pro podporu vyuky 1

1.1 K1 - Virtualizacni platforma (server, licence, antivir, UPS, zdlohovaci SW, NAS)

1.1.1 Server

Zpusob naplnéni tohoto povinného parametru

Odkaz na pfiloZzenou ¢ast
nabidky, kde je pfipadné

Cast Parametr | Popis povinného parametru - tzn. uvedeni vyrobce, obchodniho oznaceni, . a v Y .
» + P y s o mozné ovéfit naplnéni
pfipadné uvedeni konkrétnich parametri
parametru
rackové provedeni max. 2U vcetné , , e , . .| Priloha 7.1 Dell Server
. , , . . rackové provedeni 2U v€etné vysuvnych kolejnic
Provedeni vysuvnych kolejnic a montazniho v o PowerEdge R640 data-
o, a montazniho materialu do racku
materialu do racku sheet
Minimalné 2x procesor osmi-jadrovy
(dohromady tedy min 16 jader) a 2x procesor osmi-jadrovy (dohromady tedy min | pyjioha 7.2 cpu2006-
kazdy procesor 16 vlaken. Vykon 16 jader) a kazdy procesor 16 vldken. Vykon CFP 4110
CPU serveru dle http://www.spec.org/ serveru dle http://www.spec.org/ CINT2006 y -
CINT2006 Rates Result min. 690 Rates Result min. 690 bodii, CFP2006 Rates Pfiloha 7.3 cpu2006-
bodii, CFP2006 Rates Result min. 650 | Result min. 650 bod. CINT_4110
bodd.
Pfiloha 7.1 Dell Server
RAM 128 GB, min. 2667 MT/s 128 GB, min. 2667 MT/s PowerEdge R640 data-
sheet
Server Pfiloha 7.1 Dell Server

1x

Rozsifitelnost
RAM

min. 512 GB bez vymény modull

min. 512 GB bez vymény modul(

PowerEdge R640 data-
sheet

server musi podporovat min. 10x2,5"
diskové sloty typu hotplug. Server
musi akceptovat disky s rozhranim

Podporuje 10x2,5" diskové sloty typu hotplug.
Server akceptuje disky s rozhranim

Priloha 7.1 Dell Server

HDD SATA|NLSAS|SAS typu HDD SATA|NLSAS|SAS typu HDD (rotacni)|SSD nebo | PowerEdge R640 data-
(rotacni) | SSD nebo jejich libovolné jejich libovolné kombinace. Bude osazen: 8x sheet
kombinace. PoZadujeme osadit: 8x 1,2TB SAS 10k
1,2TB SAS 10k
« typu SAS, PCI Express 3.0 typu SAS, PCI Express 3.0 kompatibilni,
kompatibilni, dvoukanalovy (2 dvoukanalovy (2 konektory) Pfiloha 7.1 Dell Server
RAID PowerEdge R640 data-

konektory)
e podpora RAIDO, 1, 5, 6, 10, 50, 60

podpora RAID 0, 1, 5, 6, 10, 50, 60

podpora 6/12Gbps technologie rozhrani diska,

sheet




e podpora 6/12Gbps technologie
rozhrani disk(, 12Gbps na port

e podpora Non-RAID (Pass-through)

¢ podpora Online Capacity Expansion
(OCE)

¢ podpora Online RAID Level
Migration (RLM)

* podpora Auto resume po ztraté
napajeni

e podpora diskd s formatem bloku
512n/512e/4Kn

¢ podpora TRIM/UNMAP pfikazl pro
SAS/SATA SSDs

¢ podpora NVRAM “Wipe”

* podpora End Device Frame
Buffering (EDFB)

¢ podpora Sifrovani dat na discich
(SED)

e piimy pristup na SSD

 podpora az 64 logickych diskd a
64TB LUN

 podpora DDF, uloZeni konfigurace
na discich (COD)

e podpora S.M.A.R.T.

® podpora globalniho i dedikovaného
hot-spare

e minimalné 2GB cache, zalohované
akumulatorem

¢ volba rezimu RAID nebo HBA

12Gbps na port

podpora Non-RAID (Pass-through)

podpora Online Capacity Expansion (OCE)
podpora Online RAID Level Migration (RLM)
podpora Auto resume po ztraté napajeni

podpora disk(l s formatem bloku
512n/512e/4Kn

podpora TRIM/UNMAP pfrikazC pro SAS/SATA
SSDs

podpora NVRAM “Wipe”

podpora End Device Frame Buffering (EDFB)
podpora Sifrovani dat na discich (SED)
pfimy pfistup na SSD

podpora az 64 logickych disk( a 64TB LUN

podpora DDF, uloZeni konfigurace na discich
(cob)

podpora S.M.A.R.T.
podpora globalniho i dedikovaného hot-spare
2GB cache, zédlohované akumulatorem

volba rezimu RAID nebo HBA

* moznost interniho USB rozhrani s
podporou zavadéni hypervisoru.

* moznost osadit dudIni SD drive s
podporou RAID1 na Urovni hardware
pro zavadéni hypervisoru na urovni

moznost interniho USB rozhrani s podporou
zavadeéni hypervisoru.

moznost osadit dudini SD drive s podporou
RAID1 na urovni hardware pro zavadéni

Priloha 7.1 Dell Server

RAID hardware (navic oproti internimu hypervisoru na Grovni hardware (navic oproti PowerEdge R640 data-
USB). internimu USB). sheet
* moznost osazeni PCle karty s M.2 moznost osazeni PCle karty s M.2 SSD, podpora
SSD, podpora RAID1 na urovni RAID1 na urovni hardware. Bude osazeno 2x
hardware. PoZadujeme osadit 2x 240GB M.2 SSD
240GB M.2 SSD
LAN 2x1 FP+a 2x 1GbE RJ-4
x10Gb SFP+a 2x 1GE RI-A5s |\ \\ 5,10Gh SFP+ a 2x 1GbE RI-45 s podporou | .
podporou virtualizace - VMware . . . Ptiloha 7.1 Dell Server
. virtualizace - VMware NetQueue, Microsoft
LAN NetQueue, Microsoft VMQ. Podpora VMQ. Podpora NIC partitioning (NPAR) a ISCS| PowerEdge R640 data-
NIC partitioning (NPAR) a ISCS| -roap P & sheet
offload
offload
in. B -min. 1 TP
min 3.US kon?ktvorly rrlm ,X verze 3 USB konektory - 1x verze 3.0, min. 1x umisténi | Pfiloha 7.1 Dell Server
3.0, min. 1x umisténi na ¢elnim " L.
UsB PV na ¢elnim panelu s podporou bootovani, 1x PowerEdge R640 data-
panelu s podporou bootovani, min. . ,
. ; interni sheet
1x interni
Servisni modul s mozZnosti Servisni modul s moZnosti samostatného Ptiloha 7.1 Dell Server
Management

samostatného pfistupu po

pfistupu po management siti, moznost vzdalené

PowerEdge R640 data-




management siti, moZnost vzdalené | klavesnice, mysi a obrazovky bez nutnosti béhu | sheet
klavesnice, mysi a obrazovky bez 0S, mozZnost zapinat a vypinat server, moznost
nutnosti béhu OS, moZnost zapinat a | bootovani se vzdaleného média. Vyhrazeny LAN
vypinat server, moznost bootovani se | port, podpora http/s, ssh, SNMP, syslog.
vzdaleného média. Vyhrazeny LAN Okamzité a historické hodnoty teplot a
port, podpora http/s, ssh, SNMP, napajeni. Podpora vicefaktorového ovérovani
syslog. OkamZité a historické (autentizace)
hodnoty teplot a napajeni. Podpora
vicefaktorového ovérovani
(autentizace)
, urcen pro provoz v bézném Y vy . . . . Ptiloha 7.1 Dell Server
Provoni . . . Y uréen pro provoz v béZzném neklimatizovaném
, neklimatizovaném prostredi do 40 . . .y o . PowerEdge R640 data-
podminky [ .y Yo . prostiedi do 40 (narazoveé aZ 45) stupnid Celsia
(narazoveé az 45) stupnu Celsia sheet
2x napajeci zdroj, redundance, musi
spliovat poZzadavky na certifikaci 2x napdjeci zdroj, redundance, spliiuje
energetl.cke uu.nnostl, napf. dle 80 pozedavky na cert|f|k.aC| ene.rgetlcke ucinnosti, Piloha 7.1 Dell Server
e PLUS (min. Platinum napf. dle 80 PLUS (min. Platinum
Napajeni e L - L 4 Y PowerEdge R640 data-
https://cs.wikipedia.org/wiki/80_Plus | https://cs.wikipedia.org/wiki/80_Plus ~), popf. sheet
3), popf. je nutno doloZit, Ze maji pfi | je nutno doloZit, Ze maji pfi napéti 230V a
napéti 230V a zatiZeni zdroje 50% zatiZeni zdroje 50% ucinnost min. 94%
ucinnost min. 94%
Stavové informace na celnim panelu .. . ,
s wraznou indikaci nestandardnich a Stavové informace na Celnim panelu s vyraznou
Y , , oy indikaci nestandardnich a chybovych provozni Ptiloha 7.1 Dell Server
chybovych provozni stavi Ci oy \ P
Management o o stavu ¢i parametrl (napdjeni, teplota, vada PowerEdge R640 data-
parametr (min. napajeni, teplota, HDD. Aktivni indikace standardniho provozniho | sheet
vada HDD. Aktivni indikace ) P
. . stavu.
standardniho provozniho stavu.
Zarucni servis na min. 60 mésicl e . Y e evw -
oy v Zarucni servis na 60 mésicl zajistény vyrobcem, | Pfiloha 7.1 Dell Server
Zéruéni zajistény vyrobcem, oprava . o , (v .
. h o f ,«__, | oprava nasledujici pracovni den od nahldseniv | PowerEdge R640 data-
servis nasledujici pracovni den od nahlaseni .
P misté instalace sheet
v misté instalace

Nami nabizeny server spliiuje vSechny minimalni parametry specifikované dle dokumentu Technicka

specifikace. Server se skldda z nasledujicich poloZzek:

PartNumber Pocet ks Nazev vyrobce

329-BDKC 1 | PowerEdge R640 Motherboard

338-BLUQ 1 | Intel® Xeon® Silver 4110 2.1G, 8C/16T, 9.6GT/s 2UPI,
11M Cache, Turbo, HT (85W)
DDR4-2400

379-BCSF 1 |iDRAC,Factory Generated Password

379-BCQV 1 | Group Manager, Enabled

321-BCQL 1]2.5 Chassis with up to 10 Hard Drives and 3PCle slots

325-BCHG 1| LCD Bezel

330-BBGN 1 | Riser Config 2, 3x16 LP

350-BBJT 1| Dell EMC Luggage Tag for x10

350-BBKC 1 | Quick Sync 2 (At-the-box mgmt)

370-ABWE 1 | DIMM Blanks for System with 2 Processors

7 Zadavatel pfipousti u poZadavku na certifikaci i jiné rovnocenné feseni
* Zadavatel pfipousti u poZadavku na certifikaci i jiné rovnocenné feseni




370-AAIP 1 | Performance Optimized

370-ADNu 112667MT/s RDIMMs

370-ADND 8 |16GB RDIMM, 2667MT/s, Dual Rank

374-BBPN 1| Intel® Xeon® Silver 4110 2.1G, 8C/16T, 9.6GT/s 2UPI,
11M Cache, Turbo, HT (85W)
DDR4-2400

385-BBKT 1| iDRAC9,Enterprise

400-ASHI 1.2TB 10K RPM SAS 12Gbps 512n 2.5in Hot-plug Hard
Drive

403-BBPZ 1| Boss controller card + with 2 M.2 Sticks 240G (RAID 1),LP

405-AANT 1| PERC H730P RAID Controller, 2GB NV Cache, Mini card

412-AAIQ 2 | Standard 1U Heatsink

450-ADWS 1 | Dual, Hot-plug, Redundant Power Supply (1+1), 750W

450-AADY 2|C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power
Cord

461-AAEM 1| Trusted Platform Module 2.0

293-10049 1 | Order Configuration Shipbox Label (Ship Date, Model,
Processor Speed, HDD Size, RAM)

540-BBUL 1 | Broadcom ij#7#% 2 Port 10Gb SFP+ + 5720 2 Port 1Gb
Base-T, rNDC

750-AABF 1| Power Saving Dell Active Power Controller

770-BBBL 1 | ReadyRails Sliding Rack Rails with Cable Management
Arm

780-BCDS 1| Unconfigured RAID

384-BBQI 1| 8 Performance Fans for R640

619-ABVR 1 | No Operating Systém

631-AACK 1| No Systems Documentation, No OpenManage DVD Kit

709-13131 1 | Base Warranty

709-15014 1 |3Yr Basic Warranty - Next Business Day - Minimum
Warranty

865-36817 1 |5Yr ProSupport and Next Business Day Onsite Service

1.1.2 SW licence operacnich systému

SW licence
operacnich
systému

1set

Serverové
operacni
systémy

3 ks licenci 64-bitového serverového
operacniho systému v posledni
(nejnovéjsi) verzi kompatibilni se
stdvajicim vybavenim objednatele.
Kazda licence musi umoznit provoz
hypervizoru a min. 2 virtualnich
server( stejné verze v prostredi
nabizené serverové virtualizace, dale
provoz viech nabizenych aplikaci a
management nastroju.

3 ks licenci 64-bitového
serverového operacniho
systému v posledni
(nejnovéjsi) verzi
kompatibilni se
stavajicim vybavenim
objednatele. Kazda
licence musi umoznuje
provoz hypervizoru a 2
virtudlnich server( stejné
verze v prostredi

Priloha 7.4 Windows Server
2019 datasheet




nabizené serverové
virtualizace, dale provoz
vsech nabizenych aplikaci
a management nastroja.

klientské licence pro

klientské licence pro nabizené nabizené operacéni

Klientské | operacni systémy umoznujici systémy umoznujici
licence vyuZivat téchto systému uZivateldm | vyuZivat téchto systéml
celkem na 102 zafizenich. uzivatellm celkem na
102 zafizenich.
Klientské | 50x upgrade operacniho systému 50x upgrade operacniho
operacni | Windows Home na aktualni verzi systému Windows Home
systémy | operacniho systému s moznosti na aktualni verzi

zarazeni do domény Active Directory

operacniho systému s
moZnosti zarazeni do
domény Active Directory

Nami nabizené SW licence pliuji vSechny minimalni parametry specifikované dle dokumentu Technicka

specifikace. SW licence se skladaji z nasledujicich polozek:

PartNumber Pocet

Nazev vyrobce

ks
9EM-00630 3| WinSvrSTDCore 2019 SNGL OLP 16Lic B Acdmc Corelic
R18-05745 102 | WinSvrCAL 2019 SNGL OLP B Acdmc DvcCAL
FQC-09512 50 | WinPro 10 SNGL Upgrd OLP NL Acdmc

1.1.3 Licence antivirového systému

Bezpecnost | Windows, Linux, MacOS, Android | Windows, Linux, MacOS, Priloha 7.5 Eset-secure-
pro systémy Android office
Sprava Centralni a vzdalena sprava Centralni a vzdalena
v jedné konzoli, moznost blokace | sprava v jedné konzoli,
externich zatizeni a médii, moznost blokace externich | Pfiloha 7.5 Eset-secure-
moznost nasazeni stejné licence i | zafizeni a médii, moznost | office
na server nasazeni stejné licence i na
server
Technologie | Real-Time ochrana pied PUA a Real-Time ochrana pred
malwaru: viry, Cervy, trojské PUA a malwaru: viry,
koné, moznost blokace pristupu | ervy, trojské koné,
Licence na definované weby nebo moZznost blokace pfistupu
antivirového domény, HIPS, blokace exploitd | na definované weby nebo
systému zero —day zranitelnosti jeZ domény, HIPS, blokace
56 ks pgkryva Flash'PIayer, Jav’u, explgltu zer(l).—tv:lay N PHloha 7.5 Eset-secure-
Microsoft Office, webové zranitelnosti jez pokryva office
prohlizece, e-mailové klienty, PDF | Flash Player, Javu,
Ctecky, kontrola RAM paméti, Microsoft Office, webové
vyuZiti nadstroje AMSI pro prohlizece, e-mailové
kontrolu skriptd klienty, PDF c¢tecky,
kontrola RAM paméti,
vyuZiti nastroje AMSI pro
kontrolu skriptd
Kontrola Provadéni kontrol pfi necinnosti | Provadéni kontrol pfi
zafizeni jako je: vypnuta necinnosti zafizeni jako je: | Pfiloha 7.5 Eset-secure-
obrazovka, aktivni spofi¢ vypnutd obrazovka, aktivni | office
obrazovky, uzamceni pocitace, spofi¢ obrazovky,




odhlaseni uzivatele

uzamceni pocitace,
odhlaseni uzivatele

Vymeénna
zafizeni

Rizeni pristupu (zadkaz/povolen) k
vyménnym zatizenim — USB
flash/disky CD/DVD

Rizeni pristupu
(zakaz/povolen) k
vymeénnym zafizenim —
USB flash/disky CD/DVD

Priloha 7.5 Eset-secure-
office

Mobilni
zafizeni

Sprava mobilnich zafizeni iOS a
Android — omezeni spousténi
aplikaci, fizeni internetového
pristupu

Sprava mobilnich zafizeni
iOS a Android — omezeni

spousténi aplikaci, fizeni

internetového pristupu

Priloha 7.5 Eset-secure-
office

Rozsiteni
licence

Soucasti bude rozsiteni stavajici
licence pro 52 zarizeni na stejnou
dobu jako nové licence.

Soucasti bude rozsiteni
stavajici licence pro 52
zafizeni na stejnou dobu
jako nové licence.

Pfiloha 7.5 Eset-secure-
office

podpora

Prodlouzena

Prodlouzend podpora min. 60
mésicl véetné bezpecnostnich a
funkénich aktualizaci

Prodlouzend podpora min.
60 mésicll vCetné
bezpecnostnich a
funkénich aktualizaci

Priloha 7.5 Eset-secure-
office

Nami nabizené licence antivirového systému spliuji

vSechny minimalni parametry specifikované

dokumentu Technicka specifikace. SW antivirového systému se skldda z nasledujicich polozek:

PartNumber Pocet

Nazev vyrobce

ks
ESO 5y 56 | ESET Secure Office, 5 let pro Skolské organizace
ESO 5y upg 52 | RozSifeni ESET Secure Office, 5 let pro Skolské organizace
1.1.4 UPS
, Provedeni do racku, 2U,
Provedeni Ptovefienl do, Easku, max. .Z,U' véetné montazniho Pfiloha 7.6 5PX_datasheet
véetné montazniho materialu -
materialu
Elektricke Jmenovité napéti 230V, Jmenovité napéti 230V,
, jednofazova na vstupu i vystupu jednofdzova na vstupu i Pfiloha 7.6 5PX_datasheet
provedeni ,
vystupu
Vykon 2200 VA /1980 W 2200 VA / 1980 W Priloha 7.6 5PX datasheet
(VA/W) -
Technologie | Line- interaktivni Line- interaktivni Ptiloha 7.6 5PX_datasheet
U¢innost Min. 95%, ucinik 0,9 95%, ucinik 0,9 Ptiloha 7.6 5PX_datasheet
UPS Vystupni napéti — odchylka max. Vystupni napéti — odchylka
1x Stabilizace +10 % od jmenovité hodnoty max. +10 % od jmenovité | Pfiloha 7.6 5PX_datasheet
hodnoty
. Doba béhu na baterie min. 7 min Doba béhu na baterie min. | _.,
Kapacita ofi 50% Z4té3i 7 min pfi 50% zZAtés Ptiloha 7.6 5PX_datasheet
Vstup Zasuvka IEC C14 (16 A) Zasuvka IEC C14 (16 A) Ptiloha 7.6 5PX_datasheet
in. a ECC1 éreni ) ECC1 Y
Vystupy Min v8 zasuvek IEC C13 s méfenim |8 zvaiquek | C? 3s Priloha 7.6 5PX_datasheet
spotreby mérenim spotreby
Min. 2 nezavisle ovladané napajeci | 2 nezavisle ovladané
Napdjeci segrrlent’y pro postupn}/ nabéh napajeci ’seg’,mventy pro Pfiloha 7.6 SPX_datasheet
segmenty napajenych technologii postupny ndbéh
napajenych technologii

dle




Vestavény Uplny systémovy
autotest, moznost automatického

Vestavény Uplny
systémovy autotest,

Diagnostika , . Cixoo . . Ptiloha 7.6 5PX_datasheet
planovaného provadéni moznost automatického
planovaného provadéni
Baterie musi byt vyménitelné za Baterie jsou vyménitelné
. hodu, aniz by byl tné hodu, aniz by byl o
Servis chodu, aniz Vy y.on’u nf , zac ? U, aniz by bylo Pfiloha 7.6 5PX_datasheet
odstavovat pfipojena zafizeni. nutné odstavovat
pripojena zafizeni.
Bypass Automaticky interni bypass Automaticky interni Pfiloha 7.6 SPX_datasheet

bypass

Komunikaéni
porty

USB, vzdalené zapnuti/vypnuti

USB, vzdalené
zapnuti/vypnuti

Priloha 7.6 5PX_datasheet

Stavovy graficky displej pro

Stavovy graficky displej

St 5 . . . . ) . . . Y
. avove konfiguraci a zakladni informace o | pro konfiguraci a zakladni | Pfiloha 7.6 5PX_datasheet
informace .
stavu UPS informace o stavu UPS
Schopnost ovladani a restartovani | Schopnost ovladani a
nabizeného serveru, korektni restartovani nabizeného
Rizeni shutdown operacnich systému serveru, korektni Pfiloha 7.6 5PX_datasheet
shutdown operacnich
systéma
UPS musi byt plné podporovana UPS je pIné podporovana
vyrobcem pro poutZiti ve vyrobcem pro pouZiti ve
SW virtualizacnich prostredich virtualiza€nich prostredich | _.,
kompatibilita | VMware a Microsoft Hyper-V, VMware a Microsoft Priloha 7.6 5PX_datasheet
prislusny SW bude soucasti Hyper-V, pfislusny SW
dodavky bude soucasti dodavky
Prodlouzend zaruka na min. 36 Prodlouzend zaruka na
Zaruka mésicd (min. 24 na baterie) min. 36 mésicd (min. 24 na | Pfiloha 7.6 5PX_datasheet

baterie)

Nami nabizena UPS spliuje vSechny minimdlni parametry specifikované dle dokumentu Technickd specifikace.
UPS se skldda z ndsledujicich polozek:

PartNumber

ks

Pocet

Nazev vyrobce

5PX2200iRTN

1 | Eaton 5PX 2200i RT2U Netpack, UPS 2200VA, 8 zasuvek IEC, LCD

W3005

v rv

1 | Eaton Warranty+3 W3005 RozSifena zaruka na 3 roky k nové UPS

1.1.5 SW licence zalohovaci software

SW licence
zalohovaci
software

1x

Licence zalohovaciho software pro
nabizeny server bez omezeni

Licence zalohovaciho
software pro nabizeny

Licence v . , o, server bez omezeni poctu | Pfiloha 7.7 Veeam datasheet
poctu zalohovanych virtualnich ) , s
. . zalohovanych virtudlnich
serverl a objemu dat. . .
server( a objemu dat.
- , . Integrované technologie
Efektivita Integrované technologie ] ”
e . - komprimace a Ptiloha 7.7 Veeam datasheet
uklddani dat | komprimace a deduplikace. .
deduplikace.
. ,bezagentové” feseni —

Naroky na
spravu

,bezagentové” feseni — bez
instalace agent( do zalohovanych
virtualnich servera ¢i aplikaci

bez instalace agentl do
zalohovanych virtudlnich
server( Ci aplikaci

Pfiloha 7.7 Veeam datasheet

Ochrana dat

provadéni datové konzistentnich

provadeéni datové

Pfiloha 7.7 Veeam datasheet




zaloh hlavnich serverovych konzistentnich zaloh
aplikaci — Microsoft SQL server, hlavnich serverovych
Active Directory, souborové aplikaci — Microsoft SQL
systémy — bez nutnosti odstavky server, Active Directory,
aplikace souborové systémy — bez
nutnosti odstavky aplikace
Vestavéna podpora zalohovani Vestavéna podpora
Fyzické Sta-\/aJI’CICh fy2|c.kydj'server’u —pro zaI(.thvanl stavaoJ|C|ch PHiloha 7.7 Veeam datasheet
servery fyzické servery je pfipustné fyzickych server(, pro
vyuZivat agenty servery agenti
moznost plnohodnotné replikace | moZnost plnohodnotné
ptes WAN pro replikaci virtualnich | replikace pres WAN pro
Podpora . 0 . o o
WAN serverl do vzdalenych lokalit replikaci virtualnich Pfiloha 7.7 Veeam datasheet
(napf. Technologického centra serverll do vzdalenych
Plzeriského kraje) lokalit
vyuzivani snapshotd, zalohovani \z/;’/IL:JZr:\:)?/glnsinaop:z:dl;t
Snapshoty pouze dat zménénych od posledni Y e P , Ptiloha 7.7 Veeam datasheet
v zménénych od posledni
Uspésné zalohy L vw o4
Uspésné zalohy
- (o odpora operacnich
podpora operacnich systéma E stzm& WF:ndowls 2 Linux
Kompatibilita | Windows a Linux v zdlohovanych ¥ , , o, Ptiloha 7.7 Veeam datasheet
o, v zalohovanych virtudlnich
virtudlnich serverech
serverech
‘ . , | Moz kladani zaloh
viviy Moznost ukladani zaloh na diskovy 'ozno’st ukladani zaloh na
UloZisté i diskovy prostor a ”
. prostor a paskovou ) Pfiloha 7.7 Veeam datasheet
zdloh jednotku/knihovnu paskovou
) jednotku/knihovnu
Podpora ukladani zloh Podpora ukladani zsloh
Fyzické nevirtualizovanych server( a PC nevirtualizovanych serverd
y " y vivax a PC do spole¢ného Ptiloha 7.7 Veeam datasheet
servery do spole¢ného ulozisté a P . (.
. . . L uloZisté a monitorovani
monitorovani zalohovacich uloh , L
zalohovacich uloh
vytvareni a sprava uloh
vytvareni a sprava uloh (zalohovani, obnova
(zalohovani, obnova apod.) apod.) pomoci
Sprava pomoci vestavénych privodct vestavénych priivodct Ptiloha 7.7 Veeam datasheet
véetné konfigurace automatického | v€etné konfigurace
spousténi uloh automatického spousténi
uloh
o ., .., . |automaticky reporting
, t tick t h b vy T vs
Sprava au ,omi |c’ v r?por INg tspeshych 1 uspésnych i nedspésnych | Pfiloha 7.7 Veeam datasheet
neuspésnych uloh i
uloh
Bézné uloh
Bézné ulohy obnovy (obnoveni ezned O, y obnovy
souboru, databaze SQL, objekty (obnoveni souboru,
Sprava ) ! oy , | databéze SQL, objekty Ptiloha 7.7 Veeam datasheet
Active Directory) provadét pomoci . . x
. . Active Directory) provadét
pravodcu. ;o o
pomoci privodcu.
min. 12 mésicl véetné opravnych min. 12 mésicd vcetné
Zaruka L . B y opravnych a funkénich Pfiloha 7.7 Veeam datasheet
a funkénich aktualizaci aktualizaci

Nami nabizend SW licence zédlohovaci software splfiuje vSechny minimalni parametry specifikované dle
dokumentu Technicka specifikace. SW licence zadlohovaci software se sklada z nasledujicich polozek:




Pocet
ks

PartNumber

Nazev vyrobce

E-ESSENT- 1
VS-P0000-
00

Veeam Backup Essentials Enterprise 2 socket bundle - Education Only

V-ESSENT- 1
VS-PO1YP-
00

Backup Essentials Enterprise 2 socket bundle

1.1.6 Sitové ulozisté NAS

Provedeni

umisténi do RACKu

umisténi do RACKu

Pfiloha 7.8 Synology
RS1219+DataSheet

HDD

Min. 8 pozice pro HDD,
rozsifitelné min na 16 HDD

8 pozic pro HDD,
rozsifitelné na 16 HDD

Pfiloha 7.8 Synology
RS1219+DataSheet

Rozsifitelnost

Podpora pfipojeni externich
diskd pres USB 3.0 (min. 2 porty)

Podpora pfipojeni
externich diskl pres USB
3.0 (2 porty)

Ptiloha 7.8 Synology
RS1219+DataSheet

Disky vyménitelné za

Pfiloha 7.8 Synology

Hot-swap Disky vyménitelné za chodu. chodu. RS1219+DataSheet
Osazeno min. 8x 4TB HDD S;ZTR%W; Sa(':"th
SATAII/64MB cache uréenych uréenych vyrobcem pro

Kapacita vyrobcemvpro’l\fAS’ (ne,pjrlpoousn NAS (nejedné se o HDD Pfiloha 7.9 WD REDPro
se HDD urcené jinym ucelim v .y e datasheet

. ) urcené k jinym ucelim
(desktop, kamerové systémy .
(desktop, kamerové
. apod.). .
Sitové ulozisté systémy apod.)
NAS .
1ks Min. 4 x 1GBit Ethernet porty s 4x 1GBit Ethernet pc.)rty s ”

Konektivita odoorou agregace linek a podporou agregace linek a | Priloha 7.8 Synology
podp gres ‘ PP redundance a moznosti RS1219+DataSheet
redundance a moznosti rozsifit oy

rozsirit
, Y wn . Y e, Ptiloha 7.8 Synology

Vykon Sekvenéni éteni min. 1300 MB/s | Sekvenéni ¢teni 1300 MB/s RS1219+DataSheet

Komunikace | Sitové protokoly CIFS, WebDAV, \S/:;:;;,s\;oitggglysgﬁs' Ptiloha 7.8 Synology

LAN iSCSI, SSH, SNMP, http/s SNMP, http/s RS1219+DataSheet

RAM 2 GB DDR3 SO-DIMM, 2 GB DDR3 SO-DIMM, Ptiloha 7.8 Synology

rozsifitelnd az na 16 GB

rozsifitelna az na 16 GB

RS1219+DataSheet

Ochrana dat

Integrované typy ochrany dat
RAID 1, RAID 5, RAID 6, RAID 10

Integrované typy ochrany
dat RAID 1, RAID 5, RAID 6,
RAID 10

Ptiloha 7.8 Synology
RS1219+DataSheet

Zaruka

Prodlouzena zaruka na min. 36
mésicd véetné HDD

Prodlouzena zaruka na 36
mésict véetné HDD

Pfiloha 7.8 Synology
RS1219+DataSheet

Nami nabizené sitové ulozisté spliiuje vSechny minimalni parametry specifikované dle dokumentu Technicka

specifikace. Sitové Ulozisté se sklada z nasledujicich poloZek:

Podet
ks

PartNumber

Nazev vyrobce

RS1219+

1 | Synology RS1219+ Rack Station

WD4003FFBX

8 |HDD 4TB WD4003FFBX Red Pro 256MB SATAIII NAS 5RZ




1.2 K2- Zabezpeceni LAN a Wifi (firewall, pfepinace, WiFi, optické moduly a pfisl.,
certifikat, 802.1x, Kabelové rozvody vcetné prislusenstvi)

1.2.1 Firewall

Zpusob naplnéni tohoto
povinného parametru —
tzn. uvedeni vyrobce,

Odkaz na prilozenou cast
nabidky, kde je pripadné

(S5 el SREIPOX IS NOlES S ety obchodniho oznaceni, mozné ovérit naplnéni
pripadné uvedeni parametru
konkrétnich parametrt
Typ zafizeni | Statefull firewall Statefull firewall Ptiloha 7.10
FortiGate_100E_Series
Format HW do racku 1U HW do racku 1U Ptiloha 7.10
zafizeni FortiGate_100E_Series
Ec;?:;'ch 20x GE RJ45, 2x SFP 20x GE RJ45, 2x SFP Priloha 7.10
yzIery FortiGate_100E_Series
portt
Propustnost | 4 Gbps 4 Gbps
FW — Pfiloha 7.10
stavovy filtr FortiGate_100E_Series
(64B UDP)
Propustnost | 4 Gbps 4 Gbps
IPSec VPN Ptiloha 7.10
(512B FortiGate_100E_Series
ramec)
Propustnost | 230 Mbps 230 Mbps Ptiloha 7.10
SSL VPN FortiGate_100E_Series
Firewall 1Eiarte(\e’\r;acltleu < 5 mikro sec. < 5 mikro sec. Piloha 7.10
1x (64B UDP) FortiGate_100E_Series
Propustnost | 480 Mbps 480 Mbps
IPS Ptiloha 7.10
(Enterprise FortiGate_100E_Series
Traffic Mix)
Propustnost | 250 Mbps 250 Mbps
Threat
Protection
= aktivni
mk'ﬁi’ P¥iloha 7.10
P FortiGate_100E_Series
kontrola a - -
Anti-
Malware
(Enterprise
Traffic Mix)
HA zapojeni, L2, Active-Active HA zapojeni, L2, Active-
Funkéni nebo Active-Passive Active nebo Active-Passive | p¥iloha 7.10
specifikace | Resim nasazeni — L2 ReZim nasazeni — L2 FortiGate_100E_Series

transparentni, nebo L3

transparentni, nebo L3




NAT/Router
Linkova agregace 802.3ad

MozZnost vytvorit IPv4 a IPv6 vian
interface

Podpora IPv4, IPv6
NAT, PAT

IPSec VPN v rezimu GW to GW a
GW to Client

Podpora SSL VPN, tunelovy a
portalovy rezim

Podpora NTP, SNMPv3, Syslog

Logovani v lokanim rezimu a na
centralni logovaci systém

Dynamické smérovéni pro IPv4
and IPv6

(RIP, OSPF, BGP a Multicast IPv4)

Policy based routing a source
based routing

WAN optimalizace, linkovy
balancer

Traffic shaping
Explicitni Proxy, Reverzni proxy

Vice spravcovskych uctl
s rGznym opravnénim

Virtualni kontexty s oddélenou
konfiguraci a spravou min. 3ks

Sprdva pres min. HTTPS, SSH

Dedikovany port pro
management

Integrovana podpora pro
dvoufaktorovou autentikaci

Integrace s Active Directory pro
SSO

Licencovani na neomezeny pocet
uzivatell

Intrusion Protection Systém (IPS)

Aplikacni kontrola na L7 (>3000
signatur sitovych aplikaci)

Antivir (Proxy nebo Flow),
Antispyware a Antimalware

Antispam

Web filtering, kategorizace
obsahu

Reputacéni databaze obsahujicici
zname IP adresy a domény C&C
Botnet siti

Pravidelné automatické
aktualizace signatur od vyrobce

NAT/Router
Linkova agregace 802.3ad

MozZnost vytvorit IPv4 a
IPv6 vlan interface

Podpora IPv4, IPv6
NAT, PAT

IPSec VPN v rezimu GW to
GW a GW to Client

Podpora SSL VPN, tunelovy
a portalovy rezim

Podpora NTP, SNMPv3,
Syslog

Logovani v lokanim rezimu
a na centralni logovaci
systém

Dynamické smérovani pro
IPv4 and IPv6

(RIP, OSPF, BGP a Multicast
IPv4)

Policy based routing a
source based routing

WAN optimalizace, linkovy
balancer

Traffic shaping

Explicitni Proxy, Reverzni
proxy

Vice spravcovskych uctl
s riznym opravnénim

Virtudlni kontexty
s oddélenou konfiguraci a
spravou 3ks

Spréva pres HTTPS, SSH

Dedikovany port pro
management

Integrovana podpora pro
dvoufaktorovou
autentikaci

Integrace s Active Directory
pro SSO

Licencovéani na neomezeny
pocet uzivatell

Intrusion Protection
Systém (IPS)

Aplikacni kontrola na L7
(>3000 signatur sitovych
aplikaci)

Antivir (Proxy nebo Flow),
Antispyware a
Antimalware

Antispam




Data Leak Prevention

Inspekce neznamych kéd
v Cloudu vyrobce (SandBox)

PIné oddélené sité (napf. pro
zaméstnance a pro hosty)

Guest (Captive) portal
Napojeni na RADIUS a LDAP

Detekce Rogue AP a jejich
potlaceni

Roaming
MozZnost vytvoreni Mesh sité

Wireless IPS (Null SSID Probe
Response, Spoofed De-
authentication, Weak WEP IV
Detection, Authentication Frame
Flooding).

Web filtering, kategorizace
obsahu

Reputacni databaze
obsahujicici zname IP
adresy a domény C&C
Botnet siti

Pravidelné automatické
aktualizace signatur od
vyrobce

Data Leak Prevention

Inspekce neznamych kédu
v Cloudu vyrobce
(SandBox)

PIné oddélené sité (napf.
pro zaméstnance a pro
hosty)

Guest (Captive) portal

Napojeni na RADIUS a
LDAP

Detekce Rogue AP a jejich
potlaceni

Roaming

MozZnost vytvoreni Mesh
sité

Wireless IPS (Null SSID
Probe Response, Spoofed
De-authentication, Weak
WEP IV Detection,
Authentication Frame
Flooding).

Zarucni
servis

Zarucni servis na min. 60 mésicl
v rezimu 24x7. Odeslani
nahradniho zafizeni max.
nasledujici den po nahlaseni
zdvady, v€etné naroku na
bezpecnostni aktualizace
firmware a UTM (URL filtrace,
IPS, antimalvare, antispam,
aplikacni kontrola)

Zarucni servis na 60 mésicl
v rezimu 24x7. Odeslani
nahradniho zafizeni max.
nasledujici den po
nahlaseni zavady, vcetné
naroku na bezpecnostni
aktualizace firmware a
UTM (URL filtrace, IPS,
antimalvare, antispam,
aplikacni kontrola)

Pfiloha 7.10
FortiGate_100E_Series

Nami nabizeny FireWall spliuje vSechny minimalni parametry specifikované dle dokumentu Technickd
specifikace. Firewall se skladd z nasledujicich polozek:

PartNumber Pocet

ks

Nazev vyrobce

FG-100E-
BDL-950-60

FG-100E-BDL-950-60, 100E Hardware plus 24x7 FortiCare and
FortiGuard Unified (UTM) Protection na 5 let




1.2.2 Centralni prepinac

Centralni
pfepinac
1x

Zakladni L2/L3 preE)lnac v rackovém L2/L3 preplnac v rackovém P¥iloha 7.11 HPE 5800 switch
parametry | provedeni max. 1U provedeni 1U
Porty 24x 1 GbE, 8x 10Gb SFP+ 24x 1 GbE, 8x 10Gb SFP+ Pfiloha 7.11 HPE 5800 switch
neblokovana architektura, neblokovana architektura, o .
Propustnost propustnost min. 200 Gb propustnost 200 Gb Pfiloha 7.11 HPE 5800 switch
;\E:fgace podpora LACP podpora LACP P¥iloha 7.11 HPE 5800 switch
statické a dynamické routovani, statické a dynamické
Smérovani . y . | routovdni, policy based Pfiloha 7.11 HPE 5800 switch
policy based routing .
routing
Rizeni T o, .. .
viceurovrnovy QoS viceurovnovy QoS Pfiloha 7.11 HPE 5800 switch
provozu
VLAN 802.1Q, MAC i protocol | ¥ -AN 802.1Q, MAC|
. ., protocol based, podpora
based, podpora zarazovani do JaFazovani do VLAN a
VLAN VLAN a pridéleni QoS a v vy s Pfiloha 7.11 HPE 5800 switch
» L L pere o , . pridéleni QoS a
pFistupovych filtrd na zakladé - S e
802.1X ovéFen pristupovych filtri na
’ zakladé 802.1X ovéreni
Ovérovani
uZivatel a | podpora 802.1X podpora 802.1X Ptiloha 7.11 HPE 5800 switch
zafizeni
Dualstack pInY IPvfl ? IPv6 dualstack véetné plvny Iljv4 avIPv6, d’ualstack P¥iloha 7.11 HPE 5800 switch
smérovani a QoS vcetné smérovani a QoS
Pokrocilé podpora MPLS a VPLS vcéetné L2 | podpora MPLS a VPLS . .
funkce a L3 MPLS VPN véetn& L2aL3 MpLs vpN | Friloha7.11 HPE 5800 switch
pokrocilé stohovani - 2 (a vice) plokrocvlle f,tofvw?vam "2(a
fepinacl ve stohu se chovaji vice) prepinacd ve stohu se
Stohovani p pA , J chovaji jako jeden z Ptiloha 7.11 HPE 5800 switch
jako jeden z pohledu spravy i ..
L T pohledu spravy i
pFipojenych zafizeni v ., v
pfipojenych zafizeni
- I N export sitovych tokd
Sledovani | export sifovych tokl (Netflow, | 000 IpFix nebo Piloha 7.11 HPE 5800 switch
tokd IPFix nebo ekvivalent) .
ekvivalent)
L . plna podpora CLI, SSH,
Monitoring | pind podpora CLI, SSH, SNMP 1- | ¢\ 1oy 3 (o0 RMON, | PHiloha 7.11 HPE 5800 switch
a sprava 3, syslog, RMON, web rozhrani |
web rozhrani
Zarucni servis na 60
Zaruéni servis na min. 60 mésicd, | mésicd, odeslani
Zaruéni odeslani nahradniho zafizeni nahradniho zafizeni max.
servis max. ndasledujici pracovni den po | nasledujici pracovni den po | Pfiloha 7.11 HPE 5800 switch

nahlaseni zavady, véetné naroku
na opravné verze firmware

nahlaseni zavady, véetné
naroku na opravné verze
firmware

Nami nabizeny centralni prepinaé spliiuje vSechny minimalni parametry specifikované dle dokumentu
Technicka specifikace. Centrdlni prepinac se sklada z nasledujicich polozek:

PartNumber Pocet

ks

Nazev vyrobce

JC100B

HP 5800 - 24 port switch

JCO91A

HP 5800 4-port 10GbE SFP+ Module




1.2.3 Pristupové prepinace

Pristupové
pfepinace

1set

Spolecné parametry

Pfiloha 7.12 HPE

Zakladni L2 prepinac v rackovém provedeni L2 prepinac v rackovém provedeni Aruba 2530 Switch
parametry max. 1U max. 1U datasheet
podpora stohovani pro jednotny podpora stohovani pro jednotny Piiloha 7.12 HPE
Stohovani managemenrt (pfgp|na5:e musi managemenF (pft.apmavcejsou Aruba 2530 Switch
stohovatelné vzajemné bez ohledu na | stohovatelné vzajemné bez ohledu na datasheet
provedeni - viz. Porty a propustnost) | provedeni - viz. Porty a propustnost)
Priloha 7.12 HPE
Propustnost | neblokovana architektura neblokovana architektura Aruba 2530 Switch
datasheet
Agregace Priloha 7.12 HPE
irtg podpora LACP podpora LACP Aruba 2530 Switch
P datasheet
Y . Ly Priloha 7.12 HPE
IPv4 a IPv6 dualstack véetné podpory | IPv4 a IPv6 dualstack véetné podpory riioha .
Dualstack Aruba 2530 Switch
ACL a QoS ACL a QoS datasheet
VLAN 802.1Q, MAC i protocol based, | VLAN 802.1Q, MAC i protocol based, -
N L " (. Ptiloha 7.12 HPE
podpora zafazovani do VLAN a podpora zafazovani do VLAN a .
VLAN MR i L o v oaxr » L e Aruba 2530 Switch
pridéleni QoS a pfistupovych filtrd na | pfidéleni QoS a pristupovych filtrii na datasheet
zakladé 802.1X ovéreni zakladé 802.1X ovéreni
Ovérovani Ptiloha 7.12 HPE
uzivateld a podpora 802.1X podpora 802.1X Aruba 2530 Switch
zafizeni datasheet
. . Priloha 7.12 HPE
Monitoring a | plnd podpora CLI, SSH, SNMP 1-3, plna podpora CLI, SSH, SNMP 1-3, riioha :
‘ , , Aruba 2530 Switch
sprava syslog, sFlow, RMON, web rozhrani syslog, sFlow, RMON, web rozhrani datasheet
Zaruéni servis na min. 60 mésicd, Zaruéni servis na 60 mésicl, odeslani
odeslani nahradniho zatizeni max. nahradniho zatizeni nasledujici Ptiloha 7.12 HPE
Zaruka ndsledujici pracovni den po nahldseni | pracovni den po nahlaseni zavady, Aruba 2530 Switch
zdvady, véetné naroku na opravné véetné naroku na opravné verze datasheet
verze firmware firmware
Priloha 7.12 HPE
Specifické parametry Aruba 2530 Switch
datasheet
3 kusy - 48x 1 Gb RJ-45 PoE+ +4x 1 3 kusy - 48x 1 Gb RJ-45 PoE+ +4x 1
Gb SFP (nesdilené), min. 100 Gb/s Gb SFP (nesdilené), 100 Gb/s
1 kus - 48x 1 Gb RJ-45 + 4x 1 Gb SFP 1 kus - 48x 1 Gb RJ-45 + 4x 1 Gb SFP 5
Porty a (nesdilené), min. 100 Gb/s (nesdilené), 100 Gb/s PFiloha 7.12 HPE
Aruba 2530 Switch
propustnost | q kys - 24x 1 Gb RJ-45 PoE++2x 1 Gb | 1 kus - 24x 1 Gb RI-45 PoE+ + 2x 1 Gb

SFP (nesdilené), min. 20 Gb/s

2 kusy - 24x 1 Gb RJ-45 + 4x 1 Gb SFP
(nesdilené), min. 100 Gb/s

SFP (nesdilené), 20 Gb/s

2 kusy - 24x 1 Gb RJ-45 + 4x 1 Gb SFP
(nesdilené), 100 Gb/s

datasheet

Nami nabizené pfistupové prepinace splfiuji vSechny minimalni parametry specifikované dle dokumentu
Technicka specifikace. Pristupové prepinace se skladaji z nasledujicich polozek:

PartNumber Pocet

ks

Nazev vyrobce

J9772A

3 | Aruba 2530 48G PoE+ Switch




JI9775A 1 | Aruba 2530 48G Switch
J9773A Aruba 2530 24G PoE+ Switch
JI9776A 2 | Aruba 2530 24G Switch

1.2.4 Wifi pristupové body AP

WiFi pristupové
body (AP)
48 ks

" , ...« . o | Pfistupovy bod (AP) WiFi
Zakladni P”Stu,pony bod (AP_),WIFI vc?tne véetné montazniho Ptiloha 7.13 HPE Aruba IAP-
montazniho materidlu na sténu P N
funkce materidlu na sténu nebo 305 datasheet
nebo strop
strop
¢innost v rvadlol/em pa.sml’J 2,4a | Cinnostv radlovvem Qasmu PHloha 7.13 HPE Aruba IAP-
Frekvence 5 GHz soucasné, 2 radiové 2,4 a 5 GHz soucasng, 2
., 305 datasheet
moduly radiové moduly
interni systém min. MIMO 3x3 interni systém min. MIMO
Anténni (5 GHz) a MIMO 2x2 (2,4 GHz), | 3x3 (5 GHz) a MIMO 2x2 Pfiloha 7.13 HPE Aruba IAP-
systém optimalizovany pro montaz na (2,4 GHz), optimalizovany | 305 datasheet
strop pro montaz na strop
‘ SU-MIMO (5GHz) az
prenosove | S0 MIMO (5GHz) az 1300Mbps, | 130010\ MIMO a3 | Priloha 7.13 HPE Aruba IAP-
. MU-MIMO az 867Mbps. 2,4GHz .
rychlosti . 867Mbps. 2,4GHz MIMO az | 305 datasheet
MIMO az 300Mbps.
300Mbps.
podpora 802.3at, 802.11n, podpora 802.3at, 802.11n, v
Yoy Y s Priloha 7.13 HPE A IAP-
Standardy | 802.11ac, 802.1x véetné 802.11ac, 802.1x véetné | OrISC::Iaiash :et ruba
ptifazovani do VLAN ptifazovani do VLAN
L, automatické smérovani
automatické smérovani komunikace Klientd z 2.4
Rizeni komunikace klient(i z 2.4 GHz na ’ Ptiloha 7.13 HPE Aruba IAP-
e L .. | GHz na 5 GHz (pokud
klientl 5 GHz (pokud klienti podporuji - [ 305 datasheet
. klienti podporuji obé
obé pasma) .
pasma)
RuZent pribézna detekce non-WiFi prabézna detekce non-WiFi | Pfiloha 7.13 HPE Aruba IAP-
ruseni a spektralni analyza ruseni a spektralni analyza | 305 datasheet
podpora vysilani min. 8 SSID podpora vysilani min. 8
Multi SSID (WiFi siti) soucasné, podpora SSID (WiFi siti) soucasné, Ptiloha 7.13 HPE Aruba IAP-
pfifazeni kazdého SSID podpora pfifazeni kazdého | 305 datasheet
samostatné VLAN SSID samostatné VLAN
o min. ?50 prllrazen.ychn 250 p.r|razelnych o PHiloha 7.13 HPE Aruba IAP-
Zatizeni (asociovanych) klientd na (asociovanych) klientd na
L L 305 datasheet
radiovy modul radiovy modul
Port min. 1x 1Gb, PoE s podporou 1x 1Gb, PoE s podporou Pfiloha 7.13 HPE Aruba IAP-
¥ standardd 802.3at standard( 802.3at 305 datasheet
klasifikace a kontrola
klasifikace a kontrola provozu, provozu, detekce
Rizeni detekce obvyklych aplikaci s obvyklych aplikaci s PFiloha 7.13 HPE Aruba IAP-
provozu moznosti uréeni priority nebo moznosti uréeni priority 305 datasheet
Sirky pasma zvoleného provozu | nebo Sirky pasma
zvoleného provozu
X, . o iwe . . automatické Fizeni kvality ”
Rizeni kvality | automatickeé fizeni kvality sluzeb sluzeb (QoS) pro hlas a Pfiloha 7.13 HPE Aruba IAP-
sluzeb (QoS) pro hlas a video . P 305 datasheet
video
. _ Podpora MU-MIMO (Multi-
Soucasnd | Podpora MU-MIMO (Multi-User |\, "\y16) - multicuser | PHloha 7.13 HPE Aruba IAP-
obsluha vice | MIMO) - multi-user multiple S .
S . . multiple input/multiple 305 datasheet
klientd input/multiple output
output
Pfenosové SU-MIMO (Single-User MIMO) SU-MIMO (Single-User Ptiloha 7.13 HPE Aruba IAP-




rychlosti

min. 1300Mb, MU-MIMO min.
850 Mb

MIMO) 1300Mb, MU-
MIMO 850 Mb

305 datasheet

Detekce cizich pristupovych

Detekce cizich
pfistupovych bodu

Pfiloha 7.13 HPE Aruba IAP-

B ¢nost | bodu zjisténych v LAN i ey .
ezpecnos ° .u als enyvc ,V , v zjisténych v LAN i v 305 datasheet
radiofrekvenénim pasmu . " .
radiofrekvenénim pasmu
Virtualni, vysoce dostupny
Virtualni, vysoce dostupny kontroler obsazeny ve
kontroler obsazeny ve firmware | firmware kazdého
Virtualni kazdého pristupoveho bodu. | pristupoveho bodu. P¥iloha 7.13 HPE Aruba IAP-
Umozniuje kompletni centralni Umoznuje kompletni
kontroler 305 datasheet

spravu WiFi infrastruktury a
fizeni jejiho provozu véetné
roamingu klientd.

centralni spravu WiFi
infrastruktury a fizeni
jejiho provozu véetné
roamingu klientd.

Monitoring a

plnd podpora CLI, SSH, SNMP 1-

plna podpora CLI, SSH,
SNMP 1-3, syslog, web

Pfiloha 7.13 HPE Aruba IAP-

2 3 | b rozhrani , 305 datasheet
sprava , syslog, web rozhrani rozhran atashee
automatické dynamické automatické dynamické
Sprava N pr:ldelovavrTl kanall:| a rlzen: ptldelovavrjl kanall:u a rlzen: PFiloha 7.13 HPE Aruba IAP-
frekvencniho | vykonu pristupovych bodl pro | vykonu pfistupovych bodd
X . , . , 305 datasheet
pasma vyrovnané pokryti a pro vyrovnané pokryti a
minimalizaci interference minimalizaci interference
Zaruka min. 24 mésicl 24 mésicl Priloha 7.13 HPE Aruba IAP-

305 datasheet

Nami nabizené WiFi pfistupové body spliuji vSechny minimalni parametry specifikované dle dokumentu
Technicka specifikace. WiFi se skladaji z nasledujicich polozek:

PartNumber Pocet  Nazev vyrobce

ks
JX945A 48 | Aruba IAP-305 (RW) Instant 2x/3x 11ac AP
JWO047A 48 | AP-220-MNT-W1W Mt Basic White Kit

1.2.5 Optické moduly a pfislusenstvi

Optické moduly a
prislusenstvi

1set

2 ks modull SFP+ 10 Gb,
SEP+ 2 ks modulli SFP+ 10 Gb, SM véetné | SM véetné DMI
modul DM diagnostiky pro nabizeny diagnostiky pro nabizeny
¥ centralni prepinac, LC konektor centrdlni prepinag, LC
konektor
2 ks modult SFP+ 10 Gb, SM véetng | 2.k modulll SFP+10 Gb,
SFP+ . . Lo SM vcéetné DMI
DMI diagnostiky pro nabizeny . . Lo
moduly diagnostiky pro nabizeny
server, LC konektor
server, LC konektor
SFP moduly 12 moduly
SFP moduly 12 moduly SFP 1 Gb, SFP 1 Gb, SM, véetné
SFP SM, véetné DMI diagnostiky pro DMI diagnostiky pro
moduly | nabizené pristupové prepinace a nabizené pfistupové
centralni prepinac prepinace a centralni
prepinac
Optické | ke kazdému SFP/SFP+ modulu patch | ke kazdému SFP/SFP+
patch kabel SM s konektory SC - dle modulu patch kabel SM s
kabely modulu, délka 3m konektory SC - dle




modulu, délka 3m

Zaruka

24 mésicl

min. 24 mésicud

Nami nabizené optické moduly a pfislusenstvi spliuji vSsechny minimalni parametry specifikované dle
dokumentu Technicka specifikace. Optické moduly a pfislusenstvi se skladaji z nasledujicich polozek:

PartNumber Pocet  Nazev vyrobce

ks
SFP-PLUS- 2 | SFP+ transceiver 10GBASE-LR/LW, multirate, SM 10km, 1310nm LC
LR10-HPA dup.
SFP-PLUS- 2 | SFP+ transceiver 10GBASE-LR/LW, multirate, SM 10km, 1310nm, LC
LR10-DELL dup., DMI,
SPS- 6 | SFP transceiver 1,25Gbps, 1000BASE-LX, SM, 20km, 1310nm (FP) LC
7120WHPA dup.
SPS- 6 | SFP transceiver 1,25Gbps, 1000BASE-LX, SM, 20km, 1310nm (FP), LC
7120WHPE dup., 0 az 70°C, 3,3V, DMI, HP
OPA-9- 16 | Patchcord opticky SM OS1 9/125, LC/PC-SC/PC, 3m, LSOH Zluty dup.
LC/SC-3D- 2x 2,8mm, /L 0,3dB, R/L -45dB,
ZX

1.2.6 Bezpecnostni certifikat

Hvézdickovy (tzv.
wildcard) certifikat
verejné certifikacni

Bezpecnostni

Hvézdickovy (tzv. wildcard)
certifikat verejné certifikacni
autority pro zabezpeceni sluzeb
publikovanych do internetu.
Korenovy certifikat certifikacni

autority pro zabezpeceni
sluzeb publikovanych do
internetu. Kofenovy
certifikat certifikacni
autority musi byt

- Popis autority musi byt standardné M “
certifikat P . Y . y , standardné obsazen v
obsazen v béznych desktopovych a vy . ,
S - . béznych desktopovych a
1ks mobilnich operacnich systémech a S, .,
, . ., mobilnich operacnich
byt automaticky aktualizovan v , i
. . . systémech a byt
ramci aktualizace operacniho .
. automaticky
systemu. . . P
aktualizovan v ramci
aktualizace operacéniho
systému.
Zaruka min. 24 mésicu 24 mésicu

Nami nabizeny bezpeénoctni certifikdt splfiuje vSechny minimalni parametry specifikované dle dokumentu

Technicka specifikace. Bezpecnostni certifikat se sklada z ndsledujicich polozek:

PartNumber Pocet

ks

Nazev vyrobce

89900005

1 | Certifikat wildcard SSL na 1 rok od davéryhodné CA

8990000

1 | Prodlouzeni o 12 mésicl




1.2.7 Systém 802.1x

Systém 802.1x
1ks

Popis

Systém musi byt zaloZzen na
protokolu RADIUS

Systém musi byt integrovan s MS
ActiveDirectory

Systém je zaloZen na
protokolu RADIUS

Systém je integrovan s MS
ActiveDirectory

1.2.8 Kabelové rozvody vcéetné prislusenstvi

Kabelové rozvody
véetné
prislusenstvi

1x

Kabelové rozvody véetné

prislusenstvi a souvisejicich sluzeb

dle podrobného vykazu vymér —

Kabelové rozvody vcéetné
pfislusenstvi a
souvisejicich sluzeb dle
podrobného vykazu

rozvadéce (racky) min. 24 mésic(

Popis Kapitola 4 Vykaz vymér sitovych vymér — Kapitola 4.11
kabelovych rozvod véetné této nabidky Vykaz
prislusenstvi dle této technické vymér sitovych
specifikace kabelovych rozvodu

véetné prislusenstvi
, . Kabelové rozvody 10 let,
Z4ruka Kabelové rozvody min. 10 let, rozvadéte (racky) 24

mésicd

1.3 K3 - Centralni logovan

Zpusob naplnéni tohoto
povinného parametru —
tzn. uvedeni vyrobce,

Odkaz na priloZzenou ¢ast
nabidky, kde je pfipadné

Cast Parametr BT U (IR obchodniho oznaceni, mozZné ovérit naplnéni
pripadné uvedeni parametru
konkrétnich parametru
Zakladni Systém pro sbér, ukladani a Systém pro sbér, ukladani
funkce spravu provoznich a a spravu provoznich a
bezpecnostnich informaci a bezpecnostnich informaci
udalosti ze sledovanych a udalosti ze sledovanych
systému systéma Ptiloha 7.14 graylog
Protokoly syslog, TCP, UDP, HTTP, AMQP, | syslog, TCP, UDP, HTTP,
sbéru logli JSON AMQP, JSON Ptiloha 7.14 graylog

Sbhér sitovych

tokd

netflow ¢i kompatibilni dle
nabizeného firewallu a
centralniho prepinace

netflow ¢i kompatibilni dle
nabizeného firewallu a
centrélniho prepinace

Ptiloha 7.14 graylog

Monitorovaci a
logovaci systém
1x

Zdroje logl

Min. REST API, textové
soubory, Radius, Active
Directory, MS SQL databaze,
Windows Event Log - vCetné
rozsitenych "Applications and
Services Logs", sitové prvky -
syslog a netflow, ostatni
aktivni prvky - syslog, SNMP
trap

REST API, textové soubory,
Radius, Active Directory,
MS SQL databaze,
Windows Event Log -
véetné rozsirenych
"Applications and Services
Logs", sitové prvky - syslog
a netflow, ostatni aktivni
prvky - syslog, SNMP trap

Ptiloha 7.14 graylog

Parsovani

logt

Integrovany nastroj pro
parsovani logll. MoZnost
nahrani ¢asti logu, online
vytvareni parseru a snadné
testovani vysledku. Podpora
vytvareni opakované

Integrovany nastroj pro
parsovani logt. MoZnost
nahrani ¢asti logu, online
vytvareni parseru a snadné
testovani vysledku.

Podpora vytvareni

Ptiloha 7.14 graylog




pouzitelnych vzork( - napf.
definice IP adresy regularnim
dotazem apod.

opakované pouZzitelnych
vzorkd - napf. definice IP
adresy reguldrnim
dotazem apod.

Retence Uchovavani logd min. 6 Uchovavani logll 6 mésicd,
mésicll, automaticka retence automaticka retence logu
logt a indexd a indexd Ptiloha 7.14 graylog
Geolokace Podpora automatické Podpora automatické
doplriovani logli o informaci o | doplfiovani logli o
lokalité podle IP adresy informaci o lokalité podle
IP adresy Ptiloha 7.14 graylog
Normalizace | Sjednoceni nazvi shodnych Sjednoceni nazvd
logt dat z rGznych zdrojl logl napf. | shodnych dat z rlznych
pro snadné vyhledavani napfi¢ | zdroju logli napf. pro
zdroji snadné vyhledavani napfic
zdroji Ptiloha 7.14 graylog
Rozsiteni Podpora rozsiteni logli o Podpora rozsifeni logli o
logt vlastni statické a dynamické vlastni statické a

(kalkulované) polozky
integrovanym nastrojem.

dynamické (kalkulované)
polozky integrovanym
nastrojem.

Priloha 7.14 graylog

Rozsifitelnost

Podpora snadného rozsireni
funkénosti pomoci plug-int
nebo moduld

Podpora snadného
rozsiteni funkcénosti
pomoci plug-ind nebo
modultl

Ptiloha 7.14 graylog

Bezpecnost | Podpora Sifrované komunikace | Podpora Sifrované

se zdroji (SSL apod.), ovérovani | komunikace se zdroji (SSL

zdroja (TLS apod.) apod.), ovéfovani zdroju

(TLS apod.) Pfiloha 7.14 graylog

Vykon Min. 500 EPS (event per 500 EPS (event per

second), 5000 FPM (flows per | second), 5000 FPM (flows

minute) per minute) Ptiloha 7.14 graylog
Dashboardy | UZivatelské vytvareni UZivatelské vytvareni

dashboardu (pracovnich dashboardd (pracovnich

desek) véetné moznosti vyuZziti | desek) véetné moznosti

grafickych prvka (grafy, mapy, | vyuZiti grafickych prvka

histogramy apod.) i (grafy, mapy, histogramy

strukturovanych dat (tabulek) | apod.) i strukturovanych

dat (tabulek) Ptiloha 7.14 graylog

Export dat Export dat do csv a/nebo xIs - | Export dat do csv a/nebo

min. vysledky hledani xls - vysledky hledani Ptiloha 7.14 graylog
Kanaly Moznost vytvareni kanald - MozZnost vytvareni kanall

datovych sad ¢i tokd - na - datovych sad ¢i tokl - na

zakladé pravidel (logickych zakladé pravidel (logickych

podminek) a to i napfic¢ podminek) a to i napfi¢

rdznymi zdroji. Podpora rlznymi zdroji. Podpora

dalsiho zpracovani - tvorba dalsiho zpracovani - tvorba

alarmd, zobrazeni na alarmd, zobrazeni na

dashboardu, online odesilani dashboardu, online

do nadrazeného systému odesilani do nadfazeného

apod. systému apod. Ptiloha 7.14 graylog
Alerty, Podpora vytvareni alertd - Podpora vytvareni alertd -
notifikace prekroceni okamzitych ¢i prekroceni okamzitych Ci

kumulovanych hodnot, zasilani | kumulovanych hodnot,

upozornéni zasilani upozornéni Ptiloha 7.14 graylog
Active integrace s Active Directory integrace s Active

Directory

pro ovérovani uzivatel(,

Directory pro ovérovani

Ptiloha 7.14 graylog




nastaveni opravnéni min.
administrator a operator

uzivatell, nastaveni
opravnéni min.
administrator a operator

Vyhledavani | Rychlé a intuitivni vyhledavani | Rychlé a intuitivni

v zdznamech napfic vsemi vyhledavani v zaznamech

zdroji i pfi velkych objemech napfic vsemi zdroji i pfi

dat (fady TB). Jednoduchy velkych objemech dat

dotazovaci jazyk. Rychla (rady TB). Jednoduchy

vyhledavani i filtrovani bez dotazovaci jazyk. Rychla

tvorby dotaz( - napf. vybérem | vyhledavani i filtrovani

v kontextovém menu bez tvorby dotazl - napf.

vybraného pole ulozeného vybérem v kontextovém

zaznamu. menu vybraného pole

uloZeného zaznamu. Ptiloha 7.14 graylog

Ovladani Intuitivni grafické rozhrani Intuitivni grafické rozhrani | Pfiloha 7.14 graylog
Kompatibilita | Podpora provozu v prostredi Podpora provozu v

nabizené serverové prostiedi nabizené

virtualizace serverové virtualizace Ptiloha 7.14 graylog
Ukladani dat | do databaze, pripadna do databaze, pfipadna

databazova licence musi byt databazova licence musi

soucasti dodavky byt soucasti dodavky Priloha 7.14 graylog
Vystupy Moznost vystupt do Moznost vystupd do

nadfazeného systému pro nadfazeného systému pro

ucely vzdaleného expertniho ucely vzdaleného

dohledu. Zabezpeceny prenos | expertniho dohledu.

vhodnym protokolem Zabezpeceny prenos

vhodnym protokolem Priloha 7.14 graylog

Zéruka min. 12 mésicl véetné 12 mésicl véetné

poskytnuti opravnych verzi

poskytnuti opravnych verzi

Ptiloha 7.14 graylog

Nami nabizeny Monitorovaci a logovaci systém spliuje vSechny minimalni parametry specifikované dle
dokumentu Technicka specifikace. Monitorovaci a logovaci systém se sklada z nasledujicich polozek:

PartNumber Pocet

ks

Nazev vyrobce

GL

Monitorovaci a logovaci systém - Graylog.org

1.4 K4 - Koncova zarizeni (PC)

Zpuisob naplnéni tohoto
povinného parametru — Odkaz na prilozenou cast
Cast Parametr Popis povinného parametru tzn. uveqenl' vy'rovb ce: nab@k‘," kdve“je pi‘l’pavd n'é
obchodniho oznaceni, mozné ovérit naplnéni
pfipadné uvedeni parametru
konkrétnich parametri
Provedeni | malé Sasi, rozméry max. 182 mm x 36 | malé sasi, rozméry 182 Ptiloha 7.15 Dell OptiPlex
mm x 180 mm, zdroj max.65W mm x 36 mm x 180 mm, 3060 Spec Sheet
zdroj 65W
Stolni pocitac
CPU Minimalné 8000 bodd dle 10 027 bodt dle Ptiloha 7.15 Dell OptiPlex
48ks cpubenchmark.net cpubenchmark.net 3060 Spec Sheet
Pamét Min. 8GB (moZnost rozsifeni min. na | 8GB (mozZnost rozsifeni Ptiloha 7.15 Dell OptiPlex
RAM 32GB) DDR4 2400MHz min. na 32GB) DDR4 3060 Spec Sheet




2400MHz

Graficka integrovana integrovana Pfiloha 7.15 Dell OptiPlex
karta 3060 Spec Sheet
Velikost Min. 256 GB SSD 256 GB SSD Pfiloha 7.15 Dell OptiPlex
SSD 3060 Spec Sheet
LAN integrovana Gigabit Ethernet LAN integrovana Gigabit Ptiloha 7.15 Dell OptiPlex
10/100/1000 Ethernet LAN 3060 Spec Sheet
10/100/1000
Ostatni interni Wifi 802.11AC + BT4.1 interni Wifi 802.11AC + Pfiloha 7.15 Dell OptiPlex
konektivita BT4.1 3060 Spec Sheet
Porty 1xHDMI, 1xDP,4xUSB3.1Gen1(z |1xHDMI, 1xDP,4 xUSB Ptiloha 7.15 Dell OptiPlex
toho alespon 2x vpredu),2 x USB2.0 (z | 3.1 Gen 1(z toho 2x 3060 Spec Sheet
toho min.1 s nabijenim), 1 x combo vpredu),2 x USB2.0 (z toho
audio konektor vpredu, 1 x audio 1 s nabijenim), 1 x combo
vystup vpredu, 1 x RJ-45 audio konektor vpredu, 1 x
audio vystup vpredu, 1 x
RJ-45
Operacni 64 bit operacni systém Windows v 64 bit operacni systém Priloha 7.15 Dell OptiPlex
systém a aktuadlni verzi umoZznujici zafazeni do | Windows v aktualni verzi 3060 Spec Sheet

kancelarsky
balik

domény Active Directory véetné
moZnosti downgrade

kancelarsky balik Microsoft Office
Standard v aktudlni verzi

umoziujici zafazeni do
domény Active Directory
véetné mozZnosti
downgrade

kancelarsky balik
Microsoft Office Standard
v aktuaini verzi

Klavesnice | USB dratova ergonomicka klavesnice | USB dratova ergonomicka | Pfiloha 7.15 Dell OptiPlex
amys s Ceskym rozloZenim klaves a klavesnice s ceskym 3060 Spec Sheet
ergonomicka opticka mys rozloZenim klaves a
ergonomicka optickda mys
MozZnost Bezndarad'ova demontdaZ hlavnich Bezndfad'ova demontaz Pfiloha 7.15 Dell OptiPlex
upgradu komponent, lokalni nebo vzdalena hlavnich komponent, 3060 Spec Sheet
hardware | mozZnost BIOS flash update a moznost | lokaIni nebo vzdélena
zaheslovani BIOSu, moZnost moznost BIOS flash update
zablokovani vybranych zatizeni a a moznost zaheslovani
sbérnic tak, aby s nimi nemohl BIOSu, mozZnost
pracovat operacni systém (alespori v | zablokovani vybranych
rozsahu DVD, USB porty), moznost zafizeni a sbérnic tak, aby
povolit ¢i zakazat pouZivani s nimi nemohl pracovat
jednotlivych USB portl jen pro zadni | operacni systém (alespon
skupinu nebo jen pro predni skupinu, |vrozsahu DVD, USB
moznost povolit ¢i zakazat pouZivani | porty), moznost povolit ¢i
USB portl jednotné, a to pro predni Ci | zakdzat pouZivani
zadni skupinu portd. Vestavéna jednotlivych USB portl jen
technologie min. TPM 2.0, otvor na pro zadni skupinu nebo
uzamceni skiiné lankem, pfepinac pro | jen pro predni skupinu,
pfipad neopravnéného vniknuti do moznost povolit ¢i zakazat
Sasi pouzivani USB portt
jednotné, a to pro predni
¢i zadni skupinu portd.
Vestavéna technologie
min. TPM 2.0, otvor na
uzamdceni skriné lankem,
prepinac pro pripad
neopravnéného vniknuti
do 3asi
Monitor 22", FullHD (1920x1080), IPS panels | 22", FullHD (1920x1080), | Pfiloha 7.16 Dell P2219H

podsvicenim LED, matny, moznost

IPS panel s podsvicenim

DataSheet




LED, matny, mozZnost
pfipojit repro, vyskové
nastavitelny, digitalni
vstup DisplayPort véetné
kabelu, HDMI, VGA, min. 2
x USB3.0 a 2x USB 2.0,
typicka spotfeba max. do
18W

pripojit repro, vyskové nastavitelny,
digitalni vstup DisplayPort véetné
kabelu, HDMI, VGA, min. 2 x USB3.0 a
2x USB 2.0, typicka spotifeba max. do
18W

Zarucni
servis

Zarucni servis na PC 3 roky
- next business day

Ptiloha 7.15 Dell OptiPlex
3060 Spec Sheet

Zarucni servis na PC 3 roky - next
business day

Nami nabizeny stolni pocita¢ splfiuje vSechny minimalni parametry specifikované dle dokumentu Technicka
specifikace. Stolni pocitac se sklada z nasledujicich polozek:

PartNumber Pocet

Nazev vyrobce

ks

210-A0IK 48 | OptiPlex 3060 Micro Form Factor BTX

329-BDQY 48 | OptiPlex 3060 Micro with 65W up to 87% efficient adapter

338-BNZV 48 | Intel Core i5-8500T (6 Cores/9MB/6T/up to 3.5GHz/35W); supports
Windows
10/Linux

370-ADZL 48 | 8GB (1X8GB) 2666MHz DDR4 Non-ECC

400-AWFS 48 | M.2 256GB SATA Class 20 Solid State Drive

450-AAZR 48 | European Power Cord

450-ADTR 48| 65W AC Adapter

555-BDZT 48 | Qualcomm QCA9377 Dual-band 1x1 802.11ac Wireless with MU-MIMO
+ Bluetooth
4.1

555-BDZX 48 | Internal Wireless Antennas

555-BECR 48 | Qualcomm Wireless QCA9377 1x1 driver

570-AAIQ 48 | Dell Wired Mouse MS116 Black

580-ADDB 48 | Dell Multimedia Keyboard - Czech (QWERTZ) — Black

619-AJTV 48 | Windows 10 Pro (64Bit) Multi-Language English, Czech, Hungarian,
Polish, Slovak

021-10597 48 | OfficeStd 2019 SNGL OLP NL Acdmc

710-45416 48 | V€etné zaruky 3 roky, next business day

DELL- 48 | Dell P2219H 22" LCD Professional IPS FHD

P2219H 5ms/HDMI/DP/VGA/USB/3RNBD/Cerny




1.5 K5 - Sprava identit a pfistupa (IDM)

Paramet
r

Popis povinného parametru

Zpusob naplnéni tohoto
povinného parametru —
tzn. uvedeni vyrobce,
obchodniho oznaceni,
pfipadné uvedeni
konkrétnich parametri

Odkaz na prilozenou cast
nabidky, kde je pfipadné
mozné ovéfit naplnéni
parametru

Systém pro
spravu identit
(Identity
management
- 1DM)

1x

IDM (déle IDM nebo Systém) bude
udrZovat a spravovat identity a

organizacni strukturu organizace —
tridy, ucitelsky sbor, administrativa

IDM (dale IDM nebo
Systém) bude udrzovat a
spravovat identity a
organizacni strukturu
organizace — tfidy,
ucitelsky sbor,

Zakladni L. . administrativa atd. " . .
atd. Spravované identity budou L. . Pfiloha 7.17 ACidentita
funkce .. Y. . Spravované identity
slouzit jako referencni identity pro Y.
o . vuss . budou slouZit jako
ostatni vnitfni i vnéjsi informacni Y . .
, . s referencni identity pro
systémy. Identity budou ukladany v Sy ey,
L. ostatni vnitfni i vnéjsi
databazi. . . .
informacni systémy.
Identity budou ukladany
v databazi.
Poskytnuta licence
umozni nasazeni a provoz
. . , | IDM bez omezeni na
Poskytnutd licence umozni nasazeni S .
, N pocet uzivateld,
a provoz IDM bez omezeni na pocet L .
. . L . spravovanych identit a
uzivatell, spravovanych identit a ., P
L, (. . napojenych systém.
napojenych systému. Nejsou . o vsx
o AN , Nejsou pfipustna zadna
pfipustnd Zadna dalsi omezeni dalti omezeni omezuiici
Licence | omezujici obvyklé nasazeni a provoz . . ) Pfiloha 7.17 ACidentita
. obvyklé nasazeni a
s ohledem na charakter organizace
. N i . provoz s ohledem na
objednatele (pocet zaznam{, .
. ., charakter organizace
velikost databazi atd.). . M
M . . - objednatele (pocet
Predpokladany pocet uzivatell jedo | _, . .
5000 zaznamd, velikost
databazi atd.).
Predpokladany pocet
uzivatell je do 5000.
Systém musi umoznit
, , . ., zvySovani vykonu
Systém musi umoznit zvySovani Y,
) . (zlepsovani odezvy)
vykonu (zlepSovani odezvy) .,
., , rozlozenim komponent
&1 rozloZzenim komponent Systému na , . .
Skalovat | . o AT — Systému na vice server( " . .
vice serverd — minimalné oddéleni P ... . | Pfiloha 7.17 ACidentita
elnost , N . , | = minimalné oddéleni roli
roli (servertl) uzivatelského rozhrani PO ,
, . ., , (server(i) uZivatelského
od vykonu integracnich a provoznich i ,
dloh rozhrani od vykonu
integracnich a provoznich
uloh.
, . L Integrovany registr
Integrovany registr aplikaci a .g , .y & .
. . ., .. . aplikaci a informacnich
Evidence | informacnich systém0 (souhrnné IS) .. .
L - . , PRV systému (souhrnné IS) a "y . .
aplikaci | a jejich uZivatelskych roli véetné o .. , , Ptiloha 7.17 ACidentita
. M i . . | jejich uzivatelskych roli
aroli moznosti importu roli pres webové o . -
N vcetne moznosti importu
sluzby. Ly Ly
roli pfes webové sluzby.
Integrovana sprava
.. Integrovana sprava uzivatelskych uZivatelskych roli, véetné
UZivatels P - y S o . .
K& role roli, véetné zarazeni uZivatele do zarazeni uZivatele do Ptiloha 7.17 ACidentita

odpovidajici role v pfislusnych IS.

odpovidajici role v
pfislusnych IS.

Historiza

Vestavéna detailni databazové

Vestavéna detailni

Priloha 7.17 ACidentita




ce historizace pro evidenci zmén identit | databazové historizace
véetné referencnich objektl a vazeb | pro evidenci zmén identit
mezi nimi. Historizace poskytne data | véetné referencnich
v libovolném ¢asovém okamziku — objektd a vazeb mezi
aktualnim nebo zpétné v minulosti. | nimi. Historizace
poskytne data
v libovolném ¢asovém
okamziku — aktualnim
nebo zpétné v minulosti.
Podpora intuitivni tvorby
pravidel v grafickém
S . rostredi pro
Podpora intuitivni tvorby pravidel v P . P , iy
- .- ., | automatické vytvareni
grafickém prostredi pro automatické | .. R
v o e L ivie uZivatelskych ucta,
vytvareni uzivatelskych uctd, s oo .
W x g . . zaClefiovani uzivateld do
zaclenovani uzivatell do skupin a . oy L,
Automat | prirazovani aplikacnich roli skupin a prifazovani
. .. . . s , aplikacnich roli Pfiloha 7.17 ACidentita
izace uzivatellim na zakladé libovolnych . . . N
PP . ey, uZivatellim na zakladé
atributd identity a pfidruzenych . , e
- e o libovolnych atributt
referencnich objektl (organizacéni . . vy,
. S , identity a pfidruZzenych
jednotka, aplikac¢ni role, pracovni ., e
. referencnich objekt(
pozice atd.). R
(organizacni jednotka,
aplikacni role, pracovni
pozice atd.).
. o Systém bude poskytovat
Systém bude poskytovat auditni logy ¥ L POSKY
- .. . , auditni logy pro "y . .
Logovani | pro pofizovany logovaci a .. P , Ptiloha 7.17 ACidentita
. . , pofizovany logovaci a
monitorovaci systém K . .
monitorovaci system
Systém obsahuje
logovani nasledujicich
. . L typu udalosti:
Systém obsahuje logovéani min. P s .
. oy o - udalosti systému
nasledujicich typ( udalosti: e s
A , e (aplika¢ni log)
- udalosti systému (aplikacni log) " h
. o , - zmény entit
- zmény entit evidovanych . , ,
Logovani | systémem a zmény konfigurace evidovanych systémem a
. . o zmény konfigurace Ptiloha 7.17 ACidentita
systému | systému (auditni log) . o
. S systému (auditni log)
- synchronizace s napojenymi )
. AR - synchronizace s
systémy (synchronizacni log) L .
X e . napojenymi systémy
- odeslané notifikace a upozornéni o
(notifikacni log) (synchronizacni log)

J - odeslané notifikace a
upozornéni (notifikacni
log)

Systém bude spravovat
Systém bude spravovat organizacni | organizacni strukturu
?pra\{a .strukFurt.J obsahujici mtelrmva externi obsahu’u}a |nt'err.u a Piloha 7.17 ACidentita
identit identity jako samostatné vétve externi identity jako
struktury. samostatné vétve
struktury.
Systém umozni
Systém umozni implementaci implementaci procesl a
procesU a rozhrani, kterd jsou rozhrani, kterd jsou
vyZadovana v Nafizeni Evropského vyZadovana v Nafizeni
parlamentu a Rady (EU) ¢. 910/2014 | Evropského parlamentu a
Podpora | ze dne 23. ervence 2014 o Rady (EU) €. 910/2014 ze v . .
S e - Y Pfiloha 7.17 ACidentita
elDAS elektronické identifikaci a sluzbach dne 23. ¢ervence 2014 o

vytvarejicich davéru pro
elektronické transakce na vnitfnim
trhu a o zruseni smérnice
1999/93/ES.

elektronické identifikaci a
sluzbach vytvarejicich
daveéru pro elektronické
transakce na vnitfnim
trhu a o zruseni smérnice




1999/93/ES.

Pozadav
ky na

IDM bude obsahovat webovy portal
(dale jen Portal), ktery bude slouzit
jako hlavni rozhrani pro uZivatele i

IDM bude obsahovat
webovy portdl (dale jen
Portal), ktery bude slouzit
jako hlavni rozhrani pro

Priloha 7.17 ACidentita

portal — | spravce pro pfistup k datim, uZivatele i spravce pro
obecné | funkcim, spravu a konfiguraci ptistup k datdm, funkcim,
Systému. spravu a konfiguraci
Systému.
Portal bude umoznovat
prehlednou spravu
Portal bude umoznovat prehlednou | samostatnych
spravu samostatnych identifikovatelnych
Sprava identifikovatelnych objekt — objektd — referencnich
rt?ferenc .refert.ancmch objektd, na kten.e se .objek.tu, na které se PHiloha 7.17 ACidentita
nich identity mohou odkazovat: min. identity mohou
objektd | pracovni pozice, organizaéni odkazovat: pracovni
jednotka, skupina, aplikace, skupina | pozice, organiza¢ni
aplikaci, aplika¢ni role. jednotka, skupina,
aplikace, skupina aplikaci,
aplikacni role.
Systém umozni pridavani
. S i wi i o . 2 ISich typl
Systém umozni priddvani a spravu a spravuv d,a >l ,typ?
v N . S, referencnich objektd, a to
. | dalSich typu referencnich objektl, a | . oy ;
Referenc to i v prabéhu spravy konkrétni v prib&hu spravy
ni . .p Y P , ¥ . konkrétni identity s Pfiloha 7.17 ACidentita
. identity s moZnosti okamzitého . , v
objekty virr . . moznosti okamZitého
pouziti referenéniho objektu u wiis v
L. . pouziti referenéniho
spravované identity . .
objektu u spravované
identity
, . , Systém umozni nastaveni
Zabezpe | Systém umozZni nastaveni , S
. , c samostatnych nezavislych
ceni samostatnych nezavislych L N
Y S , e administratorskych i . .
referen¢ | administratorskych opravnéni pro P . Pfiloha 7.17 ACidentita
. P . . opravnéni pro spravu
nich spravu jednotlivych referencnich . . v .
o s jednotlivych referencnich
objektd | objekttd Lo
objektd
Systém umozni
. - - dodatecné rozsifovani
Systém umozni dodatecné . . .
vy o . -~ identit a referenc¢nich
... ., | rozsifovaniidentit a referenc¢nich L. v
RozSifuji e R - objektl o dalsi atributy a
, objektd o dalsi atributy a zajisti Lo o s - . .
ci I . e zajisti publikaci téchto Ptiloha 7.17 ACidentita
. publikaci téchto novych atributtd | S ,
atributy , - Y novych atribut@ externim
externim aplikacim prostfednictvim o,
, , . aplikacim
rozhrani webovych sluzeb IDM. e ,
prostfednictvim rozhrani
webovych sluzeb IDM.
Portal umozni grafické
. - _— , zobrazeni a soucasné
Portal umozni grafické zobrazeni a . .
. C .. . vyhledavani identit /
soucdasné vyhledavani identit / .. b ivie
M 3: S ivie . uzivatelskych ucta ve
Prehledn | uZivatelskych uctd ve stromové , L,
é organizacni strukture a prohledavani stromove organizacni
e . strukture a prohleddvani | Pfiloha 7.17 ACidentita
zobrazen | organizacni struktury véetné N
, , L , v organizacni struktury
i pracovnich pozic az do urovné ey . .
. L 5 A vcetné pracovnich pozic
jednotlivych uzivatelskych uctd N i .. .
. . az do Urovné jednotlivych
(identit). .. S e
uZivatelskych ucta
(identit).
Vyhledd . . . .. |Portél bud Zfovat
,y, edav Portal bude umoznovat vyhledavat i ort ,u e.umozrlovg_
ani - o Y T vyhledavat i bez diakritiky | _.. . .
. bez diakritiky (napt. zadani Parizek . PV Pfiloha 7.17 ACidentita
diakritik A (napfr. zadani Parizek
vyhledava i Pafizek apod.) P
a vyhledava i Parizek




apod.)

Systém umozni k jednotlivym Gétim

Systém umozni
k jednotlivym Gétam

Obrazk identitdm) prikladat obrazky - . s . Pfiloha 7.17 ACidentita
vl . )p ¥ (identitam) prikladat
fotografie. . )
obrazky - fotografie.
Systém bude obsahovat
) hani branéni
Systém bude obsahovat mec anls[nus zav r:anenl
. . , | hromadnym zméndm z
mechanismus zabranéni hromadnym | |, - i
" . » , dlvodu pfipadnych
zméndm z dlivodu pfipadnych ) ,
Ochrana , , Y chybnych vstupnich dat
. chybnych vstupnich dat (napt. z M - v . .
proti o B Y (napf. z personalniho Pfiloha 7.17 ACidentita
, personalniho systému), aby nedoslo , N
chybam , vy , . systému), aby nedoslo k
k hromadnym nezadoucim zménam , v ,
” c s L e . hromadnym nezddoucim
(napfiklad smazani objektud v Active . v
Directory apod) zménam (napfiklad
¥ apoc). smazani objektd v Active
Directory apod).
, N Systém bude obsahovat
Aktivni Systém bude obsahovat prehled \F/:he;glj uuiivzfc)elza ova
. , | uzivatell aktualné pracujicich s P oy o Ptiloha 7.17 ACidentita
uzivatelé ; aktudlné pracujicich s
Portalem .
Portalem
. . . ., Systém umozni
Systém umozni sjednoceni vice . Lo .
Sluovan | uzivatell (identit) do jedné a sjednoceni vice uzivateld
.. . s ) , (identit) do jedné a Pfiloha 7.17 ACidentita
iidentit | odpovidajici sjednoceni ey ,
L v odpovidajici sjednoceni
spravovanych ucta. L ivie
spravovanych ucta.
Vestavény export
- . \ fehled( v
Vestavény export prehledl a prehiedu ’a sezhamd ,
o , , zobrazenych na portale
Export seznam( zobrazenych na portale do do souborti CSV nebo
i p. . souborl CSV nebo obdobného , L Ptiloha 7.17 ACidentita
udaja Ly . ., | obdobného strojové
strojové zpracovatelného a soucasné i
Yy , . zpracovatelného a
bézné citelného formatu v xy v o .
soucasné bézné citelného
formatu
Vestavény editor filtrQ
" __— hledavani i i
Vestavény editor filtrl pro pro vy vecllav:fml Id?ntlt @
(oa o . . referencnich identit.
vyhledavani identit a referencnich . . .,
. . M . L. Moznost filtrovani
Filtrovan identit. Moznost filtrovani libovolnych atributl
, libovolnych atribut( identity véetné | . . v v Ptiloha 7.17 ACidentita
I e ., L. identity vcéetné
pfidruzenych referencnich objekt(. oy
. v oo pridruzenych
Moznost uloZeni filtrd pro Y .
opakované pousiti referencnich objekt(.
P P ’ Moznost uloZeni filtrd
pro opakované pouZiti.
Viceurovnova sprava
L , administratorskych
Vicelrovriova sprava oy M .
S , e opravnéni s moznosti
administratorskych opravnéni's , P
M , . I nastaveni opravneni na
. moznosti nastaveni opravneni min. , . N
Sprava na urovni organizacéni jednotk urovni organizacni
opravné % J , v.vy , jednotky (nebo hloubéji) | Pfiloha 7.17 ACidentita
; (nebo hloubéji) a detailni prifazeni Sy Lo
ni . (e s Yy , a detailni pfifazeniroli a
roli a opravnéni (napf. pfifazeni o Y
.. . . PR opravnéni (napf.
¢innostni role, pfifazeni aplikacni vy P ,
. . . pfitazeni ¢innostni role,
role, editace identity apod.) vy P
pfifazeni aplikacni role,
editace identity apod.)
Granular Opravnéni pridélovana uzivatelllm a | Opravnéni pridélovana
ita spravclim bude mozné definovat a uzivateldim a spravcim
oprévng pridélovat pro jednotlivé ¢asti bude mozné definovat a Pfiloha 7.17 ACidentita
an systému (identity, referencni pridélovat pro jednotlivé

objekty, notifikaci, synchronizaci,

Casti systému (identity,




konfigurace systému, reporty,
workflow, webové sluzby atd.). U
jednotlivych ¢asti bude moZnost
definovat akce, které muze uzivatel s
pridélenymi opravnéni v konkrétni
Casti IDM provadét.

referencni objekty,
notifikaci, synchronizaci,
konfigurace systému,
reporty, workflow,
webové sluzby atd.). U
jednotlivych ¢asti bude
moznost definovat akce,
které muze uZivatel s
pridélenymi opravnéni v
konkrétni ¢asti IDM
provadét.

IDM umozZni spravovat licence pro
jednotlivé evidované aplikace a
pfifazovat je jednotlivym uZivatelim

IDM umozni spravovat
licence pro jednotlivé
evidované aplikace a
prirazovat je jednotlivym
uzivatelim (identitam).

Sprava identitdm). Pro schvalovani . v . .
.p . (v.v . ) . , Pro schvalovani Pfiloha 7.17 ACidentita
licenci pfifazovani licenci bude IDM ey o .
pfifazovani licenci bude
obsahovat workflow platformu s
M , y e, IDM obsahovat workflow
moznosti vytvareni viceuroviovych s ;
, platformu s moznosti
schvalovacich workflow. e,
vytvareni viceuroviiovych
schvalovacich workflow.
IDM bude umoznovat
. oy P fifazeni roli konkrétni
IDM bude umoznovat pfifazeni roli p oy , L.
oo sy L identité, pracovni pozici,
konkrétni identité, pracovni pozici, oy o,
. N skupiné a organizacni
skupiné a organizacni jednotce . o N .
Casova | véetné& moznosti nastaveni data a Jednotce vcetn€ moznosti
. _ R , nastaveni data a ¢asu Pfiloha 7.17 ACidentita
omezeni | ¢asu vyprseni platnosti pfifazeni. Po . .
., . , .| vyprdeni platnosti
vyprseni platnosti pfifazeni IDM roli vey , .,
vy . . . pfifazeni. Po vyprseni
prifazenému objektu automaticky C oy ,
platnosti prirazeni IDM
odebere. PR . -
roli pfifazenému objektu
automaticky odebere.
MozZnost pfifazeni identit
MozZnost pfifazeni identit k k pracovnim pozicim ve
Vicendso pracovnim pozicim ve vazbé M:N. vazbé M:N. Identita mize
. Identita mGZe byt v IDM evidovana byt v IDM evidovana na " . .
bné . y L Y y , . Pfiloha 7.17 ACidentita
vazby na vice pracovnich pozicich souc¢asné | vice pracovnich pozicich
a soucasné na pracovni pozici mdZze | soucasné a soucasné na
byt evidovano vice identit. pracovni pozici mGze byt
evidovano vice identit.
Moznost zobrazeni
. Sy .| ptidélenych roli k
MoZnost zobrazeni pridélenych roli k | L "
. I p o i jednotlivym identitam s
jednotlivym identitdm s pfehlednym |, g o,
N . A prehlednym rozliSenim
rozlisenim roli navazanych na . PR
. P . roli navazanych na
Pfehled | pracovni pozici, roli navazanych na , L. , - . .
, . . . . , pracovni pozici, roli Pfiloha 7.17 ACidentita
roli identitu, roli navazanych na ) . . .
L , navazanych na identitu,
organizacni jednotku, roli , A
. . roli navazanych na
navazanych na skupinu a R ,
, organizacni jednotku, roli
delegovanych role. . .
navazanych na skupinu a
delegovanych role.
IDM umozni evidenci a
IDM umozZni evidenci a prehledné prehledné souhrnné
souhrnné zobrazeni viech roli zobrazeni viech roli
Pfehled | vcetné informace, odkud uzivatel véetné informace, odkud
dédicnos | roli zdédil (z organizacni jednotky, uzivatel roli zdédil (z Pfiloha 7.17 ACidentita
ti pracovni pozice, skupiny) nebo zda organizacni jednotky,

ma néjakou roli od nékoho
delegovanu.

pracovni pozice, skupiny)
nebo zda ma néjakou roli
od nékoho delegovanu.




IDM bude obsahovat spravu skupin s
moznosti zaclenovat vice skupin do

IDM bude obsahovat
spravu skupin s moznosti
zaclenovat vice skupin do

Skupiny vy L _, | sebe, pfifazovat do Ptiloha 7.17 ACidentita
sebe, pfifazovat do skupin jednotlivé T -,
5 ) L skupin jednotlivé
uzivatele i pracovni pozice. .. ) ,
uZivatele i pracovni
pozice.
Delegov
ani o Mongst c'lelegoyanl ] Moz_nc?st c}lelegoyam ] PHiloha 7.17 ACidentita
opravné | administratorskych prav. administratorskych prav.
ni
IDM bude obsahovat
samoobsluzné uZivatelské
IDM bude obsahovat samoobsluzné | rozhrani pro reset hesla
uZivatelské rozhrani pro reset hesla | jednotlivych uctl daného
jednotlivych Géth daného uZivatele. | uZivatele. Zasilani kodd
Obnoven Zasilani kodu pro reset hesla pro reset hesla danému
(hesla danému uZivatele musi byt moznou | uZivatele musi byt Ptiloha 7.17 ACidentita
provadét pomoci SMS (tj. IDM musi | moZnou provadét pomoci
byt moZzné na SMS brénu ¢i sluzbu SMS (tj. IDM musi byt
napojit). Rozhrani musi umoznit i mozné na SMS branu ci
béZnou zménu hesla (bez resetu). sluzbu napojit). Rozhrani
musi umoznit i béZznou
zménu hesla (bez resetu).
IDM umozni uzivatelim
- .., |individudlné nastavit
IDM umozni uzivatelim individudIné , , ,
. . , , vlastni zobrazeni rozhrani
nastavit vlastni zobrazeni rozhrani - , ,
Individua | min. zobrazeni / skryti sloupct u - zobrazeni / skryti
. . . v P , sloupcl u viech seznamd, | P¥iloha 7.17 ACidentita
lizace vSech seznamu, pocet zobrazenych Y ,
. . . N . .. | pocet zobrazenych
zaznamU na stranku - vZdy pro kazdy |, ; it
N zdznam na stranku -
seznam samostatné. ‘ « 1
vzdy pro kazdy seznam
samostatné.
IDM zajisti zasilani
konfigurovatelnych
IDM zajisti zasilani emailovych upozornéni
konfigurovatelnych emailovych pro ndsledujici udalosti:
upozornéni min. pro nasledujici vytvoreni a zména
uddlosti: vytvofeni a zména identity, | identity, referencniho
referencniho objektu (pracovni objektu (pracovni pozice,
Upozorn . . oy - . .
&ni pozice, organizacni jednotka, organizacni jednotka, Pfiloha 7.17 ACidentita
skupina, aplikace, skupina aplikaci, skupina, aplikace,
aplikacni role atd.), problém pfi skupina aplikaci, aplika¢ni
synchronizaci, vyprseni hesla v role atd.), problém pfi
Active Directory, vyprieni platnosti | synchronizaci, vyprseni
certifikatu. hesla v Active Directory,
vyprseni platnosti
certifikatu.
Upozornéni na vyprseni
- oy , ¢asovych termin musi
Upozornéni na vyprseni ¢asovych B . ;
o S ‘ , byt mozno zasilat v
. termint musi byt mozno zasilat v M . .
Veasna fedstihu. Velikost pfedstihu (napf predstihu. Velikost
upozorn P R pv pr. predstihu (napt. 10 dnli) | Pfiloha 7.17 ACidentita
. 10 dnd) musi byt mozno i Y
éni . - musi byt mozno
konfigurovat pro kazdy typ ) -
- . konfigurovat pro kazdy
upozorneni samostatne. .
typ upozorneni
samostatné.
Sablony | Sablony upozornéni umozni Sablony upozornéni
upozorn | definovat pfijemce, predmét a umozni definovat Ptiloha 7.17 ACidentita
éni obsah upozornéni. U upozornéni pfijemce, predmét a




vazaného k identitdm musi byt
mozné nastavovat rizné pfijemce
pro rézné ¢asti organizacni struktury
(napf. odbor, oddéleni) apod.
Sablony musi umoznit vloZit do
obsahu upozornéni libovolny atribut
identity a/nebo referenéniho
objektu.

obsah upozornéni. U
upozornéni vazaného k
identitam musi byt
moZné nastavovat rizné
prijemce pro rlizné ¢asti
organizacni struktury
(napt. odbor, oddéleni)
apod. Sablony musi
umoznit vloZit do obsahu
upozornéni libovolny
atribut identity a/nebo
referencniho objektu.

Pro zasilani jednotlivych typl
upozornéni bude mozno
konfigurovat kontext, resp.
podminky, za jakych bude
upozornéni zaslano. V konfiguraci

Pro zasilani jednotlivych
typl upozornéni bude
mozno konfigurovat
kontext, resp. podminky,
za jakych bude
upozornéni zaslano. V
konfiguraci bude mozné

Kontext v v e . v/ e .
upozorn bude m?zrle vyl.!2|t aotrltii.ltu identita | vyuzit a'vcrllbutu |<.:lent°|t a Piloha 7.17 ACidentita
&ni referencnich objektd. Priklad: referencnich objektd.
notifikace budou generovany pouze | Priklad: notifikace budou
pro identity v konkrétnich generovany pouze pro
uvedenych skupinach, které maji identity v konkrétnich
uvedenu konkrétni aplikacni role a uvedenych skupinach,
konkrétni atribut atd. které maji uvedenu
konkrétni aplikacni role a
konkrétni atribut atd.
Veskeré zmény vyvolané
pozadavky uZivatele a
Veskeré zmény vyvolané pozadavky | administrator(/spravca
uzivatele a administratoru/spravci IDM budou provedeny
IDM budou provedeny transak¢éné. | transakéné. Budou
Budou logovany tak, aby bylo mozné | logovany tak, aby bylo
Logovani zpétné‘p'rokézat co, kcvio’a kdy ménil | moZné zpétné pvro.kézat Piloha 7.17 ACidentita
v identitach a referencnich co, kdo a kdy ménil v
objektech i v administraci a identitach a referencnich
konfiguraci IDM. Zaznam v logu objektech i v administraci
bude obsahovat plvodni i novou a konfiguraci IDM.
hodnotu. Zaznam v logu bude
obsahovat pdvodni i
novou hodnotu.
Veskeré pozadavky na
zmény v IDM bude
Veskeré pozadavky na zmény vIDM | moZné zadavat vyhradné
bude moZné zaddvat vyhradné prostfednictvim Portdlu.
prostfednictvim Portdlu. Neni Neni pfipustné realizovat
Davéryh | pfipustné realizovat pozadavky pozadavky ru¢nimi
odnost ruénimi zménami textovych soubory | zménami textovych Priloha 7.17 ACidentita
logovani | jako XML, CSV, atd. z divodu soubory jako XML, CSV,
zajiSténi Uplného logovani viech atd. z divodu zajisténi
zmén jednotlivych konfigurovanych | Gplného logovani vsech
parametrd IDM. zmén jednotlivych
konfigurovanych
parametrd IDM.
IDM umozni export auditniho IDM umozni export
reportu z Udajl o identitach auditniho reportu z udajl
Auditni uloi'en}'/ch viDMatoi his.tc.)riclky’lsh. o identité.ch. uloi.en}'/ch v 5 . .
report Auditni reporty budou minimalné ve | IDM a to i historickych. Pfiloha 7.17 ACidentita

formatu XML nebo CSV a budou
obsahovat souhrnné zobrazeni
danych uZivatell (identit) a jejich roli

Auditni reporty budou
minimalné ve formatu
XML nebo CSV a budou




v IS napojenych na IDM, pfifazenych
skupin ve vybraném casovém
okamziku od aktualniho ¢asu do
minulosti.

obsahovat souhrnné
zobrazeni danych
uzivatell (identit) a jejich
roli v IS napojenych na
IDM, pfifazenych skupin
ve vybraném ¢asovém
okamziku od aktudlniho
¢asu do minulosti.

Identity pro generovani auditniho

Identity pro generovani
auditniho reporty musi

Auditni | reporty musi byt mozné vybrat byt mozné vybrat
report - | (filtrovat) dle libovolnych atributt (filtrovat) dle libovolnych | Priloha 7.17 ACidentita
vybér identity véetné pridruzenych atributd identity véetné
referencnich objektd. pridruzenych
referencnich objekt(.
Vestavéné reporty
- L obsahujici uzivatele s
Vestavéné reporty obsahujici o ey .
. o oy . primo pfifazenymi
uZivatele s pfimo pfifazenymi oo .
Report aplikaénimi rolemi a s aplika¢nimi aplikacnimi rolemi a s
v.p yo P . - p“ , aplikacnimi rolemi Ptiloha 7.17 ACidentita
uzivatell | rolemi delegovanymi od jinych L,
. . delegovanymi od jinych
uzivatell. Reporty budou .. .
exportovatelny do CSV souboru uzivateld. Reporty budou
P ¥ ' exportovatelny do CSV
souboru.
Report Automaticke uklddani CUt::;?E\(;:re; }::I:ariarc‘)lrtﬁ
P y vygenerovanych reportli s moznosti ve . , y MP Priloha 7.17 ACidentita
- historie Y us PR s moZnosti pozdéjsiho
pozdéjsiho zobrazeni ¢i stazeni. P
zobrazeni ¢i stazeni.
, IDM bude poskytovat
, | IDM bude poskytovat rozhrani Y . P y v M
Webové webovich sluseb bro napoieni rozhrani webovych sluzeb
sluzby o ¥ . P . P J pro napojeni dalSich Pfiloha 7.17 ACidentita
dalSich systému s moznosti A . |
(WS) . . systému s mozZnosti
konfigurace v Portélu. . .
konfigurace v Portalu.
Webové sluzby IDM
Standard Webové sluzby IDM budou budou definované
WS definované v rozsifeném standardu | v rozsifeném standardu Ptiloha 7.17 ACidentita
¥ WSDL a podporovat protokol SOAP. | WSDL a podporovat
protokol SOAP.
Konfigurace webovych
. , . luzeb Zni
Konfigurace webovych sluzeb > uze. umozni -
ey ) o konfigurovat pfistup pro
Bezpetn | UMOZN konfigurovat pfistup pro volani iednotlivvch
P volani jednotlivych vybranych sluzeb Jednotivy P¥iloha 7.17 ACidentita
ost WS Y e, , , vybranych sluzeb pro
pro kazdy odpovidajici systémovy . e s
- Y kazdy odpovidajici
Ucet samostatné. , .
systémovy Ucet
samostatné.
Volani ych sluz
Losovani | Volani webowych sluzeb bude b:’ dae”;o""isg:]":a ;u“;:b
g logovdno a bude mozné je zobrazit v . g . Pfiloha 7.17 ACidentita
WS v 4 , mozZné je zobrazit v
prostiedi Portélu Y i ,
prostiedi Portalu
Rozhrani bude poskytovat Rozhrani bude
minimalné nasledujici sluzby: poskytovat minimalné
- Ziskani organizacni struktury nasledujici sluzby:
Sluzby - Ziskani hierarchie pracovnich pozic | - Ziskani organizaéni
rozhrani | - Ziskani seznamu identit struktury Ptiloha 7.17 ACidentita
WS - Ziskani nadrizené osoby pro - Ziskani hierarchie

daného zaméstnance
- Ziskani seznamu aplikacni roli
- Ziskani seznamu uZivatell dané

pracovnich pozic
- Ziskani seznamu identit
- Ziskani nadfizené osoby




aplikace

- Zapis seznamu aplikacnich roli do
IDM

- Zapis a zména identit

pro daného zaméstnance
- Ziskani seznamu
aplikacni roli

- Ziskani seznamu
uzivatell dané aplikace

- Zapis seznamu
aplikacnich roli do IDM

- Zapis a zména identit

Ruéni i automatické spusténi

Rucni i automatické

Synch , SR vexo s R o . .
n\i/zr;i:ero synchronizaci s propojenymi spusténi synchronizaci s Pfiloha 7.17 ACidentita
systémy. propojenymi systémy.
Spusténi synchronizaci i
Spusténi synchronizaci i v simula¢nim reZimu pro
synchro v simula¢nim reZimu pro ovéreni ovéreni dopadu redlného
nizace - dopl)advu r,ealnehovsr’Justenl bez spustenvl t3ez ovlivnéni PHiloha 7.17 ACidentita
. ovlivnéni produkénich dat a produkénich dat a
simulace L P - Lo Lo
napojenych systéma. Simulacni logy | napojenych systému.
budou zobrazitelné v Portalu. Simulacni logy budou
zobrazitelné v Portalu.
. . \ z ij livych
Zobrazeni jednotlivych stavi obr:a\zeljl J?ant Ve
Simulace | pribéhu synchronizace bude k stavd pribéhu
. p. . Y Y . L synchronizace bude k Priloha 7.17 ACidentita
- prlibéh | dispozici v prehledné grafické . S .
odobé dispozici v prehledné
P ) grafické podobé.
Pro napojeni na
jednotlivé systémy a
Lo - , implementaci jejich
Pro napojeni na jednotlivé systémy a N
. A o synchronizaci s IDM
implementaci jejich synchronizaci umosni IDM u kazdého
s IDM umozni IDM u kazdého . T
. v s v o systemu vyuzit vice
systému vyuZzit vice rezimu v o .
o . rezimd synchronizaci (za
synchronizaci (za predpokladu S
. , , predpokladu podpory
podpory napojovaného systému): . , .
) . . napojovaného systému):
- PInd synchronizace — prochazi . .
" . - PIna synchronizace —
vSechny objekty v IDM a ey .
L . . prochazi vSechny objekty
synchronizuje je s objekty daného N
, v IDM a synchronizuje je
systému . .
. . . s objekty daného
- Zménova synchronizace — .
o M systemu
synchronizuje vidy jen zmény od M .
, vix . - Zménova
posledni spusténé synchronizace. .
. ., . synchronizace —
- Simulacni synchronizace — o
. - synchronizuje vzdy jen
synchronizace vytvofi report . ,
Y | , . L, zmény od posledni
Synchro | o¢ekavanych zmén v napojeném souttEné synchronizace
nizace - | systému pro provedeni ostré -pSimulaén\i/ ' Ptiloha 7.17 ACidentita
rezimy synchronizace. Report zmén bude

evidovan jako pohled nebo
prehlednd souhrnna tabulka.

- Historie béhu synchronizaci —
jednotlivé béhy synchronizaci budou
zaznamenany v historii dostupné

v Portalu. Historie plné
synchronizace bude obsahovat
odkazy na objekty, které byly
synchronizovany a log, co bylo u
téchto objektl zménéno

v synchronizovaném systému.

V pripadé zménové synchronizace
pak bude v historii dale informace o
udalosti, ktera zménovou
synchronizaci vyvolala.

synchronizace —
synchronizace vytvofi
report o¢ekdvanych zmén
vV napojeném systému
pro provedeni ostré
synchronizace. Report
zmén bude evidovan jako
pohled nebo prehlednd
souhrnna tabulka.

- Historie béhu
synchronizaci — jednotlivé
béhy synchronizaci
budou zaznamenany

v historii dostupné

v Portalu. Historie plné
synchronizace bude
obsahovat odkazy na
objekty, které byly




synchronizovany a log, co
bylo u téchto objektt
zménéno

v synchronizovaném
systému. V pfipadé
zménové synchronizace
pak bude v historii dale
informace o udalosti,
ktera zménovou
synchronizaci vyvolala.

Synchro
nizace -

Vestavéna sprava jednotlivych
synchronizaci véetné nastaveni
pfipojeni na synchronizované
systémy, nastaveni plné a zménové
synchronizace, pocCet zmén, které je

Vestavéna sprava
jednotlivych
synchronizaci véetné
nastaveni pfipojeni na
synchronizované
systémy, nastaveni plné a
zmeénové synchronizace,
pocet zmén, které je

Pfiloha 7.17 ACidentita

sprava mozné zpracovat, nastaveni .
&asového intervalu spousténi, mozne zp,r?cova,t,
nastaveni intervalu odstavky. Sprava pastavenl casovve;h(,)
bude soucasti Portalu. |ntervalu’s.pousten|,
nastaveni intervalu
odstavky. Sprava bude
soucasti Portélu.
Pro spravu identit
nenapojenych aplikaci a
Pro spravu identit nenapojenych testovani. Konektor
aplikaci a testovani. Konektor simuluje aplikaci,
simuluje aplikaci, poZzadavky na pozadavky na zmény
Obecny zm.eny nast?ve.m v.apllkau zasila e- nasta.venl v a|:’>I|k.aC| zasila Piloha 7.17 ACidentita
konektor | mailem spravci aplikace. Podpora e-mailem spravci
zpétné vazby - spravce v IDM aplikace. Podpora zpétné
potvrzuje provedeni pozadavkl pro | vazby - spravce v IDM
ucely logovani potvrzuje provedeni
pozadavk( pro ucely
logovani
IDM bude spravovat
identity a Fidit oprdvnéni
IDM bude spravovat identity a fidit | v déle vyjmenovanych
opravnéni v dale vyjmenovanych systémech. V téchto
Aplikacni systémech. V téchto systémech systémech bude IDM
bude IDM vytvaret, aktualizovat, vytvaret, aktualizovat, " . .
konektor vy . vy Pfiloha 7.17 ACidentita
vytvaret uzivatele a nastavovat jim vytvéret uZivatele a
y opravneéni k rolim. nastavovat jim opravnéni
- Microsoft Active Directory k rolim.
- Microsoft Office 365 - Microsoft Active
Directory
- Microsoft Office 365
IDM bude napojeno na
Skolsky informacni
IDM bude napojeno na skolsky systém Bakalari. Ze
informacni systém Bakalari. Ze systému Bakalari budou
systému Bakalafi budou nacitany nacitany udaje o
Zdrojovy | Udaje o organizacni strukture, organizacni strukture, - . .
systém osobdch a tyto udaje budou pro IDM | osobdch a tyto udaje Priloha 7.17 ACidentita
slouzit jako zdrojové (popis budou pro IDM slouzit
integrace pfilohou ¢. 1 a 2 této jako zdrojové (popis
Technické dokumentace) integrace pfilohou¢. 1a
2 této Technické
dokumentace)
Prodlouz | ProdlouZenda podpora software na Prodlouzena podpora Pfiloha 7.17 ACidentita




ena
podpora

60 mésicll véetné naroku na opravné
a nové verze

software na 60 mésicl
véetné naroku na
opravné a nové verze

Nami nabizeny Systém pro spravu identit (Identity management - IDM) spliiuje vSechny minimalni parametry
specifikované dle dokumentu Technicka specifikace. Systém pro spravu identit (Identity management - IDM) se
sklada z nasledujicich poloZek:

PartNumber Pocet

ks

Nazev vyrobce

ACIDM

Software bezpecénost IDM AC ldentita

ACSY

verze

Prodlouzeni podpory na 60 mésict v€etné naroku na opravné a nové

1.6 K6 — Systém pro podporu vyuky (Systém pro fizeni pocitacové ucebny, interaktivni
tabule, jazykova ucebna, )

1.6.1 Systém pro fizeni pocitacové ucebny

Zpusob naplnéni tohoto
povinného parametru — Odkaz na priloZzenou ¢ast
. . i tzn. uvedeni vyrobce nabidky, kde je pfipadné
Cast Parametr Popis povinného parametru z B hid . N Y’ W_J prip . .
obchodniho oznaceni, mozné ovérit naplnéni
pfipadné uvedeni parametru
konkrétnich parametru
Monitoring | MoZnost monitorovat aktivity Zakl monitorovat aktivity Zakl Pfiloha 7.20 NetopVision
datasheet
Sdileni Moznost sdilet obrazovku mezi zaky. | sdilet obrazovku mezi PFiloha 7.20 NetopVision
Sdileni soubort Zaky. Sdileni soubort datasheet
Pristup k Moznost Fidit povoleni/zakazani fidit povoleni/zakazani Pfiloha 7.20 NetopVision
internetu | pfistupu k internetu pristupu k internetu datasheet
Spusténi Moznost vzdalené spoustét aplikace | vzdalené spoustét aplikace | Pfiloha 7.20 NetopVision
aplikaci datasheet
Systém pro Zhasnuti Moznost vzdalené zhasnout Moznost vzdalené
Fizeni obrazovky | obrazovku zakim zhasnout obrazovku Ptiloha 7.20 NetopVision
pocitatové zaklm datasheet
ucebny Vzdalend | MoZnost vzdalené prace na stanicich | Moznost vzdalené prace | Pfiloha 7.20 NetopVision
2x prace na stanicich datasheet
Zvyraznéni | MoZnost zvyraznit potfebnou ¢ast MozZnost zvyraznit PFiloha 7.20 NetopVision
obrazovky potiebnou ¢ast obrazovky | datasheet
Soucast Licenéni pokryti az pro 40PCna 1 Licenéni pokryti az pro
doddavky uéebnu bez dodatec¢nych nakladl 40PC na 1 ucebnu bez
dodatecnych nakladi
Soucasti dodavky veskeré SW v
komponenty nutné pro béh Soucasti dodavky
nabizeného SW jeveskeré SW,
komponenty nutné pro Ptiloha 7.20 NetopVision
béh nabizeného SW datasheet

Nami nabizeny Systém pro fizeni pocitacové ucebny spliiuje viechny minimalni parametry specifikované dle
dokumentu Technicka specifikace. Systém pro fizeni pocitacové ucebny se sklada z nasledujicich polozek:




PartNumber Pocet
ks

Nazev vyrobce

81705003 2

Vision Pro Classroom Kit - 1 Teacher + Unlimited Students

1.6.2 Interaktivni tabule

Vlastnosti

Jednodilnd bila tabule o rozmérech
200x120cm z certifikované
dvouvrstvé keramiky. Tabule je
popisovatelna za sucha stiratelnymi
popisovaci a magneticka. Tabule
musi mit bily hlinikovy ram,
minimalné dvé elektronicka pera a 4
fixy s houbickou. Odkladaci policka
alespon 200cm , zvedaci stojan
kotven do stény a rameno pro
ultrakratkou projekci.

Jednodilna bila tabule o
rozmérech 200x120cm z
certifikované dvouvrstvé
keramiky. Tabule je
popisovatelna za sucha
stiratelnymi popisovaci a
magneticka. Tabule ma
bily hlinikovy ram,
minimalné dvé
elektronicka pera a 4 fixy s
houbickou. Odkladaci
policka alespor 200cm ,
zvedaci stojan kotven do
stény a rameno pro
ultrakratkou projekci.

Priloha 7.18 tabule 1kridla

Projekce

Interaktivni
tabule

2ks

Interaktivni LCD projektor s
ultrakratkou projekci,

svitivost min 3500 ANSI Im, kontrast
14000:1, XVGA 16:10. Automaticka
kalibrace, automaticka uprava jasu,
automatickd volba vstupniho signalu,
vestavény reproduktor, funkce
ptimého zapnuti a vypnuti,
kompatibilni s vizualizéry, dynamické
ovladani lampy, funkce rozdéleni
obrazovky.

Interaktivni LCD projektor
s ultrakratkou projekci,

svitivost min 3500 ANSI
Im, kontrast 14000:1,
XVGA 16:10. Automaticka
kalibrace, automaticka
Uprava jasu, automaticka
volba vstupniho signalu,
vestavény reproduktor,
funkce pfimého zapnuti a
vypnuti, kompatibilni s
vizualizéry, dynamické
ovladani lampy, funkce
rozdéleni obrazovky.

Priloha 7.18 tabule 1kridla

Interaktivni
ozvuceni

Minimalné dva reproduktory, kazdy z
nich vétsi vykon nez 16W,
Interaktivita ovladana prstem nebo
perem

dva reproduktory, kazdy z
nich vétsi vykon nez 16W,
Interaktivita ovladana
prstem nebo perem

Priloha 7.18 tabule 1kridla

Pozadavky
na montaz

Obsahuje vSechny komponenty pro
montaz interaktivni sestavy -
kabeldz, pfepétovou ochranu, HDMI
kabel 15m, aktivni USB kabely,
instalacni listy, spojovaci materidl a
jiny elektroinstalacni material.

Obsahuje vSechny
komponenty pro montaz
interaktivni sestavy -
kabelaz, prepétovou
ochranu, HDMI kabel 15m,
aktivni USB kabely,
instalacni listy, spojovaci
material a jiny
elektroinstalacni material.

Pfiloha 7.18 tabule 1kridla

Zaruka

Pro projektor min. 3 roky vcéetné
lampy, Zaruka na tabuli min. 2 roky,
zaruka na povrch tabule 25 let

Pro projektor 3 roky
véetné lampy, Zaruka na
tabuli 2 roky, zaruka na
povrch tabule 25 let

Priloha 7.18 tabule 1kridla

Montaz

kompletni montdaz véetné vsech
kabeld - minimalné HDMI, USB,
audio

kompletni montaz véetné
vsech kabell - minimalné
HDMI, USB, audio

Pfiloha 7.18 tabule 1kridla




Ndmi nabizena Keramicka jednodilna tabule s projektorem spliiuje vSechny minimalni parametry specifikované
dle dokumentu Technickd specifikace. Keramickd jednodilnd tabule s projektorem se sklada z nasledujicich

polozek:
PartNumber PocCet  Nazev vyrobce
ks
V10200120- 2 | MANAZER K 200x120
2100
V11H740040 EPSON EB-695Wi

Dotykova jednotka EPSON

1.6.3 Jazykova ucebna

Popis

Jazykové ucebny, kazda s funkcemi
pro 24 zaka k individualnimu
odposlechu vybraného Zaka.
Moznost grafického usporadani
jazykové ucebny a jmenny seznam
z4kd v ucebné.

Jazykové ucebny, kazda s
funkcemi pro 24 zaka k
individudlnimu odposlechu
vybraného Zaka. MoZnost
grafického usporadani
jazykové ucebny a jmenny
seznam zakl v ucebné.

Pfiloha 7.22 KDZ_Consett_Pair

Vlastnosti

Individudlni odposlech, identifikace
odposlechu, univerzalni vstup ext.
audia, audio dabing ext. vstupu,
pripojeni externich zdroja, déleni
zaka do dvou skupin, libovolné
parovani, jmenny seznam vsech
tfid, nahled na realné uporadani,
pro 24 zaka.

Individudlni odposlech,
identifikace odposlechu,
univerzalni vstup ext.
audia, audio dabing ext.
vstupu, pripojeni externich
zdrojli, déleni zakl do
dvou skupin, libovolné
parovani, jmenny seznam
vSech tfid, nahled na
redlné uporadani, pro 24
zaka.

Ptiloha 7.22 KDZ_Consett_Pair

Jazykova
ucebna-HW a
SW

2x

Soucdst
dodavky,
prislusenstvi

Soucasti dodavky kazdé ucebny
bude 25 ks (24 ks pro zaky + 1 ks
pro ucitele) sluchatek vhodnych do
jazykovych laboratofi s regulaci
hlasitosti, velkymi nausniky z kdze
pro izolovany odposlech, s vysokou
mechanickou odolnosti,

odolnosti proti padu, rozsednuti,
krouceni, s kabelem délky min.
1,2m.

Soucasti dodavky budou veskeré
SW a HW komponenty nutné pro
béh nabizeného SW v¢. kompletni
montaZze a instalace

Zaruka minimalné 24 mésica.

Soucasti dodavky kazdé
ucebny je 25 ks (24 ks pro
zaky + 1 ks pro ucitele)
sluchatek vhodnych do
jazykovych laboratofi s
regulaci hlasitosti, velkymi
nausniky z kGze pro
izolovany odposlech, s
vysokou mechanickou
odolnosti,

odolnosti proti padu,
rozsednuti, krouceni,
s kabelem délky min.
1,2m.

Soucasti dodavky budou
veskeré SW a HW
komponenty nutné pro
béh nabizeného SW Vv¢.
kompletni montdze a
instalace

Zaruka 24 mésicl.

Ptiloha 7.22 KDZ_Consett_Pair

Nami nabizena jazykova ucebna spliiuje vSechny minimalni parametry specifikované dle dokumentu Technicka

specifikace. Jazykova ucebna se sklada z nasledujicich polozek:




PartNumber Polet  Nazev vyrobce

ks
999000006 Ovladaci pult Consett pair
SLUCHT Sluchatka ucitelska
PRODK ProdluZovaci kabel vinuty
999000007 48 | Sluchatka studentska s regulaci hlasitosti
999000009 48 | Propojovaci kabel /student/, KN7 pro sluchatko s regulaci
SWPAIR 2 | Software pair k jazykové uéebné

1.7 Implementacni sluzby

(36) Vramci implementace predmétu plnéni realizujeme pro vsechny dodavané komodity K1 aZ K6 —
nasledujici sluzby, které jsou zahrnuté v cené dodavky:

(a)

(b)

(c)

Provedeni predimplementacni analyzy (vCetné planovanych zmén v konfiguraci soucasné
infrastruktury) a zpracovani detailniho findlniho popisu cilového stavu a postupu implementace.
Vystupem bude provadéci dokumentace, podle které bude dodavatel feSeni implementovat.
Provadéci dokumentace musi byt pred zahdjenim implementace vyslovné schvalena
objednatelem. Provadéci dokumentace musi respektovat a vyuZivat osvédéené praktiky (tzv. Best
Practice) a doporuceni vyrobcl nabizenych technologii.

Dodavka a implementace predmétu plnéni dle schvalené provadéci dokumentace vcetné
technické podpory.

Zprovoznéni a zavedeni MS ActiveDirectory, integrace vSech stavajicich i nové dodavanych
zafizeni do adresarové sluzby.

Vytvoreni centralnich politik pro spravu a ovérovani uZivateld.
Migrace uZivatelskych informaci a uzivatelskych dat do nové infrastruktury.

Migrace centralnich systémU do nové infrastruktury (migrace uZivatelskych dat a adresarovych
sluzeb ze stavajici MS Active direktory, do 400 uzivatelG; migraci dalSich dat si provede
objednatel po realizaci plnéni svépomoci).

Zajisténi projektového vedeni realizace predmétu plnéni certifikovanym projektovym
managerem.

Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni popisu
¢innosti bézné udrzby a cCinnosti pro spolehlivé zajisténi provozu. Popis Cinnosti bézné udrzby
bude pokryvat minimalné nasledujici oblasti:

i)  Active Directory — sprava uZivatell a skupin, zarazeni pocitace do domény
ii) Zalohovani — kontrola ¢innosti, obnova soubord
iii) Hypervizor — ovladani virtualnich server(, zména jejich konfigurace

iv) Monitorovaci a logovaciho systém — vyhledavani ¢innosti uZivatel( a systém, bézna sprava
a kontrola funkce

(v) LAN a Wifi — pfipojeni zafizeni v¢. podrobnych uZivatelskych postupl pro Wifi pfipojeni
mobilnich zatizeni (tablety, chytré telefony, notebooky) s operacnimi systémy Windows 7 a
10, Android, iOS a macOS.

(vi) Firewall — blokovani stranek, dohledani Cinnosti uZivatele, prace s kategoriemi stranek,
zablokovani pristupu pro uZivatele skupiny




(37)

(38)

(i)

(k)

()
(m)

Realiza

(vii) Systém pro spravu identit — podrobna ptirucka pro spravce i uzivatele
(viii) Systém pro fizeni u¢eben — podrobna pfirucka pro spravce i uzivatele

Zpracovani dokumentu Zasady vyuzivani ICT a pfistupu k siti dle Standardu konektivity pro
zaclenéni do vnitrnich predpist Skoly.

Zpracovani material( pro Skoleni a provedeni skoleni v rozsahu dle kapitoly 2.4. této technické
specifikace

Zajisténi zkusebniho provozu infrastruktury v délce minimalné 2 tydn( vcéetné technické podpory
specialistd na dané zafizeni/sluzbu s dostupnosti maximalné do 2 hodin na misté realizace od
nahlaseni pozadavku v pracovni den v dobé od 8h do 17h.

Provedeni akceptacnich testd.
Predani do plného provozu.

ce dodavky bude probihat za Uplného provozu skoly, dle konkrétnich podminek uvedenych

v kupni smlouvé na pfedmét plnéni této technické specifikace.

Dale nabizime provést nasledujici implementacni prace na dodanych komponentech a pfipadné dalsich

zafizen
proved

ich. Zahrnujeme do nabidky veskeré dal$i Cinnosti a prostifedky, které jsou nezbytné pro
eni predmétu plnéni v rozsahu doporuceném vyrobci a dle tzv. nejlepsSich praktik, i v pripadé

pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

K1: Virtualiza¢ni platforma

i)
)]
k)

Navrh a kompletni implementace serverové virtualizaéni platformy

Implementace pofizenych technologii

Analyza dat a systému na stdvajicich serverech a jejich migrace na novou platformu

Navrh vhodné struktury Active Directory s redundantnimi fadici, jeji vybudovani a migrace stavajici

m) Navrh a realizace zalohovaciho feseni

Implementace automatické odstavky a najeti serveru v pripadé vypadku a obnoveni dodavky elektrické energie
Navrh a provedeni akceptacnich testd, musi zahrnovat vykonové testy
Upgrade stavajicich zafizeni zadavatele na systém Windows 10 Pro

K2: Zabezpeceni LAN a Wifi

m) Analyza stavajiciho sitového prostfedi a navrh nového architektury LAN i WiFi

q)
r)
s)

t)

w)
X)

Implementace pofizenych technologii

Provedeni segmentace LAN — VLAN, adresovani, routovani

Zavedeni IPv6 pro pfistup k internetovym zdrojim publikovanym na IPv6 adresach

Zavedeni IPv6 pro veskeré publikované sluzby skoly z internich ¢i externich prostiedk(. Vcetné zajisténi jednani
a fizeni zmén u externich poskytovatell sluzeb. Jde zejména o sluzby hostovani domén skoly, DNS, e-mail, web
Skoly, Bakalari pro rodice

Zabezpeceni komunikace publikovanych sluzeb skoly pomoci nabizeného certifikatu.

Zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domény Skoly

Navrh a implementace 802.1X pro kabelovou LAN i WiFi véetné uZivatelské dokumentace pro konfigurace
obvyklych zafizeni a jejich systému - PC, notebooky, chytré telefony, tablety, tiskarny - Windows, Linux, MacOS,
Android, I0S, embedded systémy periferii

Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola, URL filtrace dle
kategorii) pro skolu

Vybudovani VPN pro vzdaleny pfistup uZivatel LAN na bazi webového portalu

Respektovani min. 3 rlznych skupinu uZivatell (ucitelé, studenti, hosté) v navrzich a implementaci
bezpecnostnich a ostatnich politik

Implementace portalu pro registraci a fizeni pristupd hostl — tzv. captive portal

Zajisténi ostatnich nezbytnych ¢innosti pro naplnéni Standardu konektivity

K3: Centralni logovani

c)

Navrh a implementace systému pro centralni logovani pro naplnéni poZadavk( Standardu konektivity,

predevsim, ale nejen:

e  monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti vefejného provozu k vnitfnimu
zarizeni (ve spolupraci s firewallem)

e logovani pfistupu uZivateld do sité umoziujici dohledani vazeb IP adresa — ¢as — uZivatel, a to vcetné
osSetreni v pripadé sdilenych ué¢eben (pracovnich stanic apod.)




e monitorovani IP (IPv4 a IPv6) datovych tokll formou exportu provoznich informaci o pfenesenych datech v
¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954 nebo
ekvivalent (napf. netflow) — systém pro monitorovéni a sbér provozné - lokacnich Udaji minimalné na

urovni rozhrani WAN, idedlné i LAN) a to bez negativnich vlivi na zatéZ a propustnost zafizeni
d) Provedeni souvisejicich konfiguraci monitorovanych systéma

K4: Koncova zafizeni

c¢) Dodavka a kompletni zprovoznéni nabizenych zafizeni véetné potrebnych montaznich praci

pristupujicich do sité

d) Konfigurace a zprovoznéni systému pro spravu ucebny, integrace se systémem pro ovérovani zafizeni

K5: Sprava identit a pfistupl

Predimplementacni analyza bude obsahovat nasledujici oblasti specifické pro komoditu:

a roli,
k) technologicky popis stavajicich technologii s vazbou na systém spravy identit
1) navrh Zivotniho cyklu identity uzivateld,
m) model organizacni struktury,
n) pfifazeni zaméstnancl a studentd k pracovnim pozicim a rolim
o) atributy poskytované systémem Bakalafi ve vazbé na fizené systému a navrh jejich vyuziti,
p) analyzu moznosti spravy vystupnich struktur,
g) analyzu evidenénich udajd a logt,

obvyklych scénérich pouZziti
Nasledné budou veskeré kroky definované v predimplementacni analyze realizovany dodavatelem.

i) provedeni analyzy ICT prostiedi SKOLY se zaméFenim na oblast spravy uZivatelskych G&td, pridélovani opravnéni

r)  navrh a provedeni akceptacnich testll, musi zahrnovat vykonové testy a prokazat plnou funkénost integraci v

K6: Systém podpory vyuky

ovérovani zafizeni pristupujicich do sité, systém pro spravu identit apod.)

b) V predimplementaéni analyze budou detailné popsany veskeré integracni vazby dil¢ich systémd, dodavanych
v ramci K6, primarné ve vazbé na dodavky zbylych komodit dle této technické specifikace (napr. systém pro

(39) Akceptacni testy budou pro vsechny komodity vidy zahrnovat minimalné prokazani kompletnosti
dodavky a pozadované funkénosti, dale prokdzani aktivaci software i hardware aktivaénimi klici ¢i jinymi
prostiedky, je-li aktivace potiebnd. Ddle pro kazdou komoditu navrhhujeme vhodné doplnujici testy a
kritéria, kterymi bude prokazana bezproblémova funkénost a odpovidajici vykon a stabilita dodaného
feSeni. Navrh vhodnych akceptacnich kritérii je soucdsti nabidky, zadavatel mGze v pribéhu zpracovani
Provadéci dokumentace provést jejich upresnéni ¢i rozsireni.

(40)  Povinnym akceptacnim kritériem je prokazani naplnéni pozadavkl Standardu konektivity dle manualu
uverejnéného na http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-
doporucujiciho-manualu-k-postupum-pri-p véetné Uspésného provedeni a doloZeni testu na
https://www.standardkonektivity.cz/. Prokazani napInéni pozadavki poskytneme v pisemné formé
vhodné jako pfiloha k Zavéreéné zpravé o realizaci projektu. V nabidce (kapitola 5) pfedkladame cestné
prohlaseni potvrzujici, Ze vySe uvedené pozadavky navrzené technické feseni spliuje.

(41) N&klady na provedeni implementagnich sluzeb jsou zahrnuty v nabidkové cené k poloice (komodit&), ke které se
vztahuji a nejsou vycisleny zvlast.

1.8 Skoleni

Nabizime provést pro kazdou komoditu dle této technické specifikace odborné skoleni na obsluhu a praci s
dodanymi zafizenimi, a to minimalné v rozsahu provozni dokumentace.

Skoleni bude pokryvat viechna zafizeni a systémy viech komodit dle této technické specifikace, dodavané
v ramci predmétu plnéni této technické specifikace, a to minimalné v rozsahu:
(a) béinych administratorskych ¢innosti pro implementované systémy

(b) standardni adrzby systém( pro administratory zadavatele


http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-doporucujiciho-manualu-k-postupum-pri-p
http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-doporucujiciho-manualu-k-postupum-pri-p
https://www.standardkonektivity.cz/

Nad rdmec vysSe uvedeného budou soucasti dodavky ndsledujici Skoleni pro 2 osoby objednatele:

(c)

(e)

Skoleni administrace konkrétné dodanych licenci serverového opera¢niho systému —
sprava a konfigurace prosttedi, sprava virtualizace. Skoleni v rozsahu minimalné 2 dny (1
den teoreticka Cast, druhy den prakticka cast), realizovano v misté a na prostredcich
dodavatele. Je vyZadovdno, aby Skolitel disponoval odpovidajici akreditaci spole¢nosti
Microsoft

Skoleni administrace systému sprdvy a Fizeni adresafovych sluzeb — sprava a konfigurace
adreséaiovych sluzeb, sprava sluzeb 802.1x. Skoleni v rozsahu minimélné 2 dny (1 den
teoreticka ¢ast, druhy den prakticka c¢ast), realizovdano v misté a na prostredcich
dodavatele. Je vyZzadovano, aby skolitel disponoval odpovidajici akreditaci spolecnosti
Microsoft

Skoleni administrace zalohovaciho SW — sprava systému, best practice pro zalohovani a
obnovu, véetné praktickych ukazek. Skoleni v rozsahu minimalné 2 dny (1 den teoretickd
Cast, druhy den praktickd ¢ast), realizovano v misté a na prostfedcich dodavatele. Je
vyZadovano, aby Skolitel disponoval odpovidajici akreditaci vyrobce zalohovaci SW

Skoleni administrace systému IDM — sprava systému, diagnostika chybovych stavd,
definice integraénich pravidel, véetné praktickych ukazek. Skoleni v rozsahu minimalné 1
den, realizovdno v misté a na prostiedcich dodavatele. Je vyZadovano, aby skolitel
disponoval odpovidajici akreditaci vyrobce IDM systému

Skoleni administrace sitového prostiedi — sprava systému, diagnostika chybovych stavii,
konfigurace nadstavbovych sluzeb prepinacl, WiFi a firewallu, v€etné praktickych ukazek.
Skoleni v rozsahu minimélné 2 dny, realizovano v misté a na prostfedcich dodavatele. Je
vyzadovano, aby skolitel disponoval odpovidajici akreditaci vyrobce sitovych komponent

Skoleni dale zajisti sezndmeni pracovnikii zadavatele se viemi podstatnymi ¢astmi dila v rozsahu potfebném
pro provoz, Udrzbu a identifikaci nestandardnich stavd systému a jejich pficin.

Minimalni rozsah Skoleni pro kazdou komoditu dle této technické specifikace (K1-K6) jsou 2 hodiny (celkem
min. 10 hod), neni-li uvedeno vy3e jinak. Skoleni bude probihat v sidle zadavatele. Pfedpoklada se Gcast max. 2

osob.
Polozka dodavky Pocet hodin skoleni
Firewall Viz vyse
Centralni prepinac Viz vyse
PFistupové prepinace Viz vyse
Optické moduly a ptislusenstvi 0
Server 2
Software lic. server. OS Viz vyse
Upgrade na Win 10 0
Klientské OS 0
Antivirus 2
Zalohovaci software Viz vyse
Monitorovaci a logovaci systém 8
UPS 1,5
Sitové ulozisté NAS 2
Identity management Viz vyse
Kabelové rozvody 0
Stolni pocitac 1,5
UPS zélozni zdroj 0




Interaktivni tabule 4

Jazykova ucebna 4

Celkem 25

1.9 Harmonogram projektu (Zavazny detailni harmonogram pinéni)

Nabizime dodrZeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni mozné |hity pro
jednotlivé kritické milniky. Udaj D znadi datum nabyti G¢innosti smlouvy na dodavku pfedmétu plnéni této
technické specifikace. Cisla zna&i poéet kalendérnich dna.

Aktivita Zacatek Termin
Datum podpisu smlouvy D D
Zahajeni projektu — uvodni projektova schiizka D D+3
Pfedimplementalni analyza — zpracovani D+3 D+15
Pfedimplementalni analyza — pfipominkové fizeni, schvaleni D+15 D+20
Provadéci dokumentace — zpracovani D+20 D+30
Provadéci dokumentace — pfipominkové Fizeni, schvaleni D+30 D+35
Realizace pfedmétu pInéni D+35 D+65
Skoleni administratord D+55 D+75
ZkuSebni provoz D+65 D+75
Akceptacni testy D+65 D+75
Zahajeni ostrého provozu D+75 -

MuzZeme dle svého uvdzeni vySe uvedené maximalni lhaty trvani zkratit pfi dodrZeni vSech Casti predmétu
plnéni a bez sniZeni kvality doddvanych sluzeb.

PfedloZime objednateli konkrétni a zavazny harmonogram plnéni (tj. konkrétni terminy plnéni jednotlivych
aktivit) bezodkladné po Uvodni schlzce k projektu. Maximalni Ihlty trvani uvedené vyse nesmi dodavatel pfi
tvorbé detailniho harmonogramu prodlouZit.

1.10 Zaruky a servisni podminky

Uvadime u jednotlivych komodit poZadovanou min. zaruku, zarucéni servis a podporu. V pripadé, Ze neni
hodnota vyslovné uvedena, nabizime standardni zaruku v délce 24 mésicli s odstranénim vady nebo nahradou
zafizenim novym do 30 dni od nahlaseni vady v misté pInéni.

Z davodu zajisténi udrZitelnosti projektu a zajisténi bezpecnosti provozu po dobu 60-ti nabizime poskytnuti
prodlouzenych zaruk pro nékteré komponenty, v jejichZ popisu je informace o prodlouzené zaruce uvedena, pfi
zachovani ostatnich parametrd plvodni zaruky (rychlost opravy, rozsah aktualizaci firmware apod.). Cenu
tohoto prodlouzeni zahrnujeme pro tyto polozky v Cenové tabulce (viz. Pfiloha ¢. 5 Zadavaci dokumentace) do
samostatnych fadkd oznacenych vidy nazvem polozky a upresnénim prodlouzené zaruky. Tyto naklady
nebudou hrazeny z dotace, proto jsou vycislené zvlast.

V ramci této technické specifikace nabizime specifické sluzby, které se odvijeji od konkrétniho typu plnéni a to
zejména nasledujici:

e zaruka — zdruku v intencich zakona ¢. 89/2012 Sb., ob¢anského zakoniku, ve znéni pozdéjsich
predpisy, tedy, Ze si pfedmétné plnéni po dobu ziruky zachova své vlastnosti a parametry



zdoby jeho dodavky a ddle, Ze po celou dobu zaruky bude mit parametry a vlastnosti
pozadované objednatelem;

prodlouzend zaruka — jedna se o zaruku v intencich vySe uvedené odrazky ,zdruka” na dobu
delsi nez standardni nebo obvyklou za dodrZeni parametr a poZadavk( na zaruku zafizeni;

zaruéni servis — zaruéni servis v parametrech konkrétniho SLA (service level agreement)
uvedeného u kazdého jednotlivého zatizeni, u kterého je zarucni servis pozadovan; predmétem
zarucniho servisu je zajisténi podpory provozu a odstranovani zavad dodanych zafizeni
dodavatelem nebo vyrobcem zafizeni s garanci po pozadovanou dobu; jeli pozadovan u zatizeni
zaruéni servis a neni-li jeho specifikace blize upfesnéna je pozadovan zaru¢ni servis Next
business day on-site;

podpora — u c¢asti plnéni spocivajici v dodavce software a jejich licenci, kde neni relevantni
pozadovat zaruku ani zaruéni servis, pozaduje objednatel technickou podporu daného software
po dobu stanovenou vidy u konkrétniho softwarového produktu; primarni soucédsti takové
podpory musi byt narok na opravné verze software a pfistup k FeSeni problémi s takovym
software, dalsi specifické pozadavky podpory jako narok na veskeré nové verze nebo dalsi
pozadavky jsou vidy konkrétné uvedeny u predmétné podpory a konkrétniho software v této
technické specifikaci.

(42) Nabizime bezplatny (zahrnuty v cené zakdazky) pristup k aktualizacim software a firmware dodanych
komodit minimdIné po dobu zaruky.

(43) Veskeré opravy po dobu zaruky budou provedeny bez dalsich naklad( pro zadavatele.

(44) Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

(45) Neni-li uvedeno u konkrétni komodity jinak, nabizime zarucni servis - provedeni opravy nejpozdéji do 30
kalendarnich dnl ode dne nahlaseni zavady v misté dodavky.

(46) Pro hlaseni servisnich poZzadavkl zajistujeme pfistup ke svému helpdeskovému systém s on-line
pristupem pro kompletni spravu poZadavku véetné uchovani historie pozadavka a jejich feseni. Detailni
popis helpdeskového systému a jeho obsluhy je soucasti nabidky. Provozni doba helpdeskového
systému musi byt minimalné 7-17 hod. v pracovnich dnech.

1.11 Vykaz vymér sitovych kabelovych rozvodt véetné prislusenstvi

v

V cené polozky oznacené v Cenové tabulce (viz. Pfiloha ¢. 5 Zadavaci dokumentace) u komodity K2 jako

»,Kabelové rozvody vcetné prislusenstv

fu
|

, jsou zahrnuty nasledujici dil¢i polozky. Dodavatel v Kalkulaci ocenuje

v vo

kabelové rozvody vcetné prisluSenstvi a datovych rozvadécl jako celek, nasledujici vykaz vymeér slouzi
dodavateli pro kalkulaci celkové ceny této polozky. Nasledujici tabulka obsahuje vykaz vymér pro vybudovani
kabelovych rozvodl LAN

Polozka Parametry (Y] pocet
M)

rozebiratelné provedeni, sefizovaci nohy pro

Stojanovy datovy rozvadé¢ 19" 42U/800/1000 urovnani do vodorov?e po!oij, odnl.ma:ce!n% bocni ks 1
panely, uzamykatelny, vodivé pospojovani vsech
kovovych ¢asti s centralni svorkou pro uzemnéni

Nasténny datovy rozvadéc 19" 18U/600/600 uzamykatelny ks 4
19", 4x ventilator, termostat s moznosti nastaveni

Ventilaéni jednotka pro rack 19"/800/1000 teplotniho rozsahu 0-60°C, napajeni 230V, barevné ks 1
provedeni viz rack, instalace do horniho ramu
1U, 19" 2 i

Police do datového rozvadéée - pevnd EJ' 9 ! hloubka] 459?@' nosnost 20Kg, uchyceni na ks 2
prednich a zadnich lizinach




1U, 19", hloubka 550mm, nosnost 25Kg, uchyceni na

Poli tovéh éce - vy 3 k 1
olice do datového rozvadéce - vysuvna piednich a zadnich lizinach s
Napajeci panel PDU ACAR 8x230V s prepétovou ochranou, 19" ks 5
Napajeci panel PDU ACAR 7x230V IEC13, s pfepétovou ochranou, 19" ks 1
Patch panel modularni 24 pozic neosazeny, 1U, pro 24 pozic keystound, 10G, STP ks 15
do moduldrniho patch panelu, rychlozarezavaci,
Keystone STP catba RI45, 10G ks 320
o, , vyska 42U, Sitka 100mm, hloubka 112mm,
Vertikalni vyvazovaci panel . L. ks 1
10x stahovaci paska na suchy zip
. s , " 19", 1U, jednostranny, Zzebrovany se zaklapavaci
Horizontalni vyvazovaci panel 1U, 19 ligtou, hloubka 112mm ks 15
Patch kabel UTP cat6, délka 0,5m ks 200
Patch kabel UTP cat6, délka 1m ks 100
Patch kabel UTP cat6, délka 3m ks 20
Propojovaci kabel switchl, 2m propojeni SFP/SFP+, DAC, 10Gbps ks 14
o vy , 1U, 24 pozic konektor(, vysuvnad, 4xSC, 20x zaslepka,
k I k
Opticka vana s prislusenstvim véetné adaprérd a pigtail SC/APC a pfislusenstvi > >
Optické vana s pfislugenstvim 1EJ, 21 pozic Iio?ekt(?ru,.v‘ysuvna, ZOXSS, 4>v< zasIePka, ks 1
véetné adaprér( a pigtaild SC/APC a pfislusenstvi
Opticky svar vcetné ochrany svaru ks 40
Datové zésuvka 1xR4S, STP cat6 vcetvr.u? pgdk!fac:lnlho box’u na omitku, predpoklada se ks 60
vyuZiti stavajicich dat. zadsuvek
Datova zasuvka 2xRJ45, STP cat6 véetné podkladniho boxu na omitku ks 70
Ostatni instalacni materidl pro kompletni realizaci
projektu kol 1
(propojovaci kabely, kotvici material, konektory, P
montazni sady do racku, atd.)
Datovy kabel STP cat6a LSOH, vnitrni m 21600
Opticky kabel gelovy 09/1259m, min. 8 vladken, FRLSOH, CLT, s m 700
ochranou proti hlodavcim
Parapetni kanal 110/70 véetné pfislusenstvi véetné kryt(, zaslepek, rohl atd. m 60
Dratény kabelovy Zlab véetné kotveni a m 10
ptisluSenstvi, 250/50
Instalaéni lista 24x22, véetné prislusenstvi véetné kryt(, zaslepek, rohU atd. m 600
Instalacni liSta 40x20, v€etné prislusenstvi véetné kryt(, zaslepek, rohl atd. 2500
Instalacni liSta 60x40, véetné prislusenstvi véetné krytl, zaslepek, roh( atd. 700
Osazeni a kompletace centralniho datového osazeni prvkd, zakonceni kabeldze v patch panelech, kol 1
rozvadéce popsani prvk( a kabelazZe, propatchovani atd. P
Osazeni a kompletace datovych rozvadécu osazeni prvkd, zakonceni kabeldze v patch panelech, kol 4
nasténnych popsani prvk( a kabelazZe, propatchovani atd. P
Instalace kabelowych tras nataZeni kabeldze, instalace list, prirazy, zacisténi kpl 1

atd




Instalace datovych zasuvek

véetné zarezani kabeldze a popisu dat. Zasuvky

kpl

Meéreni kabelovych tras

Certifikované méreni kabelovych tras

port

320

1.12 ZajiSténi podpory provozu

1.12.1 Sluzba poskytovani technické podpory dodavatele k dodanym technologiim

Sluzby podpory zajisténi provozu bude zajistujeme na dobu neurcitou od predani technologii do provozu. Jako

soucast nabidky na verejnou zakazku na jejimz zakladé dochazi k tomuto plnénisluzby za 60 mésica.

Zajistujeme systémem HelpDesk nasledujici sluzby:

e Dostupnost jednotného kontaktniho mista helpdesku pro hlaseni zdvad je 7x24x365 s

garantovanou dobou odezvy do nasledujiciho pracovniho dne od nahldseni zadvady. Veskeré
pozadavky zadavatele budou evidovany v helpdesk systému minimalné takto:

¢ na telefonnim cCisle dodavatele v rezimu 5x10x365 v dobé od 8 do 17 hodin,

e systémem servisni podpory dodavatele (HelpDesk) v reZimu 7x24x365.

o Telefonické zaddni pozadavku bude zajisténo ¢esky mluvici lidskou obsluhou, helpdesk

systém dale zajistuje zadavateli nepretrzity pristup do webové aplikace helpdesk systému,

kde lze upfesnit nebo doplnit poZzadavek pfimo zadavatelem. Soucasné je také zajisStén
pristup k uzavienym pozadavkim zadavatele a k databazi resenych poZadavku. Helpdesk

systém umozZiiuje export dat, véetné obsahu poZadavku a zpUsobu vyfeseni ve formatu * XLS

a* .Csv.

e Soucdsti poskytovani této sluzby jsou nasledujici ¢innosti v nasledujicim rozsahu:

e Proaktivni ¢innosti

O

O

monitoring dodané infrastruktury,

analyza log zaznama.

e Reaktivni ¢innosti:

O

o O O O O

feSeni chybovych stavd,
aktualizace firmware a software,
nasazeni bezpecnostnich update,
nasazeni bezpecnostnich update,
konzultace,

rozsah do 6 hodin mési¢né.




Priloha ¢. 3 - Cenova tabulka
Viz kapitola €. 3 Nabidky



Cenova tabulka
k verejné zakazce s nazvem
"Rekonstrukce a modernizace odbornych uéeben zakladni Skoly —
Dodavka ICT"

1. Ugastnik zadavaciho fizeni cenovou tabulku vyplni cenu pouze v burikach
oznacenych

2.V pripadé prekro&eni limitace nabidkové ceny uvedené ve Vyzvé k podani nabidek se bude
jednat o nabidku nepfijatelnou a bude pro rozpor se zadavacimi podminkami vyfazena.

Nabidkova Celkova
. Pocet | cena za 1 , ,
Polozka (ks) ks v K& nabidkova
bez DPH cena bez DPH
Komodita K1 - Virtualiza¢ni platforma
Server 1 160 900 K& 160 900 K¢

Server - Zaru€ni servis na min. 60 mésicu zajistény
vyrobcem, oprava nasledujici pracovni den od nahlaseni v 1 12 000 K¢ 12 000 K¢&
misté instalace

SW licence operacnich systému - serverové operacni

. 3 83 100 K& 249 300 K¢
systémy
SW licence operacnich systému - klientské licence 102 300 K¢ 30 600 K&
SW [lcence operacnich systému - klientské operacni 50 1700 K& 85 000 K&
systémy
Licence antivirového systému 56 1500 K& 84 000 K¢
Llcenf:e, aantl\flrovgho sys’gemu —,Prodlouzevnz? podpora. min. 56 700 K& 39 200 K&
60 mésicl veetné bezpecnostnich a funk&nich aktualizaci
UPS 1 35 300 K& 35 300 K¢
UPS.- Prodlouzena zaruka na min. 36 mésict (min. 24 na 1 10 100 K& 10 100 K&
baterie)
SW licence zalohovaci software 1 55 600 K¢ 55 600 K&
Sitové ulozisté NAS 1 73 200 K& 73 200 K&
Sl’EO\’/eouI(vmstfa NAS - Prodlouzena zaruka na min. 36 1 10 000 K& 10 000 K&
mésicu v¢etné HDD
Komodita K2 - Zabezpec€eni LAN a Wifi
Firewall 1 168 600 K& 168 600 K&

Firewall - Zaruéni servis na min. 60 mésicl v rezimu 24x7.
Odeslani nahradniho zafizeni max. nasledujici den po
nahlaseni zavady, v€etné naroku na bezpecnostni 1 8 000 K¢ 8 000 K&
aktualizace firmware a UTM (URL filtrace, IPS,
antimalvare, antispam, aplikacni kontrola)




Centralni pfepinal 1 81900 K¢ 81 900 K¢
Centréln’l’ p,Fepl’na(,“: - Zérvgénl’ §ervis na min. §0}mésic(’1, ,
e el e psedulciprocon | 1| o semok
firmware

Pristupové piepinae (cena za cely set) 1 220 200 Ké 220 200 K¢
Ph’stupo,vé'pfepl’n’aée -;éru'énl' servi,s na min: 60 mési’cﬁ,

Glesinl narednie zeenl ek peseduicipraconl o | 1 | oo raooo
firmware (cena za zarucni servis pro cely set)

WiFi pfistupové body (AP) 48 7 900 K& 379 200 K&
Optické moduly a pfisluSenstvi (cena za cely set) 1 20 000 K& 20 000 K¢
Bezpelnostni certifikat 1 2 900 K¢ 2 900 K&
Systém 802.1x 1 60 000 K& 60 000 K¢&
Kabelové rozvody v€etné prislusenstvi 1 858 000 Ké 858 000 K¢
Komodita K3 - Centralni logovani

Monitorovaci a logovaci systém 1 160 000 K& 160 000 K&
Komodita K4 - Koncova zafizeni

Stolni pocita 48 19 800 K& 950 400 K¢
Sazlir:]iezzéé?f - Zarucni servis na PC 3 roky - next 48 1000 K& 48 000 K&
Komodita K5 - Sprava identit a pfistupl

Systém pro spravu identit (Identity management - IDM) 1 360 000 K& 360 000 K&
Systém pro spravu identit (Identity management - IDM) -

Prodlouzena podpora software na 60 mésicu véetné 1 26 000 K¢ 26 000 K¢
naroku na opravné a noveé verze

Komodita K6 - Systém pro podporu vyuky

Systém pro Fizeni pocitaové ucebny 25 600 K& 51 200 K¢
Interaktivni tabule 115 000 K& 230 000 K¢
Jazykova u¢ebna — HW a SW 200 200 K¢ 400 400 K&
Zajisténi podpory provozu

dodanyim teonnologiim (cena 2a mése) 60 | S700KE|  342000Ks
Cena dle bodu 6.2 Kupni smlouvy

Dodavka technologii cena celkem v K& bez DPH 4 888 000 K&
VySe 21 % DPH v K& 1026 480 K&
Dodavka technoligii cena celkem v K& v&etné DPH 5914 480 K¢




Cena dle bodu 6.4 Kupni smlouvy

Sluzba poskytovani technické podpory dodavatele k dodanym technologiim

L 5700 K&
(cena za mésic)
Vyse 21 % DPH v K¢ (cena za mésic) 1197 K&
Nabidkova cena celkem v K¢ v€etné DPH (cena za mésic) 6 897 K&
Nabidkova cena
Nabidkova cena celkem v K& bez DPH 5 230 000 K&
Vyse 21 % DPH v K& 1 098 300 K¢
Nabidkova cena celkem v K¢ véetné DPH 6328 3}22

V Plzni dne 21.06.2019

Mgr. Tomas Makula

feditel regionalniho obchodniho zastoupeni, na zakladé plné moci




