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Smluvni strany

Ceska republika - Ceska sprava socialniho zabezpe&eni

Sidlo: Kfizova 25, 225 08 Praha 5

Statutarni zastupce: Mgr. FrantiSek Bohacek, Ustredni feditel
Osoba jednajici: Ing. Milan Shrbeny, feditel sekce IKT
1C0: 00006963

Bankovni spojeni: Ceské narodni banka

Cislo Gctu: 10006-127001/710

ID datové schranky: 49kaiq3

(dale jen ,Objednatel")
na strané jedné

a

Asseco Central Europe, a.s.

Sidlo: Budéjovicka 778/3a, 140 00 Praha 4
Zastoupena: I - okuristou
Zapsana v OR: vedeném Méstskym soudem v Praze, oddil B, viozka 8525

Kontaktni osoba: I
tel.: I <-mai.

1¢0: 27074358

DIC: CZ27074358

Bankovni spojeni: Ceskoslovenska obchodni banka, a.s.
Cislo Gétu: 1657960/0300

ID datové schranky: grhewzg

(déle jen ,Zhotovitel")
na strané druhé

(Objednatel a Zhotovitel budou v tomto Dodatku ¢. 3 oznacovani jednotlivé také jako ,Smluvni
strana" a spolecné jako ,Smiuvni strany"

)
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1.
Predmét Dodatku ¢. 3

1. Smluvni strany spolu uzaviely dne 8. 9. 2015 Ramcovou smlouvu na Provozni podporu a
dalsi rozvoj IKR, ve znéni Dodatku ¢. 1 ze dne 2 .7. 2018 a Dodatku ¢. 2 ze dne 19.6.2019,
jejimz pfedmétem je zavazek Zhotovitele provést a zajistovat pro Objednatele nasledujici
plnéni:

 Poskytovani sluZeb provozni podpory IKR
e Upravy stavaijicich casti a rozvoj novych Casti IKR a zajisténi jejich servisu
e Rozsifeni provozni podpory IKR

(dale jen ,Smlouva").

2. Smluvni strany se dohodly, Ze soucasti Smlouvy se stava ujednani o zpracovani osobnich
Gdajé ve smyslu ¢l. 28 odst. 3 nafizeni Evropského parlamentu a Rady (EU) 2016/679 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajli a volném pohybu téchto
(dajd a o zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich Udajl, dale téz
jen ,GDPR") a v souladu se zakonem ¢. 110/2019 Sb., o zpracovani osobnich (dajd, dale téZ
jen ,ZoZOU“), a o kybernetické bezpeCnosti v souladu se zakonem ¢. 181/2014 Sb., o
kybernetické bezpecnosti a o0 zméné souvisejicich zakonli (zakon o kybernetické bezpecnosti)

ve znéni pozdéjsich predpisd, jehoz podminky se fidi timto Dodatkem ¢. 3.

3. Pfedmétem tohoto Dodatku ¢. 3 jsou zmény Smiouvy uvedené v ¢l. II. tohoto Dodatku €. 3,
na nichz se Smluvni strany dohodly.

II.
Zména ustanoveni

1. Do Preambule Smlouvy se doplfiuji nové odst. 1.4 a 1.5 se znénim:

»1.4 Informacni systém Objednatele, jehoZ soucasti je IKR, je prvkem kritické informacni
infrastruktury v souladu se zakonem €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakon (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisl (dale
jen ,zakon o kybernetické bezpecnosti").

1.5 Vzhledem k vyznamu verejné zakazky specifikované v odst. 1.3 této Preambule povazuje
Objednatel Zhotovitele za vyznamného dodavatele a provozovatele &asti informacniho
systému Objednatele ve smyslu zakona o kybernetické bezpecnosti."

2.V danku VII. odst. 7.1 Smlouvy se doplfiuje novy odst. 7.1.6 se znénim:
»7.1.6 seznamit Zhotovitele s vnitfnimi bezpecnostnimi politikami Objednatele.”.
3. Vlanku VIL. odst. 7.1 Smlouvy se dopliiuje novy odst. 7.1.7 se znénim:

»7.1.7 poskytovat Zhotoviteli nezbytnou soucinnost k tomu, aby Zhotovitel mohl radné pinit
své povinnosti uloZzené mu jako Provozovateli dle ZoKB a vyhlaskou ¢. 82/2018 Sb.,
o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, naleZitostech podani v oblasti kybernetické bezpeCnosti a likvidaci dat
(dale jen ,VoKB"), zejména se zavazuje
a. informovat Zhotovitele o opatfenich podle ZoKB a VoKB zavedenych u
Objednatele;
b. informovat Zhotovitele o opatrenich, kterda ma zavest Zhotovitel, a stanovit
zplsob jejich zavedeng
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aa.
bb.

cC.

dd.

ee,

zavést a udrzovat systém Fizeni bezpecnosti informaci podle § 3 VoKB;
zahrnout IS IKR do systému fizeni bezpecCnosti informaci Objednatele;

stanovit metodiku pro identifikaci aktiv podle § 4 VoKB a predat ji Zhotoviteli;
uréit a evidovat garanty aktiv a predat jejich seznam a kontakty na né
Zhotoviteli;

stanovit pravidla ochrany nutnd pro zabezpeleni jednotlivych drovni aktiv a
pfedat tato pravidla Zhotoviteli;

uréit zplsob likvidace dat, provoznich udajd, informaci a jejich kopii nebo
likvidaci technickych nosi¢ti dat s ohledem na Groveri aktiv v souladu s pfilohou
¢. 4 k VoKB a aplikovat je v souladu s body 7.8 az 7.10 tohoto dodatku;
stanovit metodiku pro hodnoceni rizik, vietné stanoveni kritérii pro
akceptovatelnost rizik a predat ji Zhotoviteli;

provadét hodnoceni rizik podle § 5 odst. 2 VoKB nebo povéfit timto
hodnocenim Zhotovitele;

zpracovavat zpravu o hodnoceni rizik a pfedavat tuto zprévu Zhotoviteli, pokud
hodnoceni rizik neprovadi Zhotovitel;

zpracovavat plan zviadani rizk podle § 5 VoKB nebo povéfit jeho
zpracovavanim Zhotovitele;

. zavadét plan zvladani rizik;

urcit osoby, které budou zastavat bezpecnostni role podle § 6 odst. 3 VoKB, a
predat jejich seznam a kontakty na né Zhotoviteli;

zZfidit vybor pro Fizeni kybernetické bezpecnosti podie § 6 odst. 7 VoKB;
informovat Zhotovitele o viech doporucenich a rozhodnutich vyboru pro fizeni
kybernetické bezpeénosti tykajicich se IS IKR nebo prizvat Zhotovitele do
vyboru;

informovat Zhotovitele o vysledcich kontrol zavedenych bezpecnostnich
opatfeni provadénych u Zhotovitele podle § 8 odst. 2) pism. c) VoKB;
stanovovat plan rozvoje bezpe¢nostniho povédomi a predavat jej Zhotoviteli;
hodnotit U¢innost planu rozvoje bezpecnostniho povédomi a seznamovat
s hodnocenim Zhotovitele;

uréit pravidla a postupy pro feSeni pfipadd poruseni stanovenych
bezpe¢nostnich pravidel ze strany uZivatell, administrdtord a osob
zastavaijicich bezpecnostni role a predat tato pravidla Zhotoviteli;

predavat Zhotoviteli dokumentaci systému fizeni bezpecnosti informaci
obsahujici poZadavky tykajici se fizeni provozu a komunikaci a schvalovat
dokumentaci obsahujici pravidla a postupy podle § 10 VoKB vypracovanou
Zhotovitelem;

fidit zmény podle § 11 VoKB, pro kazdou zménu stanovovat pozadavky na
dinnost Zhotovitele;

stanovit politiku Fizeni pfistupu podle § 12 VoKB a predat ji Zhotoviteli;
stanovovat bezpecnostni poZadavky podle § 13 VoKB a zahrnovat je do
projektu akvizice, vyvoje a udrzby;

zavést proces detekce a vyhodnocovani kybernetickych bezpecnostnich
udalosti a incidentli podle § 14 VoKB a pfedat jeho dokumentaci Zhotoviteli;
stanovit cile fizeni kontinuity ¢innosti podle § 15 pism. c) VoKB;

provadét audit kybernetické bezpecénosti podle § 15 VoKB;

zajistovat fyzickou bezpecnost podle § 17 VoKB;

informovat Zhotovitele o nastroji pro sprdvu a ovéfeni identity uZivateld,
administratorél a aplikaci podle § 19, ktery ma Objednatel zaveden, a stanovit
pozadavky na jeho vyuziti v IS IKR;

informovat Zhotovitele o centralizovaném nastroji pro fizeni pfistupovych
opravnéni podle § 20, ktery ma Objednatel zaveden a stanovit pozadavky na
jeho vyuziti v IS IKR;

stanovit pozadavky na ochranu pred Skodiivym k6dem;
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ff. stanovit pozadavky na zaznamenavani udalosti IS IKR, jeho uzivatelli a
administrator(;

gg. poskytnout nastroj pro uchovavani zaznamd po dobu stanovenou § 22 VoKB a
umoznit Zhotoviteli pfistup k zdznamm nebo povérfit Zhotovitele implementaci
tohoto nastroje;

hh. stanovit poZadavky na detekci kybernetickych bezpecnostnich udalosti podle §
23 VoKB;

ii. poskytnout nastroj pro sbér a nepfetrzité vyhodnoceni kybernetickych
bezpecnostnich udalosti podle § 24 VoKB;

jj. provadét penetraéni testy podle § 25 VoKB nebo poZadovat jejich provedeni
po Zhotoviteli;

kk. umozZnit Zhotoviteli pouzivat aktudlné odolné kryptografické algoritmy a
kryptografické klice;

Il. umoZnit Zhotoviteli pouZivat systém spravy klic{, ktery spifiuje pozadavky § 26
pism. b) VoKB;

mm. Stanovit poZadavky na opatfeni na zajiStovani Grovné dostupnosti
informaci podle § 27 VoKB;

nn. predavat Zhotoviteli Bezpecnostni politiku a bezpe¢nostni dokumentaci podle §
30 VoKB;

0o. kategorizovat kybernetické bezpecnostni incidenty podle § 31 VoKB;

pp. hlasit kybernetické bezpecnostni incidenty Narodnimu Ufadu pro kybernetickou
a informacni bezpecnost podle § 32 VokB;

qq. informovat Zhotovitele o reaktivnich opatienich, pozadovat po Zhotoviteli
podklady pro posouzeni o¢ekavanych dopadi reaktivniho opatfeni na IS IKR, a
na zavedena bezpecnostni opatfeni;

rr. pozadovat po Zhotoviteli navrh zplisobu rychlého provedeni reaktivniho
opatfeni a provedeni reaktivniho opatfeni podle § 13 ZoKB;

ss. oznamovat Narodnimu Ufadu pro kybernetickou a informacni bezpecnost
zplisob provedeni reaktivniho opatfeni a jeho vysledek podle § 33 VoKB;

tt. pozadovat po Zhotoviteli navrh a realizaci opatfeni v souvislosti s varovanim
podle § 12 ZoKB;

uu. pozadovat po Zhotoviteli navrh a realizaci ochranného opatfeni nebo opatteni
obecné povahy podle § 14 a § 15 ZoKB;

w. hradit Zhotoviteli naklady spojené s pfijetim bezpecnostniho opatreni, na jehoz
prijeti a zplisobu prijeti se Objednatel se Zhotovitelem dohodli."

4, V danku VII. Smlouvy se znéni odst. 7.3.3 rusi a nahrazuje se znénim:

»7.3.3 poskytnout dalsi relevantni souéinnost za Gcelem spinéni této Smlouvy, zejména pfi
predavani feSeni do produkéniho prostfedi, odstrafiovani vypadkd FeSeni v produkci a
provadéni skoleni obsluhy véetné poskytnuti soucinnosti pfi aktivaci fizeni kontinuity innosti;
detailni poZadavky na soucinnost jsou uvedeny v Priloze €. 1 této Smiouvy;".

5.V &anku VII. odst. 7.3 Smlouvy se doplfiuji nové odst. 7.3.6, 7.3.7, 7.3.8 a 7.3.9 se znénim:

.7.3.6 poskytnout Objednateli i kontrolnim organdm nezbytnou soucinnost pri provadéni
auditu bezpecnostnich opatieni kybernetické bezpecnosti;

7.3.7 dodrzovat vnitini bezpecnostni politiky Objednatele;

7.3.8 informovat uvedené kontaktni osoby Objednatele pro Ucely jednani ve vécech
kybernetickych bezpeénostnich udalosti a incidentli o kybernetickych bezpec¢nostnich
incidentech souvisejicich s plnénim predmétu této Smlelivy nejpozdéji nasledujici
pracovni den po detekci;
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7.3.9 informovat Objednatele o zplisobu fizeni rizik na strané Zhotovitele souvisejicich
s predmétem plnéni této Smiouvy.".

6. Do €. VII. Smlouvy se doplfiuji nové odst. 7.4, 7.5, 7.6, 7.7, 7.8 a 7.9 se znénim:

7.4 Objednatel timto povéfuje Zhotovitele zpracovanim dat obsazenych v IKR v ramci
plnéni této Smlouvy. Zhotovitel je povinen zpracovavat data obsaZend v IKR pro
Objednatele na zakladé jeho pokynli a v rozsahu nezbytném k Fadnému plnéni
povinnosti Zhotovitele vyplyvajicich z této Smilouvy.

7.5 Zhotovitel zpracovava data automatizovanymi prostredky.
7.6 Ochrana dat je zabezpeéena v souladu s poZadavky kybernetické bezpecnosti.
Likvidace osobnich udajii a dat

7.7 Technické nosice dat obsahujici data, osobni (daje nebo zvlastni kategorie osobnich
Udajl, musi byt pfi jejich vyfazeni z pouzivani likvidovany pouze takovym zplisobem,
ktery zajisti, Ze pfed jejich likvidaci nebo opakovanym pouzZitim budou veskera
uloZena data odstranéna nebo bezpec¢né prepsana.

7.8 Zhotovitel je povinen pfedat nefunkéni a vyfazené technické nosice téchto dat, které
jsou majetkem Objednatele, k fyzické likvidaci Objednateli.

7.9 Fyzickou likvidaci technickych nosi¢é dat obsahujici data, osobni Udaje nebo zvlastni
kategorie osobnich (dajf zajistuje v souladu s poZadavky kybernetické bezpecnosti
Objednatel.”.

6.  V &anku VIII. Smlouvy se znéni odst. 8.3 rusi a nahrazuje se znénim:

,8.3 Zhotovitel je opravnén poskytovat potfebné informace subdodavatellim a je povinen
subdodavatele zavdzat k micenlivosti v rozsahu daném timto {lankem a k dodrzovani
ujednani mezi Objednatelem a Zhotovitelem v pIném rozsahu této Smiouvy."

7. Clanek IX. Smlouvy se rudi a nahrazuje se znénim:
,IX. Ochrana osobnich udajt

9.1 S ohledem na predmét této Smlouvy smiluvni strany pfedpokladaji, ze Zhotovitel
bude zpracovavat osobni (daje nebo zvlastni kategorie osobnich Udajd, (dale
spolecné jen ,osobni (daje") obsaZené v IKR. Nedilnou soucasti Smlouvy je tak i
ujednani o zpracovani osobnich udajii mezi Objednatelem jako spravcem a
Zhotovitelem jako zpracovatelem, uvedené nize v tomto ¢l. IX. Smiouvy.

9.2 Objednatel timto povéfuje Zhotovitele zpracovanim osobnich Udajli subjektd udajt
poskytovanych Objednatelem v ramci plnéni Smiouvy. Zhotovitel je povinen
zpracovavat osobni Udaje pro Objednatele na zakladé jeho pokynli a v rozsahu
nezbytném k fadnému pinéni povinnosti Zhotovitele vyplyvajicich ze Smlouvy.

9.3 Zhotovitel se, za podminek dale uvedenych v tomtp”dodatku, zavazuje k tomu,
Ze bude po celou dobu trvani Smiouvyldisgonovat nezbytnymi Grednimi
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9.4

8.5

9.6

9.7

9.8

9.9

povolenimi, odbornymi znalostmi a zdroji potfebnymi k tomu, aby mohl fadné pinit
své zavazky zaloZené touto Smlouvou a Ze zavede (nebo ma zavedena) a bude
udrfovat technicka a organizadni opatfeni, ktera splfiuji poZadavky GDPR a ZozOU,
véetné pozadavkl na bezpeénost zpracovani osobnich uUdajl a zavazuje se,
Ze bude po celou dobu trvani této Smlouvy tento stav udrzZovat.

Spravce se, za podminek dale uvedenych vtomto dodatku, zavazuje k tomu,
%e bude po celou dobu trvani Smlouvy disponovat nezbytnymi zdroji potfebnymi k
tomu, aby moh! Fadné plnit své zavazky zalozené touto Smlouvou a Ze bude znat,
fadné vykonavat a plnit viechna sva opravnéni a povinnosti podle této Smiouvy a
aplikovatelnych pravnich predpistl, zejména GDPR a ZozOU.

Smiuvni strany se zavazuji si vzajemné pfi plnéni zavazkl zaloZenych touto
Smlouvu poskytnout sjednanou, vzdy vSak alespon nezbytnou, soucinnost.

Uéel zpracovani

Ugelem zpracovani osobnich udaji Zhotovitelem pro Objednatele, resp. za
Objednatele, je v souladu se Smlouvou a s obecné zavaznymi pravnimi pfedpisy
poskytovat provozni podporu a dalsi rozvoj IKR, poskytovani sluzeb provozni
podpory IKR, Upravy stavajicich Casti a rozvoj novych Casti IKR a zajiSténi jejich
servisu a rozsifeni provozni podpory IKR.

Povaha zpracovani

Zpracovani osobnich (dajd bude mit povahu shromaZzdovani, zaznamenavani,
uspofadavani, (re)strukturovani, tfidéni, sefazeni ¢&i zkombinovani, ukladani,
pfizplsobovani nebo pozménovani, vyhledavani, nahlizeni;

a to s vyuZitim manudinich a automatizovanych prostfedkll v rozsahu nezbytném
pro zajisténi radného poskytovani sluzeb.

Osobni Udaje budou zpracovany z titulu pInéni pravni povinnosti, ktera se na
Objednatele vztahuje, z titulu splnéni (kolu provadéného ve verejném zajmu nebo
pfi vykonu vefejné moci, kterym je povéfen Objednatel a z titulu opravnénych
zajm{ Objednatele, a to téchto typd osobnich (dajl a kategorii subjektd:

- osobnich uUdajli klientl a kurately, zejména identifikacni Udaje, adresni
Udaje, Udaje pro provadéni nemocenského pojisténi, Udaje pro provadeéni
dlichodového pojisténi, (daje pro provadéni lékarské posudkové sluzby, Udaje o
vybéru pojistného a (daje, evidované na zakladé pozadavkd prava Evropskych
spolecenstvi a z mezinarodnich smluv o socialnim zabezpedeni.

Pfedmétem zpracovani osobnich (dajd na zakladé této Smlouvy jsou i zvlastni
kategorie osobnich tdaj& ve smyslu GDPR a ZoZOU - Udaje o zdravotnim stavu
klientd.
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9.10

9.11

9.12

9.13

9.14

9.15

Doba trvani zpracovani a jeho ukonceni

Zpracovani osobnich (dajd bude ze strany Zhotovitele probihat po dobu Gcinnosti
této Smlouvy. Povinnosti Zhotovitele tykajici se ochrany osobnich ddajd se
Zhotovitel zavazuje plnit po celou dobu ucinnosti této Smiouvy, pokud z
ustanoveni této Smlouvy nevyplyva, Zze maji trvat i po zaniku jeji icinnosti.

V piipadé ukonleni této Smlouvy je Zhotovitel povinen predat Objednateli
protokolarné veskeré hmotné nosice obsahujici osobni Udaje a smazat veskeré
osobni udaje v elektronické podobé v jeho dispozici, neobdrzi-li Zhotovitel od

Objednatele pisemné jiné pokyny nebo pokud pravo EU nebo clenského statu
nepozaduje uloZeni danych osobnich Udajd.

Kategorie pfijemci

V ramci zpracovani bude jedinym pfijemcem osobnich udajii Objednatel.
Predavani osobnich udajli tfetim osobam je mozné pouze na zakladé pisemného
pokynu Objednatele v souladu s ¢l. 30 GDPR a dalSimi aplikovatelnymi pravnimi
predpisy.

Povinnosti Smluvnich stran

Smluvni strany jsou pfi plnéni této Smlouvy povinny:

Zavést a udrzZovat technickd, organizacni, personalni a jind vhodna opatfeni ve
smyslu &. 32 GDPR a ZozZOU, aby zajistily a byly schopny kdykoliv doloZit, Ze
zpracovani osobnich (dajli je provadéno v souladu s uvedenymi a dalSimi
aplikovatelnymi pravnimi predpisy tak, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim Gdajlim a k datovym nosic¢lim, které tyto Udaje
obsahuji, k jejich zméné, zniCeni Ci ztraté, neopravnénym prenosiim, k jejich
jinému neopravnénému zpracovani, jakoz i k jinému zneuziti, a tato opatfeni
podle potfeby prlbézné revidovat a aktualizovat. V oblasti zpracovani
vykonavaného piné ¢&i ¢astecné prostredky vypocetni a pfenosové techniky budou
za nezbytna opatreni povaZzovana vzdy alesporn opatieni:

i. zajistujici to, Ze prislusné systémy a zafizeni pro automatizovana
zpracovani osobnich Gdajl budou pouzivat pouze opravnéné osoby,

. zajist'ujici to, Ze fyzické osoby opravnéné k pouzivani systémi a zafizeni
pro automatizovana zpracovani osobnich (daji mély pFistup pouze k
osobnim Udajlim odpovidajicim opravnéni téchto osob, a to na zakladé
zvlastnich uzivatelskych opravnéni zfizenych vylucné pro tyto osoby,

iii. zabranujici neopravnénému pfistupu k datovym nosi¢im osobnich udaj.

vést a pribézné revidovat a aktualizovat zaznamy o zpracovani osobnich udaijli
ve smyslu GDPR;

navzajem se informovat o vSech okolnostech vyznamnych pro plnéni predmétu
této Smiouvy;
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Parafovano:

9.16

9.17

9.18

9.19

9.20

9.21

0.22

9.23

zachovavat micenlivost o osobnich Udajich a o bezpecnostnich opatienich, jejichz
zverejnéni by ohrozilo zabezpeceni osobnich udajli, a to i po skonleni této
Smiouvy;

postupovat v souladu s daldimi poZadavky GDPR a ZozZOU, zejména dodrZovat
obecné zasady zpracovani osobnich Udajfi, plnit své informacni povinnosti,
nepredavat osobni udaje tretim osobam bez potfebného opravnéni, respektovat
prava subjektll udajli a poskytovat v této souvislosti nezbytnou soucinnost;

Smiuvni strany shodné konstatuiji, Ze, jestlize Zhotovitel porusi GDPR tim, ze urci
tcely a prostredky zpracovani osobnich udajti, povazuje se ve vztahu k takovému
zpracovani, ve smyslu GDPR, za spravce dotéenych osobnich udajd.

Povinnosti Objednatele

Objednatel je povinen:

zajistit, Ze osobni udaje budou zpracovany vidy v souladu s GDPR a ZoZOU,
a dalSimi aplikovatelnymi predpisy, a Ze tyto (daje budou aktualni, pfesné
a pravdivé, jakoz i to, Ze tyto Udaje budou odpovidat stanovenému ucelu
Zpracovani;

pfijmout vhodna opatfeni, aby poskytl subjektim Gdajl  stru¢nym,
transparentnim, srozumitelnym a snadno pfistupnym zplsobem za pouZiti
jasnych a jednoduchych jazykovych prostiedki veskeré informace a ucinil
veskeré sdéleni poZadovana GDPR a ZoZOU.

Povinnosti Zhotovitele

Zhotovitel je povinen:

dodrzovat vSechny povinnosti, které mu jako zpracovateli vyplyvaji z pravnich
predpisti o ochrané osobnich udajli, jakoZ i z internich predpisti Objednatele a
rozhodnuti ¢i doporueni nebo stanovisek vydanych pro Objednatele pfislusSnym
orgdnem statni spravy, s nimiz byl seznamen, a to vCetné rozhodnuti Ci
stanovisek nebo doporuceni vydanych v budoucnu;

v pfipadé, kdy je ze strany Ufadu pro ochranu osobnich Gdajl &i jiného spravniho
organu provedena kontrola zpracovani osobnich (idaji Zhotovitelem &i v pfipadé
zahajeni spravniho fizeni ze strany Ufadu pro ochranu osobnich ddajtl &i jiného
spravniho organu ve vztahu k zpracovani osobnich Gdajd Zhotovitelem, oznamit
tuto skute€nost okamzité Objednateli a poskytnout mu veskeré informace o
prubéhu a vysledcich této kontroly, resp. pribéhu a vysledcich takového Fizeni;

zpracovavat osobni (daje pouze na zakladé doloZzenych pokynfi Objednatele,
véetné pokynli v otazkach predani osobnich Udaji do tfeti zemé nebo
mezinarodni organizaci. Pokud Zhotoviteli urité zpracovani ukladd pravo
Evropské unie nebo Clenského statu, které se vztahuje na zpracovatele, je
Zhotovitel povinen Objednatele o tomto pravnim poZadavku pisemné informovat
pred zahajenim predmétného zpracovani, ledaZe by dvedené pravni pfedpisy toto
informovani zakazovaly z ddlezitych dlvod(i vergného zajmu; zaroven je vsak
Zhotovitel povinen neprodlené informovatlo tgm, Ze podle nazoru Zhotovitele
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Parafovano:

9.24

9.25

9.26

9,27

9.28

9.29

9.30
9.31

9.32

porusuje uréity pokyn Objednatele pfedpisy Evropské unie anebo clenského statu
EU, jehoZ pfedpisy jsou na zpracovani aplikovatelné, zejména pravnich predpist
Ceské republiky; Postupuje-li Zhotovitel pfi zpracovani osobnich Udaji podle
pravidla vyslovné uvedeného v této Smlouvé (vCetné popisu zpracovani), ma se
za to, Ze jednad na zakladé pokynu Objednatele, ledaze obdrzi podle tohoto
odstavce od Objednatele doloZeny pokyn k odliSnému postupu;

v pripadé, Ze je podle pravnich predpisfi o ochrané osobnich udajtl vyzadovano
jakékoli oznameni nebo jiny Ukon vici spravnimu organu, upozornit na tuto
skute¢nost Objednatele v dostatetném predstihu a v pfipadé, ze tim Objednatel
Zhotovitele povéfi a zmocni, zajistit provedeni téchto Gkond;

nezapojit do zpracovani osobnich udajli zadného dalSiho (pod)zpracovatele bez
predchoziho konkrétniho nebo obecného pisemného povoleni Objednatele. Pokud
Zhotovitel zapoji dalsiho zpracovatele, aby proved| i provadél urcité cinnosti
zpracovani osobnich (dajd, musi byt tomuto dalSimu zpracovateli ulozeny na
zakladé smiouvy nebo jiného pravniho aktu podle prava Unie nebo ¢lenského
statu stejné povinnosti na ochranu Gdajtl, jaké jsou uvedeny v této Smiouvé, a to
zejména poskytnuti dostateCnych zaruk, pokud jde o zavedeni vhodnych
technickych a organizaénich opatfeni tak, aby zpracovani splfiovalo pozadavky
pravnich predpisQ, zejména GDPR. Priitom plati, Ze nepini-li uvedeny dalsi
zpracovatel své povinnosti v oblasti ochrany osobnich (dajli, odpovida
Objednateli za pinéni povinnosti dotéeného dalsiho zpracovatele i nadale plné
Zhotovitel.

zachovavat micenlivost o osobnich Gdajich a zajiStovat, aby osoby, které se
zpracovani osobnich (dajfi ucastni nebo maji k osobnim ddajdm pfi jejich
zpracovani Zhotovitelem pfistup (véetné pfipadného automatizovaného
zpracovani), byly zavazany k micenlivosti nebo Slo o osoby, na které se vztahuje
zékonna povinnost miéenlivosti;

zajistit a kontrolovat plnéni pokyn& pro zpracovani osobnich Udajli osobami,
které maiji bezprostredni pfistup k osobnim Udajtim;

zabranit neopravnénym osobam pfistupovat k osobnim tdajiim a k prostredkim
pro jejich zpracovani;

zabranéni neopravnénému cCteni, vytvareni, kopirovani, prenosu, uUpravé di
vymazani zaznam{ obsahujicich osobni udaje;

zavést opatreni, kterd umozni urcit a ovéfit, komu byly osobni Udaje predany;

bez zbyteéného odkladu ohlagovat na Formulafi pro ohlaSeni incidentu spravci,
ktery je pfilohou tohoto dodatku, pfipadna poruseni nebo podezieni na poruseni
zabezpeceni osobnich Gdaju Objednateli nejpozdéji vSak do 48 hodin od jejich
zZjisténi a poskytnout mu veskerou soucinnost a veskeré informace, které muze
Objednatel potfebovat ke spinéni svych zakonnych povinnosti, zejména, nikoliv
v8ak vyluéné, v rozsahu podle &l. 33 odst. 3 GDPR;

zohlednovat pfi své innosti povahu zpracovani osobnich Gdajll a byt Objednateli
napomocen (zejména prostfednictvim vhodnych technickych a organizacnich
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Parafovano:

9.33

9.34

9.35

9.36

opatfeni, pokud je to moiné a ve spravedlivé poZadovatelném rozsahu) pfi
zajistovani souladu zpracovani v oblastech:

i. zabezpedeni zpracovani,

. ohladovani pfipadl poruseni zabezpeCeni osobnich (daj
dozorovému (fadu anebo subjektdm osobnich Gdajd,

iii. plnéni povinnosti Objednatele reagovat na zadosti o vykon prav
subjektu osobnich udaju, V pfipadé, Zze subjekt osobnich udajl
uplatiuje nékteré své pravo u Zhotovitele, a¢ jej ma uplatnit
vyhradné u Objednatele, zavazuje se Zhotovitel takovy pozadavek
bez zbyte¢ného odkladu pfedat opravnéné osobé Objednatele,
nejpozdéji véak do 24 hodin od jejiho pfevzeti.

iv. poskytne Objednateli soucinnost pfi komunikaci s dozorovym
organem a dle pokynli Objednatele bude spolupracovat pfi
pfipravé odpovédi dozorovému Ufadu ohledné ¢innosti
provadénych Zhotovitelem;

V. posuzovani vlivu zpracovani na ochranu osobnich dGdajd
(vystupem tohoto posouzeni bude poskytnuti podkladovych
material( a viastnich odbarnych vyjadreni);

Vi. pfi (tzv. pfedchozich) konzultacich pfed zpracovanim s dozorovym
Ufadem, to pfi zohlednéni povahy zpracovani a informaci, jez ma
Zhotovitel k dispozici;

vii. jakoz i pro spinéni dalSich povinnosti spravce ve smyslu GDPR,;

Zhotovitel neni opravnén osobni (daje jim zpracovavané & k nimz mu byl
umoznén pristup Zadnym zplsobem ukladat, kopirovat, tisknout, opisovat, ¢init z
nich vypisky &i opisy &i je pozménovat, pokud toto neni nezbytné pro pinéni jeho
povinnosti dle této Smiouvy;

poskytnout Objednateli veskeré informace potfebné k dolozeni toho, ze byly
spinény povinnosti Objednatele anebo Zhotovitele stanovené v GDPR pro
zpracovani osobnich Gdajli, a umoZnit audity, vcetné inspekci, provadéné
Objednatelem nebo jinym auditorem, kterého Objednatel povéfil, a k témto
auditlm prispét. Objednatel nebo jim povéreny auditor je pii vykonu auditu
povinen dbat opravnénych zajmd Zhotovitele, zejména nesmi byt ohrozena
bezpeénost dat zpracovavanych Zhotovitelem ani nesmi dojit k neopravnénému
zasahu do prav tietich osob. Zhotovitel je opravnén podminit umoznéni auditd
uzavienim zvlastni dohody o ochrané dlivérnosti informaci;

umoznit Objednateli na vyzadani kontrolu dodrzovani povinnosti dle této
Smlouvy, zejména pfistupy do prostor, v nichZ jsou osobni tdaje uchovavany,
predloZit seznam osob s pfistupem k osobnim Udajim & dolozZit, Ze veSkeré
osoby pfistupujici k osobnim (dajdim splfiuji poZadavky povérené osoby, jak je
tato definovana nize;

umoznit Objednateli pfistup do informacniho systémuy uZivaného pro zpracovani
a k probihajicim operacim zpracovani;
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Parafovano:

9.37

9.38

9.39

9.40

9.41

9.42

v soudinnosti s Objednatelem vést, pribézné revidovat a aktualizovat pisemné
zéznamy o vSech kategoriich ¢innosti zpracovani provadénych pro Objednatele,
jez obsahuji alespon nalezitosti podle Clanku 30 GDPR a poskytovat tyto
zaznamy na zadost a podle zadosti dozorového uradu. Tyto zaznamy mohou
mit, pfi zachovani pisemnosti, elektronickou formu a obsahuji zejména:

- jméno a kontaktni udaje Zhotovitele, Objednatele a pfipadného zastupce
Objednatele nebo Zhotovitele a povéfence pro ochranu osobnich udaj;

- kategorie zpracovani provadéného pro Objednatele;

- informace o pfipadném predani osobnich (daji do tfeti zemé nebo
mezinarodni organizaci; a

- popis technickych a organizacnich bezpecnostnich opatreni;

na zakladé pisemné vyzvy Objednatele Objednateli vedené zaznamy zpfistupnit.

Cena a platebni podminky

Smiuvni strany se dohodly, Ze zpracovani osobnich ddaji na zadkladé této
Smlouvy je zahrnuto v cené plnéni podle této smlouvy, pficemzZ Zhotovitel nema
narok na nahradu nakladi spojenych s plnénim povinnosti uvedenych v ¢l IX
této Smlouvy. To neplati pro naklady na (a) posuzovani vlivu zpracovani na
ochranu osobnich udajl a (b) soucinnost pfi (tzv. predchozich) konzultacich pred
zpracovanim s dozorovym Gfadem, které Zhotovitel poskytne za predem
sjednanou thradu.

Nahrada vzniklé djmy

Vznikne-li Objednateli v disledku nesplnéni povinnosti Zhotovitele dle pravnich
predpisti o ochrané osobnich udajli Gjma (Skoda i nemajetkovad djma), zavazuje se
Zhotovitel Objednateli tuto Ujmu v plném rozsahu nahradit. Ujmou vznikiou
Objednateli se pro ucely tohoto ustanoveni rozumi zejména (i) nahrada Gjmy
(3kody i nemajetkové Ujmy) subjektlim ddajll ve smyslu pravnich pfedpisi o
ochrané osobnich Udaj a (ii) pokuty uloZené Ufadem pro ochranu osobnich udaijli
¢i jinym spravnim Gradem.

Zabezpeceni osobnich Gdajh

Zhotovitel pfijal a udrzuje takova technicka a organizacni opatfeni, aby nemohlo
dojit k neopravnénému nebo nahodilému pfistupu k osobnim udajlim, k jejich
zmeéné, zniCeni i ztraté, neopravnénym prenoslim, k jejich jinému neopravnénému
zpracovani, jakoz i k jinému zneuZiti osobnich Gdajt.

Zhotovitel je povinen zajistit, Ze pfistup k osobnim udajim bude umoznén vylucné
povéfenym osobam, které budou v pracovnépravnim, prikaznim i jiném
obdobném poméru k Zhotoviteli, budou predem prokazatelné sezndmeny s
povahou osobnich (dajll a rozsahem a (celem jejich zpracovani a budou povinny
zachovavat micenlivost o vSech okolnostech ichz se dozvi v souvislosti se
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Parafovano:

9.43

9.44

9.45

9.46

zZpristupnénim osobnich Udajl a jejich zpracovanim (dale jen ,povérené osoby").
Spinéni této povinnosti zajisti Zhotovitel vhodnym zplisobem, zejména vydanim
svych vnitfnich predpist, pfip. prostfednictvim zvlastnich smluvnich ujednani.
Pristup k osobnim udajlim bude povéfenym osobam umoznén vylu¢né pro ucely
zpracovani osobnich Gdajll v rozsahu a za U¢elem stanovenym touto Smiouvou.

Zhotovitel dale vhodnym zplsobem zajisti, ze povérene osoby budou zpracovavat
osobni Udaje na zakladé smlouvy se Zhotovitelem, budou zpracovavat osobni (daje
pouze za podminek a v rozsahu Zhotovitelem stanoveném a odpovidajicim této
Smlouvé uzavirané mezi Zhotovitelem a Objednatelem a pravnimi predpisy,
zejména zajisti zachovani miCenlivosti o bezpeCnostnich opatrenich, jejichz
zvefejnéni by ohrozilo zabezpeceni osobnich udajt, a to i pro dobu po skonceni
zaméstnani nebo prislusnych praci povérenych osob.

Zhotovitel pfijal a udrZuje zejména nasledujici opatfeni k zajisténi urovné
zabezpedeni:

9.44.1 zajisténi toho, aby systémy pro automatizovana zpracovani osobnich Udajd
pouzivaly pouze povérené osoby;

9.44.2 zajisténi toho, aby fyzické osoby opravnéné k pouzivani systém(l pro
automatizovana zpracovani osobnich (dajli mély pfistup pouze k osobnim
udajiim odpovidajicim opravnéni téchto osob, a to na zakladé zvlastnich
uzivatelskych opravnéni zfizenych vylucné pro tyto osoby;

9.44.3 pofizovani elektronickych zaznami, které umozni urcit a ovéfit, kdy, kym a
z jakého ddvodu byly osobni Udaje zaznamenany nebo jinak zpracovany;

9.44.4 zabranéni neopravnénému piistupu k datovym nosic@m

9.44.5 provadéni sifrovani osobnich Gdajl;

9.44.6 schopnost zajistit neustalou dlivérnost, integritu, dostupnost a odolnost
systémd a sluZeb zpracovani — zavedena opatfeni a jejich korektni
fungovani budou pravidelné kontrolovany;

9.44.7 schopnost obnovit dostupnost osobnich Udaj& a pfistup k nim véas a v
pripadé fyzickych Ci technickych incidentll; a

9.44.8 proces pravidelného testovani, posuzovani a hodnoceni ucinnosti
zavedenych technickych a organizacnich opatfeni pro zajisténi bezpecnosti
zZpracovani;

9.44.9 vicetroviovy firewall;

9.44.10 antivirovou ochranu a kontrolu neopravnénych pfistupl;

9.44.11 provadéni Sifrovaného pfenosu dat prostfednictvim IT technologii mimo
perimetr IIS (Integrovany informacni systém) CSSZ pouze po predchozim
souhlasu Objednatele;

9.44.12 pristup k osobnim Gdajdm maji pouze povérené osoby Zhotovitele;

9.44.13 servery s osobnimi Udaji jsou uzamcené mistnosti se zvlastnim reZimem
vstupu; a 5

9.44.14 zdlohy dat se provadéji do oddélené Casti IIS CSSZ Sifrovanym prenosem a
pristup k nim maji pouze povérené osoby Zhotovitele.

Pri zpracovani osobnich udajl budou osobni Udaje uchovavany vylucné na
zabezpecenych serverech nebo na zabezpecenych nosicich dat, jedna-li se o osobni
Udaje v elektronické podobé.

Pfi zpracovani osobnich (dajl v jiné nez elektronické podobé budou osobni udaje
uchovany v mistnostech s nalezitou Grovni zabezpelepi, do kterych budou mit
pristup vyluéné povérené osoby.
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9.47 Zhotovitel se zavazuje na pisemnou Zadost Objednatele pfijmout v pfimérené thité
stanovené Objednatelem dalSi zaruky za Gcelem technického a organizacniho
zabezpeceni osobnich Udajli, zejména prijmout takova opatreni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim ddajiim.

9.48 V pripadé zjisténi poruseni zaruk dle odst. 9.44 ¢l. IX. této Smiouvy je Zhotovitel
povinen zajistit stav odpovidajici zarukdm neprodlené poté, co zjisti, Ze zaruky
porusuje, nejpozdéji vsak do 3 pracovnich dnli poté, co je k tomu Objednatelem
vyzvan.

8. Do élanku XI. Smlouvy se doplriuje novy odst. 11.2 se znénim:

»11.2 Pro UCely jednani ve vécech kybernetickych bezpecnostnich udélosti a incident(
souvisejicich s touto Smiouvou jsou odpovédnymi osobami:

11.2.1 na strané Objednatele:

m
tel:

11.2.2 na strané Zhotovitele:

tel.:

9. Dosavadni odstavce 11.2 az 11.5 ¢l. XI. Smlouvy se precislovavaji a nové se jednad o
odstavce 11.3 aZz 11.6 ¢l. XI. Smlouvy.

10. Do ¢lanku XII. Smiouvy se vklada novy odst. 12.10, ktery zni:

,12.10 V pripadé, Ze se Zhotovitel dostane do prodleni s nahldsenim kybernetického
bezpecnostniho bezpecnostnich udalosti nebo incidentll oproti terminu uvedenému v ¢l.
VII. odst. 7.3.8 této Smlouvy uvedené kontaktni osobé Objednatele pro Gcely jednani ve
vécech kybernetickych bezpeCnostnich udalosti a incidentli, je Objednatel opravnén
pozadovat na Zhotoviteli zaplaceni smluvni pokuty ve vysi 50.000,- K¢ (slovy: padesat
tisic korun Ceskych) za kazdy zapocaty den prodleni s nahldSenim incidentu Objednateli.
Uplatnénim smluvni pokuty nezanika pravo Objednatele na nahradu Skody.".

11. V¢l XII. Smlouvy se dosavadni odst. 12.10 nové oznacuje jako odst. 12.11.
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IIl.
Zavéreéna ujednani

1. Tento Dodatek ¢. 3 nabyva platnosti dnem jeho podpisu obéma Smluvnimi stranami a
Géinnosti dnem jeho uvefejnéni v registru smluv v souladu se zakonem ¢. 340/2015 Sb., o
zvlastnich podminkach Ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru
smluv (zakon o registru smluv) ve znéni pozdéjsich predpisl, Objednatelem. Zhotovitel
souhlasi s tim, aby tento Dodatek &. 3 byl zvefejnén v registru smiuv v souladu se zakonem
o registru smiuv.

2. Ostatni ujedndni Smlouvy timto Dodatkem ¢&. 3 nedotena zlstavaji v platnosti
a ucinnosti beze zmén.

3. Tento Dodatek &. 3 je vyhotoven v 5 stejnopisech, z nichZ 3 stejnopisy obdrzi Objednatel a 2
stejnopisy Zhotovitel.

4. Smluvni strany prohladuji, Ze si tento Dodatek €. 3 precetly, jeho obsahu porozumély, a Ze je
projevem jejich pravé a svobodné vile prosté jakéhokoliv omylu, na diikaz ¢ehoz tento
Dodatek €. 3 vlastnoruc¢né podepisuiji.

Pfiloha: Formular pro ohlaseni incidentu spravci

VPrazedne: 30 -07- 2019 VPrazedne; . - ¢/

Za Ceskou republiku — Ceskou spravu
sociainiho zabezpec

Za Asseco Central Europe, a.s.:

Funkce: reditel Funkce: prokurista

{1844 sralva 4
i GI—EJ‘ECD
. CENTRAL EUROPE

Budéjovicks
Jovicka 778/_3?, 140 00 Praha 4

26
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FormulaF pro ohlaseni incidentu spravci

Kontaktni udaje

Nazev: uvedte nazev zpracovatele

Sidlo: uvedte sidlo zpracovatele

1CO: uvedte ICO zpracovatele

Kontaktni osoba: uved'te pozici [ttvaru odpovédného za resen/ incidentd /

povérence / odpovédného pracovnika / jiné osoby],
Jjméno, email, telefon, adresa

Spinéni Ihiity pro ohlaseni incidentu

Cas, kdy se zpracovatel uvedte ¢as dle cl. 33 odst. 2 Narizeni

dozvédél o incidentu

Odtivodnéni  zpozdéni uvedte didvody, pro které zpracovatel neohldsil incident
ohlaseni v stanovené Ihité 48 hodin od Casu, kdy se o incidentu

dozvéddl (didvodem miZe byt Casové narocnost
posouzeni veskerych detaili a didsledkd incidentd,

apod.)

Detaily incidentu

Zakladni popis popiste zakladni detaily incidentu

incidentu:

Cas vzniku incidentu: uvedte cas vzniku, ktery jste urcili na zakladé vnitrni
analyzy incidentu

Cas zaniku incidentu: uvedte &as zéniku incidentu, ktery jste urcili na zakladé
vnitrni analyzy incidentu;
v pfipadé trvajiciho incidentu popiste aktudlni stav a
odhad trvani

Druh incidentu popiste, o jaky druh incidentu se jednd: incident v
oblasti ddvérnosti (napr. neopravnény pristup k
Udajim), dostupnosti (napfr.: ztrdta pristupu nebo
zniceni udajd) nebo integrity (napr.: neoprdvnénd
zmeéna) udajd

Dlvod vzniku incidentu popiste, co bylo pricinou/ vzniku incidentu: utok

(malware, ransomware, apfd.), technickd nebo lidska
chyba, nedbalost, ap
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CSSz

Kategorie dotcenych napr.: klienti, zaméstnanci, déti prip. jiné ohroZené
osob skupiny, apod.
Staty, ze kterych uvedte stdty, ve kterych se nachazi dotcené osoby,

pochazi dotéené osoby

JejichZ osobni udaje byly zasaZeny incidentem

Pocet dotCenych osob

uved'te (odhadovany) pocet dotcenych osob

Védomost dotéenych uvedte, zda dotcené osoby védi o tomto incidentu

osob

Kategorie osobnich napr.: udaje o zdravotnim stavu, o financni situaci,
Udajti apod.

Mnozstvi osobnich dajid

uvedte (odhadované) mnoZstvi osobnich Udajd
zasazenych incidentem

Opatreni
implementované  pred
vznikem incidentu

uvedte, jaka opatreni zpracovatel implementoval za
Ucelem prevence vyskytu a sniZeni rizika tohoto typu
incidentu

Disledky incidentu

Rizika incidentu

popiste pravdépodobnd rizika, kterd jsou ddsledkem
incidentu, zejména rizika vyplyvajici  z konkrétn/
kategorie udajd nebo kategorie dotcenych osob (napr.:
zvereinéni  ddajd, kradeZ identity, financni Skoda,
podvod, apod.)

Dalsi disledky

popiste dalsi disledky tohoto incidentu

Opatreni pro odstranéni nebo sniZeni rizika

Seznam opatreni, kterd
zpracovatel
implementoval po vzniku
incidentu

u kaZdého opatreni, které zpracovatel implementoval,
uvedte odiivodnéni pro jeho vyuZiti a popis toho, jakym
zplisobem sniZuje nebo odstrarniuje riziko pro dotcené
osoby

Obnova udajt

uvedte, zda a jak doslo k nahradé nebo obnoveni
osobnich udajd, které byly dotceny incidentem

Seznam opatreni, ktera
zpracovatel navrhuje pro
implementaci

u kaZdého opatren|, které ma zpracovatel v planu
implementovat, uvedte odidvodnéni pro jeho vyuZiti a
popis toho, jakym zpdsobem sniZuje nebo odstrariuje
riziko pro dotcené osoby
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