IC: 25450131
DIC: CZ25450131
www.libereckais.cz

r
telefon: +420 485 243 031
e-mail: lis@libereckais.cz

Liberecka IS, a.s., Mritikova 3, 461 71 Liberec Il

DODATEK C. 1

KE SMLOUVE O POSKYTOVANI SLUZEB
INFORMACNICH TECHNOLOGII
CiSLO SMLOUVY POSKYTOVATELE: LIS 2007/1/001
CiSLO SMLOUVY OBJEDNATELE: 07/2007/03

SMLUVNIi STRANY

1 Subjekt: Méstsky obvod Liberec — Vratislavice nad Nisou
Se sidlem: Tanvaldska 50, 463 11 Liberec 30
Zastoupeny:  Lukasem Pohankou, starostou
IC: 002 62 978
Bank. spojeni: 984943369/0800, Ceska spofitelna, a.s.

(dale jen objednatel)

2. Subjekt: Liberecka IS, a.s.,
Se sidlem: Mrstikova 3, 461 71 Liberec Il
Zastoupeny:  Ing. Jaroslavem BureSem, MBA, feditelem
IC: 254 50 131
DIC: CZ25450131
Bank. spojeni: 5542052/0800, Ceska spofitelna, a.s.

(dale jen poskytovatel)

oba spoleéné téz jako ,smluvni strany”

Spole&nost je zapsana v Obchodnim rejstiiku u Krajského soudu v Usti nad Labem v odd. B, vioZzce 1429.
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PREDMET DODATKU

Pfedmétem tohoto dodatku & 1 jsou nize uvedené zmény jednotlivych ¢lankl shora
uvedené smlouvy, ve znéni pfedchozich dodatkl a jednotlivych pfiloh. Ostatni ujednani
smlouvy zUstavaji beze zmén.

Nové znéni ¢lanki smlouvy:

PREDMET SMLOUVY

1) Predmétem smlouvy je poskytovani sluZzeb v oblasti Informacnich technologit:
a. dle specifikace v pfiloze smlouvy ,Definice sluZzeb®,

b. poskytnuti 7 licenci SML pro piistup do systému SAP R/3, sprava systému, uzivatelska
podpora produktivniho provozu,

c. poskytnuti 7 licenci SML pro pfistup do aplikace AGENDIO (Smlouvy a poplatky),
sprava systému, uZivatelska podpora produktivniho provozu,

d. poskytnuti 20 licenci SML pro pfistup do aplikace Komplexni datové béze (registry
KDB), sprava systému, uZivatelska podpora produktivniho provozu,

e. poskytnuti multilicence SML pro pfistup do geografického informacniho systemu
Marushka (GIS), sprava systému, uZivatelska podpora produktivniho provoz,

f. poskytnuti 27 licenci operaéniho systému Microsoft Windows v aktualné dostupné
verzi, dle standard( informaéniho systému,

g. poskytnuti 31 licenci kancelafského software Microsoft Office standard v aktualné
dostupné verzi, dle standardd informagniho systému,

h. poskytnuti 35 licenci sitového antivirového software Symantec Antivirus CE v aktualné
dostupné verzi, dle standardd informacniho systéemu,

i. poskytnuti 1 licence pro pfistup do aplikace Rybafske listky, dle standardu
informacniho systému,
j. zaji$téni soudinnosti poskytovatele pfi vyfizovani vyjadfeni k existenci siti.
2) Predmétem smlouvy neni:

a. instalace, zaskoleni a uvedeni do provozu geografického informaéniho systemu (GIS)
véetné pasportu komunikaci,

b. dodavka informaénich technologii, které nejsou specifikovany v pfiloze smlouvy
.Definice sluzeb®.

c. sprava informaénich technologii v majetku zakaznika, které nejsou soucasti
poskytovanych sluzeb,

d. konzultaéni a daldi prace, které nejsou specifikovany v pffloze smlouvy ,Definice
sluzeb”.

KONTAKTNIi OSOBY A ZASADY KOMUNIKACE

1) Vedkera komunikace probiha zésadné v Ceském jazyce.

2) V8echny pozadavky objednatele jsou pfedavany jednoznanym procesem pres Centralni
helpdesk (dale jen ,CHD®) poskytovatele dle V8eobecnych obchodnich podminek. Tyto
podminky jsou definovény tak, aby byly zajiStény adekvatni reakce na poZadavek jakékoli, tedy
i nejvy&si naléhavosti.

3) V evidenci pozadavki CHD je veden Uplny seznam v8ech poZzadavki na sluZby a Zivotni
cyklus, véetné asovych zaznami. Tato evidence poskytuje véechny potfebné informace pro
tvorbu vykazl pinéni trovné sluzeb. Poskytovatel je opravnén pozadavek pfedany jinou cestou
odmitnout.

Spoleénost je zapsana v Obchodnim rejstitku u Krajského soudu v Usti nad Labem v odd. B, vioZce 1429.
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4)

VyfeSeni poZadavku na podporu potvrzuji opravnéné osoby na strané objednatele a
poskytovatele v elektronickém formuldfi systému pro sbér pozadavk( objednatele, ktery
obsahuje popis provedenych ukonl, celkovy Cas feSeni poZadavku, datum provedeni
jednotlivych ukont, jméno pfedavajici a prejimajici osoby.

5) Rozhranni aplikace pro zadavani poZzadavkl je na adrese: http://helpdesk.liberec.cz/.

6) Opravnéné osoby objednatele budou, v pfipadé potfeby, bezplatné zaSkoleny na uZivani
aplikace pro zadavani a sledovani pozadavka.

7) Opravnénymi osocbami za poskytovatele jsou:

a. Centralni Helpdesk poskytovatele, 485 243 555, help@libereckais.cz,
b. Tomas$ Bartofl, manazer Useku provozu, 485 243 036, barton.tomas@libereckais.cz,
c. Josef Frohlich, vedouci specialista CHD, 485 243 558, frohlich.josef@libereckais.cz.

8) Opravnénymi osobami za objednatele jsou:

a. Ing. Ivan Zdarsky, tajemnik, 482 428 812, zdarsky.ivan@uvratislavice.cz.
OBECNA USTANOVENI

1) Na tuto smlouvu se vztahuji V8eobecné obchodni podminky poskytovani sluzeb Liberecke IS,
a.s. (dale jen VSeobecné obchodni podminky) dostupné v aktudlni podobé na
www.libereckais.cz. :

2) V pfipadé rozporu mezi ustanovenimi této smlouvy a V8eobecnych obchodnich podminek jsou
platna ustanoveni této smlouvy.

3) Hiaseni incidentll a poZadavkl Objednatelem je provadéno dle ,Pfedpisu specifikace
pozadavku®.

4) Liberecka IS, a.s. ma zaveden systém fizeni jakosti podle CSN EN ISO 9001:2000 a systém
tizeni bezpetnosti informaci v souladu s CSN ISO/IEC 27001:2006. Tyto systémy
managementu jsou provozovany spole¢né jako integrovany systém managementu spolecnosti
Liberecka IS, a.s. (dale jen ISM).

ZAVERECNA USTANOVENI

1) Platnost tohoto dodatku &. 1 je stanovena ode dne jeho podpisu ob&ma smluvnimi stranami.

2) Uginnost tohoto dodatku &. 1 je stanovena ode dne 1. 7. 2013.

3) Tento dodatek &. 1 je vyhotoven ve dvou stejnopisech, z nichz kazdy ma povahu originalu, a
kazda ze smluvnich stran si ponecha jeden.

4) Nedilnou souc¢ast tohoto dodatku &. 1 tvofi pfilohy:

a. Priloha €. 1 - Definice sluZzeb
b. Pfiloha &. 2 - Vypis z bezpeénostni politiky informaci Liberecke IS, a.s. v oblasti
systému fizeni bezpeénosti informaci
o ,", Py s # ¢
Ve Vratislavicich dne: ,{7 6 A/Q/z;. ) VLibercidne: A¥: 6. 2013

Za Objednatele:

Za Poskytovatele:

Li@ERLCA Y!sAI’l‘ VHET
/ Thnvaldski $30

46 ¥ 11 Liberee XXX

[/ 1€ 262978 fi2

Lukas Pohanka

starosta

Ing. Jaroslav Bure§, MBA
feditel

Spoleénost je zapsana v Obchodnim rejstiiku u Krajského soudu v Usti nad Labem v odd. B, viozce 1429.
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IC: 25450131
DIC: CZ25450131

Liberecka IS, a.s., Mritikova 3, 461 71 Liberec Il www.|ibereckais.cz

F
Ll B E A I telefon: +420 485 243 031
e-mail: lis@libereckais.cz

Priloha €. 2 - Vypis z bezpecnostni politiky informaci Liberecké IS, a.s. v oblasti
systému Fizeni bezpeénosti informaci

Vypis v rozsahu vztahujicim se k poskytovanym sluzbam v oblasti IT dle této smlouvy.

Uvod
Liberecka IS, a.s. vybudovala systém fizeni jakosti podie CSN EN ISO 9001:2000 a systém fizeni
bezpe¢nosti informaci v souladu s CSN ISO/IEC 27001:2006. Tyto systémy managementu jsou
provozovany spolec¢né jako integrovany systém managementu spole¢nosti Liberecka IS, a.s. (dale jen
ISM).

Spoletnost prosazuje bezpeénost informaci jako celek sloZeny z jednotlivych opatieni organizaéni
bezpec€nosti, zajisténi ochrany aktiv, personaini a fyzické bezpecnosti a bezpecnosti informaénich
technologii pro zajiténi dostupnosti, integrity a davérnosti spravovanych informaci.

Klasifikace bezpeénosti informaci

V8echny informace LIS jsou klasifikovany. Klasifikaci informaci tvori proces, ve kterém je informaci
prifazen klasifikacni stupen. Klasifikaéni stupen se informaci pfifadi podle vyznamu a zavaznosti jejiho
obsahu. Pro uéely klasifikace informaci LIS je stanoveno nasledujici klasifikadni schéma:

° Verejné informace;

o Neverejné informace, které jsou, bud:
o Interni informace LIS, nebo
o Citlivé informace LIS.

Veskere takto klasifikované informace jsou oznaéeny slovy ,Citlivé“, ,Sensitive* nebo zkratkou ,S".

Citlive informace LIS, obsahujici obchodni tajemstvi, jsou vZdy archivovany s dlrazem na skute&nost,
ze obchodni tajemstvi je nepromicitelné (vyjimka z ostatnich prav duSevniho vlastnictvi) a z tohoto
divodu musi byt pfi archivaci spisového materidlu stanovena Sasové& neomezena archivaéni |hita
(licenéni smlouvy k pfedmétiim primysloveho vlastnictvi, smlouvy o dilo s licenéni doloZkou, obdobné
typy smluv nepojmenovanych).

Externi subjekty

Pristup externich subjektt k nevefejnym informacim nebo do chranénych a zabezpecenych zon LIS je
regulovan na zakladé smlouvy mezi LIS a externim subjektem. Pfistup k informacim neni povolen do
doby zpracovani zéznamu o pokryti bezpeénostnich pozadavkil, zpracovani NDA a nasledného
uzavieni smlouvy.

LIS provadi identifikaci a posouzeni rizik, plynoucich z pfistupu externich subjektd, pied
uzavienim smlouvy s témito subjekty.

LIS uzavira s tfetimi stranami dohody o miéenlivosti — NDA. Treti strany, které pracuji s informacemi
spoleénosti, se musi smluvné zavazat k ochrané neverejnych informaci LIS.

Bezpecnostni pozadavky pro pfistup zakaznikt k informacim LIS jsou upfesfiovany ve smlouvach
se zakazniky na zakladé provedené identifikace rizik.

Zamestnanci tfetich stran jsou povinni v pfipadé nutnosti seznamovani se s nevefejnymi informacemi
LIS stvrdit svym podpisem zavazek zachovani miCenlivosti, a to jesté pred tim, nez jim bude umozZnén
pfistup k informacim a prostfedkim pro zpracovani informaci LIS.

Fyzicka bezpetnost prostiedi
Objekty, v nichZz jsou Datova centra poskytovatele pro poskytovani sluzeb IT jsou umistény v
nasledujicich lokalitach:

° Budova Nové radnice Magistratu mésta Liberec, Frydlantska 183/4, Liberec 1.

® Budova URAN, 1. maje 108/48, Liberec Ill.

Spoleénost je zapsana v Obchodnim rejstfiku u Krajského soudu v Usti nad Labem v odd. B, vlozce 1429.
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Veskera opatfeni fyzické bezpe¢nosti jsou realizovany ve spolupraci s majiteli budov, v nichz ma LIS
pronajaté prostory.

Technologické prostfedky jsou umistény v zabezpeéenych zénach, které tvofi samostatné prostory
LIS, ve kterych jsou zpracovavany, manipulovany a ukladany nevefejné informace LIS aZ do
klasifikaéniho stupné Citlivé informace LIS a dale informace klientd LIS.

Personalni bezpeénost
Navstévy jsou po celou dobu pobytu v prostorach LIS doprovazeny zaméstnancem LIS. Zaméstnanci,
ktefl doprovazeji navstévu, pred vstupem navtévy do zabezpetené zdny navic:

o Zajisti, aby vstup navitévy do zabezpedené zony schvélil bezpetnostni manazer LIS;
° Seznami navitévu s pokyny, jak se chovat v zoné, do které navstéva vstupuje;
° Zaznamenaji datum a €as pfichodu a odchodu navstévy ze zabezpetené zbdny a

zajisti doprovod pfi jejim odchodu.

Obdobnym zplsobem, jaky je uveden vySe, je povolen vstup do zabezpecenych zon pracovnikim
tfetich stran a osobam vykonavajicim dodavatelské prace.

Bezpetnost zafizeni
Zafizeni Informacnich a komunikagnich technologii (dale jen ICT) jsou umisténa a chranéna tak, aby
se sniZila rizika hrozeb prostfedi a mozZnosti neautorizovaného pfistupu.

Zabezpetené zény, kde jsou umistény technologické prostiedky, ve kterych jsou zpracovavany,
manipulovany a ukladany neverejné informace LIS a informace klientl LIS (déle ,serverovny*), splfiuji
nasledujici podminky:

e Servery a daldi zafizeni infrastruktury a pfislusna dokumentace a zaznamova média s
neveiejnymi informacemi se vzdy umistuji a pfechovavaji v samostatné mistnosti opatfené
samostatnym vstupem, zabezpelene elektronickym zabezpetovacim systémem a
pfipadné dal§imi technickymi zabezpe&ovacimi prostredky;

e Dvefe do serverovny musi byt mimo probihajici servisni ¢i jiné technické zasahy stale
uzaviene;

e Vnitini uspofadani serverovny musi byt takové, aby z vné&jsi strany budovy nebo z okolnich
budov nebylo vidét na monitory, na kterych jsou prezentovany nevefejné informace;

e Serverovna musi splfiovat klimatické podminky pro bezporuchovy provoz techniky;

e Servery musi byt osazeny ochranou proti blesku; ochrannymi filtry proti blesku jsou
osazeny viechny vstupni zdroje a vnéjsi komunikaéni linky;

e Zakaz konzumace potravin, piti napoji a koufeni.

Za umisténi zafizeni ICT a zajiSténi jeho ochrany v souladu s vySe uvedenymi pravidly odpovidaji
pfisludni vedouci zaméstnanci odpoveédni za spravu zafizeni ICT LIS v dané lokalité. Za kontrolu
umisténi zafizeni ICT v souladu s vy$e uvedenymi pravidly odpovida bezpeénostni manazer.

Sprava incidentl bezpeénosti informaci

Bezpe€nostnim incidentem se rozumi jakakoliv udalost, ktera vede nebo miZe vést k narudeni
dlveérnosti, dostupnosti nebo integrity informaci v rémci LIS. Bezpe¢nostnim incidentem je jakékoli
poruSeni obecnich povinnosti uvedenych v bezpe¢nostni politice, pro které nebyla udélena vyjimka.

Jedna se zejména o nasledujici bezpeénostni incidenty:
e nespravna manipulace s informacemi klasifikovanymi ve stupnich interni informace LIS a
citlivé informace LIS, zejména pak:
v' pfistup ke klasifikovanym informacim neopravnénou osobou;
v' jakykoliv Gnik/ztrata klasifikovanych informaci;
¥" nezabezpecené uchovani klasifikovanych informaci (napf. pisemnosti, média s
klasifikovanymi informacemi);

Spoleénost je zapsana v Obchodnim rejstiku u Krajského soudu v Usti nad Labem v odd. B, vioZce 1429.
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v" nechranény (nesifrovany) pfenos klasifikovanych informaci mezi jednotlivymi
komponentami systéemu IS LIS;

o existence pfistupovych prav u zaméstnance LIS (popf. pracovnika externiho subjektu),
ktery ukonéil vykon pracovnich &innosti spojenych s opravnénou potfebou piistupu k IS
LIS;

o jakékoliv naruseni fyzické bezpecnosti (vloupani, imysiné fyzické poskozeni zafizeni IS
LIS apod.) do zabezpecenych pracovist)

o vyskyt Skodlivého programu / 8kodlivého kédu v prostfedi IS LIS;

kompromitace, popf. podezieni na kompromitaci pfistupovych tdajd.

Jednotnym mistem pro hlaseni bezpeénostnich incidentl je Systém spravy bezpeénostnich incident(,
ktery je zajiStovan v LIS Centralnim HelpDeskem na tel. &isle 485 243 555, pfipadné e-mailu:
help@libereckais.cz.

Rizeni kontinuity &éinnosti

Cilem fizeni kontinuity ¢innosti je branit pferudeni €innosti LIS a chranit LIS pfed nasledky zavaznych
chyb a katastrof nebo tyto nasledky minimalizovat. Rizeni kontinuity &innosti tvofi systém opatfeni
zaméfenych na pfipravu adekvatni reakce v pfipadé ohrozeni &innosti LIS. Rizeni kontinuity ginnosti
zahrnuje systém dokumentace, testovani, revizi a distribuce navrZzenych opatfeni spolu s pfidélenim
odpovidajicich pravomoci.

Zavér
Podrobné informace z oblasti systému fizeni bezpeénosti informaci jsou k dispozici v platném
dokumentu Bezpectnostni politika informaci Liberecké IS, a.s.

Platnost dokumentu od: 1. 2. 2012

Spoleénost je zapsana v Obchodnim rejstfiku u Krajského soudu v Usti nad Labem v odd. B, viozce 1429,
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