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POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK C.11
Poskytovatel sluzby Pasante s.r.o

Spravce IS S7ZR

Objednatel SZR

Smlouva Smlouva o poskytovani sluzeb podpory provozu a rozvoje RAZR
Cislo RFC SZR 639

Nazev RFC SZR Upravy prace s IP adresami

Cislo tiketu (Service Desk) | 43058 , 444E<7

Katalogovy list RAZRH; —~ ORIE=DOI beo

Typ odstavky A

1. Identifikace vzniku pozadavku

Provoz aplikace RAZR. Po zvazeni, navrzena Uprava validaci IP adres z duvodu jedinecnych

vyjimek pro rizné AlS.

2.

il

Zadani pozadované zmény
Vytvorit ciselniky:

Vefejné — jsou v importovaném datovém zdroji a je u nich uveden konkrétni platny stat (zeme).
Seznam neni mozné editovat.

Napf. ZZ jako kéd zemé v aktudlnim zdroji IP adres neoznacuje Zadny stat, ale znamena
bud, Ze jde o privatni adresu, nebo dosud nealokovany rozsah adres.
Privatni — jsou dané vyétem a jejich seznam je mozné v Internim modulu RAZR editovat obdobné
jako seznam KIVS IP adres, neni zadna implicitni hodnota.
KIVS pro uzivatele - jsou dané vyétem a jejich seznam je mozné v Internim modulu RAZR
editovat.
KIVS pro ISZR - jsou dané vyctem a jejich seznam je mozné v Internim modulu RAZR editovat.
Vyjimky - jsou dané vyctem a jejich seznam je mozné v Internim modulu RAZR editovat.

IP adresa muze byt souéasné ve véech skupinach, v nékolika z nich, v jedné nebo v Zadné.

Externi uzivatel miize v KIVS modulu pro (A)IS zadat, tj. RAZR mu ji povoli zadat:
1. KIVS adresu pro uzZivatele.
2. Vefejnou IP adresu z povoleného statu.
3. IP adresu uvedenou ve vyjimkach.

RAZR provadi kontrolu nasledovné:
e Pokud jde o IP adresu uvedenou ve vyjimkach, RAZR povoli IP adresu zadat.
o Ciselnik vyjimek s datumem platnosti do (pokud nebude datum vyplnéno, pak plati
vyjimka stale)
= Datum bude pfi zadavani vyjimky pfedvyplnéno na #now# + 5 workdays
o IP ve vyjimkach nepodiéhaji zadné dalsi validaci
o Pokud jde o vefejnou adresu z povoleného statu (tj. stat je znamy a povoleny), RAZR povoli
IP adresu zadat.
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e Pokud jde o vefejnou adresu z nepovoleného statu (tj. stat je znamy), RAZR ugini dotaz na
RIPE. Pokud RIPE vrati povoleny stat, nebo je RIPE nedostupny, RAZR povoli IP adresu
zadat.

e Pokud RIPE vrati nepovoleny stat, RAZR pokraéuje v kontrolach dal.

e Pokud jde o IP adresu, ktera je v KIVS pro uZivatele, RAZR povoli IP adresu zadat.

e Pokud jde o IP adresu, ktera neni v KIVS pro uzivatele, RAZR nepovoli IP adresu zadat a
zobrazi chybové hlaseni:

o Jde o vefejnou IP adresu z nepovoleného statu - chybové hlaseni je: Zadana IP
adresa x.x.x.x nemuze byt pouZita pro pfistup do zakladnich registri, protoze nejde
o vefejnou IP adresu z povoleného statu, ani o IP adresu z rozsahu KIVS. Vysledek:
verejna adresa - XX.

o Jde o privatni IP adresu - chybové hlaseni je: Zadana IP adresa x.x.x.x nemUze byt
pouzita pro pfistup do zakladnich registr, protoZe nejde o vefejnou IP adresu z
povoleného statu, ani o IP adresu z rozsahu KIVS. Vysledek: privatni adresa.

o Pokud jde o jinou IP adresu, RAZR nepovoli IP adresu zadat a zobrazi chybové
hiaseni: Zadana IP adresa x.x.x.x nemUzZe byt pouZita pro pfistup do zakladnich
registr, protoZe nejde o vefejnou IP adresu z povoleného statu, ani o IP adresu z
rozsahu KIVS. Vysledek: neverejna adresa

Interni uzivatel (v roli zpracovatel nebo spravce) mize v Internim modulu zadat pro AlS
libovolnou (syntakticky spravnou) IP adresu. Pokud jde o IP adresu, kterou by RAZR nedovolil zadat
externimu uZivateli, zobrazit varovani a pozadat uzivatele o potvrzeni, Ze chce skuteéné IP adresu
zadat.

Do postovni tabulky (Excel pro NAKIT) jdou v8echny vefejné IP adresy, které jsou u néjakeho
AlS (a nekontroluje se, zda nahodou nejsou mezi privatnimi a KIVS adresami).

Do matice certifikaty — IP adresy jde:
» Klicove slovo KIVS misto véech IP adres KIVS pro ISZR uvedenych u certifikatu.
* [P adresa ve vSech ostatnich pfipadech. Tj. mohou zde byt verejné i privatni IP adresy.

Vystup z kontroly IP adres z nepovolenych stati obsahuje vefejné IP adresy, které by
RAZR nemél povolit zadat externimu uZivateli. Cilem je vidét ty vefejné IP adresy, které by RAZR
aktualné nepovolil externimu uzivateli zadat.

Vystup z kontroly IP adres z privatnich nepovolenych rozsahii obsahuje privatni IP
adresy, které nejsou KIVS pro uZivatele a nejsou ve vyjimkach.

3. Popis zajiSténi realizace zmény

e Vytvoreni novych &iselnikl
oV nastaveni, kde je nyni Eiselnik KIVS rozsah(, se vytvofi sekce ,Ciselniky IP
adres," kde budou vSechny &iselniky (kromé vefejnych — pro ty je geolokace
v aplikaéni skupiné Data).
» Uprava fungovani validaci a schvalovani zadosti s IP adresami
o Uprava validaci podle novych Ciselnikl v externich funkcich
o Prischvalovani IP adresy se musi zohlediovat &iselniky kvdili vyplnéni datum
k IP adrese v DB, zda se ma odeslat do NAKIT nebo nemusi.
= Pokud je privatni nebo KIVS — nemusi
* Pokud je ve vyjimce a neni v privatni nebo KIVS — musi
= Jinak — musi
e Uprava generovani matic
o Uprava konzistence dat
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4. Odhad pracnosti

Celkem:%
Celkova pracnost

Poznémka: Clanek 5.1.2 Smlouvy ,Cena sluzeb na objednavku", Katalogovy list RAZR10 ,Optimalizace paramelrii poskytovanych
sluzeb ZR" — tento KL v ramci tohoto PnC neslouZi k pracim, které vedou k navySeni stavajicich funkcionalit, a tedy k technickému
zhodnoceni IS dle vyhlasky ¢. 410/2009 Sb., k provedeni zakona ¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdejich pfedpist pro
vybrané jednotky. V' ramci PnC 2019-11 nebudou provadény Zadné rozvojove cinnosti.

5. Navrh harmonogramu zménového pozadavku
Den D = Pfijeti SD pozadavku na zapracovani pozadavku
Analyza - do D + 3 dny
Uprava systému a testovani — D + 14 dni
Nasazeni do produkéniho D + 21dni

Aktualizace dokumentace — D + 30dni

6. Navrh testovaciho scénare
Seznam scénaru

1. Privatni rozsah z ¢iselniku
a. KIVS modul
i. Zadost o pfidani IP adresy z privatniho rozsahu definovaného v &iselniku
privatnich rozsaht v RAZR
b. Interni modul
i. Automatické schvaleni
ii. Automatické vypInéni vSech datumu zfizeni u IP adresy
iii. Neni potifeba export NAKIT
iv. Generovani matic — IP — CERT — musi byt vypsana IP

v. Sdéleni
2. Privatni rozsah neni v &iselniku privatnich ani ve vyjimce ani KIVS
a. KIVS modul

i. Zadost o pfidani IP adresy z privatniho rozsahu nedefinovaného v &iselniku
privatnich rozsahu, ani KIVS rozsahu a ani ve vyjimce
ii. Nesmi jit odeslat
3. Privatni rozsah ve vyjimce
a. KIVS modul
i, Zadost o pfidani IP adresy z privatniho rozsahu definovaného ve vyjimce
¢iselniku v RAZR
b. Interni modul
i. Automatické schvaleni
ii. Automatické vyplnéni vSéech datumu zfizeni u IP adresy
ii. Neni potieba export NAKIT
iv. Generovani matic — IP — CERT — musi byt vypsana IP
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v. Sdéleni
4. Privatni rozsah ve vyjimce a v KIVS pro ISZR
a. KIVS modul

i. Zadost o pfidani IP adresy z privatniho rozsahu definovaného ve vyjimce
Ciselniku v RAZR
b. Interni modul
I. Automatickeé schvaleni
ii. Automatické vyplnéni v8ech datumu zfizeni u IP adresy
ii. Neni potfeba export NAKIT
iv. Generovani matic — IP — CERT — musi byt kli¢ové slovo KIVS

v. Sdéleni
Vi.
5. KIVS rozsah — musi byt definovan v ¢iselniku KIVS rozsahti pro uzivatele
a. KIVS modul

i. Zadost o pfidani IP adresy z KIVS rozsahu definovaného v &iselniku KIVS
rozsaht pro uZivatele v RAZR
b. Interni modul
i. Automatické schvaleni
ii. Automaticke vypInéni vSech datumu zfizeni u IP adresy
iii. Neni potfeba export NAKIT
iv. Generovani matic — IP — CERT — musi byt vypsana IP

v. Sdéleni
6. KIVS rozsah pro ISZR- musi byt definovan v ¢iselniku KIVS rozsahti pro ISZR
a. KIVS modul

i. Zadost o pridani IP adresy zKIVS rozsahu pro ISZR definovaného
v Ciselniku KIVS rozsaht pro ISZR v RAZR
ii. Nesmi jit poslat Zadost, pokud neni ve vyjimce nebo KIVS pro uzZivatele
b. Interni modul
i. Pokud je takova IP v evidenci RAZR u néjakého AlS, v matici IP-CERT musi
byt pod kli¢ovym slovem KIVS
7. KIVS rozsah pro ISZR s vyjimkou— musi byt definovan v ¢iselniku KIVS rozsah pro ISZR
a. KIVS modul
i. Zadost o pfidani IP adresy z KIVS rozsahu pro ISZR definovaného
v Giselniku KIVS rozsaht pro ISZR a ve vyjimce v RAZR
b. Interni modul
i. Automatické schvaleni
ii. Automatické vypInéni vSech datumu zfizeni u IP adresy
ii. Neni potfeba export NAKIT
iv. Generovani matic — IP — CERT — nesmi byt vypsana IP ale slovo KIVS

v. Sdéleni
8. Vefejny rozsah pro povolenou zemi
a. KIVS modul

i. Zadost o pfidani IP adresy z vefejného rozsahu pro povolenou zemi
definovaného v ¢iselniku geolokace vefejnych IP v RAZR
b. Interni modul
i. Automatické schvaleni
ii. Je potfeba export NAKIT
iii. Generovani matic — IP — CERT — musi byt vypsana pfimo tato IP

iv. Sdéleni
9. Verfejny rozsah pro nepovolenou zemi
a. KIVS modul

i. Zadost o pfidani IP adresy z vefejného rozsahu pro nepovolenou zemi
definovaného v Ciselniku geolokace vefejnych IP v RAZR
ii. Zadost nesmi jit odeslat
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10. Verfejny rozsah pro nepovolenou zemi ale i ve vyjimce
a. KIVS modul
i. Zadost o pfidani IP adresy z vefejného rozsahu pro nepovolenou zemi
definovaného v Ciselniku geolokace vefejnych IP v RAZR a take ve
vyjimkach
b. Interni modul
i. Automatické schvaleni
ii. Je potreba export NAKIT
iii. Generovani matic — IP — CERT — musi byt vypsana pfimo tato IP
iv. Sdéleni
11. Verejny rozsah pro (ne)povolenou zemi a zaroven v KIVS rozsahu pro uzivatele
a. KIVS modul
i. Zadost o pfidani IP adresy zvefejného rozsahu pro povolenou zemi
definovaného v ¢iselniku geolokace verejnych IP v RAZR a v KIVS rozsahu
b. Interni modul
i. Automatické schvaleni
ii. Automatické vyplnéni vSech datumu zfizeni u IP adresy
ii. Neni potreba export NAKIT
iv. Generovani matic — IP — CERT - vypsana dana IP

v. Sdéleni
12. Verejny rozsah pro povolenou zemi a zaroven v KIVS rozsahu pro ISZR
a. KIVS modul

i. Zadost o pfidani IP adresy z vefejného rozsahu pro povolenou zemi
definovaného v ¢iselniku geolokace verejnych IP v RAZR a v KIVS rozsahu
pro ISZR

b. Interni modul
i. Automatické schvaleni
ii. Je potfeba export NAKIT
ii. Generovani matic — IP — CERT — vypsana klicovée slovo KIVS
iv. Sdéleni
Vystupy zménového pozadavku
Nové Ciselniky v aplikaci RAZR.
Moznost konfigurovat privatni rozsahy IP adres

Nova validace IP adres

Akceptacni kritéria, zpusob ovéreni na produkci
Spravné fungovani validaci IP adres a spravné vkladani do matic.
Korektni zadavani zadosti.
Vliv ¢iselnikl IP adres na validaci a vkladani do matic.

Pozadavky na soucinnosti

. Dopady do provozu / dopady do provozni dokumentace
Jednodussi prace s IP adresami pro interniho uzivatele a prehlednéjsi kontrola.

Uprava dokumentace — postup validace
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