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Typ odstavky

1. Identifikace vzniku pozadavku

Pozadavek vznikl na zakladé potfeby Upravy provozniho monitoringu modernizovaneé
infrastruktury SZR. Duvodem potieby pfizpUsobeni provozniho monitoringu je Gprava nastroju pro
proaktivni feSeni problému a zajisténi dostupnosti infrastruktury v souladu s KLO6.

2. Zadani pozadované zmény

Uprava provozniho monitoringu internich systému - S1.

SZR pozaduje nacenéni (PnC) Upravy a reparametrizace provozniho monitoringu v ramci
internich systému (CLOUDIE).
3. Popis zajisténi realizace zmény

Uprava a reparametrizace provozniho monitoringu probéhne dle funk&nich celk(/platforem viz
tab. nize.

Pro kazdy funkéni celek/platformu bude nastaven provozni monitoring v nastroji uvedeného
ve sloupci ,dohled-komponenta®“.

Jednotlivé alarmy budou monitorujici nastroje pfipraveny odesilat do SD nastroje
Poskytovatele. Objednatel bude o téchto alarmech po jejich validaci Poskytovatelem informovan
pres jiz nastavené integrace Siebel - SD SZR.

Kritické alarmy bez dalsi filtrace nebo aplikace logiky budou monitorujici nastroje pripraveny
odesilat do CA Service Operation Insight - integracniho nastroje Objednatele.

Prace spojené s naslednymi automatickymi eskalacemi do feSeni Servicedesku SZR (CA
' ' PNC.
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3.1.1 Microsoft SCOM

Monitorovaci nastroj MS SCOM bude nakonfigurovan:

- vinfrastrukturni ¢asti, tedy ve Sdilené infrastruktufe (SDI)
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V ramci realizace SCOM infrastruktury budou provedeny nasledujici kroky:

1.

Konfigurace infrastruktury MS SCOM

- parametrizace management serverl v prostredi infrastruktury

- parametrizace management serverl v tenantu Interni sluzby SZR

- optimalizace vykonnostnich parametrl

Konfigurace agentt MS SCOM na sledovanych serverech

- agentl na nejnoveéjsi verze

Konfigurace management packt (MP) pro nasledujici oblasti dohledu infrastruktury

- Windows server (zakladni OS, CPU, pameét, disky) na v§ech serverech v prostredi

- Hyper-V, Virtual Machine Manager (VMM) — na serverech hypervizorti a VMM pro
rozsSifeni informaci z virtualiza¢ni vrstvy (platné pro doménu SDI)

- Veeam Management Pack for System Center - Integrace s Veeam Backup
Replication Server

- Active directory — prubézna kontrola parametri AD na Domain Controllerech, véetné
kontroly DNS

- MS SQL - konfigurace standardniho MP na serverech SQL

Konfigurace management packd (MP) pro tenant internich systému

- Windows server (zakladni OS, CPU, pamét, disky) na vSech serverech v prostiedi

- Active directory — prubézna kontrola parametri AD na Domain Controllerech, véetné
kontroly DNS

- MS Exchange - konfigurace standardniho MP na serverech Exchange

- MS LYNC - konfigurace standardniho MP na serverech LYNC

- MS SQL - konfigurace standardniho MP na serverech SQL

- konfigurace standardniho management packu pro MS Sharepoint na prislusnych
serverech

- konfigurace standardniho management packu pro MS |IS na webserverech

- doplnéni MP v ramci standardnich management packu (prfedevsim Windows OS)
podle specifickych potfeb provozovanych aplikaci (typicky budou vytvoreny custom
monitory sluzeb a udalosti)

- konfigurace end-to-end MP webovych sluzeb pro kontrolu odezvy webovych
frontendl aplikaci z jinych servertl se SCOM agentem
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5. Optimalizace prace s alerty a emailovymi notifikacemi
- Nastaveni odesilani emailovych notifikaci, Uprava formatu pro automatizované
zpracovani v servicedesk systému
- optimalizace odesilanych alerti — Gprava severit, potladeni nekritickych udalosti atd.
6. Zpracovani aktualizace provozni dokumentace

3.1.2UIM
M oddeleného provozniho dohledu komponent:

T TS S

Parametrizace bude obsahovat nasledujici kroky:

e lIdentifikace zafizeni/komponent nutnych k zaiazeni do provozniho monitoringu.

e ldentifikace monitorovanych provoznich prvku zafizeni.

e Zajisténi parametrizace provozniho monitoringu pro jednotlivé identifikované
paramefry.

» Klasifikace naléhavosti pfekroceni/nespinéni provoznich hodnot (alarm matice)

3.2 Monitoring jednotlivych komponent
3.2.1 Sit'ové prvky a firewall
Realizace v nastroji CA UIM pres probe snmpcollector.
3.2.2 Hardware Huawei

Pro zakladni HW platformu Huawei bude konfigurovan produkt Huawei eSIGHT, ktery
monitoruje chybové stavy a vykonnostni data HW platformy Huawei s t&émito omezenimi:
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e Softwarovy produkt eSight neni zatim schvalen OKB MV, proto bude konfigurovan pro pouziti
podmineéné do jejich kone¢ného vyjadifeni. Pokud v budoucnu dojde k zamitavemu
stanovisku, pak dodavatel odinstaluje dany software.

Produkt umoziuje detailni identifikaci provoznich problému s platformou HUAWEI (Storage,
blade chasis, apod.) a lepsi komunikaci s podporou vyrobce. V soucasnosti se jedna o jediny
rychle nasaditelny nastroj pro identifikaci probléma s HW platformou Huawei.

3.2.3 Virtualizacni platforma Hyper-V a zalohovani

Pro monitoring bude konfigurovan nastroj MS SCOM tak, ze jedna samostatna instance bude
nastavena v prostfedi infrastruktury a druha instance v prostiedi tenantu Internich systémt SZR.

3.2.4 Interni systémy
Pro monitoring Internich systému SZR bude vyuzit nastroj MS SCOM.
Virtualizaéni platforma VMware

Sonda VMware shromazduje a uklada data a informace ze sledovanych komponent
prostfednictvim VMware Virtual Center (vCenter), nebo pfipojenim k ESX serverim pfimo v
nastavitelnych intervalech. Mizete definovat alarmy, které maji byt generovany pfi prekroceni
uréenych prahovych hodnot nebo pfi nedostupnosti sluzby.

3.3 Poznamky
Navrhujeme v souladu s navrhem architektury nastavit samostatny smtp server.
Provozni dohled doporuéujeme oddélit od dohledovych platforem na samostatném HWV.

Licen&ni pokryti UIM a eSight je zajisténo stavajicimi licencemi SZR pro MS SQL, VMware, MS
Server.

4. Odhad pracnosti

Parametrizace monitoringu pro HW a VMware
Parametrizace monitoringu pro sité 2
Uprava SCOM pro infrastrukturu a interni systémy Py
Parametrizace monitoringu pro infrastrukturu (e i
Parametrizace monitoringu pro Interni systémy
Pfiprava na napojeni na SD — integracni rozhrani
Integrace SOI — odesilani kritickych alertd ze SCOM do SOI =
Pfiprava a realizace testu ; =
Uprava provozni dokumentace monitoringu

Projektové vedeni a administrativa

Celkova cena je 1 006 962 K& s PDH.

5. Navrh harmonogramu zménového pozadavku
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Aktivita nasazeni UIM Délka trvani (tydny) od

objednani
Priprava konsolidace a reparametrizace monitoringu
(prerekvizity pro nastaveni monitoringu) 2
Definice parametri/metrik monitoringu 3
Nastaveni/konfigurace v nastrojich monitoringu 6
Priprava testovacich scénaru 2
Testovani funkénosti alarmt v monitorovacich néstrojich a
pripravenost na odesilani do SD nastroju 2
Nastaveni/ konfigurace v produkénim prostredi 2
CELKEM 17 tydni

Aktivita nasazeni MS SCOM Délka trvani (tydny) od

objednani
Nastaveni infrastruktury MS SCOM (Infrastruktura i Interni 3
sluzby) a konfigurace agentt na sledovanych serverech
Nastaveni management pack( (MP) pro oblasti dohledu 3
infrastruktury
Nastaveni management packt (MP) pro tenant Internich 4
systému
Optimalizace prace s alerty 3
Priprava testovacich scénail a provedeni test(l
v monitorovacich nastrojich a pfipravenost na odesilani do SD 3
nastroju
Zpracovani provozni dokumentace a souvisejicich tprav 2
CELKEM 18 tydnu

6. Navrh testovaciho scénare

Testovaci scénafe budou pfipravovany béhem konfigurace/nastavovani monitoringu a budou
k dispozici pfed zahajenim testovani funkénosti alarmda.

Testy se budou skladat z kontroly funkénosti monitoringu (srovnani hodnot monitoringu oproti
aktualnim hodnotam na zafizeni), test generovani alertl, test klasifikace a pfedani generovaného
alarmu do navazujicich systému dle definovaného workflow.

7. Vystupy zménového pozadavku

Realizace Uprav zajisti funkeni provozni monitoring zafizeni vy$e definované infrastruktury, ktery
umozni poskytnuti nastroje pro pinéni KLO6 a efektivnéjsiho zajisténi vyssi dostupnosti sluzby.

Nastaveni a konfigurace monitoringu musi byt v souladu s cilovym fe$enim monitoringu, kde
provozni tdaje potfebné pro vyhodnocovani SLA ve smlouvé s Poskytovatelem a SLA ve smlouvach
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s jednotlivymi poskytovateli podpory hostovanych tenantl budou monitorujici nastroje pripraveny
odesilat do CA SOl, kde budou nasledné vyhodnocovany.

Parametry/metriky kritickych alarmd zaneseny v pfislu§né provozni dokumentaci.

8. Akceptaéni kritéria, zptisob ovéieni na produkci

V produkénim prostiedi bude nastaven provozni monitoring v8ech funkénich celki/platforem
uvedenych v ¢asti 3.

Kritické alarmy z produkéniho prostfedi uvedenych funkénich celklU/platforem se zobrazuji
v monitorovacich nastrojich a jsou pfipraveny na odesilani do SD nastroju.

Udaje o zaznamenanych provoznich incidentech jsou monitorujici nastroje pfipraveny odesilat do
CA SOl.

9. Pozadavky na soucinnosti
Posouzeni, poskytnuti stanoviska a pfipadné zajisténi krokl uvedenych v bodé 3.3 .
Zajisténi samostatného HW pro rozsifeni monitorovacich nastroju:
UIM:
4x server (CPU12Core, 128 GB RAM, Virtualni disky)
Pole - celkova kapacita 4TB v RAID5 per pole v oddélenych Datovych centrech
MS SCOM:
4x server (2x CPU8Core, 128 GB RAM, Virtualni disky)
Pole - celkova kapacita 2TB v RAID5 per pole v oddélenych Datovych centrech

Objednatel zaijisti licenéni pokryti produktu SCOM vySe uvedenych servert formou licence
Core Infrastructure Suite (CIS) Datacenter nebo odpovidajici (v zavislosti na vyuzivanem licencnim
programu MS).

Soucinnost pro nastaveni CA UIM vyplyvajici ze smlouvy na podporu produkti CA
Technologies.

10. Dopady do provozu / dopady do provozni dokumentace

Prostfednictvim konsolidace a reparametrizace provozniho monitoringu bude moci
Poskytovatel zajistit plnohodnotné pinéni KL SZR 06 a odpovidajici dostupnost a provozni
spolehlivost svéfenych systémi. Objednatel ziskd zakladni podklady pro meéfeni kvality
poskytovanych sluzeb.

Parametry nastaveni kritickych alarmd monitoringu budou uvedeny v pfislusné provozni
dokumentaci Poskytovatele.
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