Cislo Smlouvy MF

18/070/0003/02

Toto cislo uvddéjte pri fakturaci

Dodatek ¢. 2

ke Smlouvé o poskytovani certifika¢nich sluzeb a ¢asovych sluzeb
uzaviené dne 24. 9. 2018
mezi
Ceskou republikou — Ministerstvem financi (evidovana pod ¢. 18/070/0003)
a
Prvni certifika¢ni autoritou, a.s.

(dale jen ,,Dodatek®)
evidencni ¢islo MF: 9006/074/2019

Ceska republika — Ministerstvo financi
sidlo: Letenska 15, 118 10 Praha 1

ICO: 00006947

DIC: CZ00006947

banka: CNB Praha 1

¢. uctu: 3328001/0710

ID datové schranky: xzeaauv

za niz jednd: XXXXXXXXXX

(dale jen ,,Objednatel®)

a

Prvni certifikaéni autorita, a.s.

sidlo: Podvinny mlyn 2178/6, 190 00 Praha 9 - Liben

zapsany/a v obchodnim rejstiiku vedeném u Méstského soudu v Praze pod spisovou znackou

B 7136

ICO: 26439395

DIC: CZ26439395

banka: Ceskoslovenska obchodni banka, a.s.

¢. uctu: 168457418/0300

ID datové schranky: a69fvfb

zastoupena: Ing. Petrem BudiSem, Ph.D., MBA, ptedsedou ptfedstavenstva a
Ing. Romanem Kucerou, ¢lenem piedstavenstva

(déle jen ,,Poskytovatel)

Objednatel a Poskytovatel dale spolecné jako ,,Smluvni strany* a jednotlivé jako ,,Smluvni
strana“)

Preambule:

A. Smluvni strany mezi sebou uzaviely dne 24. 9. 2018 Smlouvu o poskytovani
certifikacnich sluzeb a ¢asovych sluzeb, ¢. smlouvy MF 18/070/0003, evidencni ¢islo MF
7005/010/2018 (dale jen ,,Smlouva®), jejimz pfedmétem je kompletni zajisténi sluzeb
vytvarejicich divéru, tj. vydej kvalifikovanych certifikati pro elektronicky podpis,
systémovych certifikati, kvalifikovanych certifikat pro elektronickou pecet’, komercnich
certifikatli, komerénich serverovych certifikati, kvalifikovanych elektronickych ¢asovych
razitek, vCetné jejich archivace a ovéfovani platnosti kvalifikovanych elektronickych
podpistt a peceti, vsouladu s Natizenim EU 910/2014 o elektronické identifikaci



a sluzbach vytvarejicich duvéru pro elektronické transakce na vnitinim trhu a o zruSeni
smernice 1999/93/ES, a zédkonem ¢.297/2016 Sb., o sluzbach vytvatejicich davéru
pro elektronické transakce, ve znéni pozdéjSich predpist, a dale sluzba klientskych
registracnich autorit, metodickd a technicka podpora pii napojeni sluzeb na systémy PKI,
sprava vydanych certifikatii a Skoleni operatort klientskych registra¢nich autorit.

B. Smluvni strany Vv priabéhu trvani Smlouvy uzaviely ke Smlouvé Dodatek €. 1, evidencni
C¢islo MF 9006/025/2019, ze dne 8. 4. 2019, kterym doslo k doplnéni Piilohy ¢. 1 o popis
oveéfovani ZFO a S/MIME formati.

C. Vopribéhu trvani Smlouvy vyvstal dal§i pozadavek Objednatele na tupravu sluzby
QVErify, tykajici se doplnéni o nekvalifikovanou nadstavbu pro ovéfovani platnosti
uznavanych elektronickych podpisit PAJES - Basic. Proto Smluvni strany uzaviraji tento
Dodatek ke Smlouvé.

D. Sohledem na vyse uvedené se Smluvni strany dohodly na zméné Smlouvy Dodatkem,
kterym nedochazi ke zméné Ceny Smlouvy ani k podstatné zméné Predmétu plnéni
Smlouvy.

Clanek 1 — Uéel a PFedmét Dodatku

1. Tento Dodatek se uzavird z dlivodu upfesnéni Smlouvy tykajici se kvalifikované sluzby
ovétovani platnosti kvalifikovanych elektronickych podpisi, elektronickych peceti a
kvalifikovanych elektronickych casovych razitek — rozsifeni o ovérovani formatu PAdES
- Basic.

2. Predmétem této Smlouvy je doplnéni a nahrazeni textu bodu 3) Pfilohy ¢. 1.

Clanek 2 — Zmény Smlouvy

Smluvni strany se dohodly, ze Bod 3) Ptilohy ¢. 1 Smlouvy - Specifikace pfedmétu plnéni
v ¢asti ,,Kvalifikovana sluzba ovérovani platnosti kvalifikovanych elektronickych podpist,
elektronickych peceti a kvalifikovanych elektronickych ¢asovych razitek® se plné nahrazuje
nasledujicich textem:

»3) Sluzba je koncipovéna jako komponenta pro ovéfeni platnosti podpisti instalovana
Vv prostiedi Objednatele a volana spisovou sluzbou/DMS systémem. Sluzba ovéteni bude
oveéfovat dokumenty ve formatech PAJES a CAdES B-B a B-T (CAdES v interni
i externi verzi) a XAdES B-B a B-T podle Provadéciho rozhodnuti Komise (EU)
¢. 2015/1506. Vystupem bude stav ovéteni (platny/neplatny podpis, nelze ovétit, divod,
proc¢ nelze ovéfit nebo pro€ je podpis neplatny), ¢as, ke kterému se ovétovalo, zdroj casu
(Cas obdrzeni pozadavku, Casové razitko, parametr zadany uzivatelem, data, na zdklad¢
kterych bylo ovéfeni provedeno, legislativni typ podpisu, zda je certifikat na QESCD),
tj. nalezitosti uvedené v § 4 odst. 7 vyhlasky ¢. 259/2012 Sb., o podrobnostech vykonu
spisové sluzby, ve znéni pozdéjsich predpist. Ovéfeni bude mit charakter elektronicky
podepsané XML odpovédi v definované struktuie, vhodné pro automatizované
zpracovani. Soucasné jsou ukladana data pro nasledné generovani PDF protokolu



v piipadé¢ pozadavku Objednatele (generuje Poskytovatel). Jeho ucelem je potvrdit
vysledek ovéteni 1 v lidsky Citelné formé v pfipadé pozadavku dolozeni napi. pred
soudem.

Sluzba téz umoziuje ovéfit platnost podpisu/peceté obalky datové zpravy Informacniho
systému datovych schranek formatu ZFO. Sluzbé je mozné piedlozit prostfednictvim
metody pro ovéfeni podpisu CAdES cely ZFO soubor bez ptedchoziho parsovani. Sluzba
vSak nepodporuje ovéteni podpisti/peceti obsahujicich atribut specifikujici pouzitou
podpisovou politiku (PP). Z tohoto diivodu nebude obvykle vysledkem ovéfeni indikace
TOTAL-PASSED. Zaroven je tfeba upozornit, ze Vv ptipad¢ vlozeni ZFO na vstup
oveéfeni je kompletni obsah datové zpravy povazovan Cist€¢ za podepisovana data,
ato véetn¢ priloh. Nedochdzi tedy k rekurzivnimu prohledavéani ptiloh uvnitt ZFO
ajejich pfipadnému ovéfovani. Pokud je pozadovano ovéteni podpistt jednotlivych
ptiloh, je odpovédnosti volajici aplikace pfisluSnou piilohu z obdlky ZFO extrahovat
a do sluzby pro ovéfeni poslat zvlast.

Sluzba je dale doplnéna o nekvalifikovanou nadstavbu pro ovéfovani platnosti
uznavanych elektronickych podpisti e-mailovych zprav formati S/IMIME a PAdES -
Basic. V tomto piipadé sluzba oveéfi platnost certifikitu, na némz je uznavany
elektronicky podpis zaloZzen vcetné kryptografické spravnosti podpisu a hashe
podepsanych dat a vrati elektronicky podepsanou XML odpoveéd’, kterd bude obsahovat
informace o typu podpisového certifikdtu, vydavateli, dobé jeho platnosti,
zda je certifikat na QESCD, revokaci, atd. a ptipadné info o problémech s ovéfenim
kryptografické platnosti podpisu ve struktuie shodné s ovéfenim podpisu u kvalifikované
sluzby. Vysledek ovéfeni je vSak informativni a vzhledem k praktické nekonformnosti
S/IMIME a PAdES - Basic podpist se standardy dle eIDAS prakticky nikdy neskon¢i
vysledkem TOTAL-PASSED. Poskytovatel neru¢i a nenese zadnou odpovédnost
za ovéfeni kompletniho podpisu e-mailové zpravy a rozparsovani S/MIME forméatu
na externi podpis a data, jez jsou nasledné zpracovavana kvalifikovanou sluzbou. V obou
ptipadech, tj. ovéteni S/MIME a PAJES — Basic formati se neuplatni posledni odstavec
bodu 1. ¢l. 13 nafizeni eIDAS, nebot’ nejde o kvalifikovanou sluzbu, byt je poskytovana
kvalifikovanym poskytovatelem.

Pfi ovétovani platnosti podpisu/peceté obalky datové zpravy formatu ZFO, e-mailové
zpravy formatu S/MIME a formatu PAdES - Basic neovéfi sluzba platnost ¢asového
razitka. Dlivodem je skutecnost, Ze dle normy EN 319 102-1, definujici postup ovéfovani,
se pfi oveéfovani podpisu s razitkem nejdiive provede Basic valida¢ni proces a pouze
pokud skon¢i s jednim z vysledkit PASSED,
INDETERMINATE/CRYPTO_CONSTRAINS_FAILURE_NO_POE,
INDETERMINATE/REVOKED_NO_POE,
INDETERMINATE/REVOKED_CA_NO_POE,

INDETERMINATE/TRY_LATER nebo
INDETERMINATE/OUT _OF BOUNDS NO POE, Ize pokracovat na ovefovani
razitek. Protoze ale ovéfeni formatu ZFO kvuli pfitomnosti atributu PP (podpisova
politika) skon¢i s indikaci INDETERMINATE/POLICY_PROCESSING_ERROR
a oveteni S/MIME kvili chybéjicimu atributu Signing Certificate, stejné jako ovéfeni
PAJES - Basic kvali nepodporovanému formatu dle eIDAS skon¢i s indikaci
INDETERMINATE/SIG_CONSTRAINTS_FAILURE, proces ovéfovani musi byt
ukoncen.*

Clanek 3 — Zavérecna ustanoveni



1. Ostatni ustanoveni Smlouvy nedotcena timto Dodatkem, zlistavaji v platnosti beze zmén.

2. Smluvni strany prohlaSuji, Ze se seznamily s obsahem Dodatku a Ze tento Dodatek byl
sepsan dle jejich pravé a svobodné viile, nikoliv v tisni ¢i za ndpadné nevyhodnych
podminek, na ditkaz toho pfipojuji své podpisy.

3. Tento Dodatek je vyhotoven v 1 vyhotoveni v ¢eském jazyce s platnosti originalu s
elektronickymi podpisy obou Smluvnich stran v souladu se zdkonem ¢. 297/2016 Sb., o
sluzbach vytvaiejicich daveru pro elektronické transakce, ve znéni pozdéjsich predpisi.

4. Tento Dodatek nabyva platnosti dnem podpisu obéma Smluvnimi stranami a G¢innosti
okamzikem zvefejnéni v registru smluv v souladu se zékonem ¢. 340/2015 Sb., zakon o
registru smluv, ve znéni pozdé&jsich predpist, ve kterém jej zvetejni Objednatel.

Objednatel: Poskytovatel:

Ceska republika - Ministerstvo financi Prvni certifikacni autorita, a.s.
XXXXXXXXXX Ing. Petr Budis, Ph.D., MBA
XXXXXXXXXX piedseda piedstavenstva

Ing. Roman Kucera
¢len pfedstavenstva

Za finalni znéni K ¢. j. MF-31289/2017/9002: XXXXXXXXXX



