Priloha €. 2 — Technicka specifikace

1x UTM firewall (bezpecnostni brana) v¢. sluzeb

20x Gb RJ45 port

Minimalni propustnost firewallu 7 GB

Maximalni latence 5 mikrosekund bez rozdilu velikosti UDP paketu (1518/512/64 byte)
Minimalné 2 Miliony soucasnych spojeni

Minimalné 28 tisic novych spojeni za sekundu

moznost logovani na logovaci server

moznost vysoce dostupného zapojeni dvou firewallll v reZimu active-active

Podpora LACP protokolu

Podpora WAN load balancingu mezi primarni a zalozni linkou

Funkce Load Balancing — moZnost rozdélovani zatéze

Integrovany bezdratovy kontrolér umoznujici plnou spravu pfipojenych SSID, podpora vytvareni inteligentni
bezdratové sité

Podpora SSL Offloading

Integrace do sandboxingu

Podpora trafic shapingu pomoci definice aplikace nebo webové kategorie
Podpora IPV6 — NAT46, 66, 64

funkcionalita Web filter - kontrola http a https provozu, kategorizace a selekce obsahu dostupného pro
vybrané skupiny uzivatel (ucitel, zak), blokovani nezddoucich kategorii obsahu, antivirova kontrola
stahovaného obsahu

integrovana centralni sprava endpoint security klientd z GUI firewallu s moznosti rozsifeni poctu
spravovanych klient(, moZnost rozsiteni o antivirovou funkénost

véetné 10 virtualnich firewall se samostatnym administrativnim rozhranim

moznost integrace 2faktorové autentizace klientl VPN ¢i administratord firewallu bez nutnosti koupé a/nebo
instalace dalSiho backend ¢i management software

u software a firmware je vyZadovdna dostupnost bezpecnostnich aktualizaci po celou dobu udrZitelnosti
projektu (5 let)

bezpecnostni brana a jeji pfipadné nadstavby a sluzby musi dale splfiovat vSechny podminky poZadované ve
vyzveé C. 46 - standard konektivity Skol (WAN i LAN)

soucasti bude kompletni konfigurace a nastaveni dle potfeb zdkaznika a podminek specifikovanych ve vyzvé
€. 46 - standard konektivity Skol (WAN i LAN)

19x bezdratovy pfistupovy bod (AP)

AP musi splfiiovat specifikaci 802.11a/b/g/n/ac

Kazdé AP bude mit dvé samostatna radia - jedno pro frekvenci 2,4GHz a druhé pro frekvenci 5GHz
MIMO konfigurace radii minimalné 2x2:2

Podpora protokol(i 802.11v, 802.11k, 802.11r, OKC

Podpora centralizovaného automatického planovani kanald a sily signalu

Podpora automatického roamingu 802.1x autentizovanych klientl na dalsi AP

Podpora lokalniho i externiho guest captive portalu

AP musi podporovat QoS a VOIP sluzby
Schopnost garance poméru vysilaciho ¢asu pro jednotlivé SSID

AP musi umét pracovat v topologii Bridge a Mesh véetné algorytmu pro vybér cesty v ramci MESH stromu



Podpora napdjeni pres PoE standardu 802.3af
MoZnost autentizace AP vici 802.1x zabezpeenému portu metodou PEAP
MozZnost ¢asového omezeni vysilani jednotlivych SSID
AP bude mozno SW nastavenim provozovat ve tfech rliznych médech:
e Autonomni AP

e AP cluster kdy se vSechna AP tidi a administruji skrze jedno rozhrani vytvorené nad
clusterem vice téchto AP. AP control plane a data plane je v takovém mddu plné
distribuovany pfi¢emz probiha synchronizace duleZitych informaci mezi jednotlivymi AP.
Velikost clusteru je az 100 AP s moZnosti mixu rlznych modelovych fad.

e AP plné fizené kontrolérem tunelujici vSechna uZivatelska data smérem ke kontroléru
AZ 16 mozZnych vysilanych BSSID na jednu radiovou ¢ast
MozZnost pfenastavit rezim ¢innosti AP do rezimU: uzivatelsky pfistup, monitor s/nebo spektralni analyza

AP je osazeno HW spektralnimi filtry zamezujicimi intermodulaénimu ruseni z blizkych zdrojd na podobnych
frekvencich (napf. LTE)

Podpora airtime fairness
Hardware TPM modul pro uloZeni certifikat( zajistujicich ovéreni identity AP
Jednotlivd AP musi mit plnohodnotnou WIFI-Alliance certifikaci

WIFI AP musi mit moZnost byt automaticky nastaveno (zero touch provisioning) externim management SW
jehoZ IP adresu ziska z cloud aktivacni sluzby poskytované vyrobcem

Soucasti dodavky AP musi byt instalacni sada pro pevnou instalaci na povrch v bilé barvé
Integrovany Cip pro spektraini analyzu
Dostupnost aktualizaci a podpory po celou dobu udrZitelnosti projektu (5 let)

Bezdratové prvky musi splfovat vSsechny podminky pozadované ve vyzvé €. 46 - standard konektivity Skol
(LAN)

soucasti dodavky bude kompletni konfigurace a nastaveni dle potieb zdkaznika a podminek specifikované ve
vyzveé C. 46

2x sitovy prepinaé (switch) 24 portu

Velikost 1U do racku 19“
Vrstvy L2 a L3 light switch (pracuje na 2. a 3. vrstvé modelu OSl), pIné spravovatelny
Pocet portd min. 24 RJ-45 100/1000 Mb/s
Pocet SFP+ portd min. 4
Kapacita pfepinani min. 120 Gb/s
Datovy tok min. 94 miliond paket(/s
Velikost tabulky MAC adres min. 32 000 zaznam{
Vlastnosti prepinace:
e Podpora plnohodnotné spravy pres IPv4 a IPv6 rozhrani.
e Podpora statického L3 smérovani mezi VLANnami.
e Podpora dynamického routingu skrze protokoly RIP, OSPFv2 a OSPFv3.
e SNMP verze 2c a 3.
e Quality of Service (QoS).
e Multiple spanning tree.
e Podpora spanning tree instance per VLAN s 802.1Q tagovanim BPDU ramcu.

e Podpora protokolu MVRP pro administraci a distribuci VLAN.
e Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic IP subenty.

e  Monitoring datovych tok v siti pomoci sFlow.



e Software REST API pro automatizaci nastaveni sité.
e Podpora technologie VxLAN

e Podpora standardu 802.1v
e Bezpecnost:
e Podpora SSH/SSL

e Podpora filtrovani MAC adres
e Podpora IEEE 802.1x
e Podpora aktivniho monitorovani RADIUS serveru prednastavenym jménem a heslem.

e Podpora RADIUS MAC autentizace, ktera probihd pred 802.1x autentizaci pro pfipady, Ze
koncové zatizeni neni softwarové vybaveno pro 802.1x autentizaci.

e Podpora RADIUS Change of Authorization (RFC3576).
e |Pv6 ND snooping.
e Private VLAN.
¢ Dodavka musi obsahovat veskeré potiebné licence pro vyuziti vSech funkci nabizeného zafizeni.
e Dostupnost aktualizaci a podpory po celou dobu udrzZitelnosti projektu (5 let)
e Prepinace musi splnovat vSéechny podminky poZadované ve vyzvé €. 46 - standard konektivity Skol (LAN)

e Soucasti dodavky bude kompletni konfigurace a nastaveni dle potieb zdkaznika a podminek specifikované ve
vyzveé C. 46

2x sitovy prepina¢ (switch) 24 portli s POE+ napajenim
¢ Velikost 1U do racku 19
e Vrstvy L2 a L3 light switch (pracuje na 2. a 3. vrstvé modelu OSl), pIné spravovatelny
¢ Vykon PoE min. 370W PoE+
e Pocet portl min. 24 RJ-45 100/1000 Mb/s PoE+
e Pocet SFP portl min. 4
e Kapacita pfepinani min. 56 Gb/s
e Datovy tok min. 40 miliond paketd/s
¢ Velikost tabulky MAC adres min. 32 000 zaznam{
e Vlastnosti prepinace:
e Podpora plnohodnotné spravy pres IPv4 a IPv6 rozhrani.
e Podpora statického L3 smérovani mezi VLANnami.
o Podpora dynamického routingu skrze protokoly RIP, OSPFv2 a OSPFv3.
e SNMP verze 2c a 3.
e Quality of Service (QoS).
e  Multiple spanning tree.
e Podpora spanning tree instance per VLAN s 802.1Q tagovanim BPDU ramcu.
e Podpora protokolu MVRP pro administraci a distribuci VLAN.
e Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic IP subenty.
e Monitoring datovych tok( v siti pomoci sFlow.
e Software REST API pro automatizaci nastaveni sité.
e Podpora technologie VxLAN
e Podpora standardu 802.1v
e Bezpecnost:
e Podpora SSH/SSL
e Podpora filtrovani MAC adres
e Podpora IEEE 802.1x
e Podpora aktivniho monitorovani RADIUS serveru prednastavenym jménem a heslem.

e Podpora RADIUS MAC autentizace, ktera probiha pred 802.1x autentizaci pro pfipady, Ze
koncové zatizeni neni softwarové vybaveno pro 802.1x autentizaci.



e Podpora RADIUS Change of Authorization (RFC3576).
e |Pv6 ND snooping.

e Private VLAN.
Dodavka musi obsahovat veskeré potrebné licence pro vyuZiti vSech funkci nabizeného zafizeni.

Dostupnost aktualizaci a podpory po celou dobu udrZitelnosti projektu (5 let)
Prepinace musi splfiovat vSechny podminky poZadované ve vyzvé €. 46 - standard konektivity Skol (LAN)

Soucdsti dodavky bude kompletni konfigurace a nastaveni dle potieb zakaznika a podminek specifikované ve
vyzveé C. 46

30x osobni pocitac typu mini PC s monitorem 22“

Provedeni pocitace mini PC

Procesor o vykonu min. 7 000 bodU podle Passmark CPU Mark s integrovanou grafickou kartou a podporou
virtualizace (http://www.cpubenchmark.net/cpu_list.php), aktualni ke dni vyhlaseni vyzvy

Operacni pamét min. 4 GB DDR4 (1x 4GB, druhy volny slot pro budouci rozsiteni)
Pevny disk min. 256GB SSD

Vybava vpredu case: 1x USB-C, 2x USB 3.1, 2x audio (sluchatka + mikrofon)
Vybava vzadu sktiné: 2x DisplayPort, 1x VGA, 1x LAN, 4x USB 3.1

Prislusenstvi: VESA drzak (100x100) pro uchyceni PC na zada niZe uvedeného monitoru, CZ USB Klavesnice a
USB mys, napajeci zdroj

Operacni systém s moznosti pfipojeni do domény v nejnové;si verzi a ceské lokalizaci
Rozméry PC max. 18 cm x 18 cm x 3.5 cm

Monitor 21.5“ s LED podsvicenim, pozorovaci Ghly 178°/178°, rozliseni 1920 x 1080, VESA 100x100, matny
povrch, pripojeni 1x VGA + 1x DisplayPort, DP kabel bude soucasti dodavky

Zaruka 3roky v misté u zakaznika, ovéfitelna na verejné dostupném webu vyrobce

2x osobni pocitac typu mini PC s monitorem 24"

Provedeni pocitace mini PC

Procesor o vykonu min. 7 000 bod(l podle Passmark CPU Mark s integrovanou grafickou kartou a podporou
virtualizace (http://www.cpubenchmark.net/cpu_list.php), aktualni ke dni vyhlaseni vyzvy

Operacni pamét min. 4 GB DDR4 (1x 4GB, druhy volny slot pro budouci rozsireni)
Pevny disk min. 256GB SSD

Vybava vpredu case: 1x USB-C, 2x USB 3.1, 2x audio (sluchatka + mikrofon)
Vybava vzadu skfiné: 2x DisplayPort, 1x VGA, 1x LAN, 4x USB 3.1

PrisluSenstvi: VESA drzak (100x100) pro uchyceni PC na zada nize uvedeného monitoru, CZ USB Klavesnice a
USB mys, napajeci zdroj

Operacni systém s moznosti pfipojeni do domény v nejnové;si verzi a Ceské lokalizaci
Rozméry PC max. 18 cm x 18 cm x 3.5 cm

Monitor 24 s LED podsvicenim, pozorovaci thly 178°/178°, rozlieni 1920 x 1200, pomér stran 16:10, VESA
100x100, matny povrch, pfipojeni 1x VGA + 1x DisplayPort + 1x HDMI, vyskové nastavitelny, 3x USB 3.0, DP
kabel bude soucasti dodavky

Zaruka 3roky v misté u zakaznika, ovéfitelna na verejné dostupném webu vyrobce



2x Vizualizér

Snimaé obrazu 1/2.7" Senzor CMOS

Efektivni pixely 1920 Vodorovné x 1080 Svisle

Snimkova frekvence max. 30 fps

Opticky zoom 12x, Digitalni 10x

Automatické ostreni, oblast zdbéru 297 x 420 mm

Automaticka expozice, Cernad a bila, Uprava jasu, Uprava kontrastu, Otoceni snimku, ReZim mikroskopu,
Automatické zaostfovani, Pozastaveni, SD card viewer, Rozdéleni projekcni plochy, Pfiblizeni
Rozhrani: USB typu B, VGA vstup, VGA vystup, HDMI vystup, vestavény mikrofon, slot na SD kartu
Zobrazeni snimk( z interni nebo podporované externi paméti

LED osvétleni

Zaruka 3 roky

2x interaktivni tabule

Odolny povrch se specialni Gpravou proti odleskim
Intuitivni liSta pro snadné prepinani

PInd podpora soucasné prace dvou zakU
Multidotykova gesta

Ovladani dotykem prstu nebo popisovace
Software SMART Notebook 2017

Uhloptitka 221 cm, rozmér 200 x 130 cm

Zaruka 5 let

2x projektor s ultrakratkou projekéni vzdalenosti

Technologie 3LCD, ultrakratka projekéni vzdalenost

Minimalni barevny a bily svételny vystup 3500 ANSI Lumen(

Rozliseni WXGA 1280 x 800, pomér stran 16:10

Kontrastni pomér minimalné 14 000:1

Rozhrani: USB 2.0 typu B, USB 2.0 typu A, LAN pfipojeni, Audiovstup, stereofonni konektor mini-jack (3x),
vstup pro mikrofon, Audiovystup, HDMI vstup (3x), VGA vystup, VGA vstup (2x), RGB vstup (2x), RGB vystup,
RS-232C

Rozhrani MHL pro audio/video

Dalkové ovladani, drzak projektoru

Minimalni Zivotnost lampy 5000 hod. v normalnim rezimu

Software pro projekci z nékolika pocitacd umoznujici uéitellim a studentlim soucasné sdilet obsah

ozvuceni 2+1 (subwoofer + 2x satelit), min 30W, dfevéné

Zaruka 3 roky na projektor a lampu

Soucdsti bude kompletni instalace ve Skole v¢. potfebné kabeldze, drzaku a listovani, tzv. na klic.

1x Multifunkéni tiskarna A4

Multifunkéni laserova tiskarna A4 s nizkymi naklady na tisk

Dotykovy displej, NFC, duplexni tisk, skenovani a kopirovani

Jednoprichodovy duplexni skener, moZnost vzdalené spravy s fizenim a kontrolou pfistupu jednotlivych
uZivatell

ADF, pfimy tisk z USB, mozZnost skenovani do mailu/sitové slozky

Tisk prvni strany do 6,5s barevné i ¢ernobile

Rychlost tisku (podle ISO/IEC 24734) 47 str. / min. Cernobile i barevné

Vytéinost ¢erné naplné min. 12 500 stran pti 5% pokryti

Vytéznost barevnych naplni min. 10 500 stran pfi 5% pokryti



e Zasobnik papiru na 550 listl A4 + viceucelovy zasobnik na 100 list(
e Mésicni zatizeni max. 100 000 stran A4

e Pfipojeni USB, LAN

e Zaruka 2 roky

4x Tabule

e Obdélnikova keramicka tabule

e Magneticky povrh pro popis fixou

e Rozméry:1x12m

e Bild dvouvrstva keramika e3

e Vypalovana pfi 810 stupnich

e Ram z eloxovaného hliniku v pfirodnim odstinu, plastové rohy, sendvic¢ tabule tl. 22mm.

2x Rozbocovac

e HDMI Video Splitter 1 => 2 portl s externim napajecim zdrojem, HDMI 1.4a kompatibilni max. rozliseni 1080i
a 1080p. MuzZete ptipojit nékolik HDMI obrazovek k jednomu HDMI zdroji signalu. Vstup: 1 x HDMI socket
(Type A), vystup: 2 x HDMI socket (Type A), podporuje 3D a rozliSeni FULL HD 1080p a 4K, rozliseni: 480i,
480p, 720i, 720p, 1080i ,1080p, 3840x2160/30Hz, splitter obsahuje aktivni zesilovac signalu, ktery umoziiuje
zapojit za splitter kabely aZ do délky 15m. Sitka pasma (MHz): 340 MHz, Max. datovy pfenos (Gb / s): 4.95,
Podporuje standardy: Dolby Digital/Plus, Dolby TrueHD, DTS-HD Master Audio+, DVD-Audio, SA-CD other
supported standards: 3D, HDCP, CEC, Full HD (1080i/p), HD ready (720i/p), pfenasi obraz i zvuk, kovové
pouzdro pro lepsi odvod tepla, set obsahuje napajeci adaptér na 230V.

29x Sluchatka

e Musle uzaviené nausniky circumaural, kozenka

e Kmitoctovy rozsah 20 - 20.000 Hz zkresleni < 0,2 % citlivost 96 dB SPL (1 mW) impedance 120 Ohm
e Hmotnost 295 g

e Délka kabelu 2,7 m

1x Rozvody pro projekci a ozvuceni pro obé ucebny

e Rozvody pro projekci a ozvuceni pro obé ué¢ebny



