ESIGN

=] REDITELSTVI SILNIC A DALNIC CR

KUPNI SMLOUVA NA DODAVKY ZBOZi

Cislo smlouvy Kupujiciho: 16EU-000517/19
Cislo smlouvy Prodavajiciho: 27/19
Evidenéni ¢islo (ISPROFIN/ISPROFOND): 500 111 0002
Nazev souvisejici vefejné zakdzky: HS - Dodéavka el. spotiebi¢i v&. montdZe a instalace pro
RSD CR, Sprava Ostrava

uzaviena nize uvedeného dne, mésice a roku mezi nasledujicimi smiuvnimi stranami (dale
jako ,,Smlouva‘“):

Reditelstvi silnic a dalnic CR

se sidlem

ICO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

osoba opravnénd k podpisu smlouvy:
kontakini osoba ve vécech smluvnich:

kontaktni osoba ve v€cech technickych:

e-mail:
tel:
(dale jen ,,Kupujici”)

FORM, spol.s r.o.

se sidlem

ICO:

DIC:

zapis v obchodnim rejstifku:
pravni forma:

bankovnf spojent:
zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve v&€cech technickych:

Na Pankraci 546/56, 140 00 Praha 4
65993390

C765993390

piispévkova organizace

- generalni feditel
feditel Sprévy Ostrava
ved. ekonomického Gseku

Poruéika Ho8i 512/2a, 747 11 Kozmice
43964532

C743964532

u KS v Ostrave, oddil C, vloZka 2458
spole¢nost s ruenim omezenym

jednatelem
Jednatel

. technicky pracovnik




e-mail:
tel:

(déle jen ,,Prodavajici)
(Kupujici a Prodavajici dale také spoledné jako ,,Smluvni strany*)

I.
Uvodni ustanoveni

1. Smlouva je uzaviena podle § 2079 a ndsl. zdkona ¢. 89/2012 Sb., oblansky zakonik, ve
znéni pozdéjsich piedpist (déle jen ,,Obéansky zakonik™) na zékladé vysledkd vefejné
zakéazky malého rozsahu na dodavky vedené pod vySe uvedenym nazvem zadavané mimo
zadavaci Hzeni v souladu s § 31 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
v platném znéni (ddle jen ,Zakazka®).

2. Pro vyloueni jakychkoliv pochybnosti o vztahu Smlouvy a zaddvaci dokumentace nebo
vyzvy k podani nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v piipadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
ustanoveni vykladana tak, aby v co nejsir$i mife zohleditovala 0cel Zakazky vyjadieny
zadavaci dokumentaci nebo vyzvou k podéni nabidek;

b) v piipadé chyb&jicich ustanoveni Smlouvy budou pouzita dostatené konkrétni
ustanoveni zadévaci dokumentace nebo vyzvy k podan{ nabidek;

¢) v pfipadé rozporu mezi ustanovenimi Smlouvy a zaddvaci dokumentace nebo vyzvy
k podéni nabidek budou mit piednost ustanoveni Smlouvy.

1L
Predmét plnéni

1. Prodavajici se zavazuje dodat Kupujicimu véci, jejichz podrobny soupis vcetné
specifikace obsahuje pfiloha ¢. 1 Smlouvy (dale jen ,,ZboZi®).

2. Prodavajici se zavazuje dodat ZboZi Kupujicimu na nasledujici misto: Reditelstvi silnic
a dalnic CR, adresa: Sprava Ostrava, Mojmirovel S, 709 81 Ostrava - Maridnské Hory.

3. Kupujici se zavazuje ¥adné a véas dodané Zbozi pievzit a uhradit Proddvajicimu za dodani
Zbozi dle této Smiouvy kupni cenu uvedenou v ¢l. IV. této Smlouvy.

4, Vlastnické pravo ke ZboZi prechazi na Kupujiciho okamzikem pievzeti ptisludného Zbozi
Kupujicim, tj. okamzikem podpisu piisiudného pfeddvaciho protokolu Kupujicim.

5. Nebezpedi $kody na Zbozi prechazi na Kupujictho okamzikem prevzeti piisluného Zbozi
Kupujicim, tj. okamzikem podpisu piistugného piedédvaciho protokolu Kupujicim.

6. NepouZito

7. Pokud se na jakoukoliv &ast plnéni poskytovanou Prodavajicim vztahuje GDPR (Nafizent
Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna 2016 o ochrang
fyzickych osob v souvislosti se zpracovanim osobnich udajl a o volném pohybu téchto
udajl a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udajll)), je
Prodéavajici povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V piipadé, kdy
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bude Prodavajici v kterémkoliv okamZiku plnéni svych smluvnich povinnosti
zpracovatelem osobnich Udaji poskytnutych Kupujicim nebo ziskanych pro Kupujiciho,
je povinen na tuto skutenost Kupujiciho upozomit a bezodkladné (vzdy vsak pied
zahdjenim zpracovani osobnich Gdajli) s nim uzaviit Smlouvu o zpracovani osobnich
adajt, kterd tvoii prilohu & 3 této Smlouvy. Smlouvu dle predchazejici véty je déle
Prodavajici s Kupujicim povinen uzaviit vZdy, kdyz jej k tomu Kupujici pisemné vyzve.

HI.
Doba plnéni

Prodévajici je povinen dodat Kupujicimu ZboZi do 30.9.2019 ode dne Ginnosti této
Smlouvy.

IV,
Kupni cena

Kupujici je povinen za Fadné a véas dodané ZboZi zaplatit Prodavajicimu nasledujici
kupni cenu (dale jako ,.Kupni cena®™):

Kupni cena bez DPH:  114.618,- K¢
DPH: 24.069,78 K¢

Kupni cena véetné

DPH: 138.687,78 K¢

Kupni cena je stanovena jako maximalni a neprekrocitelnd s vyjimkou zmény zakonné
sazby DPH nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmeény Smlouvy.

V.
Platebni podminky

Kupujici se zavazuje uhradit Cenu ZboZzi jednordzovym bankovnim pievodem na ucet
Prodavajiciho uvedeny na faktute, a to na zéklad¢ danového dokladu — faktury vystavené
Prodavajicim se Thitou splatnosti 30 dnd ode dne dorudeni faktury Kupujicimu. Fakturu
lze predlozit Kupujicimu nejdiive po protokolarnim prevzeti Zbozi Kupujicim bez vad,
resp. po odstranéni vSech vad ZboZi a nejpozdéji ve 1hit¢ do 15 dnG ode dne
protokolérniho piedéni Zbozi Kupujicimu. Faktura musi byt dorufena na nésledujici
adresu Kupujictho: Reditelstvi silnic a dalnic CR, adresa: Sprava Ostrava, Mojmirovct 5,
709 81 Ostrava — Maridnské Hory.

Fakturovand Kupni cena musi odpovidat Kupni cené uvedené v ¢l. IV odst. 1 Smlouvy a
ocenénému rozpisu Zbozi ‘uvedenému ve specifikaci Kupni ceny, kterd je nedilnou
soudasti této Smlouvy jako pfiloha €. 2.

Faktura musi obsahovat vedkeré néleZitosti stanovené platnymi pravnimi pfedpisy,
zejména § 29 zakona ¢. 235/2004 Sb. a § 435 Obcanského zékoniku. Faktura dale musi
obsahovat &islo Smlouvy, nazev Zakazky a ISPROFIN/ISPROFOND. Pokud faktura
nebude obsahovat vSechny poZadované tdaje a ndleZitosti nebo budou-li tyto udaje
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uvedeny Prodavajicim chybné, je Kupujici opravnén takovou fakturu Prodavajicimu ve
1hiite splatnosti vratit k odstranéni nedostatkd, aniz by se tak dostal do prodleni s thradou
Kupni ceny. Proddvajici je povinen zaslat Kupujicimu novou (opravenou) fakturu ve lhiité
15 (patnécti) kalendafnich dnl ode dne dorudeni prvotni (chybné) faktury Kupujicimu.
Pro vylouceni pochybnosti se stanovi, e Kupujici neni v takovém pifpadé povinen hradit
fakturu ve Ihiit€ splatnosti uvedené na prvotni (chybné) fakture a Prodavajicimu nevznika
v souvislosti s prvotni fakturou zadny narok na Groky z prodleni.

Kupujici neposkytuje zadné zélohy na Kupni cenu, ani diléi platby Kupni ceny.

Smluvni strany se dohodly, Ze povinnost thrady faktury vystavené Prodavajicim je
spInéna okamzikem odepsani pfisludné penézni astky z Gétu Kupujiciho ve prospéch tctu
Prodavajictho uvedeného na faktufe. Prodavajici je povinen na faktufe uvadét tcet
Prodévajiciho uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

Platby budou probihat v K¢ (korunach Ceskych) a rovnéZ veskeré cenové ddaje budou
uvedeny v této méné.

VI'
Zaruka za jakost, odpovédnost za vady

Prodavajici poskytuje Kupujicimu zaruku za jakost ZboZi ve smyslu § 2113 Obcanského
zakoniku na dobu 24 mesict ode dne protokolarniho predani ZboZi.

Prodavajici odpovidé za vady dodaného Zbozi dle Obcanského zakoniku, Kupujicimu
vznikaji v ptipad¢ dodani vadného Zbozi naroky dle § 2106 a nasl. Ob¢anského zakoniku.
Reklamace, prostiednictvim kterych Kupujici uplatituje zaruku za jakost Zbozi ¢i prava
vyplyvajici z vadného plnéni, musi byt fadné doloZeny a musi mit pisemnou formu.
O kazdé reklamaci bude Prodévajicim sepsan reklamacni protokol, ktery musi obsahovat
popis reklamované vady, dobu nahlaSeni vady, navrh zplsobu odstranéni vady, zaznam
o provedené oprave a akeeptaci zjednani napravy Kupujicim.

Oprévnéne reklamované vady Zbozi Prodavajici odstrani bez zbyte€ného odkladu
a bezplatné. Neuéini-li tak ani v Kupujicim dodate¢né pisemné stanovené pfimeéiené [hiité,
je Kupujici opravnén vady ZboZi odstranit jinym vhodnym zplsobem a poZadovat po
Prodavajicim uhrazeni vSech s odstranénim té€chto vad ptimo souvisejicich nakladd.

Je-1i dodanim Zbozi s vadami poruSena tato Smlouva podstatnym zpiisobem, ma Kupujici
naroky z vad Zbozi podle § 2106 Oblanského zakoniku.

VII,
Smluvni sankce

Za prodleni s fadnym dodanim ZboZi se Prodéavajici zavazuje vhradit Kupujicimu smluvni
pokutu ve vys$i 0,1 % z Kupni ceny nedodané¢ho Zbozi, a to za kazdy i zapocaty den
prodleni.

V ptipadé prodleni Kupujictho s uhrazenim Ceny je Prodavajici opravnén po Kupujicim
poZadovat urok z prodleni ve vys§i stanovené platnymi prdvnimi predpisy.
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Uptaménim smluvni pokuty neni dotéena povinnost Smluvni strany k nahradé skody
spusobené druhé Smluvni strané, a to v plné vysi. Uplatnénim smluvni pokuty neni
dotéena povinnost Prodavajictho dodat Zbozi Kupujicimu,

VI
Ukondeni Smlouvy

Smiuvni strany mohou Smlouvu ukonéit pisemnou dohodou.

Kupujici je opravnén pisemné odstoupit od Smlouvy sucinky ex tunc v piipads, Ze
Prodéavajici ve stanovenych Thutéch ¢i terminech nezapoéne s pinénim pfedmétu Smlouvy.

Kupujici je opravnén pisemné odstoupit od Smiouvy v pfipad®, Ze prokéze, Ze Prodavajici
vramel své nabidky podané v Zakédzce uved! nepravdivé udaje, které ovlivnily vybér
nejvhodnéjsi nabidky.

Smluvai strany jsou opravaény pisemné odstoupit od Smlouvy v piipad¢, Ze druhd
Smluvni strana opakovan€ (minimalné tiikrat) porusi své povinnosti dle této Smlouvy a na
tato poruSeni smluvnich povinnosti byla Smluvni stranou pisemné upozornéna. Smluvni
strany vyslovné sjedndvaji, Ze jsou dle tohoto odstavee Smlouvy opravnény od Smlouvy
platné odstoupit 1 tim zpusobem, Ze pisemné odstoupeni od Smlouvy doru¢i druhé
Smluvni strané spoleéné s tfetim pisemnym upozornénim na poruseni smluvni povinnosti
druhé Smluvni strany.

NepouZzito

Kupujici je opravnén pisemné vypovédét Smlouvu suéinky od doruceni pisemné
vypovedi Prodavajicimu, a to i bez uvedeni divodu. V tomto piipad¢ je vSak povinen
Prodévajicimu uhradit cenu jiz protokoldrné pievzatého Zbozi, ale 1 Prodévajicim
prokazatelné dolozené marné vynaloZzené WUlelné ndklady pfimo  souvisejici
s neuskuteénénou Casti predmétu plnéni, které Prodavajicimu vznikly za dobu uéinnosti
Smlouvy. Néklady ve smyslu piedchozi véty se nerozumi usly zisk nebo cena, kterou
Prodavajict vhradil za Zbozi, které mel nasledné dodat Kupujicimu, pokud se da rozumné
olekavat, Ze toto Zbozi bude Prodavajici schopen prodat tfeti strané (ZboZi nebylo
vyrobeno dle specifickych pozadavkd Kupujiciho (tzv. ZboZi na miru) nebo nepodiéha
rychlé zkdze apod.).

IX.
Registr smluv

Prodavajici poskytuje souhlas s uvefejnénim Smlouvy v registru smiuv zi{zenym zédkonem
&. 340/2015 Sb., o zvl&Stnich podminkéch udinnosti nékterych smluv, uvefejiiovani t€chto
smluv a o registru smluv, ve znéni pozdéjSich pfedpist (dale jako ,,zdkon o registru
smluv®). Prodavajici bere na védomi, Ze uvefejnéni Smlouvy v registru smluv zajisti
Kupujici. Do registru smluv bude vloZen elektronicky obraz textového obsahu Smlouvy
v otevieném a strojove Citelném formatu a rovnéz metadata Smlouvy.

Prodavajici bere na v&€domi a vyslovné souhlasi, Z¢ Smlouva bude uvefejnéna v registru
smluv bez ohledu na skute¢nost, zda spadd pod nékterou z vyjimek z povinnosti
uvefejnéni stanovenou v § 3 odst. 2 zdkona o registru smluv.

V ramci Smlouvy nebudou uvetejnény informace stanovené v § 3 odst. 1 zakona
o registru smluv oznadené Prodavajicim pied podpisem Smlouvy.
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X.
Zavérefna ustanoveni

1. Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a Glinnosti dnem
uvetejnéni v registru smluv,

e

2. Smlouva je uzaviena na dobu uréitou a skonéi fadnym a Uplnym splnénim piedmétu této
Smlouvy Smluvnimi stranami.

3. Tuto Smlouvu je mozné menit pouze prostfednictvim vzestupné &islovanych dodatki
uzavfenych v listinné podobg.

4. Pokud neni ve Smlouvé a jejich ptilohéch stanoveno jinak, fidi se pravni vztah zaloZeny
touto Smlouvou Obcanskym zakonikem.

5. Tato Smlouva se vyhotovuje ve 4 (Ctyfech) stejnopisech, z nichz ob& Smluvni strany
obdrZi po 2 {dvou) stejnopisech.

6. Nedilnou soucdsti této Smlouvy jsou nasledujici piilohy:
Piiloha €. 1 - Specifikace ZboZi
Ptiloha €. 2 — Ocenény rozpis Zboi

Priloha €. 3 - Smlouva o zpracovani osobnich Gdaji (vzor)

V Ostravé dne 1§ -07- 2019 V Kozmicich dne 16.7.2019

Za Kupujiciho: Za Prodévajiciho:

Reditelstvi silnic a dalnic CR FORM, spol.s r.0.

Podpis opravnéné osoby Podpis opravinéné osoby
...................................................... ;.'\R...-.../....................
~ - z i . v .

feditel Spravy Ostrava Jjednatel spole€nosti
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Priloha ¢. 1 — Specifikace Zbozi

Predmétem verejné zakazky je obnova elektrospotiebicu, které budou
pouzity v novych kuchyriskych linkach na RSD, Sprava Ostrava.

Elektrospotiebi¢e — vSechny elektrospotiebi¢e budou dodavany dle
platnych norem EU.

Spotiebide budou oznaleny certifikaénim $titkem energetické naro¢nosti.
Vestavné spotiebi¢e budou instalovdny napevno na mist€é montdZe
v mistnostech z diivodu odsouhlaseni typu a opsani vyrobnich &isel pro
zavedeni do majetku.

Elektrospotiebice budou napojeny do stavajicich elektro okruhi.



Smlouva o zpracovani osobnich tdaju

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
1ICO: 65993390

DIC: CZ65993390

pravni forma: piispévkova organizace

bankovni spojeni:

zastoupeno: generalni feditel
osoba opravnéna k podpisu smlouvy: feditel Spravy Ostrava
kontaktni osoba ve vécech smluvnich: fedital Snravv Ostrava
kKontakini osoba ve vécech technickych:

e-mail:

tel:

(dale jen ,Spravce”)

a

se sidlem

ICO:

DIC:

zapis v obchodnim rejstiiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontakini osoba ve vécech smiuvnich:
e-mail.

tet:

kontakini osoba ve v&cech technickych:
e-mail:

tet:

(dale jen ,Zpracovatel” nebo ,Prvotni Zpracovatel®)

(Spravce a Zpracovatel spole¢né dale také jako ,Smluvni strany*)
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Preambule

Vzhledem k tomu, Ze Zpracovatel v pribéhu poskytovani Sluzeb amebo Produktd Spravei mize
zpracovavat Osobni Udaje Spravce, povazuji Smiuvni strany za zasadni, aby pfi zpracovani
téchto osobnich Udajl byla zajisténa vysoka Grovert ochrany prav a svobod fyzickych osob ve
vztahu k takovemu zpracovani osobnich Gdajl a toto zpracovani bylo v souladu s Predpisy na
ochranu osobnich Gdaju, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob v souvislosti se zpracovanim
osobnich Udajl a o volném pohybu téchto Udajl a o zrugeni smérnice 96/46/ES (obecné nafizeni
0 ochrané osobnich udajd), a proto Smiuvni strany uzaviraji tuto smlouvu o ochrané osobnich
Udaj (dale jen ,Smlouva").

1 Definice
Pro ugely této Smlouvy se nasledujici pojmy vykiadaji takto:
LEHP" se rozumi Evropsky hospodarsky prostor.

,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu
téchto Udajll a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Udajli) ve
znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

JHlavni smlouvou” se rozumi smiuvni vztah & smiuvni vziahy zalozené mezi Spravcem
a Zpracovatelem na zékladé uzavienych platnych a éinnych smiuv vymezenych v pfiloze &. 1
této Smiouvy.

.Osobnimi Gdaji Spravce" se rozumi osobni tdaje popsané v pfiloze ¢. 1 této Smiouvy a
vedkeré dal8i osobni ddaje zpracovavaneé Zpracovatelem jménem Spravce podie a/nebo v
souvislosti s Hlavni smlouvou.

.Podzpracovatelem" se rozumi jakykoli zpracovatel osobnich Udajd (véetné jakékoli tfeti strany)
zapojeny Zpracovatelem do zpracovani Osobnich udajd Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich ddajl
Spravce dalSiho Podzpracovatele (tzv. fetézeni podzpracovateld).

Lokynem® se rozumi jakykoliv pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich
udajlt Spravce. Zpracovatel je povinen kdykoliv v prib&hu zpracovani osobnich Udaji prokazat
existenci a obsah Pokynu.

LPorusenim zabezpeceni osobnich Gdajd” se rozumi takové porugeni zabezpedeni osobnich
tdajl, které vede nebo mize pfimo vést k neopravnénému pristupu nebo k neopravnéné
¢i nahodilé zméng, znileni, vyzrazeni i ztraté osobnich Gdajl, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k ulozenym, pfenaSenym nebo jinak zpracovavanym Osobnim Gdajim
Spravce.

JProdukty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci die Hlavni smlouvy.

,Pfedpisy o ochrané osobnich Gdaji” se rozumi Natizeni Evropského parlamentu a Rady (EU)
€. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajl a o volném pohybu téchto udajl a o zrudeni smérnice 96/46/ES (obecné nafizeni
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o ochrané osobnich tdajl) ve znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veskeré narodni pfedpisy upravujici ochranu osobnich Gdaja.

.Schvalenymi Podzpracovateli® se rozuméji. (a) Podzpracovateté uvedeni v pfiloze €. 3 této
Smlouvy (autorizované predani Osobnich Gdaji Spravce); a (b) pfipadné daldi dildi
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smlouvy.

LSluzbami” se rozumi Sluzby, které ma Zpracovate! poskytnout Spravci podle Hlavni smiouvy.

LStandardnimi smluvnimi dolozkami® se rozumi standardni smiuvni dolozky pro pfedavani
osobnich Udajl zpracovatellim usazenym ve tfetich zemich schvélené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. Unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisf, kiery je méni, doplrfiuje nebo nahrazuje.

JTieti zemi" se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou piipadl, kdy je tato zemé
predmétem platného a Uginného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
udaju ve tretich zemich.

SVymazanim* se rozumi odstranéni nebo zni¢eni Osobnich Gdaji Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

Zasadami zpracovani osobnich Gdaji‘ se rozumi zasada zakonnosti, korektnosti,
transparentnosti, tCelového omezeni, minimalizace Udaju, pfesnosti, omezeni ulozeni, integrity
a duvérnosti. Smiuvni strany berou na védomi, Ze jakékoliv zpracovani osobnich udaju &i
jakykoliv vyklad této Smlouvy musi byt vsouladu siémito zasadami. Dokument Zasady
zpracovani osobnich Gdaju je Kk dispozici na internetovych strankdch www.rsd.cz v zalozce
Organizace pod odkazem GDPR.

JZpracovani®, spravce”, ,zpracovatel’, ,subjekt Gdaji”, ,osobni tdaje”, ,zviastni kategorie

osobnich adaja” a jakékoli dalsi obecné definice neuvedené v této Smlouvé nebo v Hlavni
smiouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaju Spravce

2.4 V prabéhu poskytovani Sluzeb a/nebo Produktl Spravei podle Hiavni smiouvy
ie Zpracovatel opravnén zpracovavat Osobni (daje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokyn( Spravce. Zpracovatel se zavazuje, ze bude
po celou dobu zpracovani dodrZzovat nasledujici ustanoveni tykajici se ochrany Osobnich
udaju Spravce.

2.2 V rozsahu pozadovaném platnymi a Géinnymi Pfedpisy o ochrané osobnich ddajd musi
Zpracovatel ziskat a uchovavat veskeré potfebné licence, opravnéni a povoleni potfebné k
zpracovani Osobnich udajl Spravce véetné osobnich udaji uvedenych v pfiloze ¢. 1 této
Smlouvy.

2.3 Zpracovatel musi dodrzovat veSkera technickd a organiza¢ni opatfeni pro spinéni
pozadavk{l uvedenych v této Smiouve a jejich pfilohach. Zpracovatel je dale povinen dbat
Zasad zpracovan{ osobnich Udajl a za v8ech okolnosti tyto zdsady dodrZovat.

2.4 Pro acely komunikace a zaji$téni soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruseni zabezpeceni osobnich Udajl, pfedavani Zadosti subjektl udajd),
neni-li v konkrétnim pfipadé uréeno jinak, povéfily Smiuvni strany tyto osoby:

2.4.1 osoba povéfena Spravcem: . e-mail;

2.4.2 osoba povéfena Zpracovatelem: , e-mail: , telr .
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3
3.1

3.2

3.3

3.4

4.2

Zpracovani Osobnich tdaja Spravce

Zpracovatel zpracovava Osobni ddaje Spravce pouze pro Udely plnéni Hiavni smlouvy
nebo pro pinéni poskytované na zéakladeé Hlavni smlouvy (viz pfiloha ¢. 1 t&to Smilouvy).
Zpracovatel nesmi zpracovévat, pfedavat, upravovat nebo ménit Osobni Udaje Spravce
nebo zvefejnit &i povolit zvefeinéni Osobnich Udajll Spravce jiné tieti osobé jinak nez
v souladu s touto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyZadovano pravem EU nebo &lenského statu, kierému Zpracovatel podiéha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném pozadavku
pfed zahajenim zpracovani Osobnich Udajii Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbytetného odkladu od obdrzeni Pokynu informuje
Spravce v piipadé, kdy podle jeho ndzoru vzhledem kjeho odbornym znalostem
a zkusenostem takovy Pokyn poruduje Predpisy o ochrané osobnich Udajh.

Zpracovatel bere na védomi, ze neni opravnén urlit ucely a prostfedky zpracovani
Osobnich Udajli Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu
k takovému zpracovani za spravce.

Pro Ggely zpracovani uvedeného vyse timto Spravcee instruuje Zpracovatele, aby pfedaval
Osobni Udaje Spravce pfijemcim ve tietich zemich uvedenych v pfiloze €. 3 této Smiouvy
(Autorizované pfedavani Osobnich Udajll Spravce) vzdy za piedpokiadu, Ze takova osoba
splni pozadavky uvedené v kapitole 6 této Smlouvy.

Spolehlivost Zpracovatele

Zpracovatel ugini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim Gdajim Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz ¢innost vyzaduje pfistup k
piislusnym Osobnim UGdajum Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k témto oscbnim ddajim piistup,
pficemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby v8echny osoby, kieré zapojil do zpracovani Osobnich Gdajl
Spravee:

421 byly informovany o divérmné povaze Osobnich Gdajl Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smiouvy, Hiavni smlouvy, Pokynd a
platnych a aéinnych Pfedpisl o ochrané osobnich adajll, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly mi¢enlivost o
osobnich udajich a pfijatych opatfenich k jejich ochrané, a to i po skonéeni jejich
pracovnépravniho nebo jiného smluvnihe vztahu ke Zpracovateli;

4.2.2 byly pfiméfené $koleny/certifikovany ve vztahu k Predpisim o ochrané osobnich
Gdaju nebo dle Pokyni Spravee;

423 podléhaly zavazku davérnosti nebo profesnim ¢ zékonnym povinnostem
zachovavat mi¢enlivost;

4.24 pouzivaly pouze bezpeény hardware a software a dodrzovaly zédsady bezpeléného
pouZivani vypodetni techniky;

425 podiéhaly procesiim autentizace uZivatelt a pfihlasovani pfi pfistupu k Osobnim
tdajim Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi
a udinnymi Pfedpisy ¢ ochrané osobnich Gdaju;

426 zabranily neopravnéneému &teni, pozméneni, smazéni & znepfistupnéni Osobnich
udajl Spravce, nevytvaiely kopie nosic¢h osobnich udajll pro jinou neZ pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodieng,
nejpozdéji véak do 24 hodin od vzniku, hlasily jakékoliv dlivodné podezfeni na
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5
5.1

52

6.2

ochroZeni bezpecnosti oscbnich Gdaji, a to osobé& uvedené v kapitole 2 této
Smiouvy.

Zabezpedeni osobnich udaju

S pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucellm zpracovani i k rtzné pravdépodobnym a rlzné zévaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizaéni opatieni
(pffloha €. 2 této Smlouvy), aby zajistil Urovert zabezpeceni odpovidajici danému riziku,
piipadné véetné:

511 pseudonymizace a Sifrovani osobnich udaju;

51.2  schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systémi a
sluzeb zpracovant;

5.1.3 schopnosti obnovit dostupnost osobnich Gdajd a pfistup k nim vcas v pfipadé
fyzickych &i technickych incidenty;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni Glinnosti zavedenych
technickych a organizaénich opatfent pro zajisténi bezpedénosti zpracovani.

Pfi posuzovani vhodné urovné bezpelnosti se zohledni rizika, ktera predstavuje
zpracovani, zejména nahodné nebo protipravni zni¢eni, ztrata, pozménovani, neopravnéne
zpfistupnéni pfedavanych, uloZenych nebo jinak zpracovavanych osobnich udajd, nebo
neopravneny pfistup k nim.

V piipadé zpracovani osobnich udajl vice spravcd je Zpracovatel povinen zpracovavat
takové osobni Udaje oddélené.

Konkrétni podminky zabezpeleni jsou uvedeny v pfiloze 6. 2 této Smiouvy a déle
v Pokynech.

Dalsi Podzpracovatelé

Zpracovatel je opravnén pouzit ke zpracovani Osobnich Gdajll Spravce dalsi
Podzpracovatele uvedené v piiloze ¢. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s pfedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravei Gplné informace o zpracovani, které ma provadét takowy
Podzpracovatel,

6.2.2 zajistit nalezitou droven ochrany Osobnich udajd Spravce, véetné dostateénych
zaruk pro provedeni vhodnych technickych a organizaénich opatfeni die této
Smlouvy, Hlavni Smiouvy, PokynQ a platnych a uc€innych PfedpisG na ochranu
osobnich udajl;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dals$im Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi vtéto Smiouvé. Pro
vylougeni pochybnosti si Smiuvni strany ujednavaji, ze v pfipadé tzv. Fetézeni
zpracovatelll (. uzavirani smilouvy o zpracovani osobnich Gdajt mezi
podzpracovateli) musi tyto smlouvy spliiovat podminky dle této Smiouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smluv s dil&imi Podzpracovateli
a v plipadé fetézeni podzpracovatell i kopii smluv uzavienych mezi dal§imi
Podzpracovateli;

6.2.4 v pripadé predani Osobnich udajl Spravce mimo EHP zajistit ve smiouvach mezi
Zpracovatelem a kazdym dal$im Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana piedavanych Osobnich Udaji Spravce;
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6.2.5 zajistit pinéni v8ech povinnosti nezbytnych pro zachovani piné odpovédnosti vidi
Spravei za kazdé selhani kazdeho dilciho Podzpracovatele pfi pinéni jeho
povinnosti v souvislosti se zpracovanim Osobnich Udaji Spravce.

7 Plnéni prav subjekt udaji

7.1 Subjekt tdaju ma na zakladé své Zadosti zejména pravo ziskat od Spravce informace
tykajici se zpracovani svych osobnich udajli, zadat jejich opravu &i doplnéni, podavat
namitky proti zpracovéani svych osobnich udaji &i zadat jejich vymaz.

7.2 Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych
technickych a organiza&nich opatfeni pro spinéni povinnosti Spravce reagovat na Zadosti o
uplatnéni prav subjektu Udajd.

7.3 Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu udajli, organu dohledu
al/nebo jiného pfislusného organu Zadost podie platnych a Gdinnych Predpist o ochrané
osaobnich Udaju, pokud se jedna o Osobni tdaje Spravce.

7.4  Zpracovatel spolupracuje se Spravcem dle jeho potieb a Pokynd tak, aby Spravci umoznil
jakykoli vykon prav subjektu Gdajl podie Predpisi o ochrané osobnich tdaj, pokud jde o
Osobni Udaje Spravce, a vyhoveél jakémukoli pozadavku, dotazu, oznameni nebo Setfeni
dle Predpistl o ochrané& osobnich tdajl nebo dle této Smiouvy, coz zahrnuje:

7.4.1 poskytnuti veSkerych Udajl pozadovanych Spravcem v pfiméfeném &asovém
obdobi specifikovaném Spravcem, a to ve vSech pfipadech a véeiné Uplinych
podrobnosti a kopii stiznosti, sdéleni nebo zadosti a jakychkoli Osobnich Udajd
Spravce, které Zpracovatel ve vztahu k subjekiu tdaji zpracovava;

7.4.2 poskytnuti takové asistence, kierou mizZe Spravce rozumné pozadovat, aby mohl
vyhovét pifsludné Zadosti ve Ihltach stanovenych Predpisy o ochrané osobnich
udaja;

7.4.3 implementaci dodateénych technickych a organizaénich opatfeni, které muizZe
Spravce rozumné pozadovat, aby mohl Uginné reagovat na pfislusné stiznosti,
sdéleni nebo zadosti.

8 Poruseni zabezpedéeni osobnich tdaji

8.1 Zpracovatel je povinen bez zbyteéného odkladu a v kazdém pfipadeé nejpozdéji do 24
hodin informovat Spravce o tom, Ze doslo k poruseni zabezpedeni Osobnich Udajd
Spravce nebo existuje ddvodné podezfeni z poruseni zabezpedéeni Osobnich udajl
Spravce. Zpracovatel poskytne Spravci dostateéné informace, které mu umozni spinit
veskeré povinnosti tykajici ohlasovani a oznamovéani pfipadl poruseni zabezpeleni
osobnich Udajil podle Predpisli o ochrané osobnich Gdajll. Takové oznameni musi

pfineimensim:

8.1.1 popisovat povahu poruseni zabezpeéeni osobnich Gdajl, kategorie a pocty
dotéenych subjektl idajl a kategorie a specifikace zaznamU o osobnich udajich;

8.1.2 jméno a kontakini udaje povéfence pro ochranu osobnich udaja Zpracovatele nebo
jiného pfislugného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dusledky poruseni zabezpedeni
osobnich Udaji;
8.1.4 popisovat opatfeni pfijata nebo navrzena k feseni poruseni zabezpeleni osobnich
tidaju.
8.2 Zpracovatel spolupracuje se Spravcem a podnika takové pfiméfené kroky, které jsou
fizeny Spravcem, aby napoméhal vySetfovani, zmirfiovani a napravé kazdeho poruseni
osobnich tdaju.
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8.3

V pfipadé poruSeni zabezpeteni osobnich Udajl Zpracovate! neinformuje Zadnou tfeti
stranu bez pfedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyZaduje
pravo EU nebo &lenského statu, které se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym préavem, informovat Spravce o tomto
pravnim poZadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré
pfipominky, které provedi Spravce pfed tim, nez porudeni zabezpeleni osobnich udajl
ozhami.

9 Posouzeni vlivu na ochranu osobnich udaju a pfedchozi konzultace

9.1

Zpracovatel poskythe Spravci pfiméfenou pomoc ve vech pfipadech posouzeni vlivu na
ochranu osobnich Gdaju, které jsou vyZadovany &l. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym Ufadem Spravce, které jsou poZzadovany podie ¢&l. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Oscbnich (daji Spravce
Zpracovatelem a s ohledem na povahu zpracovani a informace, které ma Zpracovatel
k dispozici.

10 Vymazani nebo vraceni Osobnich udaju Spravce

101

10.2

Zpracovatel musi neprodlené a v kazdém pfipadé do 90 (devadesati) kalendarnich dnl po:
(i) ukonéeni zpracovani Osobnich Gdaju Spravce Zpracovatelem nebo (ii) ukonéeni Hiavni
smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vratit Gplnou kopii vSech Osobnich Udajlt Spravce Spravci zabezpetenym
pfenosem datovych soubord v takovém formatu, jaky oznamil Spravce Zpracovateli
a dale bezpelné a prokazatelné vymazat v8echny ostatni kopie Osobnich Gdajd
Sprévce zpracovavanych Zpracovatelem nebo jakymkoli autorizovanym dil¢im
Podzpracovatelem; nebo

10.1.2 bezpetne a prokazatelné smazat vSechny kopie Osobnich udajil Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dalsim Podzpracovatelem, pficemz
Zpracovatel poskyinéte Spravci pisemné osv&dleni, Ze plné splnil poZadavky
kapitoly 10 této Smiouvy.

Zpracovatel mize uchovavat Osobni (daje Spravce v rozsahu pozadovaném pravnimi
pfedpisy Unie nebo &lenského statu a pouze v rozsahu a po dobu poZzadovanou pravnimi
pfedpisy Unie nebo &lenského statu a za pfedpokladu, Ze Zpracovatel zajisti dlvérnost
v8ech téchto osobnich Udaji Spradvce a zajisti, aby tyto osobni Udaje Spravce byly
zpracovavany pouze pro Ucely uvedené v pravnich pfedpisech Unie nebo dlenského statu,
které vyzaduji jejich ukladani, a nikoliv pro zadny jiny Gcel.

11 Pravo na audit

111

Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a Ulinnymi Pfedpisy © ochrané osobnich Udaji, touto Smiouvou
a Pokyny a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora
povéfeného Spravcem ve vdech mistech, kde probihd zpracovani Osobnich ddajd
Spravce. Zpracovatel umozni Spravei nebo jinému auditorovi poveéfenému Spravcem
kontrolovat, auditovat a kopirovat vSechny pfisludné zaznamy, procesy a systémy, aby
Spravce mohl ovefit, Ze zpracovani Osobnich Udaji Spravce je v sculadu s platnymi a
ucinnymi Predpisy o ochrané osocbnich tdaji, touto Smiouvou a Pokyny. Zpracovatel
poskytne Spréavci plnou spolupraci a na Zadost Spravce poskytne Spravci ditkazy o plnéni
svych povinnosti podle této Smiouvy. Zpracovatel neprodiené uvédomi Spravce, pokud
podle jeho nazoru zde uvedené pravo na audit porusuje Predpisy ¢ ochrané osobnich
adaijlt.
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11.2 Zpracovatel je povinen zajistit vykon préava Spravce dle pfedchoziho odstavee také u viech
Podzpracovateld.

12 Mezinarodni pfedavani Osobnich Gidaja Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni Udaje Spravce sam ani prostiednictvim
Podzpracovatele ve tfetl zemi, s vyjimkou t&ch pfijemcd ve tfetich zemich (pokud existuji)
uvedenych v pfiloze ¢. 3 této Smiouvy (autorizované pfedani Osobnich Udajll Spravce),

neni-li to pfedem pisemné schvaleno Spravcem.

12.2 Zpracovatel na zadost Spravce okamzZité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli pfislusny dilCi Podzpracovatel) smiouvu véetné Standardnich smluvnich dolozZek
a/nebo obdobnych doloZek, které mohou vyZzadovat Pfedpisy o ochrané osobnich Gdaju,
pokud jde o jakékoli zpracovani Osobnich Udaju Spravce ve tieti zemi.

13 Kodexy chovani a certifikace

13.1 Na Zadost Spravce je Zpracovatel povinen dodrZovat relevantni kodex chovéani schvaleny
podle &. 40 GDPR a ziskat relevantni osv&dgeni podle &l. 42 GDPR, pokud se tyka
zpracovani Osobnich Udajl Spravce a bez zbytetného odkladu zajistit dodrZovani
takového kodexu nebo jeho pfisfusnych Casti u Podzpracovatell a déle zajistit ziskani
takovych osvedCeni Podzpracovateli.

14 VSeobecné podminky

14.1 Smiuvni strany si ujednaly, Zze tato Smlouva zanikne s ukonenim dc€innosti Hlavni
smiouvy. Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smiouvy Ci ze své
povahy trvaji i po jejim zaniku.

14.2 Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

14.3 Jakékoli porugeni této Smlouvy piedstavuje zavaZzné porudeni Hlavni smiouvy. V pfipadé
existence vice smiuvnich vztahl se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich Udajd Spravce.

14.4 V plipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetng, avdak nikoliv vyluéné, Hlavni smlouvy, majl ustanoveni této
Smiouvy pfednost pfed povinnostmi Smiuvnich siran tykajicich se ochrany osobnich Udajit.

145 Pokud se ukéaze nékteré wustanoveni této Smlouvy neplatné, neucinné nebo
nevymahateiné, zbyvajici Casti Smilouvy zlstdvaji v platnosti. Ohledné neplatného,
neucinného nebo nevymahateiného ustanoveni se Smiuvni strany zavazuji, ze je bud (i)
dodatkem k teto Smlouvé upravi tak, aby byla zaji$téna jeho platnost, UCinnost a
vymahatelnost, a to pfi co nejvétsim zachovani pdvodnich zamérd Smiuvnich stran nebo,
pokud to neni mozné, (ii) budou vykladat toto ustanoveni zplsobem, jako by neplatna,
neudinna nebo nevymahatelna Cast nebyla nikdy v této Smiouvé obsazena.

14.6 Tato Smilouva je sepsédna v 4 stejnopisech, pfitemz Spravce obdrzf po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

14.7 Veskeré zmény této Smlouvy je mozné provest formou vzestupné islovanych pisemnych
dodatkit podepsanych ob&ma Smiuvnimi stranami. Pro vylougeni vdech pochybnosti si
Smluvni strany ujednavaji, Ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich ddajl Spravee, ktery tato Smicuva pfedvida.

14.8 Tato Smilouva nabyva uginnosti dnem podpisu obou Smluvnich stran.
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PRILOHA ¢&. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich Gdajd spravee, jak vyzaduje
¢l. 28 odst. 3 GDPR.

1 Pfedmét a trvani zpracovani osobnich Gdajt Spravce
Pfedmétem zpracovani osobnich daju jsou tyto kategorie:
Doba trvani zpracovani osobnich Udajl Spravce je totozna s dobou trvani Hlavni smiouvy, pokud

z ustanoveni Smiouvy nebo z Pokynu Spravece nevyplyva, ze maji trvat i po zaniku jeji Ucinnosti.

2 Povaha a Géel zpracovani osobnich Gdaji spravce

Povaha zpracovani osobnich Udaji Spravce Zpracovatelem je:
. Zpracovani

. Automatizované zpracovani

. Profilovani nebo automatizované rozhodovani

Utelem zpracovani osobnich udaji Spravce Zpracovatelem je:

3 Druh osobnich adaju spravce, které maji byt zpracovany
Druh osobnich (dajl (zaskrinéte):
. Osobni udaje (viz vyse odst. 1)

. Osobni Udaje zviastni kategorie die ¢l. 9 GDPR

4 Kategorie subjektl Gdaju, které jsou zpracovavany pro spravce
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PRILOHA &. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizacni bezpeénostni opatfeni
1.1. Sprava zabezpecteni

a. Bezpetnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich udajl.

b. Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich ddajlt jsou jasné
definovany a pfidéleny v souladu s bezpeénostni politikou;

ii. b&hem internich reorganizaci nebo pii ukonceni a zméné zaméstnani je ve shodé
s pfislusnymi postupy jasné definovano zruseni prav a povinnosti.

¢. Politika fizen! pffstupu: kazdé roli, kiera se podili na zpracovani osobnich Udaju, jsou
pfidélena specifické prava k fizeni pfistupu podle zésady "need-to-know."

d. Sprava zdroju/aktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovant
osobnich Udaji (hardwaru, softwaru a sité). Je uréena konkrétni osoba, ktera je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajidtuje, aby vdechny zmény IT systéml byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manaZer bezpetnosti). Je
zavedeno pravidelné monitorovant tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeni incidentl / porudeni osobnich Gdaji:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
uinna a vEasna reakce na incidenty tykajici se osobnich Udaji;,

ii. Zpracovatel bude bez zbytetného odkladu informovat Spravce o jakémkoli
bezpednostnim incidentu, ktery vedl ke ztraté, zneuziti nebo neopravnénému
ziskant jakychkoli osobnich Gdajl.

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatifeni, kieré jsou
dodrzovéany pro zajisténi poZadované drovné kontinuity a dostupnosti systému
zpracovani osobnich Gdajd (v pfipadeé incidentu / poruseni osobnich udajd).

1.3. Lidské zdroje

a. Dlvéryhodnost personalu: Zpracovatel zajistuje, aby vsichni zaméstnanci rozuméli
svym odpovédnostem a povinnostem tykajicich se zpracovani osobnich 0dajd; role
a odpovédnost jsou jasné komunikovany béhem procesu pfed nastupem do
zameéstnani a / nebo pfi zacvikuy;
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b. Skoleni: Zpracovatel zajistuje, e vsichni zaméstnanci jsou dostateéné informovani
0 bezpetnostnich opatfenich IT systému, kterd se vztahuji K jejich kazdodenni praci;
zameéstnanci, kiefi se podileji na zpracovani osobnich udajll, jsou rovnéz radné
informovani o pfislusnych pozadavcich na ochranu osobnich Gdaji a pravnich
zavazcich prostfednictvim pravidelnych informa&nich kampant.

2. Technicka bezpecnostni opatieni
2.1. Konftrola pfistupu a autentizace

a. Je implementovan systém fizeni pristupu, ktery je pouziteiny pro v8echny uZivatele
pfistupujici k IT systemu. Systém umozZiuje vytvaret, schvalovat, Kkontrolovat
a odstranovat uZivatelské Udty.

b. Je vyloueno pouZivani sdilenych uzivatelskych uctl. V pfipadech, kdy je to nezbytné
je zajisténo, Ze vSichni uZivatelé spoledného uctu maji stejné role a povinnosti.

c. PF poskytovani pristupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil pocet uzivatell, ktefi maji pfistup k osobnim udajim
pouze na ty, ktefli je potfebuji pro napinéni procesnich cilli zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZzeny na heslech, Zpracovatel zajistuje,
aby heslo mélo alespon osm znak( a vyhovovalo pozadavkim na velmi silné hesla,
véetné délky, sloZitosti znak{t a neopakovateinosti.

e. Autentifikatni povéfeni (napfiklad uzivatelské jméno a hesio) se nikdy nesmégji
predavat pfes sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich Udajd. Log soubory obsahuji vSechny typy pfistupu k Gdajam (zobrazeni,
modifikace, odstraneni).

2.3. Zabezpedteni osobnich Gdaji v klidu
a. Bezpelnost serveru/ databaze

i, Databazové a aplikagni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatneho U¢tu s minimalnim opravnénim operacniho systému
pro zajisténi tadne funkce.

ii. Databazové a aplikadni servery zpracovavaji pouze osobni Gdaje, které jsou
pro naplnéni U¢ell zpracovani skuteéné nezbyiné.

b. Zabezpeteni pracovni stanice
i,  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii.  Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

fi. Uzivatele nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.
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iv.  Systéem ma nastaveny Casové limity pro odhlageni, pokud uzivatel neni po
urcéitou dobu aktivni.

v. Jsou pravidelné instalovany kritické bezpetnostni aktualizace vydané
vyvojafem operaéniho systému.

2.4. Zabezpeéeni sité / komunikace

a. Kdykoli je pfistup provadén pres internet, je komunikace Sifrovana pomoci
kryptografickych protokoll.

b. Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewallll a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovani a abnoveni dajl, jsou zdokumentovany a jasné
spojeny s ulohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici Groven fyzické ochrany a ochrany Zivotniho
prostiedi.

c. Je monitorovana Upinost provadénich zaloh.
2.8. Mobilni/ pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidia pro jejich spravné pouzivani.

b. Jsou pfedem registrovana a pfedem autorizovana mobilni zatfizeni, ktera maji pfistup
k informadnimu systému.

2.7. Zabezpeceni Zivotniho cyklu aplikace

a. Vprabéhu zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmoderngjdich
postupy a uznavané postupy bezpeéného vyvoje nebo odpovidajici normy.

2.8. Vymazani/ odstranéni Gdaju

a. Pred vyfazenim medii bude provedeno jejich prepsani pfi pouziti software.
V pfipadech, kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka
likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentll a pfenosnych médii slouZicich
k ukiadani osobnich Gdaju.

2.9. Fyzicka bezpecnost

a. Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovladany
Cipovou kartou, vstupni zamky) nebo organizaéni opatfeni (napf. bezpecnostni
ostraha) pro ochranu zabezpelenych oblasti a jejich pfistupovych mist proti vstupu
neopravnénych 0sob.

strana 13 | stran 14




PRILOHA &. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvélenych podzpracovatell. Uvedte prosim (i) Uplny nazev podzpracovatele; (ii)
¢innosti zpracovani; (iii) umisténi stfedisek sluzeb.

.f)(

Schvaleny Cinnost zpracovani Umisténi stfedisek sluzeb
podzpracovatel
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