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Tposaky

1. ldentifikace vzniku pozadavku
Zadani pozadavku prostrednictvim ServisDesk.

2. Zadani pozadované zmény

Nacenéni praci spojenych s Release ZR cervenec 2019
- Zabezpeceni prostredi pro provadeéni testl v roce 2019
- Provedeni bezpecnostniho testu 1 release

I

Bezpecnostni_testy
_ISZR.docx

3. Popis realizace

3.1 Bezpecnostni testy

Provedeni nasledujicich bezpeénostnich testl na testovacim a nasledné produkénim prostiedi

ISZR.
Testovaci prostredi PUBLIKACE:

1. Xpath injection

XML Injection

XML Bomb (Billion laughs)
Quadratic blowup
Rekurze uvnitf XML
Chybné datové typy
Jumbo payload
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8. Request s duplicitni Zadosti ID

9. Request jiného OVM, nez pro ktery byl vydan certifikat
10. Request s neexistujicim OVM

11, Request jiného AIS, nez pro ktery byl vydan certifikat
12. Request s neexistujicim AlS

13. Request s agendou nepovolenou pro volajici AlS

14. Request s neexistujici agendou

15. Request s nepovolenou roli pro AlS

16. Request s neexistujici roli

17. Request s nepovolenou sluzbou pro AlS

18. Request s neexistujici sluzbou

19. Request pomoci referenéniho agenta s povolenou IP adresou a platnym certifikatem pro
referenéniho agenta

20. Request pomoci referencniho agenta s nepovolenou IP adresou a platnym certifikatem pro
referencniho agenta

21. Request pomoci referenéniho agenta s povolenou IP adresou a plathym certifikatem pro
jiny AIS
22. Ovéreni nastaveni SSL na vnéjsim rozhrani
Produkcni prostredi:
1. Request z nepovolené IP adresy

2. Request z povolené IP adresy, ale s certifikatem vydanym neautorizovanou certifikaéni
autoritou

3. Ovéfeni nastaveni SSL na vnéjsim rozhrani

4. Odhad pracnosti

Zabezpeceni prostredi pro provadéni testl v roce 2019:

- sluzby souvisejici s podporou provozu testovaciho serveru
- sluzby spojené s aktualizacemi databaze OWASP testu

Provedeni bezpecnostniho testu 1 release:
- provedeni testu
- zavérecna zprava

Celkova cena: 225 000 K& bez DPH, tj. 272 250 K& s DPH.

5. Navrh harmonogramu zménového pozZadavku
Predani vystupt do 10 pracovnich dni od Release.



6. Navrh testovaciho scénare

Neni relevantni.

7. Vystupy zménového pozadavku

- Zprava o vysledku bezpecnostniho testu.

8. Akceptacni kritéria, zpusob ovéreni na produkci
8.1 Akceptacni kritéria

Akceptace zpravy o vysledku bezpecnostnich testu.

8.2 Zpusob ovéreni na produkci

Viz odstavec 3.1 vyse.

9. Pozadavky na soucinnosti

Uvedeny ve viozeném souboru ,Bezpecnostni_testy ISZR.docx" (viz bod 2.)

10. Dopady do provozu / dopady do provozni dokumentace

Nepredpokladame.
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