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Typ odstávky

1. Identifikace vzniku požadavku
Zadání požadavku prostřednictvím ServisDesk.

2. Zadání požadované změny
Naceněni prací spojených s Release ZR červenec 2019
- Zabezpečení prostředí pro provádění testů v roce 2019
- Provedení bezpečnostního testu 1 release

Bezpečnostní_testy
jSZR.docx

3. Popis realizace

3.1 Bezpečnostní testy
Provedení následujících bezpečnostních testů íia testovacím a následně produkčnínl prostředí
ISZR.
Testovací prostředí PU BLIKAČE:

1. Xpath injection
2. XML Injection
3. XML Bomb (Billion laughs)
4. Quadratic blowup
5. Rekurze uvnitř XML
6. Chybné datové typy
7. Jumbo payload
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8. Request s duplicitní žádostí ID
9, Request jiného ovm, než pro který byl vydán certifikát
10. Request s neexistujíckn OVM
11. Request jiného AlS, než pro který byl vydán certifikát
12. Request s neexistujícím AlS
13. Request s agendou nepovolenou pro vo|ající AlS
14. Request s neexistující agendou
15. Request s nepovolenou rolí pro AlS
16. Request s neexistujÍcÍ rolí
17. Request s nepovolenou službou pro AlS
18. Request s neexistujÍcÍ službou
19. Request pomocí referenčního agenta s povolenou IP adresou a platným certifikátem pro

referenčního agenta
20. Request pomocí referenčního agenta s nepovolenou IP adresou a platným certifikátem pro

referenčního agenta
21. Request pomocí referenčního agenta s povolenou IP adresou a platným certifikátem pro

jiný AlS
22. Ověření nastavení SSL na vnějším rozhraní

Produkční prostředí:
1. Request z nepovolené IP adresy
2. Request z povolené IP adresy, ale s certifikátem vydaným neautorizovanou certifikační

autoritou
3. Ověření nastavení SSL na vnějším rozhraní

4. Odhad pracnosti

Čin'nost Pracnost MD

Zabezpečeni prostředí pro provádění testů v roce 2019:
- služby souvĹsejĹcÍ s podporou provozu testovacího serveru
- služby spojené s aktualizacemi databáze OWASP testů
Provedení bezpečnostního testu 1 release:
- provedení testu
- závěrečná zpráva
"

Celková ceria: 225 000 KČ bez DPH, tj. 272 250 KČ s DPH.

5. Návrh harmonogramu změnového požadavku
Přecláni výstupů do 10 pracovních dní od Release.
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6. Návrh testovacího scénáře
Není relevantní.

7. výstupy změnového požadavku

- Zpráva o výsledku bezpečnostního testu.

8. Akceptační kritéria, způsob ověření na produkci

8.1 Akceptační kritéria
Akceptace zprávy o výsledku bezpečnostních testů.

8.2 Způsob ověření na produkci
Viz odstavec 3.1 výše.

9. Požadavky na součinnosti
Uvedeny ve vloženém souboru ,,Bezpecnostni_testy_1SZR.docx" (viz bod 2.)

10. Dopady do provozu l dopady do provozní dokumentace
Nepřeclpokládáme.
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