Katalogovy list S3.3 - sprava integrace telefonie

KATALOGOVY LIST
OZNACENI SLUZBY opg)  S-TEL-INT hhh) KOD iii)  $3.3
Nazev sluzby Sprava integrace telefonie
VYMEZENi SLUZBY
Prostiedi PRODUKCNI
Cilova skupina Interni zaméstnanci

Predpokladany rozsah

; . N& s jon

Pozadovan? role azev role alokiice {z provasni doby) On-site/Off-site

ohsazované e e

Dodasialiain Technl_cky specnahsta 10% )
komunikaénich technologii

CENY

PoloZzka Cena bez DPH Castka DPH Cena s DPH

Cena za inicializaci (za

obdobi do pfevzeti do [e] [e] [e]

provozu)

Pausalni cena za 1

kalendaini mésic [e] [e] [e]

ROZSAH POZADOVANYCH CINNOSTI

1. Technicka podpora a sprava integrace telefonie:
a. Odstranéni incidentl a probléma vzniklych pfi provozu,
Vyhodnoceni a feeni funk&nich a vykonnostnich problémi HW a SW,
Provadéni servisnich a diagnostickych sluzeb pii zavadg,
Podpora pfi pravidelné aktualizaci OS, antiviru a instalovanych aplikaci,
Odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support (na
denni bazi),
f.  Udrzovani aktualniho stavu firmware a SW zejména z pohledu moznych bezpecnostnich a
funk&nich hrozeb, tj. aplikace aktualizaci (hotfix, patch, service pack, apod.),
g. Navrh vhodnych standardizovanych systémovych postupii s ohledem na pozadavky
zadavatele a bezpecnostni doporuéeni v této oblasti,
2. Soutinnost s ostatnimi dodavateli souvisejici s pfip. ndvrhem zmén v infrastrukture.
3. Provozni podpora ICT v souginnosti s ostatnimi pracovniky, ktefi zajistuji a monitoruji dostupnost
sluzeb dle parametril definovanych v SLA. Zejména jde o sluZzby v oblastech:
a. zajidtujici fungovani Helpdesku,
b. zajistujicich spravu operaénich systému a databézi, fyzickou spravu servert atd.,
c. zajistujici sluzby sitové komunikaéni infrastruktury a sluzby DNS,
d. zajistujicich provoz antivirové a antispamové infrastruktury.
4. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu integrace telefonie,
b. Provozni denik sluzby min. v rozsahu: osoba, ¢islo pozadavku z SD systému, popis provadéne
ginnosti, vysledek &innosti (Uspéch/selhani), doba trvani.
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5. Sprava a aktualizace technické dokumentace v rozsahuy:
a.  Aktuaini prehled asprava konfigurace jednotlivych systémi
b. Sprava konfigurace zafizeni v CMDB Zadavatele

2Zplisob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C € do vyhodnoceni celkoveé
dostupnosti nezahrnuji.

kontrolujici subjekt, schvaluje Zadavate| a slouzi Zadavatelj jako podkiad Pro vyhodnoceni sluzeb.

Méreni parametr( sluzby budoy provadéna v pravidelnych intervalech béhem zarugene provozni doby sluzby.
Méfici body (sondy) a pocet meéreni budou zvoleny tak, aby vysledky byly dostatecne Pro vyhodnocenj
stanovenych parametri SLA sluzby. Méreni bude realizovano » Management servery ¢& prostrednictvim
vybranych aplikaci pro end-to-end monitoring. Provoznj ¢innosti budoy kontrolovény Zadavatelem (nebo jim
stanovenym subjektem) na mesiéni bazi. O vysledku kontro| bude sestavovan mesignj report. Report vystavuje

SERVICE LEVEL AGREEMENT (SLA) -
Viyhodnocovaci obdobi 1 kalendagn; mésic - aE
Kategorie sluzby 24 hod

Provoznj doba 00-24 (7x24)

Dostupnost 99 %

KRATKY POPIS STAVU PROSTRED]

Popis prostredi a SPravovanych systemg je uveden v dokumentaci ke stavajicim systémuim.
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I Katalogovy list S4.1 - sprava p¥istroji GPS

1ii) KATALOGOVY LIST

0ZNACENI SLUZBY

kkk) S-CAR-GPS 111 KOD mmm) S4.1
Nazev sluzby Sprava pfistroji GPS
VYMEZENI SLUZBY
Prostiedi PRODUKCNI
Cilova skupina Interni zaméstnanci
Predpokladany rozsah

Pozadované role
obsazované

Néazev role

alokace (z provozni doby)

On-site/Off-site

Technicky specialista

Dodavatelem systému pro sledovani 10%
vozidel
CENY
Polozka Cena bez DPH Castka DPH Cena s DPH
Cena za inicializaci (za
obdobi do prevzeti do [e] [e] [o]
provozu)
Pausalni cena za 1
kalendarni mésic [e] [e] [e]

ROZSAH POZADOVANYCH CINNOSTI

1. Technicka podpora a sprava pfistroji GPS:

a. Odstranéni incident( a probléma vzniklych pfi provozu,

Vyhodnoceni a feseni funkénich a vykonnostnich problémi HW a SW,

b.
c. Provadéni servisnich a diagnostickych sluzeb pfi zavadé,
d

Odborna technicka podpora a odstrariovani zavad v pfedmétné oblasti — 2nd level support (na

denni bazi),

e. Udrzovani aktualniho stavu firmware zejména z pohledu moznych bezpecnostnich a funkénich

hrozeb, tj. aplikace aktualizaci (hotfix, patch, service pack, apod.),

f.  Navrh vhodnych standardizovanych systémovych postupli s ohledem na pozadavky

zadavatele a bezpecnostni doporuceni v této oblasti,

2. Soucinnost s ostatnimi dodavateli souvisejici s pfip. navrhem zmén v infrastrukture.

3. Spréava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu piistroji GPS,

b. Provozni denik sluzby min. v rozsahu: osoba, ¢islo pozadavku z SD systému, popis provadéné

ginnosti, vysledek ¢innosti (Uspéch/selhani), doba trvani.
4. Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktualni prehled a sprava konfigurace jednotlivych zafizeni
b. Sprava konfigurace zafizeni v CMDB zadavatele

SERVICE LEVEL AGREEMENT (SLA)

VVyhodnocovaci obdobi

1 kalendarni mésic
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Kategorie sluzby Zaruka
Provozni doba 7-17
Dostupnost NA

Zpusob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Méfeni parametri sluzby budou provadéna v pravidelnych intervalech béhem zaruéené provozni doby sluzby.
Mefici body (sondy) a potet meéfeni budou zvoleny tak, aby vysledky byly dostate¢né pro vyhodnoceni
stanovenych parametri SLA sluzby. Méfeni bude realizovdno z management serveru & prostfednictvim
vybranych aplikaci pro end-to-end monitoring. Provozni €innosti budou kontrolovany Zadavatelem (nebo jim
stanovenym subjektem) na mésicni bazi. O vysledku kontrol bude sestavovan mésiéni report. Report vystavuje
kontrolujici subjekt, schvaluje Zadavatel a slouzi Zadavateli jako podklad pro vyhodnoceni sluzeb.

KRATKY POPIS STAVU PROSTREDI

Popis prostiedi a spravovanych systém{ je uveden v dokumentaci ke stavajicim systémam.




nnn) KATALOGOVY LIST

OZNACENI SLUZBY

Katalogovy list S4.2 - sprava navigacnich zatizeni véetné SW systémii

000) S-CAR-NAV ppp) KOD qqq) S4.2
Nazev sluzby Sprava navigaénich zafizeni v&etné SW systém
VYMEZENIi SLUZBY
Prostiedi PRODUKCNI
Cilova skupina Interni zaméstnanci
Predpokladany rozsah :
N | -si A
Potadované role azev role alokace (z provozni doby) On-site/Off-site
ohsazované Technicky specialista
Dodavatelem systémt pro sledovani 20% -
vozidel
CENY
Polozka Cena bez DPH Castka DPH Cena s DPH
Cena za inicializaci (za
obdobi do pievzeti do [e] [e] [e]
provozu)
Pauséalni cena za 1
kalendafni mésic [e] [e] [e]

ROZSAH POZADOVANYCH CINNOSTI

1. Technicka podpora a sprava navigacnich zafizeni véetné SW systém:
a. Odstranéni incidentd a problému vzniklych pfi provozu,
b. Vyhodnoceni a feSeni funkenich a vykonnostnich problém( HW a SW,
c. Provadéni servisnich a diagnostickych sluZeb pfi zavade,
d.  Odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support (na
denni bazi),
e. Udrzovani aktualniho stavu firmware zejména z pohledu moznych bezpe&nostnich a funk&nich
hrozeb, j. aplikace aktualizaci (hotfix, patch, service pack, apod.),
f. Navrh vhodnych standardizovanych systémovych postupl s ohledem na pozadavky
zadavatele a bezpet&nostni doporuceni v této oblasti,
2 Souginnost s ostatnimi dodavateli souvisejici s pfip. navrhem zmén v infrastrukture.
3. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu navigacnich zafizeni véetné SW systémdl,
b. Provozni denik sluzby min. v rozsahu: osoba, &islo pozadavku z SD systému, popis provadeneé
ginnosti, vysledek &innosti (uspéch/selhani), doba trvani.
4. Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktualni piehled a sprava konfigurace jednotlivych zafizeni
b. Sprava konfigurace zafizeni v CMDB zadavatele

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi

1 kalendaini mésic

196



Kategorie sluzby Zaruka

Provozni doba 7-17

Dostupnost NA

Zpusob kontroly

Do dostupnosti jsou pogitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Méfeni parametrl sluzby budou provadéna v pravidelnych intervalech béhem zarucené provozni doby sluzby.
Méfici body (sondy) a poet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro vyhodnoceni
stanovenych parametrd SLA sluzby. Méfeni bude realizovéno z management serveru & prostiednictvim
vybranych aplikaci pro end-to-end monitoring. Provozni &innosti budou kontrolovany Zadavatelem (nebo jim
stanovenym subjektem) na mésiéni bazi. O vysledku kontrol bude sestavovan mésiéni report. Report vystavuje
kontrolujici subjekt, schvaluje Zadavatel a slouzi Zadavateli jako podklad pro vyhodnoceni sluzeb.

KRATKY POPIS STAVU PROSTREDI

Popis prostiedi a spravovanych systémd je uveden v dokumentaci ke stavajicim systémim.




Piloha ¢&. 2: Navrh zhotovitele — Popis nabizeného technického reSeni

POPIS NABiZENEHO ZPUSOBU PROVADENI SLUZEB

V nasledujicich kapitolach je popisovan zpusob provadéni servisnich sluzeb v souladu s vyzvou k podani
nabidky.

Poznamka U&astnika: Kurzivou jsou uvedeny pozadavky Zadavatele ze ZD, normalnim pismem popis sluzeb
uvedeny Uchazecem.

1. SERVISNI SLUZBY - POPIS ZPUSOBU PROVADENI

V nasledujicich kapitolach je popisovan zpUsob provadéni servisnich.

Servisni sluzby - zakladni pozadavky

(1)  Predmétem plnéni této verejné zakdzky je zajisténi servisnich sluZeb v reZimu, ktery zajistuje
optimdlIni pomér mezi ndklady na zajisténi provozu a pokrytim kritickych komponent. Detailni specifikace
servisnich sluZeb pro jednotlivé Cdsti je uvedena v katalogovych listech.

(2)  V nasledujici tabulce je uveden prehled pozadovanych trovni servisnich sluzeb pro dilci cdsti:

Oh Polozka SLA (urovgn servisnich
sluzeb)
Hardwarova infrastruktura IS OR
1S-01 HW kompletné 4 hod
0S-08 Projekcni systém Zdruka
0S-09 Sit'ovd tiskdrna pro sdl Zdruka
PR-02|  Virtualizovany desktop pro OR Zdruka
PR-05 Operdtorské pracovisté hybridni Zdruka
PR-07 Prepinac maticovy pro ostatni pracovisté Zdruka
Informacni systémy IS OR
15-02 Databdze, virtualizace, replikace SW 4 hod
5.3 Informacni systém - vyvoj a integrace (mimo IS IZ5) 4 hod
Integrace s IS 1ZS 4 hod
Telefonie IS OR
DR-01 Integrace sité PEGAS 24 hod
0B-

02 Nahravdni (véechny kandly OR) 24 hod
1S-05 Integrace telefonie 24 hod
Vybaveni vozidel IS OR
VT-01 Vozidlové GPS Zdruka
VT-05 Navigalni pristroj Zdruka

Tabulka 2: Zékladni Grovné servisnich sluieb
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V dalsim textu jsou Cdsti, pro které je poZadovdno zajisténi servisnich sluzeb oznacovdny také jako -

»Zafizeni®, , systéemy*, ,zafizeni/systémy* nebo ,,Prvek IT“.

(3)  Pro servisni sluzby je poZadovdna ndsledujici kategorizace servisnich sluZeb, sluzby jsou vzestupné

kumulativni, ¢ili ndsledujici poloZka obsahuje zdroveri véechny polozky uvedené v tabulce nad ni:

Kategorie
sluzeb

Popis

Zdruka

Poskytovdni komplexnich sluzeb, které zajisti danou cdst v plné funkénim a
provozuschopném stavu.

V pfipadé zdvady v rdmci zdruky v rozsahu, ktery je specifikovdn v zdrucnich
podminkdch, pFipadné ve specifikaci dilCi Cdsti je soucdsti sluZeb zajisténi celého
procesu reklamacniho Fizeni. V pfipadé zdvady v pozdrucni dobé je soucdsti sluzeb
zajisténi celého procesu ndhrady postizeného zarizeni nebo jeho Cdsti.

Zdrucni sluzby samotné zajistuje treti strana tzn., Ze zdrucni sluzby nejsou
soucdsti pfedmétu plnéni. V pripadé pozdrucnich oprav jsou soucdsti predmétu
plnéni jen sluzby zajisténi celého procesu ndhrady postiZeného zarizeni nebo jeho
édsti, samotné pofizeni, tj. (hrada zarizeni nebo jeho Cdsti bude realizovdno
zadavatelem.

24 hod

Poskytovdni komplexnich sluzeb technické podpory nad rdmec zdruky ¢tj.
poskytovdni hotline, kontaktniho mista, garance reakcni doby a doby odstraneni
zdvady (nebo sniZeni zdvady na niZsi iroven v daném casovém limitu).

4 hod

Poskytovdni komplexnich sluZeb technické podpory nad rdmec zdruky tj.
poskytovdni hotline, kontaktniho mista, garance reakcni doby a doby odstranéni
zdvady (nebo sniZeni zdvady na niZsi Groven v daném casovém limitu), garance
nutnych Gprav na zdkladé legislativnich zmén.

Tabulka 3: Kategorizace servisnich sluzeb

(4)  Specifickou kategorii je pak sluzba maintenance:

Kategorie Popis
sluzeb
Maintenance | Poskytovdni sluzeb maintenance nad rdmec zdruky tj. instalace opravnych balickd

(aktualizaci -Softwarovych produkti), patchii (opravnych patchl nutnych pro
bezchybny chod Softwarovych produkti) a legislativnich updatd.

(5) V ndsledujici tabulce jsou uvedeny zdkladni kategorie incidentd, které jsou ndsledné vyuZzity pro

Tabulka 4: Sluzba maintenance

potreby stanoveni kategorii servisnich sluzeb:

Kategorie Popis

incidentu

A Situace, kdy IS nebo &dst IS neni zcela funkéni, neumoZiuje prdci uzivateld se
systémem a nelze pouZivat pro podporu procest ZZS KVK. Vztahuje se na pripady,
kdy je systém zcela nefunkéni z divodd na strané IS nebo jeho Cdsti, na niZ je
ucastnik povinen poskytovat servisni sluzby.

B Situace, kdy IS nebo &dst IS je cdstecné funkcni, umoZiuje cdstecné poskytovdni
sluzeb, po prechodnou dobu se snizenym komfortem uZivateld, pripadné
provizornim zptsobem z divodi na strané IS nebo jeho Cdsti, na niZ je ucastnik
povinen poskytovat servisni sluzby.
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Kategorie Popis
incidentu
€ Nedostatky a vady drobného rozsahu, které nebrdni uzivdni IS nebo jeho Cdsti,
nicméné nejsou v souladu s predanym a dokumentovanym stavem IS nebo jeho cdsti.
Tabulka 5: Kategorizace incident(
(6) V ndsledujici tabulce jsou pro jednotlivé kategorie servisnich sluzeb definovdny zdkladni parametry
SLA, které musi byt dodrZzeny:
Kategorie Chyba kategorie A Chyba kategorie B Chyba kategorie C
Reakce Vyreseni Reakce Vyreseni Reakce Vyreseni
Zdruka 2 prac. 4  prac. 4 prac. 15 prac. 15 prac. Po
dny dny dny dnt dni dohodé
24 hod 24 hod 2 kal. dny NBD 4 prac. 2 prac. Po
dny dny dohodé
4 hod 4 (12) 12 (36) 8 (12) 2 prac. 2 prac. Po
hodiny hodiny hod dny dny dohodé

Tabulka 6: Parametry servisnich sluZeb

Udaje v zdvorkdch plati pro mimopracovni dobu, pracovni doba je v pracovni dny od 7:00 do 17:00.

V pripadé sluzby ,,Zdruka* se v okamziku zahdjeni reklamacniho Fizeni pfefazuje chyba do kategorie

C.
(7)  Vrdmci technické specifikace jsou pouZivdny tyto definice:
Pojem Vyznam
Incident Indikovany problém technologie, pripadné cdsti IS, ktery neni v souladu
(PozZadavek) s dokumentovanym stavem akceptovaného reseni.

Reakce (Reakini
doba)

Doba mezi nahldsenim incidentu a potvrzenim prijeti a zahdjenim reseni
incidentu Ucastnikem.

Vyreseni  (Doba Doba mezi nahldsenim incidentu a vyresenim a preddnim k overeni. Doba
vyreseni) potiebnd na ovéfeni vyreseni ze strany Zdkaznika neni zapocitdvdna do Doby
vyfeseni. VyreSenim je chdpdno i sniZeni trovne incidentu v daném case a tim
prodlouzeni doby pro reseni v souladu s nizsi trovni incidentu.
SLA Konkrétni smluvni parametry pro poskytovdni sluzeb v danych kategoriich
servisnich sluZeb.
NBD Nasledujici pracovni den od doby nahldseni incidentu.

On-site/ Off-site

Ucastnik zajisti fyzickou pFitomnost pracovnika (specifikace poZadované role
je uvedena v katalogowych listech) do 60 min od nahlds$eni poZadavku v dobé
uvedené jako ,,on-site* v béznych pracovnich dnech, napr. pro ,7-17 on-site,
17- 7 off-site“ to je doba od 7h do 17h. V dobé uvedené jako ,off-site je
rozhodnuti o fyzické pritomnosti pracovnika plné pod kontrolou Ucastnika,
ktery je povinen zajistit sluzby dle podminek SLA. Podminky ,,on-site/off-site*
v Zddném pFipadé nenahrazuji ostatni poZadavky na zabezpeceni sluzby, vietné
SLA, pouze upfesriuji poZadavky zadavatele na fyzickou pritomnost pracovnik
Ucastnika.

BE (Best Effort)

Uéastnik vyvine maximdlni mozné usili na provedeni poZadavku a zejména
na zajisténi poZadovanych parametr( Prvku IT v nejkratsi moZné dobe.
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Tabulka 7; Definice

Popis Feieni:

24x7 x 365 (nepretrzity rezim)

24x7 x 365 (nepretrZity rezim )

Systém sledovdni, provozy
vozidel - CarPC

vvvvv

rozsahu:

(a) Autorizace, autentifikace uzivately a uZivatelskd opravnéni zajistujici pristup jen ke
schvdlenym informacim q fi

Popis Feieni:

Popis Fegeni:



Ucastnik se zavazuje zachovat stavajici jiz pouzivané bezpecné zplisoby komunikace mezi moduly IS a
v komunikaci s okolim, pfi feSeni novych pozadavki na integraci bude dbano na zachovéni bezpe¢nosti pro
nové interface bude prednostné pouzivana metoda volani zabezpecenych webovych sluzeb.

(a) VyuZiti modernich principt ochrany a zabezpeceni dat (principy zdlohovdni) a provozu
informacnich systému (redundance, FailOver a dalsi).
Popis Feseni:
Ucastnik se zavazuje zachovat stavajici jiz pouzivané moderni principy ochrany a zabezpeceni dat a
udrZovat nasazené reseni vysoce dostupné pro kritické ¢asti a odolné proti vypadkim. Tohoto je dosazeno
stavajicim zdvojenim viech kritickych HW komponent a vyuZitim clusteru na Grovni operacniho systému

pro databazové servery (zajisténi failoveru reseni). V pripadé vypadku primarniho serveru je funkénost
poskytovana zaloznim serverem po dobu feSeni havarie.

(2) Zadavatel poZaduje zajisténi projektového vedeni realizace pfedmétu plnéni ze strany Ucastnika a
Jeho pripadnych subdodavatelt po celou dobu realizace predmétu plnéni.

Popis reseni:

Jelikoz UZastnik disponuje tymem vysoce kvalifikovanych projektovych manazerti a pracovnikii na Grovni
vedenych tym( s dlouholetymi zkuSenostmi s realizaci obdobnych projekti v podobném rozsahu jako
predmét plnéni této verejné zakazky, garantuje Ucastnik zajistit projektové vedeni realizace predmétu
plnéni dle standardnich metodik projektového Fizeni.

Soucasti servisni dokumentace bude i popis zplsobu zajisténi projektového Fizeni na strané uchazece pro
realizaci predmétu plnéni.

(3) Rdmcovy rozsah a specifikace servisnich sluzeb jsou ddle upresnény v kapitole 5.
Popis reseni:
Ramcovy rozsah a specifikace servisnich sluZeb jsou uvedeny v kapitole 2.

(4) Ucastnik dle svého uvdzeni doplni v nabidce dalsi sluzby, které jsou dle Jjeho ndzoru nezbytné pro
uspésnou realizaci zakdzky.

Popis reseni:
Utastnik neuvadi dalsi sluzby.

Servisni dokumentace

PoZadavky Zadavatele:

Zadavatel poZaduje pred zahdjenim realizace predmétu plnéni zpracovdni Servisni dokumentace, kterd
bude zahrnovat informace a pracovni postupy pro vsechny ¢innosti potfebné pro Fddné plnéni predmétu
plnéni. Servisni dokumentace musi byt pred zahdjenim praci schvdlena zadavatelem.

Popis reseni:
UZastnik preda Zadavateli 10 kalendarnich dnii nebo dle vzajemné dohody mezi U¢astnikem a Zadavatelem

pred predpokladanym zapocetim poskytovani sluzeb poZadovanou Servisni dokumentaci k pfipominkam a
nasledné akceptaci ze strany zadavatele.

Navrh obsahu servisni dokumentace

PozZadavky Zadavatele:

Servisni dokumentace musi zohlednit podminky stdvajiciho stavu a musi obsahovat minimalné tyto &dsti:



(a)  Detailni popis vSech postupli a procest pfi zajistovdni podpory provozu. Popis musi ping
pokryvat viechny systémy a komponenty pro které je podpora provozu zaji§tovdna.

(b)  Detailni popis zplsobu a rozsahu pieddvdni informaci o poskytované sluzbé, véetné vzor(
reportu a frekvenci jejich preddvadni zadavateli.

(c)  Zpusob zajisténi projektového rizeni na strané tcastnika pro realizaci pfedmétu plnéni.
(d)  Detailni popis zajisténi bezpecnosti informaci.

(e)  Ndvrh akceptacnich kritérii a akceptacnich testa zahrnujici vSechny pfipady, kdy dochdzi
k servisnim zdsahtim, které méni konfiguraci nebo v rdmci kterych dojde k vyméné Cdsti
komponenty nebo systémd.

(f)  Detailni popis tdrzby systémd.

V ramci nabidky tGcastnik predloZi ndvrh obsahu servisni dokumentace.

Popis reseni:

(a)

Detailni popis vsech postupl a procest pri zajiStovdni podpory provozu. Popis musi plné
pokryvat vsechny systémy a komponenty pro které je podpora provozu zajistovana.
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Obrazek 1: Obecny princip poskytovani sluieb

Prehled poskytovanych sluzeb plné koresponduje s poptavanymi sluzbami dle katalogovych list(.

Kod [ Oznaceni sluzby Nazev sluzby
Sluzby provozu hardwarové infrastruktury |
$1.1 S-HW-SRV Sprava serveru vcetné racku
S1.2 S-HW-DISK Sprava diskového pole
$1.3 S-HW-LAN Sprava LAN a SAN
S1.4 S-HW-STR Sprava datového ulozisté
Sprava hybridnich operatorskych pracovist' vcetné
$1.5 S-HW-OPER prepinact




[51.6 S-HW-DESK Sprava virtualizovanych desktopu
$1.7 S-HW-PROJ Sprava projekéniho systému a tiskarny
Sluzby provozu informacnich systému
S2.1 S-1S-DB Sprava databazi
S2.2 S-1S-OR Sprava Z0S a GIS
S2.3 S-1S-0S Sprava operacnich systému vcetné AD
S2.4 S-IS-VIRT Sprava virtualizacniho prostredi vcetné zalohovani
S2.5 S-1S-1ZS Sprava rozhrani IS 1ZS
Sluzby provozu telefonie
S3.1 S-TEL-PEGAS Sprava systému Pegas
53.2 S-TEL-REC Sprava systému nahravani
S3.3 S-TEL-INT Sprava integrace telefonie
Sluzby provozu vybaveni vozidel
S4.1 S-CAR-GPS Sprava pristroju GPS
S4.2 S-CAR-NAV Sprava navigacnich zarizeni véetné SW systému

Proces zajisténi podpory odpovida pozadavkim zadavatele, tak aby byla splnéna droven SLA dle
jednotlivych katalogovych listd. VSechny katalogové listy obsahuji odstavec ,Rozsah pozadovanych
cinnosti“, podminky SLA a zpUsobu jejich kontroly. Zajisténi podpory provozu bude poskytovano v souladu

Tabulka 9: Seznam poptadvanych sluzeb

s pozadovanym rozsahem sluzeb a to zejména nasledujicim zplsobem:

o ProstFednictvim pracovnika Uastnika pfimo na pracovisti Zadavatele,

o Prostfednictvim pracovnika U¢astnika Vzdalenou spravou,

o Prostrednictvim pracovnika Ucastnika formou vzdalené konzultace,

o Po dohodé smluvnich stran automatizovanymi nastroji pfi Monitorovani, umoznuji - li

to technické prostredky na strané Zadavatele.
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Obrazek 2: Graf fedeni incidentu
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(b)

(c)

(d)

Detailni popis zptsobu a rozsahu preddvadni informaci o poskytované sluzbé, vcetné vzorg
reportu a frekvenci jejich predavani zadavateli.

Rozsah a zpusob predavani informaci bude stanoven po vzajemné dohodé a bude uveden
v zapise z jednani projektového tymu. Rozsah a etnost reportd bude v souladu s pozadovanym
SLA kazdého konkrétniho katalogového listu. Report bude v ramci nabizené sluzby poskytovan
jednou za vyhodnocovaci obdobi. Na zakladé zvlastni Zadosti je mozné vygenerovat report i
v jiné Casové frekvenci, tato sluzba je nad ramec standardné nabizenych sluzeb.
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Obrézek 3: Pro ndzornost uvadime moinost reportingu
Zpusob zajisténi projektového rizeni na strané uchazece pro realizaci predmétu plnéni.

Projektové Fizeni je potieba hlavné v oblastech, kde je nutné Gcinné a efektivni dosahovani
zmén, které jsou jasné méfitelné. Pfedmétem projektového Fizeni bude definovany projekt,
ktery obnasi souhrn planovanych &innosti, tak aby bylo dosazeno pozadovanych cill. Ukolem
projektového manazera je zajistit planovani zdroju pro realizaci projektu v urCeném Case a za
podminky dodrZeni stanovenych nakladu, tak aby bylo dosazeno ocekavanych cilli projektu. Pri
dosazeni véech uvedenych aspektt lze projekt povazovat za Uspésny.

Projektové Fizeni vyuZiva systémového pFistupu k reseni problému, kdy se aktivity a jevy
hodnoti ve vzajemnych souvislostech a vSechny vystupy a rizika jsou presné dokumentovany.
Postupnymi kroky (milniky) lze dosahnout zdarného cile. Projektové fizeni bude zajisténo
zkuSenym projektovym manazerem, ktery spliiuje vSechny predpoklady UspéSného dokonceni
projektu. Projektovy manazefi uchazee pracuji na principu ,,best practices® s vyuzitim viech
dostupnych metod a prostredki.

Detailni popis zajisténi bezpecnosti informaci.

Informacni bezpecnost predstavuje ochranu informaci ve vsech jejich formach a po cely jejich
Zivotni cyklus - tedy béhem jejich vzniku, zpracovani, ukladani, prenosu, archivace a skartace.
Pfedmétem ochrany z pohledu informaéni bezpecnosti jsou informace bez ohledu na to, v jaké
formé a kde jsou ulozeny. Dokumenty, lépe feCeno souhrn dokumentl( bude popisovat
zabezpeeni ochrany systému pred neopravnénym manipulovanim se zarizenimi pocitacového
systému,

e ochranu pred neopravnénou manipulaci s daty,

e ochranu informaci pred kradezi (nelegalni tvorba kopii dat) nebo poskozenim,

e bezpectnou komunikaci a prenos dat (kryptografie),

e bezpecné ulozeni dat,

e dostupnost dat,

e celistvost a nepodvrhnutelnost dat.
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Obrézek 4: Bezpe&nost informaci

Aby byla ochrana potitatového systému dostatecné efektivni, je potfebné dodrzovat principy
uvedené v bezpecnostni dokumentaci a zaroven tuto dokumentaci aktualizovat. Cilem je
| docileni takového stavu, aby Usili, riziko odhaleni a finanéni prostfedky potfebné na naruseni
bezpetnostniho systému byly adekvatni v porovnani s hodnotou, ktera je bezpetnostnim
systémem chranéna.

Zabezpeéeni informaci spociva v bezpeéném zalohovéni dat. Zaloha dat by méla byt vytvorena
tak, aby ji neohrozil Gto¢nik ani nepfiznivé vlivy okoli.

V oblasti zabezpeleni je tfeba postupovat systematicky a kombinovat vhodné technické a
procesné organizalni nastroje a opatfeni.

Standardni bezpe&nostni opatieni pro bézné uZivatele
Zakladni bezpecnostni opatreni pro uzivatele:

o Zakladnim opatfenim je vymahatelnost dodrzovani internich predpist, politik a
pravidel, které musi byt v souladu se zakony CR.

o Zakaz pripojovani soukromych prostiedki (aktualni jsou mobily, PDA, tablety,
notebooky ale také USB zafizeni a externi HDD) do interni sité.

e Povinnost ml¢enlivosti (zakotveni v pracovni smlouvé vcetné rozsahu platnosti).

o Odpovédnost vlastnikii aktiv (problematické je pridéleni a jesté vice prijeti
odpovédnosti).

e Pravidla oznacovani a nakladani s informacemi (souvisi s klasifikaci informaci).

o Periodické bezpecnostni skoleni a kontroly.

e Fyzicky bezpe&nostni perimetr (problematickém dodrzovani pravidel fyzického
pristupu).

e Sprava a likvidace vyménnych médii (nejen média, ale USB zafizeni a externi
HDD).

o Pravidla pouzivani hesel (vymahani dodrzovani zésad, respektive politik).

o Pravidla opousténi pracovisté (zasada prazdného stolu a monitoru).

¢ Hlaseni a feSeni bezpecnostnich incidentt (automaticky) - systémem.

| sebelepsi systém zabezpe&eni je ohrozitelny nezodpovédnym chovanim uzivatele.

Zivotni ovhlus bezpeénostui dokumentace

Trorha Eyvidenee
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Obrézek 5: Zivotni cyklus bezpe&nostni dokumentace
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