Smlouva o poskytnuti programového vybaveni

¢islo smlouvy poskytovatele: 25 / 2019
éislo smlouvy zakaznika: 20/ /O F3%
Cislo zakazky: 439

Smiluvni strany

Méstska cast Praha 1

se sidlem: Vodiékova 681/18, 115 68 Praha 1 — Nové Mésto

IC: 00063410

DIC: CZ00063410

Zastoupena: Mgr. Pavlem Cizinskym, starostou méstské &asti Praha 1
Bankovni spojeni: Ceska spotitelna, pobocka Praha 1

Cislo G&tu: 27-2000727399/0800

(dale jen ,zakaznik®)
a

DATACENTRUM systems & consulting, a. s.

se sidlem: Pisnicka 30/13, 142 00 Praha 4 - Kamyk

IC: 25631721

DIC: CZ25631721

Zastoupend: Ing. Kamilem RySavym, piedseda pfedstavenstva spoleénosti
Bankovni spojeni: KB Praha 4, expozitura Chodov

Cislo uétu: 19-8779880297/0100

(dale jen ,poskytovatel”)

Smiluvni strany se nize uvedeného dne, mésice a roku, v souladu s ustanovenimi § 1746 odst. 2
zékona €. 89/2012 Sb., obanského zakoniku, s pfihlédnutim k ust. § 2586 a nasl. zakona &. 89/2012
Sb., obéanského zakoniku, dohodly na zékladé usneseni Rady MC Praha 1 . UR19_0635 ze dne
25. 6. 2019 a na zakladé vzajemného konsenzu o vSech déle uvedenych ustanovenich tak, jak
stanovi tato

Smlouva o poskytnuti programového vybaveni
DATACENTRUM Klient-Aplikacni server-Oracle server (dale jen ,,DC2“) a IDESYS-Dochazka
a jeho servisu

1. Uvodni ustanoveni

1.1. Poskytovatel prohladuje, Ze je pravnickou osobou fadné zaloZzenou a zapsanou podle
Ceského pravniho fadu v obchodnim rejstitku vedeném Méstskym soudem v Praze, oddil
B, Cislo viozky 5092.
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1.4.
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2.2.

3.1.

3.2

3.3.

Poskytovatel prohlasuje, Ze disponuje materialnimi, technickymi a personéalnimi
prostfedky a wviastni vSechny potiebné registrace k fadnému plnéni této smilouvy.
Zakaznik bere na védomi, ze poskytovatel muze poskytnout pinéni podie této smlouvy i
pfimo prostfednictvim svych dcefinych spoleénosti.

Zakaznik prohladuje, Ze je opravnén tuto smlouvu uzavfit a fadné plnit zdvazky v ni
obsazené.

Nedilnou soucast této smiouvy tvofi tyto prilohy:

1.4.1. Priloha ¢. 1, ktera obsahuje rozsah programového vybaveni DC2 a IDESYS.

1.4.2. Pfiloha €. 2, ktera specifikuje poskytovani servisnich sluzeb k programovému
vybaveni DC2 a IDESYS ze strany poskytovatele zakaznikovi a tomu odpovidajici
zavazek zakaznika zapiatit poskytovateli dohodnutou cenu uvedenou v Priloze &.2.

1.4.3. Ptiloha €. 3, ktera specifikuje Etalon minimaini bezpeénosti pro smiuvni partnery.

2. Predmét smiouvy

Zakaznik timto zadavd u poskytovatele a poskytovatel souhlasi stim, Ze poskytne
z&kaznikovi nasledujici plnéni:

2.1.1. Poskytovatel poskytne zakaznikovi programové vybaveni DC2 a IDESYS
specifikované v Pfiloze &. 1.

2.1.2. Poskytovatel poskytne zakaznikovi v souladu s § 46 a nasl. autorského zakona
nevylu&né nepfenosné pravo uziti programového vybaveni DC2 a IDESYS
v rozsahu specifikovaném v Pfiloze ¢. 1.

2.1.3. Poskytovatel poskytne zakaznikovi servisni sluzby k programovému vybaveni
v rozsahu specifikovaném v Pfiloze €. 2.

2.1.4. Poskytovatel poskytne potifebnou souéinnost pfi propojovani programového
vybaveni DC2 a IDESYS s jinymi ¢astmi informaéniho systému zékaznika.

Zakaznik se zavazuje zaplatit poskytovateli za pinéni poskytnuté podile této smlouvy ceny
uvedené v Pfiloze ¢. 2. ;

3. Cena a platebni podminky

VeSkeré ceny za programové vybaveni DC2 a IDESYS (podle této smiouvy) jsou
stanoveny dohodou smiuvnich stran a uvedeny v Pfiloze &. 2 této smiouvy. Vy$e cen je
stanovena ke dni uzavieni smiouvy a jakakoliv zména je mozna pouze pisemnou dohodou
smluvnich stran, neni-li vyslovné stanoveno jinak. Veskeré ceny podle této smiouvy jsou
uvedeny v ¢eskych korunach.

Ke v8em cenam podie této smlouvy bude pfipoétena dan z pfidané hodnoty v zakonné
vysi.

Ceny dle této smlouvy jsou splatné na zakladé faktur vystavenych poskytovatelem —
danovych dokladd, jejichz splatnost &ini tficet (30) dnti ode dne jejich vystaveni, neni-li
dohodnuto jinak.
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Fakturace servisnich sluzeb specifikovanych v Pfiloze €. 2 bude provadéna mési¢né, vidy
k poslednimu dni v mésici za dany kalendarni mésic. Na faktufe bude vzdy uvedeno éislo
smiouvy zakaznika (CES).

V pfipadé nedodrzeni termint dle Pfilohy €. 2 je poskytovatel povinen uhradit zakaznikovi
smluvni pokutu ve vysi 500,- K& bez DPH za kazdou zapoé&atou hodinu prodlevy,
maximalné v§ak do vySe mési¢niho poplatku.

Bude-li zakaznik v prodleni s Ghradou faktury, mizZe poskytovatel Uétovat trok z prodleni
ve vy$i 5% z fakturované éastky die této smiouvy za kazdy den prodieni, maximainé véak
do vy8e mésiéniho poplatku.

Zaplacenim smluvni pokuty a droku z prodleni neni dotéeno pravo opravnéné strany na
nahradu Skody vznikié v piiinné souvislosti s porusenim smluvni povinnosti, za jejiz
nedodrzeni jsou smluvni pokuta nebo Grok z prodleni vymahany a uctovany.

4. Nahrada skody

Kazda ze smluvnich stran nese odpovédnost za zpusobenou Skodu v ramci platnych
pravnich predpist a této smlouvy. Obé strany se zavazuji k vyvinuti maximélniho Gsili
k pfedchazeni 8kodam a k minimalizaci vzniklych gkod.

Zadna ze smiuvnich stran neodpovidad za %kodu, ktera vznikla v dusledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé strany.

Poskytovatel neodpovidé za Skodu zpisobenou neopravnénymi zasahy do programového
vybaveni DC2 a IDESYS ze strany zakaznika nebo tfetich osob, popr. jeho uZivanim jinak
nez v souladu s touto smlouvou.

5. Ochrana informaci

Poskytovatel se zavazuje, Ze informace, které ziska o zakaznikovi pii provadéni &innosti
podle iéto smlouvy, a které nejsou verejné dostupné, bude povazovat za dlivérné (dale jen
~divérné informace*).

Poskyltovatel se zavazuje, Ze bez predchoziho pisemného souhlasu zékaznika nezvefejni
divérné informace, ani je neposkytne &i jinak nezpfistupni osobam jinym, nez jsou osoby
zamésinané nebo najaté poskytovatelem pro realizaci smiouvy. Poskytovani davérnych
informaci témto osobdm musi byt provedeno pouze v mife potiebné pro realizaci této
smiouvy a tyto osoby musi byt poueny o povinnosti ochrany davérnych informaci.

Poskytovatel prohlasuje, Ze programové vybaveni DC2 a IDESYS ma charakter
zaméstnaneckého dila ve smyslu § 58, odst. 1 a 7 autorského zakona a bylo vytvofeno
zameéstnanci spole€nosti v ramci plnéni povinnosti vyplyvajicich z pracovniho poméru,
popf. bylo vytvofeno na objednavku. Poskytovatel je opravnén svym jménem a na svuj Géet
vykovavat majetkovd autorské prava k dilu.

Zékaznik se zavazuje zabezpedit pfedané programové vybaveni pied neopravnénym
pfistupem nebo manipulaci, které mohou mit za nésledek jeho uZiti v jiné organizaci bez
souhlasu poskytovatele, popfipadé jiny zadsah do autorskych prav poskytovatele. Bez
souhlasu poskytovatele neni zékaznik opravnén jakymkoliv zptisobem zasahovat do
programového vybaveni DC2 a IDESYS, provadét jeho zmény nebo tipravy ani jej uzivat
jinak nez v souladu s touto smiouvou.
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6.  Trvéani a ukonéeni smlouvy

Tato Smlouva nabyva platnosti v den podpisu této Smilouvy a G¢innosti dnem uvefejnéni
v registru smluv Ministerstva vnitra CR, v souladu se zakonem &. 340/2015 Sb. o
zvla$tnich podminkach Gginnosti nékterych smluv, uvefejfiovani téchto smluv a o registru
smluv (zadkon o registru smluv), véetné disledk(i poruseni této povinnosti. Povinnost
uvefejnit smlouvu v registru smluv MV CR naleZi méstské &asti Praha 1.

Tato smlouva se uzavird na dobu uréitou do 30. 6. 2021 s moznosti automatického
prodlouzeni o 2 roky.

K plnéni této smlouvy se poskytovatel zavazuje dnem 1. 7. 2019.

Pravo uziti programového vybaveni DC2 a IDESYS poskytuje poskytovatel zakaznikovi
na dobu neurcitou.

Poskytovani sluzeb Gdrzby k programovému vybaveni DC2 a IDESYS je sjednano na
dobu trvani této smlouvy.

Zéakaznik i poskytovatel mGze vypovédét tuto smlouvu kdykoliv po jejim podpisu bez udani
divodu, a to pisemnou vypovédi s Sestimésiéni vypovédni IhGtou. Vypovédni Ihita zaéina
béZet 1. kalendaini den mésice nasledujiciho po doruceni vypovédi druhé smluvni strané.

Zékaznik je opravnén odstoupit od této smlouvy s okamZitou platnosti pokud:

6.7.1. prava tietich osob pfes opatfeni u¢inéna poskytovatelem a pres souginnost
zakaznika fadné poskytnutou k témto opatfenim znemoZfuji zékaznikovi uZiti
programového vybaveni DC2 a IDESYS.

6.7.2. je poskytovatel v prodleni s piedavanim pracl ve stanovenych terminech nebo
zapracovanim zmeén piedpist déle neZ 30 dnd.

Poskytovatel je opravnén odstoupit od smlouvy s okamzitou platnosti pokud:

6.8.1. je zékaznik v prodleni s Ghradou ceny déle nez 60 dni,
6.8.2. zakaznik porusi autorské pravo ve vztahu k pfedmétu této smlouvy.

Odstoupeni nabyva platnosti dnem doruéeni pisemného oznameni o odstoupeni druhé
smiluvni strané.

7. Jina ujednani

KaZzda ze smluvnich stran jmenuje kontakini osoby, které zastupuji zajmy pfislugné
smluvni strany, pfijimaji poZadovana rozhodnuti nebo zajidtuji bezodkladné piijeti
piisludnych opatieni a staraji se o dobrou spolupraci mezi smluvnimi stranami. Kontaktni
osoby, kontaktni adresy a telefonni ¢isla jsou uvedeny v Priloze ¢. 2.

Kazdé oznameni poskytnuté jednou stranou druhé strané podle této smlouvy bude druhé
strané zaslano pisemné nebo elekironickou postou a nasledné pisemné potvrzeno
odesilatelem oznameni. Oznameni je G¢inné v pfipadé jeho pisemné formy jeho
dorugenim, v pfipadé elektronické formy doruéenim pisemného potvrzeni.
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Smiuvni strany se dohodly, ze veskera komunikace mezi kontaktnimi osobami
poskytovatele a zakaznika bude vedena v ceském jazyce. Rovnéz veskeré projekiové a
zadavaci dokumenty budou koncipovany v ¢eském jazyce.

Poskytovatel je povinen v pribéhu poskytovani sluzby zajistit bezpetnost informaci
Zakaznika, s kterymi pfichazi do styku nebo se seznami pii poskytovani sluzby. Minimalni
pozadavky Zakaznika na Groveri bezpecnosti informaci ze strany Poskytovatele jsou

stanoveny v piiloze ¢. 3 této smiouvy — ,Etalon minimélni bezpeénosti pro smluvni
partnery”.

Zakaznik bude predem projedndvat s poskytovatelem veskeré zmény pouZité dB
platformy vCetné pfislusnych verzi dB, popf. zmény v instalacich zafizeni a prostiedi,
které mohou ovlivnit HW/SW funkci systému.

Zakaznik je povinny poskytnout dostateénou souéinnost, a to pfedevsim zajisténim
pfistupu k systémim za U&elem profylaktickych prohlidek a servisnich zasahu, véetné
ucasti opravnénych osob objednatele, dale pak véasnym predavanim poZadovanych
informaci a ovéfovanim instalaci v provozu.

Zakaznik je povinny zajistit, aby hlaSeni o poruchach systému bylo podavano s co mozna
nejvétsi presnosti poskytovanych informaci, a to zejména:

- kde a kdy porucha nastala, jak se projevuje,

- jaka opatfeni jiz objednatel sam uéinil ve snaze zavadu odstranit.

8. Zavérecna ustanoveni

Veskeré zmény a dodatky této smlouvy Ize provést pouze pisemnymi ¢islovanymi dodatky
podepsanymi obéma smluvnimi stranami, neni-li ve smlouvé uvedeno jinak.

Smiuvni strany vyslovné souhlasi s tim, aby tato smlouva byla uvedena v centralni
evidenci smluv vedené Méstskou ¢asti Praha 1, ktera mizZe byt vefejné pfistupna, a kiera
obsahuje Udaje o smluvnich stranach, pfedmétu smlouvy, &iselné oznaceni této smiouvy
a datum jejiho podpisu.

Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, pficemZ ke
kazdému stejnopisu jsou pevné piipojeny shora specifikované piilohy €. 1, 2 a 3. Kazda
smiuvni strana obdrzi jeden original této smiouvy.

Poskytovatel bere na védomi, Ze informace obsazené v této smlouvé podléhaji povinnosti
zékaznika poskytnout je tfetim osobam na Zadost podle zakona ¢. 106/1989 Sb., o
svobodném pfistupu k informacim.

Méstska cast Praha 1 timto osvédéuje v souladu s ustanovenim § 43 zakona ¢. 131/2000
Sb., o hlavnim mésté Praze, v platném znéni, Ze navrh na uzavieni této smlouvy byl
projednan a schvalen Radou méstské &asti Praha 1 dne 25. 6. 2019, usnesenim &.
UR19_0635.




Priloha ¢. 1

Programové vybaveni DC2 - MZDY umoziuje evidenci vdech (dajii potfebnych
pro zpracovani mzdové agendy a jejich zpracovani v souladu s platnymi mzdovymi pfedpisy pro
Uzemni samospravny celky véetné vytvofeni potfebnych vystupl (napf. vyplatni péska,
potvrzeni pro zaméstnance, vystupy pro organy statni spravy — Ceska sprava socialniho
zabezpedeni, Finanéni Gfad, Zdravotni pojistovny).

Programové vybaveni DC2 - PERSONALISTIKA umoZiuje evidenci véech Gdaju potiebnych
pro zpracovani personalini agendy a jejich zpracovani v souladu s platnymi piedpisy pro izemni
samospravny celky vEetné vytvoieni potfebnych vystupll (napf. formuléfe pro predstihové fizeni,
zépoctovy list, pfehled odchodd do diichodu, hlageni pro zdravotni pro zdravotni pojigtovny,
podklady pro dochazku, oznameni obéan se zménénou pracovni schopnosti, statistické Setieni
ISCP).

Programové vybaveni DATACENTRUM IDESYS - Dochazka je uren K evidenci a
vyhodnoceni pracovni doby pomoci identifikacnich karet a vypocetni techniky. Zabrariuje
falSovani 0daji, zjednoduSuje a zpfesiuje zpracovani dochazky pracovnikl. Systém slouZi
nejen ke zpracovani informaci o pfichodech, odchodech, pfipadné pferuseni pracovni doby, ale
na jejich zakladé i vytvari podklady pro mzdovy systém. Vystupy systému umozZiuji provadét
kvalifikovana rozhodnuti podle pfesnych a obsahlych informaci.

Specifikace programového vybaveni:

a) Uzivatelské prava — Licence:

DATACENTRUM 2 - Mzdy (do 1.200 OSC) )
DATACENTRUM 2 - Personalistika (do 1.200 OSC)
DC2 klient (pro max. 5 soucasné pracujicich klientu)
Pocet zpracovavanych organizaci (1 organizace)
IDESYS DOCH32 - Dochazka (do 800 OSC)

b) Uzivatelska prava — Nadstavbové moduly:

ONZ — Piihlasky a odhlagky na CSSZ (format xml)

ELDP - Evidenén| listy dichodového pojisténi (format xml)

PVPOJ - Pfehled o vy3i pojistného a vyplacenych davkach (format xml)
NEMPRI — Priloha k z&dosti o davku nemocenského pojisténi (format xml)
Export pfevodnich pfikazl do banky (Ceska spofitelna, Bussines 24)
Ucetni doklad a jeho pienos do Géetnictvi Gordic

Generator sestav

Postovni klient

Vyplatni pasky emailem (format xis)

Napojeni na EOS

Obecny import

Import dat z dochazky IDESYS

Zpétny piepodet

Exekuce

Insolvence

Organigram

Vybér zaméstnancl - uchazeci

Planovani absenci

Vyplatni pasky — nahled v dochéazce

Modul GDPR



Ptiloha ¢. 2

Specifikace servisu k programovému vybaveni:

1. Servis k programovému vybaveni zahrnuje:

a)

b)

UPGRADE (zakladni verze pro bézZny rok) a UPDATE programového vybaveni:

— v navaznosti na zmeny pfisluSnych pravnich predpist tyto neprodlené promitnout do
programového vybaveni; zmény budou do programového vybaveni zapracovany od
okamZiku jejich u¢innosti,

— zajiStovat dalsi rozvoj programového vybaveni.

Zakaznickou podporu k programovému vybaveni — DC2 a IDESYS:

poskytovatel bude provadét spravu systému véetné prabéznych aktualizaci novych
verzi. Pfed zapodetim aktualizace nahlasi poskytovatel na email kontaktni osobé
informaci o distribuci nové verze a sdéleni terminu instalace aktualizace. Zakaznik,
resp. kontaktni osoba, pfed zahdjenim aktualizace odsouhlasi termin. Poskytovatel
je povinny pfed aktualizaci programového vybaveni informovat spoleé¢nost YOUR
SYSTEM spol. s t.0., aby provedia zalohu programového vybaveni DC2 a IDESYS
pro pfipadnou obnovu systému,

poskytovatel bude, vzdy s novou aktualizaci programového vybaveni, zasilat
zakaznikovi informace ke zménam v nové verzi,

poskytovatel bude zabezpecovat servis pomoci svého help-deskového systému, e-
mailu ¢i telefonicky prostfednictvim pracovnika DTC,

poskytovatel bude pfed prihlasenim na server a realizaci planovanych praci
informovat zakaznika véetné vyzadani souhlasu s planovanymi pracemi v daném
terminu, v pfipadé piihlaseni jen pro nahled poskytovatel upozorfiovat zékaznika
nemusi. Vzdaleny pfistup pracovnikl poskytovatele je vzdy vdzan na jméno technika,
doba poskytované podpory v pracovni dny od 8.00 do 16.30,

reakéni doba poskytovatele v obdobi od 1. do 10. dne v mésici je v pfipadé nahlaseni
havarie programového vybaveni DC2 a IDESYS do 2 pracovnich hodin od nahlageni
havarie. Nastup na opravu je do 8 pracovnich hodin od potvrzeni nahldSeni havarie.
Pracovni hodiny jsou definovéany od pondéli do patku v dobé od 8:00 — 16:30,

v ostatni pracovni dny (tj. od 11. dne do konce mésice) je reakéni doba do 24
pracovnich hodin a nastup na opravu do 48 hodin od nahla$eni havarie,
poskytovatel bude 1x roéné provadét po predchozi domluvé individualni $koleni dle
potfeb zéakaznika pro 4 osoby v rozsahu 6 hodin.

2. Definice typu chyb

Chyba typu ,,A” = Kriticka chyba:

Data jsou nespravné pocitana ¢i ukladana do databaze nebo uzZivatelské rozhrani aplikace
neumoziuje dokonéit nékterou operaci dle uZivatelské dokumentace.

Reakéni doba v pripadé vyskytu chyby typu ,A“ je do 48 hodin od nahlageni v dobé od 8.00
do 16.30 v pracovni dny. V pfipadé nahlaseni havarie ve dnech pracovniho klidu bude
poZadavek feSen hned nasledujici pracovni den.

Chyba typu ,,B“ = Stredné zavazna chyba:

Muze jit o jakoukoli chybu odpovidajici definici chyby typu ,A“, nicméné musi existovat
alternativni zpasob, jak chybovost aplikace obejit a dosahnout zakladniho G&elu provadéné
operace (napf. dokon€it vypocet nebo provést uzaverku).



Reak¢Eni doba v piipadé vyskytu chyby typu ,B“ je do 72 hodin od nahlaseni v dobé od 8.00
do 16.30 v pracovni dny. V pfipadé nahlageni havarie ve dnech pracovniho klidu bude
pozadavek feSen hned nasledujici pracovni den.

Chyba typu ,,C* = Nezavazna chyba:

Jde o jakoukoli chybu jinou nez typu , A" resp. B, ktera Zadnym zavaznym zplsobem nebrani
pouZzivani aplikace. NaleZi sem zejména nedostatky ve vzhledu obrazovek nebo vystupt
z aplikace, v komfortu oviadani aplikace apod.

V pfipadé vyskytu chyby typu ,C* bude odstranéni chyby vyfeseno s vydanim upgradu verze.

3. Proces hlaseni chyby:

a) Objednavatel nahlasi problém: musi obsahovat jednoznaény popis, typ {(zavaznost) chyby
(ktery musi byt nasledné Poskytovatelem odsouhlasen) a pozadovany termin odstranéni.

b) Poskytovatel odpovi: odsouhlasi / navrhne zménu typu chyby, navrhne zptisob odstranéni
a odhadne termin odstranéni.

U chyb typu A musi byt alespoi snahou fe$enim chybu pfevést na typ B a podobné typ B na
typ C az do vyreseni.

¢) Objednavatel odsouhlasi postup Feseni
V piipadé sporu se postupuje dle eskalaéniho schématu.
4, Kontaktni osoby:
a) Kontaktni osoby za stranu zékaznika pro oblast servisu programového vybaveni jsou:

Jméno a Pfijmeni
Telefon

E-mail

Adresa instalace

Jméno a Pfijmeni
Telefon

E-mail ‘
Adresa instalace

Jméno a Pfijmeni
Telefon

E-mail

Adresa instalace

Jméno a Prijmeni
Telefon

E-mail

Adresa instalace

b) Spojeni na poskytovatele pro Géely konzultaci:

Jméno a Piijmeni  Hotline

Telefon +420 267 906 280
E-mail hotline@datacentrum.cz
Adresa Pisnicka 30/13, 142 00 Praha 4



c) Spojeni na poskytovatele ve vécech obchodnich:

Jméno a Pfijmeni
Telefon

E-mail

Adresa

5. Ceny:

Ceny za servis programového vybaveni DC2 a IDESYS:

a) Poskytovani UPGRADE a UPDATE verzi s garanci legislativnich zmé&n 9.700,- K& mésicné
b) Zakaznicka podpora — standardni 4.900,- K&/ mésicné
CELKEM bez DPH: 14.600,- K&/ mésicné

DPH: 3.066,~ K&/ mésiéné

CELKEM s DPH: 17.666,~ K&/ mésiéné

Cena stanovena die bodu &. 5 Pfilohy &. 2 miZe byt po dohodé obou smiuvnich stran pisemnym
dodatkem zvysena (snizena) dle Upravy rozsahu poskytovanych sluzeb.
Cena stanovend dle bodu 5 a), b) Prilohy €. 2 mize byt po dohod& obou smiuvnich stran
pisemnym dodatkem zvySena na zakladsé:

- rozsifeni programového vybaveni o dalsi adresafe (napf. o dalsi pravni subjekty),

- instalace atypické verze programového vybaveni,

- rozsifeni programového vybaveni o dalsi poéitatové stanice, o névazné moduly a

Gcelové programy,
- funkéniho zhodnoceni programového vybaveni.

Fakturace dle bodu &. 5 Pfilohy €. 2 bude zahajena po podpisu smlouvy a to vZdy po akceptaci
mési¢niho vykazu poskytnutych sluzeb. Akceptace ze strany zakaznika probé&hne max. do 5
pracovnich dni od zaslani vykazu.

6. Jina ujednani

Zakaznik souhlasi s tim, aby poskytovatel po dobu platnosti této smlouvy uvadél ve svych
propagacnich materidlech, vyro&nich zpravach, piihlaskach do tendrll a vybérovych fizeni a do
dalSich textt jméno zékaznika jako referenéniho klienta, véetné jména kontaktni osoby zakaznika a
jejiho telefonniho a e-mailového spojeni. Bez predchoziho pisemného svoleni zékaznika nesmi
poskytovatel dle tohoto bodu pouzit dal§f informace o zakaznikovi (i kdyZ by byly vefejné dostupné)
jako napf:

- pocet zpracovavanych osobnich éisel

- které moduly zékaznik vyuziva

- Udaje o technickém vybaveni zakaznika

- cenové informace

- informace o organizaéni struktufe zakaznika

- jména dalSich osob zakaznika a dalsi ...



Priloha ¢. 3

Etalon bezpecnosti pro smluvni partnery

1 Ugel a cile

Etalon miniméini bezpe&nosti informaci pro dodavatele MC Praha 1 tvoif soubor pravidel a postupi, které stanovujf
poZadovanou minimdlni droveti bezpeénosti informaci.

DodrZovani pravidel uvedenych v dokumentu je povinné pro vSechny partnery spolupracujici na smluvni bazi s MC Praha
1, pro viechny jejich zaméstnance ¢i osoby spolupracujici se smluvnimi partnery.

Etalon minimdlni bezpe¢nosti informaci pro dodavatele MC Praha 1 sc¢ na nékterych mistech odkazuje na platné
dokumenty o ICT a o bezpecnosti informaci na MC.

PouZivané i nové zavadéné informa&ni systémy v rimci MC Praha 1 mus{ byt upraveny, vyvijeny nebo vybirdny tak, aby
spliiovaly zasady bezpeCnosti informaci v souladu s timto dokumentem a se zdkladnim dokumentem pro bezpe&nost
informaci MC Praha 1, tj. Politikou bezpe&nosti informaci MC Praha 1 ze dne 6. 11. 2018.

Cilem etalonu minimaln{ bezpe&nosti pro smluvni partnery obecné je:

a)
b)
c)
d)
€)
)
2
h)
1)

Specifikovat zdkladni pravidla a poZadavky bezpeénosti informaci MC Praha 1 pro smluvni partnery;
Predchdzet porufovénf platnych pravnich ptedpist CR;

Zamerit. p¥{p. minimalizovat moZnost finanéni. majetkové a nemajetkové ijmy MC Praha 1;
Zabranit neautorizovanému piistupu k informacim MC Praha 1;

Umo?Znit fizeni bezpe&nosti informaci MC Praha 1 ve vztahu s dodavateli;

Zajistit dostupnost informaci pro opravnéné uZivatele a procesy;

Zabr4nit neautorizované modifikaci nebo zneuZiti dat a informacf;

Definovat zdkladni pravidla bezpecnosti v oblasti vivoje a doddvek prostredi IT;

UmeoZnit monitorovani a vyhodnocovini stavu bezpeénosti.

Vyklad pouZitych zkratek:

BP bezpeénostni politika informa&ntho systému veiejné spravy

ICT informaénf a komunikaéni technologie (Information and Communication Technology)
1S informaéni systém (obecné)

ISVS informadni systém vefejné spravy (viz § 3 odst. 1 zdk. & 365/2000 Sb.)

MC Prahal Mgstskd st Praha 1
UMC Praha I Ufad méstské ¢dsti Praha 1
SRBI/ISMS  systém fizeni bezpe€nosti informaci, ustanoveny na zdkladé poZadavki IEC 27001

MBI ManaZer bezpegnosti informaci UMC Praha 1

Zékon o ISVS  Zskon ¢. 365/2000 Sb., o informagnich systémech vefejné spravy, v platném znéni

HelpDesk primérni, centrdini bod pro kontakt se viemi uZivateli IS/ICT a informa¢nich sluZeb za i&elem
' hl48eni chyb, nedostatkd i ndmétd pro rozvoj fefeni

NTB notcbook



2 Bezpecnost informaci

Bezpeénosti informaci se rozumi zajisténi tfcch hlavnich aspektd — diivémosti, dostupnosti a integrity informaci v duchu
poZadavkd a doporuceni norem fady ISO/IEC 27000.

K zajisténi vySe uvedenych aspekti bezpeénosti informaci musi dodavatel pouZit a fidit vhodnd bezpeénostni opatien,
zahrnujici jak technické, tak organizaéni opatfeni, zohlediiujici rozsah hrozeb souvisejicich s pfedmétem dodavky.

3 Obecné povinnosti

Mezi odpov€dnosti smluvnich partnerd patif zcjména:

a) DodrZzovéni platnych pravnich pfedpistt CR k zaji§téni bezpeénosti informaci;

b) Vyu¥ivani informa&nich systémi MC Praha 1 a jejich komponent tak, jak vyplyva z provozni a bezpeénostni
dokumentace MC Praha 1;

¢) PouZivani informaénich aktiv a ostatnich aktiv MC Praha | pouze v souladu s uréenym rozsahem pfistupovyich
opravnéni a pouze ke schvilenym Géeltim;

d) Zajidténi ochrany autentizalnich ddaji (login, heslo, identifikaéni pfedmét) k informaénim systémim a
zafizenim MC Praha 1, které byly smluvnimu partnerovi svéfené, pfip. téch, ke kterym m4 piistup pfi napliiovani
smluvniho vztahu;

e) Odpovédnost za kazdy pfistup k informacnim aktiviim a dal§im aktiviim, provedeny prostfednictvim jejich
autentizacnich ddaju;

f) Respektovani a dodrZovani vSech bezpeCnostnich opatieni, pravidel a procedur, stanovenych vlastnikem
informaci, tj. MC Praha 1, se kterymi partnera vlastnik informaci prokazatelné sezndmf;

g) Odpovédnost za dostatecné proskoleni svych zaméstnancii a pracovnikil svych subdodavatclii v oblasti zajisténi
bezpeénosti informaci MC Praha 1:

h) V pfipadé vzniku bezpeénostniho incidentu pfijmuti nezbytnych opatieni k eliminaci dopadi tohoto incidentu a
ncprodlené informovani MC Praha 1.

3.1 Poskytovani informaci tfetim stranam

a) Smluvni partnefi jsou povinni dodrZovat mléenlivost o skute&nostech, které se dozvédéli pfi vykonu své &innosti
na zdkladé uzaviené smlouvy s MC Praha 1.

b) KaZdé pripadné vefejné pouZili nevefcinych informaci MC Praha 1 musi byt schvileno vedoucim Odboru
informatiky MC Praha 1.

4 Bezpecnost HW, SW a komunikaci

Smiuvni partneti MC Praha 1 mus{ chrénit aktiva MC Praha 1, kterd pouZivajf pii své préci nebo napliovani smluvniho
vztahu a zabranit podle svych nejlepSich moZnosti a schopnost{ jejich poskozeni, zneuZiti a/nebo odcizeni.

4.1 Koncové pracovni stanice

Pfi préci na koncovych stanicich nebo zaifzenich smluvnich partnerii, ze kterych se pfistupuje do vnitni sit¢ MC Praha
1, musf byt spIn€na nejméné nasledujici bezpeénostni pravidla:
a) PouZiti koncového zafizeni (pocitale) musi byt umoZnéno pouze oprivnéné osobg; (Osoba opravnénd k pouZiti
koncového zafizeni musi byt vybavena pristupovymi opravnénimi.)
b) Je zakdzano pfipojovat soukromé potitade do vnitini sité MC Praha 1 bez védomi opravnéného pracovnika
Odboru informatiky UMC Praha 1;
¢) Koncovid zafizeni (pracovni stanice, NTB) nesmi byt ponechédna bez dozoru zapnutd a s pfihldSenym uZivatelem
(k aplikaci, k IS); za minimdlni opatfeni sc povaZuje ,,uzam&eni* pracovni stanice (v kaZdém pfipadé je ticba
minimalizovat moZnost fyzického pfistupu neopravnénym osobim);
d) Potitate smluvniho partnera, které maji byt pfipojeny do vnitini sité UMC Praha 1, musi mit aktivni ochranu
pfed Skodlivymi kédy (antivirovy program) v aktudlni verzi databdzi (tento antivirovy program by mél byt
v maximdlni mife aktualizovan vi¢i viem zndmym virdm). Didle je smluvni partner téZ zodpovédny za
pravidelnou aktualizaci operagnich systémi na téchto svych pocitacich;
€) 'V pfipadé€ ukonceni prdce se zafizenim je smluvni partner povinen provést odhldgeni od systému.
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V pifpad€, Ze smluvni partner vykondvd svoji &innost téZ na ICT prostredcich nachizejicich se na UMC Praha 1, je
povinen chranit vybaveni UMC Praha 1 a udrfovat bezpe&né pracovni prosticdi. V blizkosti prostfedki informagnich
technologii je zakdzano jist, pit a koufit.

4.2 Vyuzivani prostfedku a internetu

Systémy MC Praha 1, vztahujici se k po&itagové siti, internetu, intranetu, pocitatovému vybaveni, k operaénim systémiim
a médiim pro uklad4ni dat apod., jsou ve vlastnictvi MC Praha 1. Tyio systémy mohou byt pouZivany pouze pro pracovni
tcely tak, aby to slouZilo zdjmim MC Praha 1.

Smluvni partnefi maji povoleno pouZivdni internctového pripojeni do a z vnitini sit¢ MC Praha | pouze za i¢elem plnéni
pracovnich zdleZitosti v rozsahu smluvniho vztahu. Zplsob piipojenf a autentizace musi byt piedem dohodnuty
§ Odborem informatiky UMC Praha 1.

Obecné plati povinnost, Ze smluvni partner pfedem oznamuje datum a ¢as pfihldSeni k vnitfnimu prostfedi a ndsledné
ukondeni prace ve vnitfnim prostiedi systémt MC Praha 1, ledaZe se smluvni strany dohodnou jinak.

5 Bezpecnost IS/ IT systému

U vyvijenych nebo doddvanych informaénich systémd, jejich HW/SW komponent, musi byt zaji§téna niZe uvedend
pravidla:

5.1 Rizeni pfistupu k informaénim systémim a aplikacim

a) Informalni sysiémy a aplikacc by mély byt vytvdfeny tak, aby byl vidy vy7adovén autorizovany pifstup
uzivateld (identifika¢ni a autentizaéni Gdaje) a méla by byt zaznamensdvana Einnost uZivatele v aplikaci/systému;

b) UZivatel informa¢niho systému pfipadné aplikace by mé&l byt nucen si své pHstupové heslo pravidelné ménit;

¢) Informaéni systémy a aplikace. které nepfebiraji pfihlasovaci ddaje z Active Directory MC Praha 1, by mély byt
vytvofeny tak, aby byl podet netisp&dnych pokusi o piihldSeni omezen. Po tfech neuspédnych pokusech o
ptihldSeni mus{ byt dalsi zadavini hesla do€asné omezeno nebo &innost ukon&ena,

d) Pokud je pfi ptihlaSovéni do aplikace &i informaéniho systému n&ktera &4st pfihladovacich udaji chybns, nesmi
byt piihlafovateli poskytnuta informace, kde je chyba v pfihlaSovacich ddajich;

e) 'V pripadé, Ze je povolen pifstup do aplikace &i informa&niho systému, ktery nepfebird pfihla§ovaci idaje z Active
aplikace vynutil zménu tohoto iniciaéniho hesla pfi prvnim pfihldSeni uZivatele;

1) VSichni uZivatelé by méli pfi své Cinnosti pouzivat jedineény identifikdlor tak, aby bylo mo7né vysledovat
odpovédnost jednotlivcl za provadéné Einnosti;

g) Kazdy pracovnik na strané smluvniho partnera, ktery pracuje s informaénim syst¢mem & aplikacf. musi pou¥ivat
svij vlastni pithlaSovaci identifikdtor. (Smluvni partner tedy nemiiZe pouZivat jeden pfihlaovacf identifikdtor
pro nékolik svych zaméstnancit.) Ddle smluvni partner odpovidd za ve¥keré ikony provedené v aplikaci &i
informa¢nim systému pracovnikem piihla¥enym pod timto identifikdtorem:

h) Systém sprdavy hesel by mél byt podpoten efektivnim a interaktivnim vybavenim, které prosazuje a vynucuje
pozadovanou kvalitu hesel;

i) U kaZdého uZivatele systému musi byt moZné identifikovat, jakd piistupovd prdva ma ptidélena;

J)  Pro kaZdy prostiedek systému musi byt moZné vytvofil seznam uZivateli, kieff maji pfistupov4 prava k tomuto
prostiedku, s rozliSenim druhu pifstupovych prav (Steni, zdpis, editace, ...);

k) Informaéni systém musi mit mechanismus pro odejmuli viech pistupovych prav konkrétnimu uZivateli nebo
celé skuping uZjvateld,

5.2 Monitorovani pouzivani systému a pfistupu k systému

V informa¢nim systému (pfipadné v jeho jednotlivych souédstech) musi byt pofizovdny auditni zdznamy. Tyto z4znamy
by mély obsahovat 1idaje a informace, které jsou nezbytné k identifikaci aktivit sledovaného uZivatele (jeho identifika&ni
Udaje, datum a Cas pfihiaSeni a odhlaSeni apod.)
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6 Bezpecnost informaci a dat

6.1 Kontrola spravnosti dat

Data vstupujici do systéml musi byt kontrolovéna tak, aby byla zaji§t€na jejich maximalni spravnost. V aplikaci by se
mél evidovat identifikdtor uZivatele nebo procesu, ktery pofizeni nebo zménu dat proved].

Pokud bude usouzeno, Ze vytvifeny informacni systém nebo aplikace by méla podporovat (vyuZivat) kryptografické
prostiedky pro zaji§téni{ integrity dat, je nezbytné, aby aplikované prostfedky byly podporovany mezindrodné uzndvanymi
standardy a byly dodrzeny pravni predpisy Ceské republiky.

6.2 Data/informace pfedavané smluvnim partnerum

Jednd se o informace pfeddvané MC Praha 1 smiuvnimu partnerovi na jakémkoliv nosi&i a v jakékoliv forme, zejména
listiny a dokumenty, CD ROM, Flash disky, pevné disky, nebo informace zaslané emailem.

Dadle se jednd o jakékoliv informace a data MC Praha 1, se kterymi se smluvni partner sezndmi nebo k nim m4 pfistup na
zdkladé realizace Cinnosti provadénych v ramei smluvniho vztahu.

Smluvnf partner musi s informacemi naklddat v souladu s nasledujicimi ustanovenimi tohoto dokumentu, pokud nent
smiouvou stanoveno jinak:

a) Predani, resp. poskytnuti nebo pfistup k informacim (datiim) musi byt vymezeno ve smlouvé (struktura dat,
zplisob pfeddni/ poskytovani, zplisoby ochrany, ...) a musi probihat fizenym a bezpeénym zpiisobem;

b) Uchovdvani a pfipadné zpracovavéni dat u smluvnfho partnera musi byt provadéno tak, aby byla zajisténa jejich
ochrana dle pravidel stanovenych v bezpeénostni dokumentaci MC Praha 1 (se kterymi byl smluvni partner
prokazateln& sezndmen). Uchovévani a zpracovani dat musi byt ochrdnéno pfed neopravnénym p#stupem a
mo7nym zneuzitim — v souladu s bezpe&nostnimi pozadavky MC Praha 1;

¢) Zodpovédnost za ochranu informaci (dat) ma smluvni partner;

d) Informacc (data), kter4 jiZ nejsou potieba pro i¢ely vymezené smluvnim vztahem, musi byt smluvnim partnerem
bezpe&né zlikvidovdna, v&etng jejich nosi¢d. Pro likvidaci nosi®d obsahujici nevefejné informace MC Praha 1
mus{ byt zvolena metoda, zaru€ujici, 7e takto zlikvidované informace (data) nelze b&Zné dostupnymi prostiedky
obnovit (napf. skartovae, SW skartovace dat, ...); provedeni likvidace doloZi partner protokolem o jejich
zlikvidovéni,

¢) KaZdé nové preddni informaci (dat) nebo zfizeni ddlkového pfistupu k informaénimu systému nebo databazi na
smluvnim zékladé musi byt konzultovdno s manaZerem bezpegnosti informaci MC Praha 1, pfipadné
s bezpe¢nostnim spraveem systému MC Praha 1;

) Smluvnf partner si nesmi sém ,stahovat* (ziskdvat) 74dn4 data z informaénich systémi MC Praha 1, vytvéafeni
soubor( dat musi provddél zaméstnanec UMC Praha 1, ktery ndsledn& vytvofend data smi poskytnout, resp.
predat smluvnimu partncrovi.

g) Informace (data), kterd jsou souddsti fefeni, vytvaieného smluvnim partncrem, nebo jsou preddvina na zdkladé
realizace &innost{ provadénych partnerem v ramci smluvniho vztahu. se budou picdavat pouze pies ulozisté MC
Praha 1, ke kterému bude smluvnimu partncrovi zfizen p¥istup.

7 Pravidla pro vzdileny pristup do informa¢niho systému

Vzdileny pifstup do informa¢niho systému je poskytovédn vyhradné smluvnimu partnerovi, resp. pracovnikiim smluvniho
partnera a nelze ho déle pfevadét na jiné osoby, a to ani z C4sti. Poru$eni této povinnosti je povaZzovano za zdvainé
poru$eni smlouvy.

Smluvni partner se zavazuje, Ze vzdéleny pfistup do informaéniho systému bude pouZivat vyhradné za Géelem kondn{
praci specifikovangch ve smlouvé. Porudent této povinnosti je povaZovano za z4vainé poruseni smlouvy.

Smluvni partner. resp. pracovnici smluvniho partners, jsou povinni dodrZovat pravidla pro vzddleny pFistup do
informacniho systému (bod 7.1). PoruSeni jakékoli povinnosti uvedené v téchto pravidlech se povaiuje za zdvaZné
poruseni smlouvy.

7.1 Pristup smluvniho partnera (dodavatele) do informacnich systému — podminky:

a) Pracovnik dodavatele, 7a iéclem zfizeni vzdileného pfistupu do informaéniho systému a moZnosti se do tohoto
systému piihldsit a pohybovat se v ném, obdrZi e-mailem od zdkaznika piihlaSovaci jméno a prosticdnictvim
SMS zprdvy heslo. které¢ je z divodu bezpcénosti generované a pracovnik dodavatcle ho nemiie zménit.
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Pracovnik dodavatele musi heslo udrZovat v tajnosti a nesmi jej zpfistupnit tfeti osobé nebo jej vyuZit pro
soukromé ticely.

b) Vzdileny pfistup k informaénimu systému MC Praha 1 musi byt chranén kryptografickymi prostfedky,
v sou¢asné dobg je pfistup realizovan pomoci klienta SSL VPN.

¢) Po ukonteni kondni praci ve vzddleném pfistupu do informaéniho systému za uéelem plnéni smlouvy je
pracovnik dodavatele vZdy povinen se odhlasit.

d) Pracovnik dodavatele musi dodrZovat pravidla bezpecnosti price na svém pocitai (stolni PC, notebook), ze
kterého realizuje vzdaleny pfistup do informacniho systému. Tento poéita¢ musi mit aktivai ochranu pied
Skodlivymi kédy (antivirovy program) v aktudini verzi databdzi (icnto antivirovy program by mél byt v
maximdlni mife aktualizovén vi&i viem znamym virim). Dale musi tento poéita¢ mit aktualizovany opera¢ni
systém a dal3i obsluzny SW.

e) Pracovnik dodavatele sc nesmi pokoudet pfistupovat na jiné servery neZ ty, které mu byly pfidéleny v rdmci
vykondvanych smluvnich praci.

f) Ukonceni pracovniho poméru pracovnika dodavatele s dodavatelem je dodavatel povinen pisemné ozndmit
odpovédnym pracovnikm Odboru informatiky UMC Praha 1 nejpozdéji 5 pracovnich dnii pred ukondenim
tohoto pracovniho poméru, pricemz Odbor informatiky UMC Praha 1 je opravnén vzdéleny pfistup do
informa¢niho systému pracovnikovi dodavatele bez dalstho s okamZitou platnosti zrusit.

g) V ptipadé, Ze pracovnik dodavatele porugf kterékoli ujednéni téchto pravidel, je Odbor informatiky UMC Praha
I opravnén okamZit€ po zjisténi porudeni téchto pravidel zruit tomuto pracovnikovi dodavatele vzddleny p¥istup
do informa¢niho systému bez dal§iho. Dodavatel se zavazuje nejpozdéji do 5 kalenddinich dnli ode dne, kdy mu
Odbor informatiky UMC Praha 1 ozndmil toto zrufeni, zajistit plnéni smlouvy, potaZmo této dohody, jingm
zaméstnancem dodavatele, a o této vyméné neprodicné pisemné informovat Odbor informatiky UMC Praha 1,
pFidem# tato vyména podléhs schvaleni Odborem informatiky UMC Praha 1.

Vzdaleny pfistup dodavatele miiZe byt povolen pouze do prostiedi MC Praha 1 za podminek stanovenych Odborem
informatiky UMC Praha 1. Pfipadné vyjimky musi byt projedndny a schvélenv manaZcrein bezpeénosti informaci MC
Praha I, pfipadné bezpeénostnim sprivcem systému.

Lokainf (pfimy) ptistup dodavatele do prostiedi MC Praha 1 (pFipadné k aktiviim MC Praha 1) musi byt v odéivodn&ngch
pripadech povolen manaZerem bezpeénosti informaci MC Praha 1 a musi probihat v reZimu dohledu ze strany Odboru
informatiky UMC Praha 1 nebo oprivnéného (stanoveného) pracovntka UMC Praha 1, ale vZdy na zdkladé Zadosti
dodavatele a po schvéleni Odborem informatiky UMC Praha 1.

8 Bezpecnost doddvek a sluzeb

8.1 Vyvoj software, informaénich systému a jejich moduil

Vyvoj SW a informacnich sysiémi musi probihat:

a) s vyuZitim legalntho software;

b) na testovacim prostiedi oddéleném od prostfedi produkéniho. Za vytvofeni softwarové sloZky testovaciho
prostredi v rozsahu své doddvky odpovidd smluvni pariner, za vytvofeni ostatnich ¢asti testovaciho prostiedi a
jeho bezpeénost odpovidda MC Praha 1;

¢) natestovacich datech, kierd nejsou prevzata z provozni databéze; za testovaci data je odpovédny smluvni partner.
Pokud je nutné pouZit data 7 provozni databaze, je nuiné je pfedem anonymizovat, pfi¢em# za anonymizaci
téchto dat odpovidda MC Praha 1. Za bezpcEnost testovacich dat v rozsahu smiuvng dohodnutych pravidel
odpovidd smluvni partner;

d) tak, Ze migrace do provozniho prostfedi miZe byt provedena aZ po akceptaci vysledkd testii v testovacim
prostiedi a formalizovaném a doloZitelném odsouhlascni téchto testi.

Pfed zahdjenim vyvoje je smluvni partner povinen projednat se zistupci Odboru informatiky UMC Praha 1 své
navrhované feSeni. Odbor informatiky musi pfedem odsouhlasil veSkeré hardwarové, softwarové a sitové poZadavky
vyivafeného feSeni a musi se pfedem ubezpetit, zda toto fefeni bude respektovat veskeré bezpegnostni standardy MC
Praha 1.
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8.2 Dodavky software a hardware

a)
b)

€)
d)

Dodavka software (SW) a hardware (HW) musi byt fddn€¢ smluvné zajist€éna, pribéZn& kontrolovana
a dokumentovéna;

U veskerého dodédvaného programového vybaveni musi byt ziejmé, zda se jedna o volng §iteny SW, nebo SW
podléhajici licen¢ni nebo registraéni politice;

Dodévka licenéniho SW musi zahrnovat jasnd pravidla pro vyddvani a pouZivéni licenci, véetn& jejich evidence;
O kaZdé doddvce musi existovat kromé téetnich dokladi také pieddvact protokol o Fidném dodéni a instalaci;
podepsany dodavatelem a za odbératele oprdvnénym pracovnikem Odboru informatiky UMC Praha 1;

Kaidy novy SWmové HW zaffzeni musi byt otestovédno, neZ bude akceptovino a zafazeno do produkéniho
prostiedi daného systému MC Praha 1; za provedeni test(i je odpovédny dodavatel daného SW/HW, pti¢em?
MC Praha | je pfi provadéni pfedmétnych testii povinna poskytnout pfiméfenou soucinnost.

Spravce HW (piipadné MCP1) je povinen na pfisluiném fyzickém & virtudlnim serveru, na kterém je
SW/aphikace Dodavatele (pro niZ je spravcem) provozovdna, zajistovat pravidelné aktualizace pfislu¥ného
operaéniho systému béZiciho na tomto serveru. V pfipadé, Ze po aktualizaci operaéniho systému je SW/aplikace
nefunkéni nebo vykazuje chyby. je Dodavatel SW/aplikace povinen zajistit odstranéni chyb a plnou funkénost
SW/aplikace.

8.3 Dodavky sluzeb a ostatni sluzby

a)
b)

9]

d)

Dodédvka sluzeb musi byt fddné smluvné zajidt€na, pribéZné kontrolovdna a dokumentovédna ze strany
dodavatele i zadavatele;

Zpusob predani vistupt sluZby zdvisi na konkrétni sluzbé a na smluvnich podminkach dohodnutych ve smlouvé:
vZdy musi existovat preddvaci a akceptaéni protokol o fadném poskytnuti sluzby;

Pracovnici smluvnich partnerli, zajistujici servis IT technologii (HW / SW / IS), jsou na zdkladé smlouvy
opravnéni se pohybovat i na nevefejnych mistech UMC Praha 1; a to vidy a pouze s védomim opravnéného
pracovnika Odboru informatiky UMC Praha 1:

Pracovnici smluvnich partnert, zaji§t'ujici ostatni sluZby (napf. dklid, osirahu, ...) jsou na zdklad& smlouvy
oprévnéni pohybovat se na nevefejnych mistech UMC Praha 1. Pfi svém pohybu musi dbat p#sluinych
bezpe&nostnich pravidel, nemaji zpravidla pfistup k informa&nim aktiviim MC Praha 1.

8.4 Dokumentace dodavky SW, HW a sluzeb

a)
b)

<)

Nedilnou souéasti kazdé doddavky SW, HW nebo sluZeb je pfislusnd projektova, provozni a bezpeénosinf
dokumentace vztahujici se k pfedmétu doddvky, véetné jeji aktualizace:

Dokumentace musi byt pfeddna formdlnim zpiisobem a podrobena akceptaénimu Fizeni ze strany zadavatele, tj.
MC Praha 1;

Dodavatel je povinen viechny zmény v konfiguraci IS/IT v pribéhu doddvky zadokumentovat a v pfipadé jiz
zpracované dokumentace musi provést jeji aktualizaci v pottebném rozsahu. '

8.5 Akceptace dodavky

a)

b)

KaZdy dodany SW, HW a sluZba musi byt plné a v potfcbné mife otestovdny, zda spliiuji oéekdvané a smluvné
definované parametry; a zda jejich pouZivini nepfedstavuje neoekdvani bezpe€nostni nebo provozni rizika;

V piipad¢ informaéniho systému, pfed jeho uvedenim do rutinnfho provozu, musi byi tento z hlediska
provozniho forméin€ akceptovédn pfisluénym pracovnikem Odboru informatiky a z hlediska bezpecnosti
informaci manazerem bhezpe¢nosti informaci UMC Praha 1.

9 Fyzicka bezpecénost

Cilem fyzické bezpeénosti v oblasti IT je chrénit prostfedi, ve kterém se nachézeji aktiva MC Praha 1, zabranit
nihodnému nebo cilenému neautorizovanému piistupu, poskozeni nebo narueni aktiv MC Praha 1.

Prostory UMC Praha | jsou roz¢lcnény na oblasti vefejnosti piistupné a oblasti nevefejné (napf. serverovny. prostory
s HW aktivy, ...).

15



a) 'V nevefejnych prostorech neni dovolen pohyb cizich osob, tzn. véetné pracovnik(i smluvnich partneri (=
neautorizovanych osob) bez doprovodu oprivnéného pracovnika UMC Praha 1:

b) Cizi osoby (= neautorizované osoby) nesméji byt ponechény v nevetejnych prostorech UMC Praha 1 bez dozoru,
pokud tato skute¢nost nenf oetfena smiouvou.

10 Personalni bezpeénost

Cilem persondlni bezpe€nosti v oblasti IT je vytvofeni potfebného bezpeénostniho povédomi zaméstnancd dodavatele,
ptip. subdodavateld, smluvnich partnert MC Praha 1 v oblasti zaji§téni ochrany a bezpe&nosti aktiv MC Praha 1 s cilem
predchdzet, pip. zabranit neautorizovanému pfistupu, naruseni diivérnosti a integrity aktiv MC Praha 1.

Smluvni partner je odpovédny za veSkeré aktivity svych pracovniki a pracovnikid svych subdodavatelti provadgjicich
ginnosti na zakladé uzavieného smiuvniho mezi smluvnim partnerem a MC Praha 1,

Smluvnf partner zajisti, Ze veskeré Cinnosti dle smluvniho vztahu budou provadény jeho zaméstnanci nebo subdodavateli,
budou provadény kompetentnimi osobami, s pfislu$nou odbornou kvalifikaci a bezpe&nostnimi zarukami;

Smluvni partner provede a dolozitelné zdokumentuje rozsah a obsah proSkoleni osob podilejicich sc na realizaci
smluvniho vztahu v oblasti zaji§téni bezpe&nosti informaci MC Praha 1;

Rozsah a obsah proskolent vychazi jednak z poZadavki tohoto dokumentu, déle z platné Politiky bezpe€nosti informaci
MC Praha 1 a dalSich upfesnéni manaZera bezpe¢nosti informaci k danému smluvnimu vztahu. Obsah proSkolenf bude
té% vychdzet z bezpe&nostni dokumentace MC Praha 1. kterou bude mit smluvni partner k dispozici.
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