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SMLOUVA O POSKYTOVANI SLUZEB

Cislo smlouvy Objednatele: 03PU-002118
Cislo smlouvy Poskytovatele: 12/7/2019
ISPROFIN: 500 111 0007
Nazev souvisejici verejné zakazky:
1/52 Rajhrad, /54 Kyjov - havarijni kdceni a zdravotni profez

uzavfena niZe uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (dale
jako ,.Smlouva*):

Reditelstvi silnic a dalnic CR

se sidlem Na Pankract 546/56, 140 00 Praha 4
ICO: 65993390

DIC: 765993390

pravni forma: ptispévkova organizace

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
kontaktni osoba ve vécech technickych:
(dale jen ,,Objednatel”)

a
ARBOTYL s.r.o.

se sidlem U Cerveného mlyna 6, 612 00, Brno
ICO: 047 03 146

DIC: CZ04703146

zapis v obchodnim rejstiiku: KS v Bmeg, C 91502

pravni forma: Spole¢nost ru¢enim omezenym

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
kontaktni osoba ve vécech technickych:
(dale jen ,,Poskytovatel”)

(Objednatel a Poskytovatel dale také spole¢né jako ,,.Smluvni strany*)



I.
Uvodni ustanoveni

Smlouva je uzaviena podle ustanoveni § 1746 odst. 2 zadkona ¢. 89/2012 Sb., ob¢ansky
zakonik, v platném znéni (dale jen ,,Ob¢ansky zakonik™) na zdkladé vysledka vefejné
zakazky malého rozsahu na sluzby vedené pod vyse uvedenym nazvem zadavané mimo
zadavaci fizeni v souladu s § 31 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek,
v platném znéni (déle jen ,,Zakazka®).

Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zadavaci dokumentace nebo

vyzvy k podani nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v pripad¢ jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
zadavaci dokumentaci nebo vyzvou k podani nabidek;

b) v pfipad¢ chybgjicich ustanoveni Smiouvy budou pouzita dostatecné konkrétni
ustanoveni zadavaci dokumentace nebo vyzvy k podani nabidek;

¢) v piipadé rozporu mezi ustanovenimi Smlouvy a zadavaci dokumentace nebo vyzvy
k podani nabidek budou mit pfednost ustanoveni Smlouvy.

IL.
Piedmét plnéni

Poskytovatel se zavazuje poskytnout Objednateli plnéni (sluzby), jejichz podrobny soupis
véetné specifikace je uveden v pfiloze ¢. 1 Smlouvy (dale jen ,,Sluzby™).

Poskytovatel se zavazuje poskytnout Objednateli Sluzby na nasledujicim misté: Reditelstvi
silnic a dalnic CR, adresa: Sumavska 33, 602 00 Brno

Objednatel se zavazuje fadné a v¢as poskytnuté Sluzby (jejich vystupy) prevzit (akceptovat)
a uhradit Poskytovateli za poskytnuti Sluzeb dle této Smlouvy cenu uvedenou v ¢l. IV. této

Smlouvy.

111
Doba plnéni

Poskytovatel je povinen poskytnout Sluzby Objednateli do 08/2019 od podpisu smlouvy o
poskytovani sluzeb.

IV.
Cena

Objednatel je povinen za fadné a v¢as poskytnuté Sluzby zaplatit Poskytovateli nasledujici
cenu (dale jako ,,Cena*):

Cena bez DPH: 165.269,90 - K¢
DPH: 34.706,68- K¢
Cena véetné DPH: 199.976,58- K¢
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Polozkovy rozpis Ceny Sluzeb je uveden v piiloze €. 1 této Smlouvy.

L4
Platebni podminky

. Objednatel se zavazuje uhradit fakturovanou Cenu Sluzeb jednordzovym bankovnim
pfevodem na tcet Poskytovatele uvedeny na faktufe, a to na zakladé danového dokladu —
faktury vystavené Poskytovatelem se lhitou splatnosti 30 dni ode dne doruceni faktury
Objednateli. Fakturu lze pfedlozit Objednateli nejdfive po protokolarnim pievzeti Sluzeb
Objednatelem bez vad, resp. po odstranéni vsech vad Sluzeb a nejpozdéji ve lhuté do 15
dnti ode dne protokolarniho pfedani Sluzeb Objednateli.

Fakturovana Cena musi odpovidat Cené uvedené v €l. IV odst. 1 Smlouvy a ocenénému
soupisu sluzeb uvedenému v piiloze ¢. 1 Smlouvy.

Faktura musi obsahovat veskeré naleZitosti stanovené platnymi pravnimi piedpisy, zejména
§ 29 zékona ¢. 235/2004 Sb. a § 435 Obcanského zakoniku. Faktura dile musi obsahovat
¢islo Smlouvy, nazev Zakazky a ISPROFIN/ISPROFOND. Pokud faktura nebude
obsahovat vSechny pozadované udaje a nalezitosti nebo budou-li tyto udaje uvedeny
Poskytovatelem chybné, je Objednatel opravnén takovou fakturu Poskytovateli ve lhaté
splatnosti vratit k odstranéni nedostatk, aniZ by se tak dostal do prodleni s ihradou Ceny.
Poskytovatel je povinen zaslat Objednateli novou (opravenou) fakturu ve lhuté 15 (patnacti)
kalendainich dnti ode dne doruceni prvotni (chybné) faktury Objednateli. Pro vylouéeni
pochybnosti se stanovi, Ze Objednatel neni v takovém piipadé povinen hradit fakturu ve
lhuteé splatnosti uvedené na prvotni (chybné) faktute a Poskytovateli nevznika v souvislosti
s prvotni fakturou 7adny narok na uroky z prodleni.

. Objednatel neposkytuje zadné zalohy na Cenu, ani dil¢i platby Ceny.

Smluvni strany se dohodly, Ze povinnost uhrady faktury vystavené Poskytovatelem je
splnéna okamzikem odepsani ptislu§né penézni ¢astky z uctu Objednatele ve prospéch uétu
Poskytovatele uvedeného na faktute. Poskytovatel je povinen na faktufe uvadét ucet
Poskytovatele uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

Platby budou probihat v K¢ (korunach ¢eskych) a rovnéZ veskeré cenové tidaje budou
uvedeny v této mené.

VL
Odpovédnost za vady

Objednatel je opravnén uplatnit (reklamovat) u Poskytovatele vady poskytnutych Sluzeb
véetné vystupl Sluzeb, jestlize nebyly poskytnuty v souladu se Smlouvou. Objednatel je
povinen uplatnit vadu poskytnutych Sluzeb u Poskytovatele bez zbyte¢ného odkladu poté,
kdy Objednatel vadu zjistil (dale jen .,Vytéeni vady™). K Vytéeni vady vystupt Sluzeb
zachycenych na hmotném podkladé je Objednatel opravnén ve lhité 2 (dvou) mésici ode
dne pfevzeti daného vystupu Sluzby, tj. ode dne podpisu pfislusného piedavaciho protokolu
nebo jiného relevantniho dokladu o pfevzeti vystupu Sluzby.

Poskytovatel je povinen zahdjit prace na odstranéni Vytcené vady bez zbyte¢ného odkladu
po Vytéeni vady Objednatelem, nejpozdéji vsak do péti (5) kalendainich dni ode dne
Vytéeni vady Objednatelem (dale jen ,,Vytéena vada™). Objednatel je opravnén pozadovat
namisto odstranéni Vytéené vady slevu z Ceny, resp. z Ceny dané ¢asti Sluzeb.

. Jestlize je Vytcena vada vzhledem k povaze Sluzeb a Vystupti Sluzeb neodstranitelna, je
Objednatel opravnén pozadovat po Poskytovateli v ramci Vytéeni vady zcela nové
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provedeni Sluzeb nebo slevu z Ceny Sluzeb nebo je opravnén od Smlouvy odstoupit, a to
dle své volby uc¢inéné v okamziku uplatnéni vady u Poskytovatele.

Jestlize ma VytCena vada charakter vady pravni je Objednatel opravnén pozadovat po
Poskytovateli odstranéni Vytcéené vady spocivajici v zajisténi neruSeného uzivani Sluzeb,
resp. vystupt Sluzeb Objednatelem, a/nebo slevu z Ceny a/nebo je opravnén od Smiouvy
odstoupit, a to dle své volby u¢inéné pii uplatnéni vady Sluzeb.

Smluvni strany se mohou na zadost Objednatele pisemné dohodnout na jiném zptisobu
feseni Vytceni vady.

Pro vylouceni pochybnosti Smluvni strany uvadi, ze pokud Objednatel neuplatni v ramci
Vytceni vad jiné feSeni Vytéené vady, nez je odstranéni Vytéené vady, je Poskytovatel
povinen vyfesit Vytknutou vadu jejim bezplatnym odstranénim.

Poskytovatel je povinen postupovat pii odstraiovani VytCenych vad Sluzeb, resp. vad
vystupti Sluzeb s odbornou pééi, Vytéené vady odstraniovat ve lhiitach stanovenych k tomu
Objednatelem s piihlédnutim k objektivni casové ndrocnosti odstranéni dané Vytéené vady.
P#i odstranéni vady SluZeb je Poskytovatel povinen postupovat v souladu s pozadavky a
instrukcemi Objednatele a v souladu s jemu znamymi z4jmy Objednatele. Poskytovatel je
povinen po celou dobu odstraiiovani Vytéenych vad informovat Objednatele o postupu
jejich odstrafiovani, a to zpusobem, formou, rozsahem a v terminech ¢i lhutach urcenych
Objednatelem v ramci Vytéeni vady, pokud tuto povinnost Poskytovatele v ramci Vytceni
vady Objednatel stanovi. Pokud tuto povinnost Poskytovatele v rdmci Vytéeni vady ve
smyslu pfedchozi véty Objednatel nestanovi, plati, Ze je Poskytovatel povinen Objednatele
informovat pouze na zaklad¢ jednotlivé pisemné Zadosti Objednatele, a to v terminu ¢i lhaté
v této zadosti uvedené a nejsou-li uvedené, pak ve lhité priméfené.

V ptipadé Vytcenych vad vystupt Sluzeb je Poskytovatel povinen tyto vady odstranit ve
Ihité stanovené mu k tomu Objednatelem (tj. pfedat Objednateli v této Thité fadny vystup
Sluzeb). Objednatel je opravnén odmitnout pievzeti vystupu Sluzeb, pokud zjisti, ze
Vytéené vady nebyly Poskytovatelem fadné odstranény. V ptipadé, ze Objednatel odmitne
pfevzit vystupy Sluzeb, u nichz nebyly odstranény Poskytovatelem vady, ma se za to, Ze
Vytéena vada je vadou neodstranitelnou, a Objednatel ma dale pravo pozadovat slevu
z Ceny SluZeb nebo zcela nové poskytnuti Sluzeb nebo ma pravo od Smlouvy odstoupit, a
to dle sv¢ volby ucinéné pii odmitnuti pievzeti Dokumentace nebo Vystupt z diivodu
neodstranéni jejich vad.

VIL.
Smluvni sankce

Za prodleni s poskytovanim Sluzeb, resp. za prodleni s pifedanim vystupt Sluzeb. se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 0,1 % z Ceny Sluzeb,
s jejichz poskytnutim je Poskytovatel v prodleni, a to za kazdy i zapocaty den prodleni.

V piipadé prodleni Objednatele s uhrazenim Ceny je Poskytovatel opravnén po Objednateli
Pozadovat Grok z prodleni ve vysi stanovené platnymi pravnimi pfedpisy.

Uplatnénim smluvni pokuty neni dot¢ena povinnost Smluvni strany k nahradé Skody druhé
Smluvni strané v plné vysi. Uplatnénim smluvni pokuty neni dot¢ena povinnost
Poskytovatele k poskytnuti Sluzeb Objednateli.
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VIIIL.
Ukonc¢eni Smlouvy

Smluvni strany mohou Smlouvu ukongit pisemnou dohodou.

Objednatel je opravnén pisemné odstoupit od Smlouvy s G¢inky ex tunc v ptipadé, Ze
Poskytovatel ve stanovenych lhitach ¢i terminech nezapocne s plnénim pfedmétu Smlouvy.

Objednatel je opravnén pisemné odstoupit od Smlouvy v piipadé, Ze prokaze, Ze
Poskytovatel v ramci své nabidky podané v Zakazce uvedl nepravdivé udaje, které ovlivnily
vybér nejvhodnéjsi nabidky.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v pfipadé€, ze druha Smluvni
strana opakované (minimalné tfikrat) porusi své povinnosti dle této Smlouvy a na tato
poruseni smluvnich povinnosti byla Smluvni stranou pisemné upozornéna. Smluvni strany
vyslovné sjednavaji, Ze jsou dle tohoto odstavce Smlouvy opravnény od Smlouvy platné
odstoupit 1 tim zpusobem, Ze pisemné odstoupeni od Smlouvy doru¢i druhé Smluvni strané
spole¢né s tietim pisemnym upozornénim na poruseni smluvni povinnosti druhé Smluvni
strany.

Objednatel je opravnén pisemné vypovédét Smlouvu s ucinky od doruceni pisemné
vypovédi Poskytovateli, a to i bez uvedeni divodu. V tomto ptipadé je vSak povinen
Poskytovateli uhradit nejen cenu jiz fadné poskytnutych Sluzeb, ale i Poskytovatelem
prokazatelné¢ dolozené marmné¢ vynalozené ulelné naklady piimo souvisejici
s neuskutecnénou casti pfedmétu plnéni, které Poskytovateli vznikly za dobu u¢innosti
Smlouvy. Naklady ve smyslu ptedchozi véty se nerozumi usly zisk.

Smluvni strany jsou déale opravnény Smlouvu pisemné vypovédét s vypovédni dobou
3 kalendarnich mésict, kterd pocina bézet prvnim dnem mésice nasledujiciho po mésici,
kdy byla pisemna vypovéd’ doru¢ena druhé Smluvni strang.

IX.
Registr smluv

Poskytovatel poskytuje souhlas s uvefejnénim Smlouvy v registru smluv ziizenym zakonem
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvetejiovani téchto
smluv a o registru smluv, ve znéni pozdéjSich piedpist (dale jako .,zakon o registru smluv*).
Poskytovatel bere na védomi, Ze uvetejnéni Smlouvy v registru smluv zajisti Objednatel.
Do registru smluv bude vloZen elektronicky obraz textového obsahu Smlouvy v otevieném
a strojové Citelném formatu a rovnéz metadata Smlouvy.

Poskytovatel bere na védomi a vyslovné souhlasi, ze Smlouva bude uveiejnéna v registru
smluv bez ohledu na skute¢nost, zda spada pod nékterou z vyjimek z povinnosti uveiejnéni
stanovenou v § 3 odst. 2 zakona o registru smluv.

V ramci Smlouvy nebudou uvetejnény informace stanovené v § 3 odst. 1 zdkona o registru
smluv oznacené Poskytovatelem pied podpisem Smlouvy.

Objednatel je povinen informovat Poskytovatele o datu uvefejnéni Smlouvy v registru
smluv nejpozdéji do 3 (t{) pracovnich dnii ode dne uvefejnéni Smlouvy.

X.
Zavéreéna ustanoveni

Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a G¢innosti dnem
uveiejnéni v registru smiuv.
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Smlouva je uzavfena na dobu urcitou a skon¢i fadnym a Uplnym splnénim predmétu této
Smlouvy Smluvnimi stranami.

Tuto Smlouvu je mozné ménit pouze prostrednictvim vzestupné cislovanych dodatkl
uzavienych v listinné podobé¢.

Pokud neni ve Smlouvé a jejich prilohach stanoveno jinak, fidi se pravni vztah zalozeny
touto Smlouvou Obc¢anskym zakonikem.

Tato Smlouva se vyhotovuje ve 4 (Etyfech) stejnopisech, z nichz obé Smluvni strany obdrzi
po 2 (dvou) stejnopisech.

Nedilnou souc¢ésti této Smlouvy jsou nasledujici pfilohy:

Ptiloha ¢. 1 — Soupis sluzeb
Piiloha ¢.2 — Smlouva o zpracovani osobnich udaja (vzor)

V Brné dne 18 -07- 2019 V Brné dne 12.7.2019

Za Objednatele: Za Poskytovatele:
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REKAPITULACE OBJEKTU STAVBY A SOUPISU PRACI

Stavba:

Kod

Naklady stavby celkem
SO 801
SO 802

0
1/52 Rajhrad a /55 Kyjov

Reditelstvi silnic a dalnic CR

Objekt, Soupis praci

1/54 Kyjov -kaceni rizikového stromu
1/52 MUK Rajhrad - havarijni a zdravotni ofez




12.07.2019

Cena bez DPH [CZK]

165 269,90
53 392,40
111 877,50

Cena s DPH [CZK]

199 976,58
64 604,80
135 371,78

Typ




Priloha k formuléfi pro ocenéni nabidky

Stavba
¢islo a nazev SO S0801 1154 Kyjov -kaceni rizikového stromu
¢islo a nazev rozpodtu: S0801
Por. Kod Varianta ; . : Pocet CENA
¢.pol. polozky polozky NS oAy Jearintin jednotek jednotkova celkem
1 2 3 4 5 6 7 8
1 Zemni prace
Pokéceni strom( postupné - rizikové, bez spousténi ¢asti kmene &i koruny, o priméru kmene
11117513
nad 100 cm
2[(111251 Drceni ofezanych vétvi strojné
1 Zemni prace
9 Ostatni konstrukce a prace
Pfesun hmot pro sadovnické a krajinarské tpravy - ruéné bez uziti mechanizace vodorovna
3998231 . .
dopravni vzdalenost do 100 m
9 Ostatni konstrukce a prace

Celkem




Priloha k formulafi pro ocenéni nabidky

Stavba
¢islo a nazev SO S0802 1/52 MUK Rajhrad - havarijni a zdravotni ofez
¢islo a nazev rozpottu: $0802
Por. Kéd Varianta ; % . Pocet CENA
¢.pol. poloZzky polozky Nezevpriozky jednotka jednotek jednotkova celkem
1 2 3 4 5 6 7 8
0 VSeobecné konstrukce a prace
OSTATNI POZADAVKY - OCHRANA ZIVOTNIHO PROSTREDI
11029200 inZenyrska cinnost, prace zajistovani projednani s Urady véetné podkladu, pozadavky na i
povoleni ofezu, stanoveni fezu v navaznosti na prajezdny profil a zamezeni moznosti rustu
koruny stromu do pridjezdného profilu komunikace ]
0 Vseobecné konstrukce a prace I
1 Zemni prace 1
Drceni ofezanych vétvi strojné, uloZeni §tépky do svahu bez odvozu
2|112511 . 4 \
0 prumeru vétvi do 100 mm i
Pokaceni strom0 postupné - rizikové bez spousténi ¢asti kmene &i koruny
3[117151b - \
0 pruméru kmene do 50cm i
41184001 Provizorni dopravni znaéeni a omezeni dopravy pro kaceni stromu, v&etné pracovni plosiny |
5|18485b Rez stromu provadény lezeckou technikou, fez zdravotni, }
lochy koruny od 60 do 90 m2 1
6|18485¢ Rez stromi provadény lezeckou technikou, fez zdravotni, |
plochy koruny od 90 do 150 m2 i
71184854 Rez stromd provadény lezeckou technikou, fez zdravotni, | ‘
plochy koruny od 150 do 270 m2 ]
1 Zemni prace i

Celkem



Smlouva o zpracovani osobnich udaju
uzavtené niZze uvedeného dne, mésice a roku mezi

Reditelstvi silnic a dalnic ¢R

Na Pankréci 546/56, 140 00 Praha 4
65993380

CZ65983380

préavni forma: pHspévkova organizace

bankovni spojeni:

zastoupeno

kontaktnl osoba ve vécech technickych:
e-mail:
tel:

(déle jen ,Spravce”)

se sidlem

180:

DIC:

zépis v obchodnim rejstiiku;

prévni forma:

bankovni spojeni’

zastoupen:

kontaktnl osoba ve vécech smiuvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(déle jen Zpracovatel” nebo ,Prvotni Zpracovatel”)

{Sprévce a Zpracovatel spoleéné déle také jako .Smiluvni strany")

strana 1| stran 13

¥ se ii: (a) F ¢ uvedeni v pfiloze &. 3 1éto
Smiouvy (autorizované predéni Osobnleh udaji Sprévce); a (b) pipadnd daldl dilgi
Pod: 16 pfedem pi: ép pré v souladu se kapi 8 této Smi

.Sluzbami* se rozuml SluZby, které ma Zpracovatel poskytnout Spravci podle Hiavni smiouvy.

se rozumi smluvnl dolozky pro pi‘edévénl

udaji zp 1Y ym ve tfetich zemich

komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvélsnych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

.Tretl zemi® se mzuml ]akékoll zemé mimo EU/EHP, s vyjimkou pi‘lpadu kdy je tato zemé

a { pské komise o odp: jici ochrand
udaju ve tfetich zemich.
Vv 1 se rozumi &ni nebo zniteni Osobnich udajlii Sprévce tak, aby nemohly byt

obnoveny nebo rekonstruovény.

se rozumf zésndn zékonnosti, korektnosti,
udajii, p I uioZeni, Integrity
a duvémostl Smluvnl strany berou na védomi|, Ze jakékoliv zpracovanl osobnich Gdaji & ]akykolnv
vyklad této Smiouvy musi byt vsouladu s témito ZAsady zp
udajli je k di icl na ) ych www.rsd.cz v zéloce Organizace pod
odkazem GDPR.

5

o]

&ni” ", .subjekt Gdaju", ,osobni Gdaje”, .zvlastni kategorie
o-obnlch udlju a jakékou dal8i obecné definice neuvedené v této Smiouvé nebo v Hlavni
smiouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich tdaji Spravce

21 V pribéhu poskytovénl Sluzeb a/nebo Produktd Sprévci podle Hlavnl smiouvy
je Zp évat Osobni Gdaje Spravce jménem Sprivce pouze za
podminek této Smlouvy a nu zakladé Pokynu Sprévce. Zpracovatel se zavazuje, Ze bude po
celou dobu zp I tykajici se ochrany Osobnich udajl
Spréavce.

22 V rozsahu poZad ém platnyml a u ymi Pfedpisy o ocnrané osobnlch uda]u musi
at ‘zlskal a uchovévat veskeré p: licence, opt k
zpmccvﬁnl Osobnich udaji Spravce vEetnd osobnich udaju uvedenycn v pfiloze &. 1 této
Smiouvy.
Zp musl dodrZ vesker: a i opatfeni pro spinéni
2adavki v této Smiouvad a jejich pﬂ]ohéch Zpracovatel je déle povinen dbét
Zésad zpracovéani osobnich Udaji a za viech ckolnostl tyto zésady dodrZovat.

2.4 Pro Otely a zajistén| i i Spravce a Zp tell Ajem (zejm.
v ptipadech porueni zabezpedeni osobnich udajl, pfedévani iédos!l subjektd udajd), neni-
li v konkrétnim piipadé ureno jinak, povéfily Smluvni strany tyto osoby:

241 osoba povélend Spravcem:

23

242 osoba povéfend Zpracovatelem: (HEINIEDENSONEN), o-mail: (HEEINDERESNNN)
tel: H
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Preambule

Y k tomu, Ze Z| | v pribéhu poskytovéni SluZeb a/nebo Produkit Sprévci mize
zpracovévat Osobni idaje Spréavce, povaZujl Smiuvnl strany za z&sadni, aby pfi zpracovéni téchto
osobnich (idajil byla zajisiéna vysoké Uroved ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich udaji a toto zpracovéani bylo v souladu s Pledpisy na ochranu
osobnich adajd, a to zejm. s Naﬂzenlm Evropského parlamentu u Rady (EU) & 2016/879 ze dne
27.dubna 2016 o ochrané fyzickych osob v islosti se zpi udajli a o volném
pohybu téchto (dajli a o zrudeni smémice 88/46/ES (obecné nafizeni o ochrané osobnich Gdajii),
a proto Smiuvni strany uzaviraji tuto smiouvu o ochrang osobnich Gdaja (déle jen ,Smiouva®).

1 Definice

Pro GZely této Smiouvy se né ijici pojmy vy! ji takto:
EHP" se rozumi Evropsky hospodétsky prostor.

.GDPR" se rozumi Nafizenl Evropského parlamentu a Rady (EU) ¢. 2016/879 ze dne 27 dubna
2018 o ochrané fyzickych osob v islosti se zp: udaji a o volném pohybu
t&chto udaju a o zrudeni smérmice 96/46/ES (abecné nafizent o ochrané osobnich ddajl) ve znéni
opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvéina 2016

Hlavni smlouvou® se rozumi smiuvni vztah & smiuvni vztahy zalofené mezi Spravcem
a Zp lem na zakladé fenych platnych a d&innych smiuv vyn ychv ptlloze &. 1 této
Smiouvy

.Osobnimi Odaji Spravce” se rozumi osobni Gdaje popsané v pfiloze &. 1 této Smiouvy a vedkeré
dal3f osobni tdaje zpracovévané Zpracovatelem jménem Sprévce podle a/nebo v souvislosti s
Hiavni smlouvou.

Podxpucov-tclam se rozumi jakykoli zpracovatel osobnich Gdajd (vEetné jakékoli tfeti strany)
zp do zp &ni Osobnlich (dajii Spravce jménem Spravce. Za podminek
ych touto Sml jeF p 4vnén zapojit do zpracovani Osobnich Gdaji

Sprévce dalsiho Podzpracovatele (tzv. fetdzeni podzpracovalelu)

Pokynem* se rozum| jakykoliv pokyn Spravce Zp ateli tykajici se zp 4nf Osobnlch Gdajl
Sprévce. Zpracovatel je povinen kdykoliv v pribdhu zp ani adajl pi
a obsah Pokynu.

udaju” se rozumi takové poruseni zabezpeleni osobnich
uda;u které vede oebo miZe pfimo vést k neoprévnénému plistupu nebo k neoprdvnéné
&inahodilé zméns, znitenl, vy & ztrétd Gdaja, avnéné
vyzrazeni nebo piistupu k ulozenym, pfenaSenym nebo jinak zpraoovévanym Osobnim adajim
Sprévce.

Produkty” se rozumi Produkty, které mé Zpracovatel poskytnout Spravci dle Hlavni smiouvy.

.Pledpisy o ochrané osobnich adaji* se rozumi Nafizen Evropského parlamentu a Rady (EU)
¢. 20168/879 ze dne 27. dubna 2018 o ochrané fyzickych osob v souvisiosti se zpracovénim
osabnich udajli a o volném pohybu téchto udaj a o zrusenl smérnice 88/46/ES (obecné nafizen(
o0 ochrané osobnich Gdajii) ve znéni opravy uvefejnéné v Urednim véstniku Evropské unie L 118
ze dne 4. kvétna 2018, jakoZ | ve3keré nérodni predpisy upravujici ochranu osobnlch adaji.
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3 2p 4ni Osobnich udaji Sp

3.1 Zpracovatel zpracovévé Osobnl udaje Sprévce pouze pro tcely pin&ni Hlavni smiouvy nebo
pm pinéni poskylované na zéklads HIavnI smlcuvy {(viz pflioha & 1 této Smiouvy).

| nesmi zpi t nebo mé&nit Osobni daje Sprévce

nebo zvefe)nit & povolit zvei‘e]nénl Osobnich Udaju Sprévce jiné tretl osobd finak neZ
vsouladu stouto Smiouvou nebo sPokyny Sprévce, pokud takové zvelejnéni nenl

vyiadovéno pmvem EU nabo statu, kterému Zp tel podiéhd. Zp v
rozsahu povol y Sprévoe o tomto zdkonném pozadavku
pled ani Osobnich Gdaji Spmvce a dodrluje pokyny Sprévce, aby
co nejvice omezil rozsah zvefejnénl.

32 2Zp atel & nebo bez odkladu od obdrlenl Pokynu informuje

Sprévce v pfipadé, kdy podie jeho nézoru k jeh
a zkuSsnostem takovy Pokyn poruduje Pfedpisy o ochrand oscbnlch udajd.

3.3 Zpracovatel bere na védom|, Ze neni opréavnén urdit (itely a prostfedky zpracovéni Osobnich
udaju Spravce a pokud by Zp toto porudil, povaZuje se ve vztahu k takovému
zpracovéni za sprévce.

3.4 Pro Ulely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby pfedavat
Osobnl (idaje Spravce piijemciim ve tfetich zemich uvedenych v pfiloze &. 3 této Smiouvy
(Autorizované ptedavani Osobnich daju Sprdvce) vidy za pfedpokiadu, Ze takové osoba
spini poZadavky uvedené v kapitole 6 této Smiouvy.

&

Spolehlivost Zpracovatele

4.1 Zpracovatel udini pfiméfené kroky, aby zajistil sp Jeho
zéstupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim udajim Spréavee, pfitem2
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichZ &innost vyZaduje pfistup k
piisludnym Osobnim udajim Spravce. Zpracovatel vede seznam osob oprévnénych
zpracovévat osobni udaje Spravce a osob, které majl k tdmto osobnim Gdajim pfistup,
plitem? sleduje a pravidelns pfezkoumév4, Ze se jedna o osoby die tohoto odstavce.

4.2 Zpracovatel musl zajistit, aby viechny osoby, kieré zapojil do zpracovan! Osobnich udajd
Sprévce:

4.21  Dbyly Informovany o divémé povaze Osobnich udaji Spravce a byly si védomy
povinnostl Zpracovatele vyplyvajicich z této Smiouvy, Hiavni smiouvy, Pokynl a
platnych a uginnych Pledpist o ochrand osobnich Gdajl, a zavézaly se tyto
povinnosti dodrZovat ve stejném rozsahu, zejm. aby zachovévaly mitenlivost o
osobnich tdajich a pfijatych opatfenich k jejich ochrand, a to i po skongeni jejich

pracovndprévniho nebo jiného iho vztahu ke Zp N

422 byly pﬂméhné Skoleny/cemﬁkovény ve vztahu k Pfedpistim o ochrané osobnich
daji nebo dle Pokynii Sprévce;

423 zéivazku divémosti nebo pi & zékonnym p chové
mitenlivost;

424 pouzivaly pouze y a a dodrZovaly zésady bezpe&ného
poukivéni vypotetni lechnlky;

425 0 0 a piihladovani pfi pfistupu k Osobnim

uda]ﬂm Sprévce v souladu s touto Smiouvou, Hlavni smiouvou, Pokyny a platnymi a
Gginnymi Ptedpisy o ochrang osobnich Gdajl;

426 anil avnénému Ctend, énéni ] $ni Osobnich
Udajii Spréavce, nevytvéfely kople nosiéll osobnich udaji pru jinou ne pracovni
potfebu a neumoznily takové jednani ani jinym osobdm a pfipadné neprodiens,
nejpozdsji vak do 24 hodin od vzniku, hidsily jakékoliv divodné podezfeni na
ohroZeni bezpe&nosti osobnich udajl, a to 0sobé uvedené v kapitole 2 této Smiouvy.
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5 Zabezpetenl osobnich Udaji

51

52

53

54

S piihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a udelim zpracovani i k rizné pravdépodobnym a rizné zévanym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technickd a organiza&ni opatfeni
(ptiloha &. 2 této Smiouvy), aby zajistil Uroven zabezpeZeni odpovidajici danému riziku,
pfipadné vgetné:

511 p ymizace a $if i udaij;
5.1.2 schopnosti zajistit neustalou divémost, integritu, dostupnost a odolnost systémi a
sluZeb zpracovani;
513 i obnovit p udajll a pfistup k nim veas v plipadé
ickych i SR
yzicky

& Ani a hod i

5.1.4 procesu pi
technickych a organiza&nich opan‘enl pro zajidténi bezpe&nosti zpracovani.

Pfi posuzovéni vhodné trovné bezpetnosti se zohledni rizika, které pfedstavuje zpracovani,
zejména naghodné nebo protipravni zniteni, ztrata, pozmé&novani, neoprdvnéné zpfistupnéni
predévanych, uloZenych nebo jinak zpracovavanych osobnich Gdajl, nebo neopravnény
plistup k nim

V pfipadé zpracovani osobnich udaji vice spravci je Zpracovatel povinen zpracovavat
takové osobni udaje oddélené.

Konkrétnl podminky zabezpeteni jsou uvedeny vpfiloze & 2 1éto Smiouvy a déle
v Pokynech.

6 Dal8i Podzpracovatelé

6.1

62

Zpracovatel je opravnén pouZit ke zpracovani Osobnich udajl Sprévce dalSl
Podzpracovatele uvedené v piiloze &. 3 této y Jmé F {s le je Z|
P zapajit do zp pouze S p ym povoleni Sprévce

Zpracovatel je povinen u kazdého Podzpracovatele

6.21 poskytnout Spravci Gpiné informace o zpracovan(, které méa provadét takovy
Podzpracovatel;

6.2.2 zajistit néleZitou Grover ochrany Osobnlch uda]u Sprévce vietné dostatetnych
zaruk pro p deni vhodnych hnick ich opatfeni dle této
Smlouvy, Hiavni Smiouvy, Pokyni a p|alnych a udinnych Pledpist na ochranu
osobnich adajd;

6.2.3 zahmout do smlouvy mezi Zpracovatelem a kazdym dalslm Podzpracovalelem
podminky, které jsou shodné s v i
vylougeni pochybnosti si Smiuvni strany ujednévaji, 2e vpi’lpadé tzv. i’etézenl
zpracovateld (Y. uzavirdnl smlouvy o zpracovani osobnich Gdajli mezi
podzpracovateli) musi tylo smiouvy splifovat podminky die této Smiouvy. Na
poadani poskytne Zpracovatel Spréavci kopii svych smiuv s dil&imi Podzpracovateli
a v plipadé fetdzeni podzpracovateli | kopii smluv uzavfenych mezi dal3imi
Podzpracovateli;

8.24 v pfipadé predani Osobnich Udaji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dal$im Podzpracovatelem Standardni smiuvni doloZky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana pfedavanych Osobnich adajii Spravee;

8.2.5 zajistit pindni viech povinnosti nezbytnych pro zachovanl piné odpov&dnosti vigi
Sprévc« za kazdé selhani kaZdého dii€iho Podzpracovatele pfi pinéni jeho povinnosti
se zp &nim Osobnich Udaji Spravce
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i viivu na

udaju a pfedchozi konzultace

Sprévci pomoc ve v3ech pfipadech posouzeni viivu na
ochranu osobnlch udaill, které jsou vyZadovany &. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym Gfadem Spravce, které jsou poZadovény podle &l 368
GDPR, a to vidy pouze ve vztahu ke zpracovavani Osobnich udaji Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich udaji Spravce

101

10.

N

Zpracovatel musi neprodiend a v kazdém piipadé do 80 (devadesati) kalendafnich dnii po;
(i) ukon&eni zpracovéni Osobnich udaji Spravce Zp lem nebo (i) Hiavni
smlouvy, podle volby Spravce (tato volba bude pisemn& ozndmena Zpracovateli Pokynem
Sprévee) bud:

10.1.1 vrétit dptnou kopll viech Osobnich (dajii Sprivce Spravei zabezpetenym prenosem
datovych soubord v takovém formétu, jaky oznamil Spravce Zpracovateli a déle
bezpetnd a prokazateiné vymazat vSechny oslelnl kople Osobnich udalt Spravce
zpracovévanych  Zpi tel nebo autor y dilsim
Podzpracovatelem; nebo

10.1.2 bezpe&né a prokazateind smazat vSechny kopie Osobnich ndaju Spréavce
zpracovévanych Zp nebo jaky i dal3im F , pfitemi
Zpracovatel p Sprévci &dteni, Ze pind splnil poiadavky
kapitoly 10 \ém Smiouvy.

Zpracovatel miZe uchovévat Osobni udaje Spravce v rozsahu poZadovaném pravnimi
pledpisy Unie nebo &lenského stétu a pouze v rozsahu a po dobu poiadovanou prévniml
pledpisy Unie nebo &lenského stétu a za p | zajisti dUve
viech t8chto osobnich udaji Sprﬁvoe a za]isti aby (yto osobni udaje Sprévce byly
2zpracovavany pouze pro icely uvedené v p Unie nebo stéatu,
které vyZadujl jejich ukladéani, a nikoliv pro iédnyjmy utel.

11 Prévo na audit

1.1

1.2

Zpracovatel na poadani zphstupni Sprévci vedkeré informace nezbytné k prokézani
souladu s platnymi a a&innyml Pfedpisy o ochrané osobnich idaji, touto Smlouvou a Pokyny
a déle umozni audity a inspekce ze strany Sprévce nebo jiného auditora povéfeného
Sprévcem ve viech mistech, kde pmblha zpraoovénl Osobn[ch udajis Sprévce. mecovste!
umoZni Spréavci nebo jinému i
kopirovat vdechny pfisludné zéznamy, pmcesy a syslémy. aby Sprévce mohl ovéfit, !e
zpracovani Osobnich adaji Spravce je v souladu s platnymi a (&innymi Pfedpisy o ochrang
osobnich udaji, touto Smiouvou a Pokyny. Zpracovatel poskytne Spravci pinou spolupréci
a na 24dost Sprévce poskytne Spravci dilkazy o pinéni svych povinnosti podie této Smiouvy.
Zpracovatel neprodiené uvédomi Sprévce, pokud podle jeho nazoru zde uvedené pravo na
audit porusuje Pfedpisy o ochrané osobnich udajl.

Zpracovatel je povinen zajislit vykon prava Spravce dle pfedchoziho odstavce také u viech
Podzpracovateli.

12 Mezinarodni ptedavani Osobnich dajui Spravce

121

12.2

Zpracovatel nesmi zpracovdvat Osobni Udaje Spravce sam ani prosifednictvim
Podzpracovatele ve tfeti zemi, s vyjimkou téch pfijemcii ve tietich zemich (pokud existuji)
uvedenych v pfiloze &. 3 této Smiouvy (autorizované pfedant Osobnich udaja Spréavce),
nenli-li to pfedem pisemné schvaleno Spravcem.

Zpracovate! na 7adost Spravce okamZité se Sprvcem uzavie (nebo zajisti, aby uzavfel
Jakykoli pfislusny dil&i Podzpracovatel) smlouvu vEetng Standardnich smiluvnich doloZek
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7 Pingni prav subjekta udaja

71

72

7.3

74

Subjekt (daji ma na zakladd své 2adosti zejména pravo ziskat od Spravce informace tykajici
se zpracovéni svych osobnich Gdajl, 2&dat jejich opravu ¢i doplnéni, podavat namitky proti
zpracovéni svych osobnich udaji & F4dat jejich vymaz

k povaze zp i Zpracovatel napomaha Spravci pti provadéni vhodnych
technickych a organiza&nich opatfeni pro spinéni povinnosti Spravce reagovat na Zédosti o
uplatnéni prév subjektu adaji

Zpracovatel neprodieng oznami Sprévci, pokud obdri od subjektu Gdajl, orgénu dohledu
a/nebo jiného pfisludného orgdnu Zadost podle platnych a Gginnych Pledpisi o ochrang
osobnich tidaj, pokud se jedné o Osobni idaje Spravce

Spré die jeho potfeb a Pokynu tak, aby Spravci umoZnil
]akykoll vykon prev sub;eklu uda;u podle Pi'edpnsu o ochrang osobnich Gdaju, pokud jde o
Osobni uda;e Sprévce, a vyhovél j: , dotazu, 4 nebo 3etfeni dle
Ptedpisii o ochrané osobnich (daji nebo dle této Smlouvy co? zahmuje

741 poskytnuti veSkerych Udaji pozadovanych Spravcemv pfiméfeném gasovém obdobl
specifikovaném Spravcem, a to ve vech pfipadech a v&etné Upinych podrobnosti a
kopil stiznosti, sdéleni nebo 24dosti a jakychkoli Osobnich (daji Spravce, které
Zpracovatel ve vztahu k subjektu Udajl zpracovéva,

7.4.2 poskytnuti takové asistence, kierou miZe Spravce rozumné poZadovat, aby mohl
vyhovét pfislusné Zadosti ve lhitdch stanovenych Predpisy o ochrané osobnich
adaji,

7.43 impl i ych a organizatnich opatfeni, které mize

Sprévce rozumnd poiadoval aby mohl i&inné reagovat na pfisluiné stiznosti,

sdélenl nebo tadosti

8 Poruseni zabezpeteni osobnich udaju

81

82

83

Zpracovatel je povinen bez zbyte&ného odkladu a v kazdém pfipadé nejpozdéji do 24 hodin
informovat Spravce o tom, Ze doslo k poruseni zabezpe&eni Osobnich Udajd Spravee nebo
existuje divodné podezieni z porudeni zabezpedeni Osobnich udaji Spravce. Zpracovatel
poskytne Sprévci &né které mu umoZ2ni spinit vedkeré povinnosti tykajici
ohladovéani a oznamovéni pilpadd porudeni zabezpetenl osobnich Odajl podie Predpist
o ochran& osobnich (daji. Takové ozndmeni musi pfinejmensim:

811 pop«soval povahu poruSem zabezpeéenl osobnich udaJu kategorie a potty
y n’:dajua asp (Gdajich;

812 jménoa udaje &fence pro ochranu adaji Zpr nebo
jiného pfisludného kon(aktu od ného? Ize ziskat vice informacf;

8.13 popisovat odhadované riziko a pravdépodobné disledky poruseni zabezpelen(
osobnlch udajd;

8.1.4 popisovat opatieni pfijatd nebo navrZena k feSeni poruseni zabezpeteni osobnich

udajl
Zp | spolup se Spré 'a podmkﬁ takové pfimérené kroky, které jsou fizeny
pra , aby y ani, ani a napravé kazdého porudeni osebnich
adaji,
V piipadé poruenf ich Gdaji Zj | nei je Zadnou tfeti

stranu bez pfedchoziho pisemného souhlasu Sprévce pokud takové oznémeni nevyZaduje
prévo EU nebo &lenského stétu, kieré se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem informovat Spravce o tomto

prévnim poZadavku, posky kopii rhy éh 4 i a zvazit vedkeré plipominky,
které proved| Spravce pied tim, ne porudeni zabezpe&eni osobnich ddaji oznami

strana 6 | stran 13

a/nebo obdobnych doloZek, které mohou vy2adovat Piedpisy o ochrang osobnich udaji,
pokud jde o jakékoli zpracovéni Osobnich Gdaji Sprévce ve tieti zemi

13 Kodexy chovani a certifikace

1341

Na 24dost Spravce je Zpracovatel povinen dodrZovat relevantni kodex chovani schvéleny
podle &. 40 GDPR a ziskat relevantni osvédéeni podle & 42 GDPR, pokud se tyka
2zpracovan( Osobnich udaji Spravce a bez zbyte&ného odkladu zajistit dodr¥ovani takovéha
kodexu nebo jeho pfisludnych &4sti u Podzpracovatelit a dale zajistit ziskani takovych
osvédgeni Podzpracovateli.

14 VSeobecné podminky

14 1 Smluvni strany si ujednaly, 2e tato Sml zanikne s aginnosti Hiavnl smiouvy.
Tim nejsou dot&eny povinnosti Zpracovatele, které dle této Smiouvy &i ze své povahy trvaiji
i po jejim zéniku.

14.2 Tato Smiouva se fidi rozhodnym prévem Hilavni smlouvy.

14.3 Jakékoli p: této Smiouvy pfi zévainé p Hiavni smiouvy V pfipadé
exnstenu vice smiuvnich vzlahu se jednA o porudeni kside smiouvy, die které probihato
zpracovéni Osobnich ddaji Spravce

14.4 V piipadé losti mezi ust imi této Smilouvy i jinych dohod mezi
Smluvnlml stranami, vCelné avsak nikoliv vylugng, Hlavnl smlouvy. maji ustanoveni této

y pi pi‘ed P stran se ochrany udaijl.

14.5 Pokud se ukéZe nékters ust; i této Smilouvy it nebo nev é
zbyvajici Easti y zstévaji v Ohledné nedginného nebo
nevymahatelného ustanoveni se Smiluvni strany zavazuiji, Ze je bud (i) dodatkem k této
Smlouvé uprsvi tak, aby byla za)sSléna jeho platnost, uginnost a vymahatelnost, a to pfi co
nej plvodnich zaméri h stran nebo pokud to neni moZné, (i)
budou vykléda( toto i zpl jako by nep 4 nebo nevy
tast nebyla nikdy v této Smlouvé obsazena

146 Tato ! je & jnopi pfitemz Sprévce obdri po 2 vyhotoveni
a Zpracovatel 2 vyholoveni,

14.7 Veskeré zmény této Smiouvy je moiné pruvésl lormou &isl y
dodatkd ych ob&ma Pro i viech p i si
Smiuvni strany ujednavaji, Ze timto im neni dolﬁeno udéleni Pokynu Spréavce
ke zpracovani Osobnich Udaji Spréavce, ktery tato Smlouva pfedvida.

148 Tato Smiouva nabyvéa Gginnosti dnem podpisu obou Smiuvnich stran.

(.Sprévce’) (.Zp tel’)

v dne A dne

Ibude dopinénol [méno a funkce dopini zpracovatel

strana 8 | stran 13



PRILOHA ¢&. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 je nékteré p iozp ani udaju spravce, jak vyzaduje
&l. 28 odst. 3 GDPR

1 Ptedmét a trvani zpracovéni osobnich tdaji Spravce

Ptedmétem zpracovéni osobnich lidajli jsou tyto kategorie:

Doba trvéni zp ani udajli Spravce je totoZné s dobou trvéni Hlavnl smiouvy, pokud
z ustanoveni Smiouvy nebo z Pokynu Sprévce nevyplyva, 2e majl trvat | po zdniku Jeji G&innosti.

2 Povaha a (el zp ani h udaji spra
Povaha zp anl ich ddaji Sprévee Zp telem jo: [N
1) Zpracovéni

(] Automatizované zpracovén|
(1 Profilovéni nebo automatizované rozhodovéni

Ugelem zpracovani osobnich udajii Spravce Zpracovatelem je:

3 Druh osobnich udajd spravce, které maji byt zpracovany
Druh osobnich Gdajd (zadkrtnéte):

[ Osobnl idaje (viz vysSe odst. 1)

1 Osobni tidaje zviadtni kategorie die &1. 8 GOPR [NIINENRNSRINEEEN

4 Kategorie subjektd tdaju, které jsou zpracovavany pro spravce

strana 9 | stran 13

infe 4ni o p y Zadavcich na ochranu osobnich ddaji a pravnich zévazcich
f R Xt
p p F

2. Tech b ¢ i opatteni

2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouZiteiny pro viechny uZivatele

k IT Systém Zfiuje vytvéfet, schvalovat, kontrolovat
a odstrafovat uZivatelské uty.
b. Je Zivén( y 2 ych u&td. V kdy je to je

2zajidténo, Ze viichni uivatelé spolecného t&tu maji stejné role a povinnosti.

c. Pfi poskytovéni pfistupu nebo pfifazovéni uZivatelskych roll je nutno dodrZovat zdsadu
"need-to-know", aby se omezil potet utivatell, ktefi maji pfistup k osobnim adajim
pouze na ty, ktefi je potfebull pro Ich cild zp tel

d. Tam, kde jsou i 2 na heslech, Zpracovatel zajiStuje, aby
heslo malo alespoil osm znaki a vyhovovalo poadavkim na velmi silnd hesla, vietnd
délky, sloZitosti znaki a neopakovatelnosti.

®. Autentifikalni povéfeni (naptiklad uZivatelské jméno a heslo) se nikdy nesméji predévat
ples sit.

2.2. Logovéni a monitorovani
a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovéni
osobnich tdaji. Log soubory obsahuji v3echny typy pfistupu k udajim (zobrazenl,
modifikace, odstranénf).
2.3, Zabezpeteni osobnich udaji v klidu

a. Bezpetnost serveru / databdze

I. Databdzové a aplikalni servery jsou ény tak, aby
pomoc| Gttu s
2zajisténi f&dné funkce.

pravnénii systému pro

ii. D 6 a apli servery zp 4vajl pouze osobni (daje, které jsou
pro [ O&ell zp ani

b. Zabezpe&eni pracovni stanice

I UZivatelé i nebo obejit i

ii.  Jsou pravk é véany antivirové aplikace a signatury.

ii.  UZivatelé nemajl oprévnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny asové limity pro odhid3eni, pokud uZivatel neni po
urtitou dobu aktivni
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PRILOHA &. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizaéni bezpetnostni opatteni
1.1. Sprava zabezpeteni

a. Bezpetnosini politika a postupy: Zpracovatel musi mit dokumentovanou bezpe&nostaf
politiku tykajicl se zpracovéan( osobnich udaji.

b. Role a odpovédnosti:

AERoAdAGE

i, role a odp isejici se zpl anil Gdaji jsou jasné
definovény a pfidéleny v souladu s bezpe&nostn{ polilikou;

ii.  b&hem izacl nebo pf a zménd
shodé s pfisludnymi postupy jasné definovano zru$eni prév a povinnosti.

je ve

¢. Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich ddajl, jsou
pfidélena specifické préva k fizeni pfistupu podie zasady "need-to-know."

d. Spréva zdrojlVakliv. Zpracovate! vede registr akliv IT pouZivanych pro zpracovéni
udaji a sitd). Je urtena konkrétni osoba, kterd je
dpovédné za udr a izaci tohoto registru (napf. manazer IT)

e. Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systémi byly registrovany
a monitorovany konkrétni osobou (napf. IT nebo bez, Je

pravidelné 4ni tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeni incidentl / porudeni osobnich Gdaj:

i.  je definovan plén reakce na incidenty s podrobnymi postupy, aby byla zajidténa
G¢inné a vasnd reakce na incidenty tykajici se osobnich Gdajd;

ii. Zpracovatel bude bez zbytetného odkladu informovat Spravce o Jakémkoli
bezpelnostnim incidentu, ktery ved| ke ztrété, zneu2iti nebo neopravnénému
2iskéni jakychkoli osobnich Gdaju.

b. Kontinuita provozu: Zpracovatel stanovl hiavni postupy a opatfeni, které jsou
dodrZovény pro zajisténi p arovné inuity & i é
2pracovéni osobnlich adajil (v pfipads incidentu / porudeni osobnich udaji).

1.3. Lidské zdroje

a. Diveér p alu: Zp zajiftuje, aby v3ichni zaméstnanci rozuméli svym
dpové a p ykaji se zpl énl ich (daji; role
a odpovédnost Jsou jasné y b&hem procesu pfed ndstupem do zamastnani

&/ nebo pii zacviku;
b. Skoleni: Zpracovatel zajituje, 2e vSichni jsou & inf ani
(] & i IT kterd se vztahuji k jejich kazdodenni praci;

zaméstnanci, ktefi se podilejl na zpracovéni osobnich udajl, [sou rovnd% fadné
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v. Jsou pravideiné instalovany kritické bezp i vydané
vyvojafem operadniho systému.

2.4, Zabezpeteni sité / komunikace

a. Kdykoli je plistup provadén pfes intemet, je komunikace Sifrovdna pomoci
kryptografickych protokoid.

b. Provoz do a z IT systému je sledovén a fizen p ictvim Firewalld a IDS (Intrusion

Detection Systems).
2.5. ZAlohovani

a. Jsou definovény postupy zal éni a i adaji, jsou any a jasné
spojeny s Glohami a povinnostmi.

b. Zéalohovéni Je poskytovéna odpovidajici Urovert fyzické ochrany a ochrany Zivotniho
prosifedi.

c. Je 4na upinost p zéloh.

2.6. Mobilni/ pfenosné zatizeni

a. Jsou definovany a dokumentovény postupy pro Hzenl mobilnich a pfenosnych zafizeni
a jsou stanovena jasnd pravidla pro jejich spravné pouZivani.

b. Jsou pfedem registrovana a pfedem dna mobilni zafizeni, kterd maji plistup
k informadnimu systému.

27.2 ho cyklu

a. Vpribdhu Zivotntho cyklu vyvoje aplikaci jsou vyuZivany nejlep3 a nejmodeméjsich
poslupy a uznavané postupy bezpe&ného vyvoje nebo odpovidajici nommy

2.8. Vymazéni / odstranéni udaja

a. Pred vyt médii bude p deno jejich pfepsani pfi pouZiti software. V pfipadech,
kdy to neni moZné (CD, DVD atd.), bude provedena jejich fyzické likvidace / destrukce.

b. Je provadéna skartace paplrovych U ap ych médii slou k
osobnich Gdajl.

2.9. Fyzicka bezpeinost

a. Fyzicky perimetr infrastruktury é neni y rAvnény!
osobdm. Musi byt zavedena vhodnd technicka opatfen( (napf. turniket oviddany &ipovou
kartou, vstupni zAmky) nebo organizani opatfeni (napf. bezpe&nostni ostraha) pro
ochranu zabezpedenych oblasti a jejich piistupovych mist proti vstupu neopravndnych
osob
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PRILOHA ¢. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvélenych podzpracovateli. Uvedte prosim (i) Uplny nazev podzpracovatele,
(ii) Einnosti zpracovani, (i) umisténi stfedisek sluzeb

&. | schvéleny | innost zpracovani L i sluzeb
podzpracovatel
1 [dopini zpracovatel]
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