3 Zpracovani Osobnich udaja Spravce

3.1

3.2

3.3

3.4

Zpracovatel zpracovava Osobni udaje Spravce pouze pro ucely plnéni Hlavni smlouvy
nebo pro plnéni poskytované na zdkladé Hlavni smlouvy (viz pFiloha & 1 této Smlouvy).
Zpracovatel nesmi zpracovdvat, preddavat, upravovat nebo ménit Osobni udaje Sprdavce
nebo zverejnit i povolit zverejnéni Osobnich udaju Sprdavce jiné tieti osobé jinak nez
v souladu s touto Smlouvou nebo s Pokyny Spravce, pokud takové zverejnéni neni
vyZadovano pravem EU nebo Clenského stdatu, kterému Zpracovatel podléha. Zpracovatel
v rozsahu povoleném takovym zdakonem informuje Sprdavce o tomto zdkonném poZadavku
pred zahdjenim zpracovani Osobnich udaju Spravce a dodriuje pokyny Sprdvce, aby
co nejvice omezil rozsah zverejnéni.

Zpracovatel neprodlené nebo bez zbyteCného odkladu od obdrieni Pokynu informuje
Spravce v pripade, kdy podle jeho ndzoru vihledem kjeho odbornym znalostem
a zkusenostem takovy Pokyn porusuje Predpisy o ochrané osobnich udaji.

Zpracovatel bere na védomi, Ze neni opravnén urlit ucely a prostiedky zpracovani
Osobnich udaju Spravce a pokud by Zpracovatel toto porusil, povaZuje se ve vitahu
k takovému zpracovani za spravce.

Pro ucely zpracovani uvedeného vySe timto Sprdavce instruuje Zpracovatele, aby piedaval
Osobni udaje Spravce prijemcium ve tietich zemich uvedenych v priloze ¢. 3 této Smlouvy
(Autorizované preddavani Osobnich udaju Spravce) vidy za predpokladu, Ze takova osoba
spini poZadavky uvedené v kapitole 6 této Smlouvy.

4 Spolehlivost Zpracovatele

4.1

42

Zpracovatel uéini priméirené kroky, aby zajistil spolehlivost kaidého zaméstnance, jeho
zastupce nebo dodavatele, kteri mohou mit pristup k Osobnim idajum Spravce, pFicem?
zajisti, aby byl pristup omezen vyhradné na ty osoby, jejichZ cinnost vyZaduje pristup k
prislusnym Osobnim udajum Spravce. Zpracovatel vede seznam osob oprdavnénych
zpracovavat osobni udaje Spravce a osob, které maji k témto osobnim udajum pristup,
pricemsz sleduje a pravidelné prezkoumdavd, Ze se jednd o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich udajii
Spravce:

421 byly informovany o davérné povaze Osobnich udaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynt a
platnych a G¢innych Predpist o ochrané osobnich udaju, a zavazaly se tyto povinnosti
dodrzovat ve stejném rozsahu, zejm. aby zachovavaly ml¢enlivost o osobnich udajich
a prijatych opatfenich k jejich ochran€, a to 1 po skonceni jejich pracovnépravniho
nebo jiného smluvniho vztahu ke Zpracovateli,

422 byly ptiméfene Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
udaju nebo dle Pokynt Spravce;

423 podléhaly zavazku davérnosti nebo profesnim ¢i zakonnym povinnostem zachovavat
mlcenlivost;
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424 pouzivaly pouze bezpecny hardware a software a dodrzovaly zasady bezpecného
pouzivani vypocetni techniky;

4.2.5 podléhaly procesim autentizace uzivateld a pfihlasovani pii pfistupu k Osobnim
udajum Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a
ucinnymi Predpisy o ochran€ osobnich udaju;

426 zabranily neopravnénému Cteni, pozménéni, smazani €i znepfistupnéni Osobnich
udaju Spravce, nevytvarely kopie nosi¢i osobnich udaji pro jinou nez pracovni
potfebu a neumoznily takové jednéni ani jinym osobadm a ptipadné neprodleng,
nejpozdeji vSak do 24 hodin od vzniku, hlasily jakékoliv divodné podezieni na
ohrozeni bezpe€nosti osobnich Udaja, a to osobé uvedené v kapitole 2 této Smlouvy.

5 Zabezpeceni osobnich udaju

5.1

5.2

3.3

5.4

S prihlédnutim ke stavu techniky, nakladum na provedeni, povaze, rozsahu, kontextu
a ucelum zpracovani i k ruzné pravdépodobnym a ruzné zdavainym rizikum pro prdva
a svobody fyzickych osob, provede Zpracovatel vhodnd technickd a organizacni opatieni
(priloha &. 2 této Smlouvy), aby zajistil uroveri zabezpeceni odpovidajici danému riziku,
pripadné véetné:

5.1.1 pseudonymizace a Sifrovani osobnich udaju;

5.1.2 schopnosti zajistit neustalou duveérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich udaji a pfistup k nim v¢as v pfipade
fyzickych ¢i technickych incidentt;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni uUc€innosti zavedenych
technickych a organiza¢nich opatfeni pro zajisténi bezpe€nosti zpracovani.

Pri posuzovdani vhodné urovné bezpecnosti se zohledni rizika, kterd predstavuje
zpracovani, zejména nahodné nebo protipravni zniceni, gtrdta, pozmériovdani, neoprdavnéné
zpFistupnéni predavanych, ulofenych nebo jinak zpracovavanych osobnich udaji, nebo
neoprdvnény pristup k nim.

V pripadé zpracovani osobnich udajit vice spravci je Zpracovatel povinen zpracovivat
takové osobni ndaje oddélené.

Konkrétni podminky zabezpecCeni jsou uvedeny v piiloze & 2 této Smlouvy a ddle
v Pokynech.

6 DalSi Podzpracovatelé

6.1

6.2

Zpracovatel je opravnén pouZit ke zpracovani OQOsobnich udaju Spravce dalsi
Podzpracovatele uvedené v piiloze & 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovdani pouze s piedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kaZdého Podzpracovatele:
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6.2.1 poskytnout Spravci uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel,

6.2.2 zajistit nalezitou uroven ochrany Osobnich udaju Spravce, vCetn€ dostatecnych zaruk
pro provedeni vhodnych technickych a organizacnich opatfeni dle této Smlouvy,
Hlavni Smlouvy, Pokynt a platnych a ucinnych Piedpis na ochranu osobnich udaju;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dalSim Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro
vylouceni pochybnosti si Smluvni strany ujednévaji, ze v ptipadé tzv. fetézeni
zpracovatell (tj. uzavirani smlouvy o zpracovani osobnich udaji mezi
podzpracovateli) musi tyto smlouvy spliiovat podminky dle této Smlouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smluv s dil¢imi Podzpracovateli
a v piipadé fetézeni podzpracovatell i kopii smluv uzavienych mezi dal§imi
Podzpracovateli;

6.2.4 v pripadé predani Osobnich udaji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dalSim Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery predem schvali Spravce, aby byla zajiSténa
odpovidajici ochrana predavanych Osobnich udaju Spravce;

6.2.5 zajistit plnéni vSech povinnosti nezbytnych pro zachovani plné odpovédnosti vici
Spravci za kazdé selhani kazdého dil¢iho Podzpracovatele pii plnéni jeho povinnosti
v souvislosti se zpracovanim Osobnich udaju Spravce.

7 Plnéni prav subjekti udaju

7.1

7.2

7.3

7.4

Subjekt ndajii ma na zakladé své Zadosti zejména pravo ziskat od Sprdavce informace
tykajici se zpracovdani svych osobnich udaju, Zdadat jejich opravu ci doplnéni, podavat
ndmitky proti zpracovani svych osobnich udaji ¢i Zadat jejich vymaz,.

Vzhledem k povaze zpracovavani Zpracovatel napomdaha Spravci pri provadéni vhodnych
technickych a organizacnich opatieni pro splnéni povinnosti Spravce reagovat na Zdadosti
o uplatnéni prav subjektu udaji.

Zpracovatel neprodlené oznami Spravci, pokud obdri od subjektu vidaju, organu dohledu
a/nebo jiného prislusného organu Zdadost podle platnych a ucinnych Predpisi o ochrané
osobnich udajn, pokud se jednd o Osobni udaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potieb a Pokynu tak, aby Sprdavci umoznil
Jjakykoli vykon prav subjektu udajii podle Predpisit o ochrané osobnich udaju, pokud jde
o Osobni udaje Spravce, a vyhovél jakémukoli poZadavku, dotazu, ozndameni nebo Setient
dle Predpisii o ochrané osobnich udaju nebo dle této Smlouvy, cof zahrnuje:

7.4.1 poskytnuti veskerych tdaji pozadovanych Spravcem v pfiméreném ¢asovém obdobi
specifikovaném Spravcem, a to ve vSech piipadech a v€etne uplnych podrobnosti a
kopii stiznosti, sdé€leni nebo zadosti a jakychkoli Osobnich udaji Spravce, které
Zpracovatel ve vztahu k subjektu Gdaja zpracovava,

7.42 poskytnuti takové asistence, kterou muze Spravce rozumné pozadovat, aby mohl
vyhovét piislusné zadosti ve lhutach stanovenych Piedpisy o ochrané osobnich udaju;
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7.4.3 implementaci dodateCnych technickych a organizacnich opatfeni, které muze Spravce
rozumné pozadovat, aby mohl G¢inn¢ reagovat na ptislusné stiznosti, sdéleni nebo
zadosti.

8 Poruseni zabezpeceni osobnich udaju

8.1

8.2

8.3

Zpracovatel je povinen bez zbytecného odkladu a v kaZdém piipadé nejpozdéji do 24 hodin
informovat Sprdavce o tom, Ze doslo k poruseni zabezpeceni Osobnich udaji Spravce nebo
existuje diuvodné podezieni 7 poruseni zabezpeceni Osobnich udajiu Spravce. Zpracovatel
poskytne Spravci dostatecéné informace, které mu umoZni splnit veskeré povinnosti tykajict
ohlasovani a oznamovdni pripadit poruseni zabezpeceni osobnich udaju podle Predpisi
o0 ochrané osobnich udaji. Takové ozndameni musi prinejmensim:

8.1.1 popisovat povahu poruseni zabezpeceni osobnich udajt, kategorie a pocty dotCenych
subjektt udaju a kategorie a specifikace zaznamu o osobnich udajich;

8.1.2 jméno a kontaktni udaje poverence pro ochranu osobnich udaji Zpracovatele nebo
jiného pfislusného kontaktu, od n¢hoz lze ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dusledky poruSeni zabezpeCeni
osobnich udaji;

8.1.4 popisovat opatieni piijatd nebo navrzena k feSeni porusSeni zabezpeCeni osobnich
udaju.

Zpracovatel spolupracuje se Spravcem a podnikd takové priméiené kroky, které jsou Fizeny
Spravcem, aby napomdhal vySetiovani, zmiriiovani a napravé kaZdého poruseni osobnich
udaju.

V pripadé poruseni zabezpeceni osobnich udaji Zpracovatel neinformuje Zadnou treti
stranu bez predchoziho pisemného souhlasu Spravce, pokud takové ozndament nevyZaduje
pravo EU nebo ¢lenského stdatu, které se na Zpracovatele vitahuje. V takovém pripadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Sprdvce o tomto
pravaim poZadavku, poskytnout kopii navrhovaného ozndmeni a zvdiit veSkeré
pripominky, které provedl Spravce pred tim, neZ poruseni zabezpeceni osobnich udaji
ozndmi.

9 Posouzeni vlivu na ochranu osobnich tidaji a piredchozi konzultace

9.1

Zpracovatel poskytne Sprdavci priméfFenou pomoc ve vSech pripadech posouzent vlivu na
ochranu osobnich udajn, které jsou vyZadovany ¢l. 35 GDPR, a s veskerymi pFedchozimi
konzultacemi s jakymkoli dozorovym uiadem Spravce, které jsou poZadovany podle ¢l. 36
GDPR, a to vidy pouze ve vitahu ke zpracovavani Osobnich udaji Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich udaja Spravce

10.1 Zpracovatel musi neprodlené a v kaZdém pripadé do 90 (devadesati) kalendainich dnit po:

(i) ukonceni zpracovani Osobnich udaji Spravce Zpracovatelem nebo (ii) ukonceni Hlavni
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10.2

smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud’:

10.1.1 wvratit uplnou kopii v§ech Osobnich Gdaja Spravce Spravci zabezpeCenym prenosem
datovych soubort v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpectné a prokazatelné¢ vymazat vSechny ostatni kopie Osobnich Udaja Spravce
zpracovavanych  Zpracovatelem nebo jakymkoli autorizovanym  dil¢im
Podzpracovatelem; nebo

10.1.2 bezpecné a prokazatelné smazat vSechny kopie Osobnich udaji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dalsim Podzpracovatelem, pri¢emz
Zpracovatel poskytnéte Spravci pisemné osvédceni, ze plné splnil pozadavky kapitoly
10 této Smlouvy.

Zpracovatel miiZe uchovavat Osobni udaje Sprdavce v rozsahu poZadovaném pravnimi
predpisy Unie nebo ¢lenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi
predpisy Unie nebo clenského statu a za predpokladu, Ze Zpracovatel zajisti diuvérnost
vSech téchto osobnich udaju Spravce a zajisti, aby tyto osobni udaje Spravce byly
zpracovavany pouze pro ucely uvedené v pravnich predpisech Unie nebo ¢lenského stdtu,
které vyZaduji jejich ukladani, a nikoliv pro Zadny jiny ncel.

11 Pravo na audit

11.1

11.2

Zpracovatel na poZadani zpFistupni Spravci vesSkeré informace nezbytné k prokdzani
souladu s platnymi a ucinnymi Predpisy o ochrané osobnich udaju, touto Smlouvou
a Pokyny a ddle umozni audity a inspekce ze strany Sprdvce nebo jiného auditora
povéreného Spravcem ve vSech mistech, kde probiha zpracovani Osobnich udaji Spravce.
Zpracovatel umozZni Sprdavci nebo jinému auditorovi povéfenému Spravcem kontrolovat,
auditovat a kopirovat vSechny p¥isluSné zdaznamy, procesy a systémy, aby Sprdavce mohl
ovéFit, Ze zpracovdni Osobnich udajii Spravce je v souladu s platnymi a ucinnymi Predpisy
o0 ochrané osobnich udaju, touto Smlouvou a Pokyny. Zpracovatel poskytne Spravci plnou
spolupraci a na Zadost Spravce poskytne Spravci dikazy o plnéni svych povinnosti podle
této Smlouvy. Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho ndazoru zde
uvedené pravo na audit porusuje Predpisy o ochrané osobnich udaji.

Zpracovatel je povinen zajistit vykon prava Spravce dle predchoziho odstavce také u vsech
Podzpracovatelii.

12 Mezinarodni piredavani Osobnich udaji Spravce

12.1

12.2

Zpracovatel nesmi zpracovdvat QOsobni udaje Sprdvce sam ani prostiednictvim
Podzpracovatele ve tieti zemi, s vyjimkou téch prijemcii ve tietich zemich (pokud existuji)
uvedenych v priloze ¢. 3 této Smlouvy (autorizované predani Osobnich udaju Spravce),
neni-li to piedem pisemné schvileno Spravcem.

Zpracovatel na Zadost Spravce okamZité se Spravcem uzavie (nebo zajisti, aby uzaviel
Jjakykoli p¥islusny diléi Podzpracovatel) smlouvu véetné Standardnich smluvnich doloZek
a/nebo obdobnych doloZek, které mohou vyZadovat Predpisy o ochrané osobnich udaji,
pokud jde o jakékoli zpracovani Osobnich udajit Spravce ve tieti zemi.
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13 Kodexy chovani a certifikace

13.1

Na Zdadost Spravce je Zpracovatel povinen dodriovat relevantni kodex chovaini schvdleny
podle &l. 40 GDPR a ziskat relevantni osvédceni podle ¢l. 42 GDPR, pokud se tyka
zpracovani Osobnich udaju Spravce a bez zbytecného odkladu zajistit dodrZovani takového
kodexu nebo jeho prislusnych casti u Podzpracovatelu a ddle zajistit ziskdani takovych
osvédcent Podzpracovateli.

14 VSeobecné podminky

14.1

14.2
14.3

14.4

14.5

14.6

14.7

Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukoncéenim ucinnosti Hlavni
smlouvy. Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy Ci ze své
povahy trvaji i po jejim zdaniku.

Tato Smlouva se vidi rozhodnym pravem Hlavni smlouvy.

Jakékoli poruSeni této Smlouvy predstavuje zavainé poruseni Hlavni smlouvy. V p¥ipadé
existence vice smluvnich vztahi se jednd o poruseni kaZdé smlouvy, dle které probihalo
zpracovani Osobnich udaju Spravce.

V pripadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetné, av§ak nikoliv vylucné, Hlavni smlouvy, maji ustanoventi této
Smlouvy prednost pred povinnostmi Smluvnich stran tykajicich se ochrany osobnich
udaju.

Pokud se ukaZe nékteré ustanoveni této Smlouvy neplatné, neucinné nebo nevymahatelné,
zhyvajici casti Smlouvy zustivaji v platnosti. Ohledné neplatného, neiicinného nebo
nevymahatelného ustanoveni se Smluvni strany zavazuji, Ze je bud’ (i) dodatkem k této
Smlouvé upravi tak, aby byla zajisténa jeho platnost, ucinnost a vymahatelnost, a to p¥i co
nejveétsim zachovani puvodnich zaméru Smluvnich stran nebo, pokud to neni mozné, (ii)
budou vyklidat toto wustanoveni zpusobem, jako by neplatnd, neucinnd nebo
nevymahatelnd &ast nebyla nikdy v této Smlouvé obsaZena.

Tato Smlouva je sepsina v 4 stejnopisech, pFicemz, Sprdavce obdrii po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smlouvy je moZné provést formou vzestupné Cislovanych pisemnych
dodatkit podepsanych obéma Smluvnimi stranami. Pro vylouceni vSech pochybnosti si
Smluvni strany ujedndvaji, Ze timto ustanovenim neni dotéeno udéleni Pokynu Sprdavce
ke zpracovani Osobnich udaji Spravce, ktery tato Smlouva predvida.

14.8 Tato Smlouva nabyva ucinnosti dnem podpisu obou Smluvnich stran.
(,,Spravce™)
(,,Zpracovatel)
A% dne A% dne
[bude doplnéno] [jméno a funkce doplni zpracovatel |
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PRILOHA & 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU
SPRAVCE

Tato priloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich tdaju spravce, jak vyzaduje ¢l.
28 odst. 3 GDPR.
[konkrétni vyCet smluvnich vztaht doplni zpracovatel ]

1 Piedmét a trvani zpracovani osobnich adaji Spravce

Predmétem zpracovani osobnich udaju jsou tyto kategorie:

[Zde uved'te kategorie zpracovavanych osobnich tidaju — napf. adresni a identifikacni adaje;
popisné (vyska, vaha, atd.; udaje tfetich osob; zvlastni kategorie os. udaju; jiné (fotografie,
kamerové zaznamy)]

Doba trvani zpracovani osobnich udaji Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, ze maji trvat 1 po zaniku jeji u€innosti.

2 Povaha a ucel zpracovani osobnich udaji spravce

Povaha zpracovani osobnich tdaji Spravce Zpracovatelem je: prosim zaskrtnéte Vas tykajici se
[1 Zpracovani

[1 Automatizované zpracovani

[1 Profilovani nebo automatizované rozhodovani

Utelem zpracovani osobnich Gdaji Spravce Zpracovatelem je:
[Popiste zde, napt. ptiprava stavby, ... ]
3 Druh osobnich udaju spravce, které maji byt zpracovany

Druh osobnich udaju (zaskrtnéte):
[1 Osobni udaje (viz vySe odst. 1)
[1 Osobni tdaje zvlastni kategorie dle ¢I. 9 GDPR [Uved'te zde konkreétni typy tudaju]

4 Kategorie subjekti udaju, které jsou zpracovavany pro spravce

[Uved'te zde kategorie subjekta tidaji — napft. vlastnici pozemku, zaméstnanci. .. |

Pozn. takto podbarvené Casti slouzi k doplnéni zpracovatelem, pred podpisem tento text vymazte.
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PRILOHA & 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizaéni bezpe¢nostni opatieni

1.1. Sprava zabezpeceni

a.

Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpecnostni
politiku tykajici se zpracovani osobnich udaju.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich udaji jsou jasné
definovany a pridéleny v souladu s bezpecnostni politikou;

ii.  béhem internich reorganizaci nebo pfi ukoneni a zmén¢ zamestnani je ve shodé
s prislusnymi postupy jasne definovano zruSeni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich udaju, jsou
ptidélena specificka prava k tizeni pristupu podle zasady "need-to-know."

Sprava zdroju/aktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani
osobnich udaji (hardwaru, softwaru a sit€). Je urCena konkrétni osoba, ktera je
odpové&dna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zajistuje, aby vSechny zmény IT systémua byly registrovany
a monitorovany konkrétni osobou (napt. IT manazer nebo manazer bezpecnosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incidentti / poruseni osobnich udaji:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
ucinna a v€asna reakce na incidenty tykajici se osobnich udaju;

ii.  Zpracovatel bude bez zbyteCného odkladu informovat Spravce o jakémkoli
bezpecnostnim incidentu, ktery vedl ke ztrat€, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich tidaji.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatieni, které jsou
dodrzovany pro zajis§téni pozadované urovneé kontinuity a dostupnosti systému
zpracovani osobnich adaju (v pripadé incidentu / poruseni osobnich udaju).

1.3. Lidské zdroje
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a.

Duvéryhodnost personalu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli
svym odpoveédnostem a povinnostem tykajicich se zpracovani osobnich udaju; role
a odpoveédnost jsou jasné komunikovany béhem procesu pied nastupem do zaméstnani a
/ nebo pii zacviku,

Skoleni: Zpracovatel zajistuje, Ye vSichni zamé&stnanci jsou dostateén& informovani
o bezpecnostnich opatienich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zaméstnanci, ktefi se podileji na zpracovani osobnich udaju, jsou rovnéz fadné
informovani o pfislusnych pozadavcich na ochranu osobnich udaji a pravnich zavazcich
prostfednictvim pravidelnych informacnich kampani.

2. Technicka bezpeénostni opatreni

2.1. Kontrola pFistupu a autentizace

a.

Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uzivatele
pristupujici k IT systému. Systém umoziiuje vytvaiet, schvalovat, kontrolovat
a odstraniovat uzivatelské ucty.

Je vylou€eno pouzivani sdilenych uzivatelskych Gcta. V pripadech, kdy je to nezbytné je
zajisténo, ze vSichni uzivatelé spolecného uctu maji stejné role a povinnosti.

Pti poskytovani pfistupu nebo piifazovani uzivatelskych roli je nutno dodrzovat zdsadu
"need-to-know", aby se omezil pocCet uzivatelt, ktefi maji pfistup k osobnim udajam
pouze na ty, ktefi je potiebuji pro naplnéni procesnich cila zpracovatele.

Tam, kde jsou mechanismy autentizace zalozeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespon osm znaka a vyhovovalo pozadavkim na velmi silna hesla, vetné
délky, slozitosti znakt a neopakovatelnosti.

Autentifikacni povéreni (naptiklad uzivatelské jméno a heslo) se nikdy nesméji predavat
pres sit.

2.2. Logovani a monitorovani

a.

Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich udaji. Log soubory obsahuji vSechny typy pfistupu k udajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich udaju v klidu

a.

Bezpecnost serveru / databaze
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b.

i. Databazové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného u€tu s minimalnim opravnénim operacniho systému pro
zajisténi fadné funkce.

ii. Databazové a aplikacni servery zpracovavaji pouze osobni udaje, které jsou pro
naplnéni ucell zpracovani skutecn€ nezbytné.

Zabezpeceni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpecCeni.
ii.  Jsou pravidelné aktualizovany antivirové aplikace a detek¢ni signatury.

iii.  Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny Casové limity pro odhlaseni, pokud uzivatel neni po
urcitou dobu aktivni.

v. Jsou pravideln¢ instalovany kritické bezpeCnostni aktualizace vydané
vyvojarem operacniho systému.

2.4. Zabezpeceni sité / komunikace

a.

Kdykoli je pfistup provadén pres internet, je komunikace Sifrovdna pomoci
kryptografickych protokold.

Provoz do a z IT systému je sledovan a fizen prostifednictvim Firewallt a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

C.

Jsou definovany postupy zalohovani a obnoveni tdajd, jsou zdokumentovany a jasné
spojeny s ulohami a povinnostmi.

Zalohovani je poskytovana odpovidajici uroven fyzické ochrany a ochrany zivotniho
prostiedi.

Je monitorovana uplnost provadeénich zaloh.

2.6. Mobilni / pFenosna zarizeni

a.

Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni a
jsou stanovena jasna pravidla pro jejich spravné pouzivani.

Jsou predem registrovana a predem autorizovana mobilni zafizeni, ktera maji piistup
k informacnimu systému.
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2.7. Zabezpeceni zivotniho cyklu aplikace

a. V prabéhu zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodernéjsich
postupy a uznavané postupy bezpecného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni udaju

a. Pted vyrazenim médii bude provedeno jejich prepsani pii pouziti software. V piipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentt a prenosnych médii slouzicich k ukladani
osobnich udaja.

2.9. Fyzicka bezpeénost

a. Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technické opatteni (napf. turniket ovladany ¢ipovou
kartou, vstupni zamky) nebo organizatni opatfeni (napi. bezpecnostni ostraha) pro
ochranu zabezpefenych oblasti a jejich pristupovych mist proti vstupu neopravnénych
osob.
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PRILOHA ¢. 3: AUTORIZOVANE PREDANI OSOBNiCH UDAJU
SPRAVCE

Seznam schvalenych podzpracovateli. Uved'te prosim (i) uplny nazev podzpracovatele;
(i1) Cinnosti zpracovani; (ii1) umisténi stfedisek sluzeb.

€. Schvaleny Cinnost Umisténi stredisek
podzpracovatel zpracovani sluzeb

1. [doplni zpracovatel]
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