SMLOUVA O DÍLO
(dále jen „Smlouva“)

uzavřená ve smyslu § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník, v platném znění 
(dále jen „občanský zákoník“)
I.

Smluvní strany

1.1. Objednatel:
Česká zemědělská univerzita v Praze
Sídlo:

Kamýcká 129, 165 00 Praha – Suchdol
Zastoupený:
Ing. Jana Vohralíková, kvestorka
bank. spojení:
Česká spořitelna, a.s.

č. ú.:

500022222/0800

IČO:

60460709
DIČ:

CZ60460709
(dále jen „objednatel“) na straně jedné

a

1.2. Zhotovitel:
KPCS CZ, s.r.o.
Sídlo:


Praha 10, Vršovice, Kubánské náměstí 1391/11
Zastoupený:
Ing. Miroslav Knotek, Dis. Martin Pavlis, jednatelé společnosti
bank. spojení:

Komerční banka
číslo účtu:

43-9995650247/0100
IČO:


27218848
DIČ:


CZ27218848
zapsaný v OR vedeném Městským soudem v Praze, oddíl C, vložka 105340
(dále jen „zhotovitel“) na straně druhé 
(společně dále také jako „smluvní strany“) uzavírají níže uvedeného dne smlouvu následujícího znění:

II.

Úvodní ustanovení

Zhotovitel potvrzuje, že se v plném rozsahu seznámil s rozsahem a povahou díla a dalších plnění, které bude plnit na základě této Smlouvy, že jsou mu známy jejich veškeré technické, kvalitativní a jiné podmínky a že disponuje takovými kapacitami a odbornými znalostmi, které jsou k plnění předmětu dle této Smlouvy nezbytné.
III.

Předmět smlouvy
3.1
Předmětem této Smlouvy je závazek zhotovitele k dodání díla objednateli (dále též jen „dílo“), jehož specifikace je uvedena v příloze č. 1 této Smlouvy.
3.2
Pokud se v této Smlouvě používá pojem „smlouva“ nebo „Smlouva“, má se tímto na mysli také dílčí smlouva uzavíraná na základě této Smlouvy, nevyplývá-li z obsahu jinak.
IV.

Doba a místo plnění, podmínky plnění a způsob předání
4.1
Zhotovitel se zavazuje provádět dílo s odbornou péčí na své nebezpečí, řádně a včas. 
4.2
Dodací lhůta díla se prodlužuje o časový ekvivalent doby, kdy nebylo možno provést/dokončit dílo z důvodu překážek výlučně na straně objednatele, o jejichž vzniku objednatel zhotovitele bezodkladně písemně uvědomil. Zaviněné prodlení zhotovitele s řádným dokončením díla o více než 20 pracovních dnů se považuje za podstatné porušení Smlouvy. 

4.3
Povinná strana neodpovídá za prodlení v případě vyšší moci. Vyšší mocí se rozumí mimořádné nepředvídatelné události nebo stavy vzniklé a působící nezávisle na vůli smluvních stran, kterým nemohla povinná strana ani s vynaložením veškeré péče zabránit. Za vyšší moc se považují zejména přírodní katastrofy, mimořádné bezpečnostní stavy či jiné výjimečné stavy, které mohou znemožnit či omezit plnění závazků zhotovitele či objednatele, selhání v dodávkách elektrické energie, selhání technického zařízení nutného k plnění díla, selhání poskytovatelů poštovních či kurýrních služeb, dopravců a přepravců či poskytovatelů jiných služeb, kdy výsledek jejich služeb poskytovatel nemůže ovlivnit, atd.  V případě existence takového faktoru či jevu je povinná smluvní strana na jeho existenci druhou smluvní stranu upozornit co nejdříve poté, co se o jeho existenci dozví. Zhotovitel má v případě zásahu vyšší moci nárok na přiměřený posun termínu dokončení díla.

4.4
Místem plnění je: v interním prostředí objednatele s využitím vzdáleného přístupu, nebude-li plnění díla vyžadovat přítomnost zástupce zhotovitele v areálu sídla objednatele.
4.5
Při provádění díla je zhotovitel povinen postupovat samostatně.

4.6
Zhotovitel je oprávněn pověřit provedením díla jinou osobu. Při provádění díla jinou osobou má zhotovitel odpovědnost, jako by dílo prováděl sám.

4.7
Zhotovitel tímto deklaruje svoji odbornou způsobilost k poskytování plnění, která budou předmětem díla, kterou mimo jiné dokládá vlastnictvím potřebných certifikátů společnosti Microsoft (dále jen „MS“). Zhotovitel dále tímto prohlašuje a zaručuje, že je v dostatečném rozsahu pojištěn pro případ vzniku odpovědnosti zhotovitele za škodu na životě, zdraví, majetku způsobenou činností zhotovitele či jeho zaměstnanci, a to na základě účinné pojistné smlouvy a dále že řádně hradí pojistné dle této pojistné smlouvy a zavazuje se kdykoliv na žádost objednatele toto objednateli prokázat. Porušení tohoto závazku zhotovitele se považuje za podstatné porušení této Smlouvy. 
4.8
Objednatel se zavazuje, že nebude aktivně adresně oslovovat pracovníky zhotovitele, kteří se podílejí na plnění předmětu této smlouvy s nabídkou zaměstnání.

4.9
Dílo musí být prováděno dle veškerých platných právních předpisů, norem a dle požadavků a pokynů objednatele. Zhotovitel prohlašuje a zaručuje, že plněním díla neporušuje žádná práva třetích osob, jinak odpovídá za škodu, která nepravdivostí tohoto prohlášení objednateli či třetí osobě vznikne, a to v celém rozsahu. 
4.10
Dílo je řádně provedeno, pokud je celé dílo dokončeno včas, řádně bez vad a nedodělků a předáno zhotovitelem a převzato v určeném místě plnění objednatelem. Dílo se považuje za řádně dokončené předáním a převzetím celého díla, a to bez ohledu na převzetí dílčích částí díla objednatelem. 

4.11
O předání a převzetí díla, jakož i jeho jednotlivých částí díla, bude sepsán zápis o předání a převzetí, který podepíší obě smluvní strany. V zápise budou uvedeny případné vady a nedodělky, jakož i lhůta, příp. způsob, jejich odstranění. Nebude-li lhůta pro odstranění protokolárních vad/nedodělků uvedena v protokolu, zavazuje se zhotovitel protokolární vadu/nedodělek odstranit nejpozději do 7 pracovních dnů od podpisu předávacího protokolu. Každý předávací protokol bude vyhotoven ve třech pare, kdy jedno pare náleží objednateli, jedno pare zhotoviteli a jedno pare bude nedílnou součástí faktury.

4.12
Objednatel je povinen převzít dílo, bude-li dílo vykazovat vady a/nebo nedodělky nebránící řádnému užívání díla. 

4.13
Objednatel se zavazuje poskytnout zhotoviteli nezbytnou součinnost pro řádné provádění a dokončení díla (zejména umožnit zhotoviteli přístup k technickému zázemí, jež je nutné pro fungování či předání díla, poskytnout zhotoviteli podklady, které si zhotovitel vyžádá a které jsou nezbytné pro řádné provedení díla). 
4.14
Zhotovitel je povinen objednateli uhradit smluvní pokutu ve výši 0,5 % z ceny za dílo za každý započatý den prodlení s dokončením a předáním díla v termínu sjednaném v této Smlouvě. Dílo se považuje za dokončené a předané podpisem protokolu o předání a převzetí oprávněnými zástupci obou smluvních stran.
4.15
V případě, že zhotovitel řádně a včas neodstraní vady díla vytčené objednatelem v předávacím protokole ve sjednané lhůtě, má objednatel nárok na smluvní pokutu ve výši 1.000,- Kč za každý započatý den prodlení, nejvýše však do 50 % celkové ceny díla, nebo jeho části.
4.16
V případě prodlení zhotovitele s odstraňováním vad reklamovaných objednatelem v záruční lhůtě je zhotovitel povinen zaplatit smluvní pokutu ve výši 0,05 % z ceny za dílo za každý den prodlení s odstraněním vady.
4.17
Nárokem na úhradu smluvních pokut dle této Smlouvy v rámci provádění každého díla není dotčen nárok objednatele vůči zhotoviteli na náhradu škody, a to do výše rovnající se celkové ceně tohoto díla, která je uvedena v příslušné objednávce objednatele (přímo nebo odkazem na potvrzenou nabídku zhotovitele). Omezení rozsahu nároku objednatele na náhradu škody neplatí v případě škody na životě a/nebo zdraví, která byla způsobena v souvislosti s prováděním díla zhotovitelem, kdy tento nárok na náhradu škody na životě a/nebo zdraví není omezen. 
V.
Cena díla 
5.1
Cena za dodávku díla v rozsahu dohodnutém v této smlouvě a za podmínek v ní uvedených je stanovena dohodou smluvních stran.

5.2
Objednatel se zavazuje uhradit zhotoviteli za dodávku díla dle čl. 3.1. smlouvy sjednanou cenu tj. 1.883.000,- Kč (slovy jeden milion osm set osmdesát tři tisíc korun českých). Ke sjednané ceně bude připočtena DPH dle platných právních předpisů.
5.3
Cena je sjednána jako nejvýše přípustná. Cena obsahuje veškeré náklady zajišťující řádné plnění předmětu díla, včetně veškerých poplatků, které jsou platnými zákony, předpisy 
a nařízeními požadovány pro splnění smluvních závazků včetně plnění, která nejsou ve smlouvě výslovně uvedena, ale o kterých zhotovitel vzhledem ke svým odborným znalostem a s vynaložením veškeré odborné péče věděl nebo vědět měl a mohl.
VI.

Platební podmínky a fakturace

6.1
Částečnou platbu ceny díla bude objednatel zhotoviteli povinen hradit jen v případě, kdy tak bude stanoveno dohodou smluvních stran. Taková platba bude hrazena jako zálohová, zúčtovatelná platba v termínu, a to na základě objednatelem schváleného daňového dokladu vystaveného zhotovitelem se lhůtou splatnosti 14 dnů ode dne doručení tohoto daňového dokladu objednateli. Zbývající část ceny díla uhradí objednatel zhotoviteli v termínu do 30 dnů od řádného dokončení a převzetí díla, a to na základě objednatelem schváleného daňového dokladu vystaveného zhotovitelem se lhůtou splatnosti 14 dnů ode dne doručení tohoto daňového dokladu objednateli. Bude-li účastníky sjednána zálohová platba, jež nebude uhrazena, není zhotovitel povinen pokračovat v provádění díla. Fakturu je zhotovitel povinen doručit na adresu: Česká zemědělská univerzita v Praze, Ekonomický odbor, Kamýcká 129, PSČ 165 00, Praha – Suchdol. Jiné doručení nebude považováno za řádné s tím, že objednateli nevznikne povinnost fakturu doručenou jiným způsobem uhradit.

6.2
Právo fakturovat cenu díla, resp. jeho předané části vznikne zhotoviteli dnem předání díla či jeho části bez vad a nedodělků, resp. dnem, kdy objednatel odmítne bez řádného důvodu podepsat předávací protokol. 
6.3
Podkladem pro zaplacení sjednané ceny díla bude daňový doklad (faktura) splňující náležitosti daňového dokladu podle platných právních předpisů, zejména dle zákona č. 235/2004 Sb., ve znění pozdějších předpisů. Nebude-li faktura obsahovat správné či úplné údaje, je objednatel oprávněn vadnou fakturu před uplynutím lhůty splatnosti vrátit zhotoviteli k provedení opravy. Ve vrácené faktuře vyznačí objednatel důvod vrácení. Zhotovitel provede opravu vystavením nové faktury. Vrátí-li objednatel vadnou fakturu zhotoviteli, přestává běžet původní lhůta splatnosti. Nová lhůta splatnosti běží opět ode dne doručení nově vyhotovené faktury objednateli.
6.4
Cena za dílo nebo její část bude zhotoviteli převedena na jeho účet zveřejněný správcem daně podle § 98 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, a to i v případě, že na faktuře bude uveden jiný bankovní účet. Pokud zhotovitel nebude mít bankovní účet zveřejněný podle § 98 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, správcem daně, provede objednatel úhradu na bankovní účet až po jeho zveřejnění správcem daně, aniž by byl objednatel v prodlení s úhradou. Zveřejnění bankovního účtu správcem daně oznámí zhotovitel bezodkladně objednateli.
6.5
Faktura se považuje za včas uhrazenou, pokud je fakturovaná částka připsána účet zhotovitele.
6.6
Pro případ prodlení objednatele s úhradou ceny díla či její části si účastníci ve prospěch zhotovitele sjednávají úrok z prodlení ve výši 0,5 % z dlužné částky za každý započatý den prodlení. 

6.7
Pro odstoupení od Smlouvy použijí příslušná ustanovení občanského zákoníku.
VII.
Ostatní ujednání
7.1
Vlastnické právo k předmětu díla přechází ze zhotovitele na objednatele okamžikem převzetí díla objednatelem.

7.2
Zhotovitel nese nebezpečí škody na díle do okamžiku předání díla objednateli a jeho převzetí. Dojde-li k poškození, ztrátě či zničení předmětu díla v průběhu provádění díla, je zhotovitel za tuto škodu na díle odpovědný a je povinen takové poškození, ztrátu či poškození na své náklady odstranit.
7.3
Zhotovitel je povinen upozorňovat objednatele na nevhodnou povahu pokynů daných mu objednatelem k provedení díla. Jestliže nevhodné pokyny překážejí v řádném provádění díla, je zhotovitel povinen jeho provádění v nezbytném rozsahu přerušit do doby změny pokynů objednatele nebo písemného sdělení objednatele, že trvá provádění díla s použitím daných pokynů. Porušení této povinnosti zhotovitelem zakládá jeho odpovědnost za vady díla způsobené použitím nevhodných pokynů daných mu objednatelem.
7.4
Zhotovitel odpovídá za vady, jež má dílo v okamžiku předání a převzetí, a za vady, které se objeví po dobu trvání záruky. Záruční doba, týkající se díla, počíná běžet předáním a převzetím celého díla bez vad a nedodělků, resp. odstraněním všech vad a nedodělků. Tato lhůta začíná běžet dnem podpisu předávacího protokolu, resp. odstraněním poslední závady a nedodělku. Záruční doba činí  12 měsíců.
7.5
Zhotovitel odpovídá za vady díla vzniklé po době uvedené v odstavci 7.4, jestliže byly způsobeny porušením jeho povinností. 
7.6
Zhotovitel nenese odpovědnost za vady a chyby vzniklé provozováním díla v rozporu se zhotovitelem dodanou technickou dokumentací nebo výrobcem software. Zhotovitel nepřebírá záruku třetích stran.
7.7
Zhotovitel nenese odpovědnost za vady a nedostatky díla, způsobené technickým zařízením, které nebylo součástí předmětu smlouvy, které opatřil k provedení předmětu smlouvy objednatel či za vady a nedodělky, které vyplývají z předmětu závazku mezi objednatelem a 3. osobou.
7.8
V případě, kdy bude nahlášená závada shledána neoprávněnou reklamací, budou náklady spojené s odstraněním závady účtovány v souladu s cenami uvedených v příloze č. 2 této Smlouvy. 
7.9
Objednatel je srozuměn s tím, že při provádění díla využívá veřejně dostupných služeb elektronických komunikací - internetového připojení a že úroveň dostupnosti řešení je ovlivněna kvalitou těchto sítí. Pro účely smlouvy se rozumí, že výpadek internetového připojení nemá povahu vady díla.
7.10
Kterákoliv ze smluvních stran nebude odpovědná za škody vzniklé v souvislosti s plněním smlouvy v té míře, v jaké bylo poskytnutí plnění dle smlouvy ovlivněno faktory nebo jevy, které nemohly být při uplatnění veškeré odborné péče při plnění závazků dle smlouvy povinnou stranou předvídány, zohledněny či omezeny nebo pokud budou poskytnutá plnění ovlivněna nepřesnými, neúplnými nebo nesprávnými informacemi či podklady dodanými druhou smluvní stranou, a povinná smluvní strana na tyto faktory, jevy, nepřesnosti, neúplnosti či nesprávnosti druhou smluvní stranu bezodkladně písemně upozornila a druhá smluvní strana i přes tyto faktory, jevy trvala na provádění díla a/nebo tyto nepřesnosti, neúplnosti či nesprávnosti i přes upozornění druhá smluvní strana nenapravila a/nebo trvala i přes toto upozornění povinné smluvní strany na použití těchto informací či podkladů  a/nebo budou pocházet z veřejných zdrojů, jejichž ověření nelze po povinné smluvní straně při uplatnění veškeré odborné péče požadovat.
7.11
Za faktory nebo jevy, které nemohly být při uplatnění odborné péče zohledněny či ovlivněny 
a při jejichž existenci není ve smyslu předchozí věty povinná smluvní strana odpovědna za jakékoli vzniklé škody, se považují zejména přírodní katastrofy, mimořádné bezpečnostní stavy či jiné výjimečné stavy, které mohou znemožnit či omezit plnění závazků povinné smluvní strany, selhání v dodávkách elektrické energie. V případě existence takového faktoru či jevu je povinná smluvní strana povinna na jeho existenci druhou smluvní stranu upozornit co nejdříve poté, co se o jeho existenci dozví.
7.12
Žádná ze smluvních stran neodpovídá za škodu, která vznikla výhradně v důsledku věcně nesprávného nebo jinak chybného zadání, které obdržela od druhé smluvní strany. 
7.13
Reklamace (oznámení vady) musí být uplatněna u zhotovitele, a to písemně na adrese sídla, uvedeného v záhlaví této smlouvy nebo prostřednictvím e-mailu zaslaného na adresu zhotovitele obchod@kpcs.cz, a to nejpozději do jednoho týdne od zjištění závady objednatelem.
7.14
Smluvní strany se zavazují:

- 
poskytovat si vzájemně úplné, pravdivé a včasné informace potřebné k řádnému plnění svých závazků vyplývajících ze Smlouvy;

- 
informovat se vzájemně bezodkladně o veškerých skutečnostech, které jsou nebo mohou být důležité pro řádné plnění Smlouvy;

-
objednatel se zavazuje po předchozí dohodě se zhotovitelem strpět případné nezbytné výpadky a omezení provozu, které budou v přímé souvislosti s úpravou stávající infrastruktury objednatele zhotovitelem a z případné migrace dat.  

7.15
Objednatel se zavazuje poskytnout zhotoviteli potřebnou součinnost, nutnou pro řádnou 
a včasnou realizaci díla. Neposkytnutí nezbytné součinnosti ani přes písemnou výzvu k nápravě je považováno za podstatné porušení smlouvy s následkem možného odstoupení od Smlouvy. 
7.16
Objednatel je povinen umožnit zhotoviteli v případě jeho požadavku přístup na pracoviště objednatele za účelem plnění předmětu této Smlouvy, a to v pracovní dny od 8 hodin do 16 hodin, pokud se smluvní strany nedohodnou jinak. Zhotovitel odpovídá v případě přítomnosti zhotovitele, (jeho zaměstnance či osoby, prostřednictvím které dílo provádí) na pracovišti 
u objednatele za to, že budou dodržovány podmínky a povinnosti stanovené objednatelem.
7.17
Objednatel se zavazuje připravit prostředky technické povahy tak, aby zhotoviteli nebyly kladeny překážky v realizaci díla. V případě překážky technického charakteru na straně technického zázemí objednatele se objednatel zavazuje v součinnosti se zhotovitelem nalézt v nejkratší možné době řešení k odstranění překážky. Tento odstavec se vztahuje zejména k dostatečnému dimenzování hardwaru objednatele pro provoz díla (řešení) dle této Smlouvy.
VIII.

Závěrečná ustanovení
8.1
Práva a povinnosti smluvních stran, pokud nejsou upraveny touto Smlouvou, resp. dílčími smlouvami (objednávkami, nabídkami), se řídí zákonem č. 89/2012 Sb., Občanský zákoník, v platném znění.
8.2
Veškeré změny a doplňky této Smlouvy budou uskutečňovány formou písemných, vzestupně číslovaných dodatků podepsanými oprávněnými zástupci obou smluvních stran. 

8.3
Pokud se kterékoli ujednání této Smlouvy (nebo jeho část) stane neplatným, nezákonným nebo nevymahatelným, bude takové ujednání (nebo je část) považováno za oddělené od ostatních ujednání Smlouvy, a zbývající část Smlouvy tudíž zůstane v platnosti a účinnosti.

8.4
Smluvní strany se dále dohodly, že nahradí neplatné nebo neúčinné ujednání oboustranně přijatelným, platným a účinným ustanovením, které odpovídá záměrům smluvních stran sledovaným v dřívějším ustanovení.

8.5
Smluvní strany se dohodly, že v souladu s ustanovením § 1740 odst. 3 občanského zákoníku nepřipouští přijetí návrhu na uzavření Smlouvy s dodatkem nebo odchylkou, dále nepřipouští uzavření Smlouvy odkazující na obchodní podmínky, které si podle ustanovení § 1751 odst. 2 občanského zákoníku vzájemně odporují. Dále smluvní strany v souladu s ustanovením § 1758 občanského zákoníku nepřipouští uzavření Smlouvy a její změny či doplnění v jiné než písemné formě  -  vzhledem k tomu se nepoužije ustanovení § 1757 občanského zákoníku.

8.6
Všechna oznámení, souhlasy a ostatní sdělení požadovaná touto Smlouvou nebo se jí týkající musí být činěna v písemné formě a doručována osobně nebo prostřednictvím kurýra s předplacenými poplatky nebo pošty nebo elektronickou poštou (E-mail). Jakékoli oznámení podle této Smlouvy bude považováno za doručené a účinné (a) v den přijetí adresátem, které bude odesílateli doloženo v potvrzení o doručení, a (b) v případě zaslání písemnosti smluvní straně na adresu sídla uvedenou v této Smlouvě nebo na poslední adresu, druhou smluvní stranou ohlášenou a nepřevzetí písemnosti smluvní stranou, se písemnosti rovněž považuji za doručené, a to třetí den od vrácení nedoručených zásilek smluvní straně. V případě pochybností se bude mít za to, že doporučená zásilka se považuje za doručenou třetím pracovním dnem po jejím prokazatelném odeslání a dále že e-mailová zpráva byla doručena, pokud e-mailový server ji odesílateli nevrátí jako nedoručitelnou. Smluvní strany sjednávají, že písemnosti/zásilky se považuji za doručení i v případě, že kterákoliv ze stran její doručení odmítne či jinak znemožní. Oznámení se budou zasílat na příslušné adresy uvedené v záhlaví této Smlouvy nebo e-mailové adresy uvedené níže (nebo na takové jiné adresy, které kterákoli strana případně určí v oznámení druhé smluvní straně):

e-mail zhotovitele: obchod@kpcs.cz
e-mail objednatele: msproject@oikt.czu.cz
8.7
Tato smlouva je vyhotovena ve čtyřech stejnopisech, z nichž objednatel obdrží tři stejnopisy a zhotovitel jeden stejnopis.

8.8
Tato smlouva se uzavírá na dobu neurčitou. Každý z účastníků je oprávněn tuto i dílčí smlouvu bez udání důvodu vypovědět v tříměsíční výpovědní lhůtě, počínající běžet prvým dnem měsíce následujícího po doručení výpovědi na adresu sídla uvedenou v záhlaví této smlouvy.  
8.9
Objednatel je oprávněn od této smlouvy a/nebo dílčí smlouvy odstoupit v případě podstatného porušení smlouvy ze strany zhotovitele, zejména v případě neplnění termínů provádění díla, nedodržování kvality či rozsahu díla. Zhotovitel je oprávněn od této smlouvy a/nebo dílčí smlouvy odstoupit v případě podstatného porušení smlouvy ze strany objednatele, zejména v případě neuhrazení ceny díla. Odstoupení od smlouvy je účinné doručením oznámení o odstoupení druhé smluvní straně na adresu sídla uvedenou v záhlaví této smlouvy. V případě pochybností se má oznámení o výpovědi či o odstoupení za doručené třetím pracovním dnem po jejich prokazatelném odeslání na adresu sídla adresáta uvedenou v záhlaví této Smlouvy. 
8.10
V případě výpovědi či odstoupení od smlouvy se objednatel zavazuje uhradit činnosti, které již byly řádně splněny. Ukončením této smlouvy nároky kterékoliv ze smluvních stran vzniklé před jejím ukončením nezanikají a zůstávají v platnosti ujednání o záruce, odpovědnosti za vady, smluvních pokutách, náhradě škody. 

8.11
Nedílnou součástí této smlouvy jsou:

příloha č. 1 – Specifikace činností a časová náročnost
příloha č. 2 – Jednotkové ceny
příloha č. 3 – Design Active Directory

příloha č. 4 – Design Souborových služeb

příloha č. 5 – Design budoucího prostředí Microsoft Exchange 2016
8.12
Tato Smlouva nabývá platnosti a účinnosti dnem podpisu oprávněnými zástupci obou smluvních stran.
8.13
Zhotovitel bezvýhradně souhlasí se zveřejněním plného znění smlouvy tak, aby tato smlouva mohla být předmětem poskytnuté informace ve smyslu zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů a zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), v platném znění. Zhotovitel rovněž souhlasí se zveřejněním plného znění smlouvy dle § 147a zákona č. 137/2006 Sb., o veřejných zakázkách, ve znění pozdějších předpisů.
8.14
Zhotovitel bere na vědomí a souhlasí, že je osobou povinnou ve smyslu § 2 písm. e) zákona 
č. 320/2001 Sb., o finanční kontrole, ve znění pozdějších předpisů. Zhotovitel je povinen plnit povinnosti vyplývající pro něho jako osobu povinnou z výše citovaného zákona.
8.15
Smluvní strany prohlašují, že si smlouvu před jejím podpisem přečetly a s jejím obsahem bez výhrad souhlasí. Smlouva je vyjádřením jejich pravé, skutečné, svobodné a vážné vůle. Na důkaz pravosti a pravdivosti těchto prohlášení připojují oprávnění zástupci smluvních stran své vlastnoruční podpisy.
V Praze dne:





V Praze dne: 

.............................................................
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Ing. Jana Vohralíková




Ing. Miroslav Knotek
kvestorka
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Dis. Martin Pavlis







jednatel
Příloha č. 1 – Specifikace činností a časová náročnost
	Aktivita

	Fáze iniciace

	Kick off meeting, review projektového plánu, plánování zdrojů

	Implementační fáze Active Directory a File Services

	     Analýza aplikací

	Analýza a příprava detailního migračního plánu pro každou aplikaci v adds.oikt.czu.cz

	Analýza a příprava detailního migračního plánu pro každou aplikaci v Novell eDirectory

	Podpora během analýzy aplikací (MD banka)

	     Implementace CZU.CZ

	Příprava a kontrola prostředí (AD)

	Vytvoření cílových serverů AD dle designu

	Instalace cílových serverů AD a konfigurace CZU.CZ

	Vytvoření FTPS serveru

	Instalace a konfigurace FTPS serveru

	Příprava a Provedení TAT

	     Implementace File Services

	Vytvoření cílových serverů dle designu

	Instalace Windows Failover Cluster

	Konfigurace DFS

	Příprava a Provedení TAT

	     Migrace uživatelských stanic

	            Příprava migrace

	Vytvoření ADMT serveru

	Vytvoření migračního skriptu

	Instalace / konfigurace migračních nástrojů (ADMT)

	Založení uživatelských účtů pomocí IDM

	           Testovací migrace

	Příprava testovacích scénářů, testovacích PC a účtů

	Provedení testovací migrace

	Update migračního postupu

	            Pilotní migrace

	Pilot 1 - malý

	Pilot 2 - velký

	            Školení pro CZU

	Příprava a 1 denní školení pro CZU

	            Migrace

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               Migrační batch - 80 PC

	               podpora během migrace

	     Migrace aplikací závislých na adds.oikt.czu.cz

	               Migrace aplikací

	Podpora během migrace aplikací 

	      Odebrání z produkce domény adds.oikt.czu.cz

	Odebrání z produkce domény adds.oikt.czu.cz a migračních nástrojů


	Aktivita

	      Exchange 2016

	               Implementace Exchange 2016

	Příprava a kontrola prostředí (WISE)

	Vytvoření cílových serverů dle designu

	Vystavení SSL certifikátů dle designu

	Příprava AD pro Exchange 2016

	Instalace cílových exchange serverů

	Instalace a konfigurace Office Online farmy

	Konfigurace CAS služeb

	Konfigurace HW load balanceru

	Konfigurace mailbox služeb

	Konfigurace transport služeb

	Publikace služeb do internetu dle designu

	Konfigurace Office365 hybrid organizace

	Rozšířit funkcionalitu IDM pro podporu Exchange 2016

	Vyčištění E-Directory o adresáty, které nebudeme migrovat

	Založení a konfigurace Exchange adresátů

	            Porovnání adresátů v AD vs E-Directory

	            Korekce rozdílů

	            Návrh administračních rolí pro jednotlivé systémy a okruhy správců

	            Konfigurace administračních rolí pro jednotlivé systémy a okruhy správců

	           Ukončení Implementace AD, FS aExchange 2016


Příloha č. 2 – Jednotkové ceny
	Zkratka
	Popis role
	Hodinová sazba Kč bez DPH
	Denní sazba v Kč bez DPH

	SA
	Architekt řešení
	2.125,-
	17.000,-

	PM
	Projektový manažer
	2.000,-
	16.000,-

	SC
	Senior Konzultant
	1.850,-
	14.800,-

	JC
	Junior Konzultant
	1.300,-
	10.400,-


Příloha č. 3
Design Active Directory
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1 Specialisté

Lidé uvedení v následující tabulce poskytují vstupy pro tento dokument v rámci svých kompetencí

	Jméno
	ID
	Email 
	Kompetence

	Jakub Heinz
	JAHE
	heinz@kpcs.cz
	Senior Infrastructure Consultant

	Lukáš Radil
	LURA
	radil@kpcs.cz
	Leading Architect

	Roman Lalik
	ROLA
	lalik@kpcs.cz 
	Project Manager 

	Ing. Ladislav Stach


	LAST
	stachl@oikt.CZU.cz
	Primární technický kontakt

	Ing. Pavel Brom

	PABR
	brom@oikt.CZU.cz
	Technický kontakt

	Jiří Mach
	JIMA
	machjiri@oikt.CZU.cz
	Project Manager ČZU

	Jan Richter
	JARI
	richter@oikt.CZU.cz
	Technický kontakt

	Jiří Pavlica
	JIPA
	pavlica@oikt.CZU.cz
	Technický kontakt

	Jan Dvořák
	JADV
	dvorakjan@oikt.CZU.cz
	Technický kontakt

	Jindřich Vlček
	JIVL
	vlcek@oikt.CZU.cz
	Technický kontakt

	Petr Cihelka
	PECI
	cihelka@oikt.CZU.cz
	Technický kontakt

	Alena Stránská
	ALST
	stranska@oikt.CZU.cz
	Technický kontakt

	Petr Burdych
	PEBU
	burdych@oikt.CZU.cz
	Technický kontakt


Tabulka 1 - Specialisté

2 Úvod

Cílem tohoto dokumentu je popsat design nové AD infrastruktury, která nahradí stávající adresářovou službu Novell eDirectory.

2.1 Nástroje designu

Nástroji designu jsou postupy a software nástroje, které jsou použity pro doručení konzultační služby. Základní postup pro design je následující:

· Analýza

· Porozumění požadavkům zákazníka a rozsahu projektu

· Dokumentace požadavků, které má plánované prostředí splňovat

· Provedení “as is” analýzy stávajícího stavu (již bylo provedeno v rámci předchozího projektu, výsledky jsou k dispozici v dokumentu AD Healthcheck)

· Vlastní design

· Vedení workshopů a rozhovorů s jednotlivými experty na oblasti relevantní pro návrh, zejména:

· Aplikace

· Business Continuity a Disaster Recovery

· Úložiště

· Sítě

· Bezpečnost

· Správa serverů

· Vytvoření logického návrhu, který je flexibilní a pokrývá všechny požadované vlastnosti 

· Vytvoření detailního popisu konfigurace navrhovaného prostředí

· Vytvoření migračního postupu

· Vytvoření projektového plánu

· Diskuse nad variantami řešení, porovnání výhod a nevýhod jednotlivých možností. 

· Revize

· Identifikace dalších kroků pro rozvoj prostředí

· Nový pohled na globální rozvoj a případná modifikace cílů

Součástí designu je jednotný model posuzování designových rozhodnutí. Dle tohoto modelu jsou možnosti pro každé rozhodnutí posouzeny z hlediska základních kvalit popsaných dále (viz Tabulka ).

	Oblast posouzení
	Popis

	Dostupnost
	Popisuje dopad design rozhodnutí na celkovou schopnost navrhovaného prostředí zajistit dostupnost služby.

Metrika: % uptime 

	Spravovatelnost
	Popisuje dopad na flexibilitu a snadnost správy jak pro běžný provoz, tak při dalších plánovaných změnách (update, rozšíření)

Metriky:

· Počet serverů/služeb na administrátora
· Počet klientských stanic na jednoho správce
· Čas potřebný pro rutinní úkoly 
· Čas potřebný pro rozšíření/update

	Výkon
	Popisuje dopad na výkon navrhovaného řešení. 

Metriky:

· Doba odezvy
· Propustnost
· Počet operací za jednotku času

	Obnovitelnost
	Popisuje dopad rozhodnutí na rychlost a snadnost obnovy v případě neočekávaného výpadku:

Metriky:

· RTO – Recovery Time Objective – maximální čas od začátku obnovy do zprovoznění služby
· RPO – Recovery Point Objective – maximální možné stáří obnovovaných dat vzhledem k času ztráty dat

	Bezpečnost
	Popisuje dopad rozhodnutí na celkové zabezpečení navrhovaného řešení. Případně může indikovat soulad s politikou zákazníka danou vnitřním předpisem nebo obecnou normou.

Metriky:

· Prevence neoprávněného přístupu k datům
· Zajištění integrity dat

· Možnost dohledání porušení zabezpečení

	Cena
	Popisuje dopad rozhodnutí na cenu řešení, případně na TCO.

Metrika:  cena v CZK


Tabulka 2 – Oblasti posuzování

Jednotlivé oblasti jsou hodnoceny dle následující tabulky.

	Symbol
	Definice

	↑
	Kladný dopad na kvalitu design

	o
	Bez dopadu nebo není možné dopad efektivně měřit

	↓
	Záporný dopad na kvalitu designu


Tabulka 3 - Hodnocení oblastí posuzování

Dále v dokumentu jsou popsána jednotlivá rozhodnutí, která zohledňují požadavky zákazníka. V některých případech mohou zvláštní požadavky nebo limity stávajícího prostředí znamenat, že v rámci designu bude přijato neoptimální řešení, které ale splňuje požadavky zákazníka.

3 Management Summary

Návrh prostředí Active Directory a služby DNS je zaměřen na tyto cíle:

· Naplnit v maximální možné míře technické i manažerské požadavky 

· Minimalizovat dopad na koncové uživatele

· Zachovat prostředí jednoduché a snadno spravovatelné

Navržené prostředí koncepčně vychází ze stávající implementace Active Directory a zachovává model jedné domény pro celé prostředí ČZU. Stejně tak proces, kterým budou standardní uživatelské identity vznikat a zanikat, zůstává identický. Mění se cílová adresářová služba, Novell eDirectory nahrazuje Active Directory.

Naopak zvýšená pozornost je věnována logické struktuře a správě adresářové služby. Nově jsou definovány pravidla pro vytváření a správu Group Policy, členění do Organizational Unit a delegace oprávnění uvnitř těchto struktur.

Popsány jsou také návaznosti na další systémy IT ČZU – dohled a  zálohování. Samostatná kapitola se věnuje zabezpečení. 

4 Analýza

Základní motivace a požadavky definované v této kapitole jsou klíčové zdroje informací pro rozhodování mezi různými možnostmi konfigurace.

Požadavky, předpoklady a omezení jsou zaznamenávány, aby bylo možné zpětně dohledat důvody pro jednotlivá rozhodnutí a zdroje relevantních požadavků.

4.1 Kontakty na žadatele
	Jméno
	ID
	Email
	Oddělení/Role

	Ing. Ladislav Stach
	LAST
	stachl@czu.cz
	Primární technický kontakt 

	Ing. Pavel Brom
	PABR
	brom@czu.cz
	Windows servery

	Petr Štěpán
	PEST
	pstepan@czu.cz
	Zadavatel projektu

	Petr Cihelka
	PECI
	cihelka@czu.cz
	Správce IS

	Jiří Mach
	JIMA
	machjiri@czu.cz
	Project Manager ČZU

	Jan Richter
	JARI
	richterj@czu.cz
	Správa eDirectory a emailu

	Jiří Pavlica
	JIPA
	pavlica@czu.cz
	Windows servery

	Alena Stránská
	ALST
	stranska@czu.cz
	Technický kontakt

	Petr Burdych
	PEBU
	burdych@czu.cz
	Technický kontakt

	Jan Dvořák
	JADV
	dvorakjan@czu.cz
	Správa eDirectory a emailu

	Jindřich Vlček
	JIVL
	vlcek@czu.cz
	Technický kontakt


Tabulka 4 - Zdroje požadavků a kontakty
4.2 Požadavky

Požadavky jsou základní podklady pro design. Kapitola obsahuje pouze technické požadavky, které jsou relevantní vzhledem k rozsahu a povaze služby.
4.2.1 Obchodní

	ID
	Požadavek
	Zdroj
	Datum schválení

	B001_Nezávislé_lokality
	Implementace minimálně v 2 lokalitách v rámci kampusu
	PEST
	27. 10. 2015

	B002_Support
	Pouze podporované konfigurace
	PEST
	27. 10. 2015

	B003_SLA
	Všechny designované služby s minimální SLA 99.9 % 
	PEST
	27. 10. 2015


Tabulka 5 – Obchodní požadavky

4.2.2 Správa systému

	ID
	Požadavek
	Zdroj
	Datum schválení

	S001_IDM
	Účty studentů a doktorandů budou vytvářeny  automaticky pomocí IDM
	PECI
	27. 10. 2015

	S002_standard
	Jmenné standardy rozšířit dle aktuální konvence
	JARI
	27. 10. 2015

	S003_userdef
	Standardní uživatelé:
Zaměstnanec

Doktorand

Student

externista
	JARI
	27. 10. 2015

	S004_untouch
	Untouched default policies
	JIPA
	27. 10. 2015

	S005_delegation
	Delegování práv na role:
 - Domain Admin

-  Správce uživatelských identit (uživatele, security i   distribuční skupiny)

- Helpdesk (Reset hesla)

- Správce lokality (přidat PC do skupiny, GPO v rámci své OU,  distribuční skupiny)

- Správce učebny (v rámci lokality)

- Technický zástupce za útvar
	JARI, JADV, JIVL
	27. 10. 2015

	S006_groupmodel
	Zvážit AGDLP vs. AGP model 
	JARI, JADV
	27. 10. 2015

	S007_DCLocation
	Doménové řadiče budou provozovány ve virtualizaci 
	LAST
	27. 10. 2015

	S008_DC
	Na doménové řadiče se nebude instalovat jiná role, než AD DS, DNS a DHCP, krom KMS
	JIPA
	27. 10. 2015

	S009_ExtAttribute
	Navrhnout jmennou konvenci  pro extension   attrib. Bude použito pro UIČ (workforceID)
	PECI
	27. 10. 2015

	S010_GenQ
	Generation qualified – napárovat na AD atribut
	JARI
	27. 10. 2015

	S011_Domain-czu.cz
	Nová doména CZU.CZ
	JARI
	10. 11. 2015


Tabulka 6 – Požadavky správa systémů

4.2.3 Síť

	ID
	Požadavek
	Zdroj
	Datum schválení

	N001_subnety
	Oddělené sítě (subnety) pro serverovou a klientskou část
	LAST
	27. 10. 2015

	N002_firewall
	Definovat firewall pravidla mezi server subnet a ostatními částmi sítě.
	LAST
	27. 10. 2015

	N003_dhcp
	Ponechat současné decentralizované DHCP řešení
	LAST
	27. 10. 2015

	N004_dhcp
	Serverům přidělovat IP staticky
	LAST
	27. 10. 2015


Tabulka 7 – Požadavky síť

4.2.4 Uložiště

	ID
	Požadavek
	Zdroj
	Datum schválení

	U001_lokace
	Mít všechna data na centrálních diskových úložištích s podporou výrobce
	LAST
	27. 10. 2015

	
	
	
	


Tabulka 8 – Požadavky uložiště

4.2.5 Licence

	ID
	Požadavek
	Zdroj
	Datum schválení

	L001_licence
	Pokrýt celý design z aktuální Campus Agreement. 
	JIMA
	27. 10. 2015

	
	
	
	


Tabulka 9 – Požadavky licence

4.2.6 Bezpečnost

	ID
	Požadavek
	Zdroj
	Datum schválení

	S001_encryption
	AD databáze nemusí být na serverech šifrována
	LAST
	 27. 10. 2015

	S002_MFA
	Vícefaktorová autentizace
	JARI
	27. 10. 2015

	S003_HiddenAtt
	Skrýt vybrané atributy pro obyčejné uživatele (např. mobil) 
	JARI
	27. 10. 2015


Tabulka 10 – Požadavky bezpečnost

4.2.7 Zálohování

	ID
	Požadavek
	Zdroj
	Datum schválení

	Z001_backup
	DataProtector – aktuálně nasazen a bude používán
	LAST
	27. 10. 2015

	Z002_RTO
	240 min
	PEST
	27. 10. 2015

	Z003_RPO
	12 h
	PEST
	27. 10. 2015

	Z004_Retence
	120 dní
	PEST
	27. 10. 2015

	Z005_RestoreGranularity
	Objekt
	JARI
	27. 10. 2015


Tabulka 11 – Požadavky zálohování
4.2.8 Závislé aplikace na AD

Aplikace děleny z dvou pohledů – závislé na AD a závislé na LDAP. Aplikace závislé na AD přímo využívají služeb Active Directory (autentizace, uplatnění doménových politik, service account apod.), aplikace závislé na LDAP pak  pouze využívají LDAP dotazy pro doplnění informací (telefonní čísla na uživatele, začlenění v OU atd.)

	ID
	Požadavek
	Zdroj
	Datum schválení

	AP001_FS
	File servery
	JARI, JADV
	27. 10. 2015

	AP002_802.1x
	802.1x Authentication
	JARI, JADV
	27. 10. 2015

	AP003_VPN
	VPN (Fortigate)
	LAST
	27. 10. 2015

	AP004_VDI
	VDI (Horizon)
	JIVL
	27. 10. 2015

	AP005_InternalWebs
	Intranet, DMS, UIS (univerzitní informační systém)
	PECI
	27. 10. 2015

	AP006_NovellVibe
	Vibe (https://en.wikipedia.org/wiki/Novell_Vibe)
	JARI, JADV
	27. 10. 2015

	AP007_LANDesk
	LANdesk
	JIVL
	27. 10. 2015

	AP008_GroupWise
	GroupWise
	JARI, JADV
	27. 10. 2015

	AP009_vSphere
	VMware vSphere
	JIPA, PABR
	27. 10. 2015

	AP010_Datasync
	Novell Datasync
	JARI, JADV
	27. 10. 2015

	AP011_EDUID
	EDUID (federace identit CESNET) (https://www.eduid.cz/)
	JARI, JADV
	27. 10. 2015

	AP012_Print
	Print Services
	JARI, JADV
	27. 10. 2015

	AP013_CML
	CML
	JIVL
	27. 10. 2015

	LD002
	GroupWise 2014
	JARI, JADV
	11.11.2015

	LD003
	GroupWise Mobility Services (GMS)
	JARI, JADV
	11.11.2015

	LD004
	Novell Vibe
	JARI, JADV
	11.11.2015

	LD005
	VPN FortiGate
	
	

	LD006
	ČZU Browser
	
	

	LD007
	Management 802.1x
	
	

	LD008
	Management DNS/DHCP
	
	

	LD009
	KeyShield SSO
	JARI, JADV
	11.11.2015

	LD010
	Novell Filr
	JARI, JADV
	11.11.2015

	LD011
	Inet
	
	

	LD012
	student.czu.cz
	
	

	LD013
	vskp.czu.cz
	
	

	LD014
	infozdroje.czu.cz
	
	

	LD015
	infozdroje.czu.cz - Proxy
	
	

	LD016
	listky.czu.cz
	
	

	LD017
	rozlet.pef.czu.cz
	
	

	LD018
	dms.czu.cz
	
	

	LD019
	Servicedesk
	
	

	LD020
	UIS
	
	

	LD021
	CMS
	
	

	LD022
	Z interních: bugzilla, CI, CVS
	
	

	LD023
	Protokol NCP (port 524) - NetStorage, Novell klient, Novell iPrint
	JARI, JADV
	11.11.2015


Tabulka 12 – Požadavky závislé aplikace

4.3 Omezení design

Omezení limitují designová rozhodnutí a možnosti konfigurace.

	ID
	Omezení

	C001_HW
	HW zdroje aktuálně nejsou k dispozici a bude nutné nový HW objednat

	C002_licence
	Pro design je možné využít pouze již zakoupené licence

	C003_DC
	Všechny DC budou hostovány v ESXi

	C004_Storage
	Není k dispozici sekundární pole, 60% kapacity obsazeno na primárním poli


Tabulka 13 - Omezení

4.4 Předpoklady

Nutnými předpoklady pro úspěšnou implementaci jsou:

· Správně nakonfigurovaná síť, firewally nebudou blokovat nutnou komunikaci. 

· NTP zdroje pro synchronizaci času budou synchronizované a nakonfigurované.

· Externí lokality/pobočky, jsou připojeny linkou s dostatečnou propustností a odolností proti výpadku, což dovoluje v těchto lokalitách nasadit např. DFS server, ale bez nutnosti umístění DC, nebo RODC.

4.4.1 Závislosti

	Položka
	Požadavek

	Síť
	Dostupnost sítě s dostatečnou propustností je nutnou podmínkou, na které závisí provoz infrastruktury. Síťová nedostupnost má dopad na migraci i AD autentizaci.

	Synchronizace času (NTP)
	Udržování správného času v celém prostředí je jednou z klíčových podmínek pro provoz infrastruktury. Jsou na ní závislé autentizace, replikace, uživatelé, emailová infrastruktura.

	Obsluha
	Implementační a provozní tým s adekvátní kvalifikací je nezbytný pro správné  a korektní provoz systému.

	Postupy a předpisy
	Postupy a předpisy, které definují jasná pravidla používání IT technologií, musí odpovídat nasazovanému řešení. Pro 

	DHCP
	Vzhledem k tomu, že DHCP služba neběží na technologii firmy Microsoft, závisí registrace DNS záznamu i pro tyto klienty na možnostech aktuální DHCP služby. Tedy předpokladem je, že strany ČZU bude provedena změna nastavení na straně DHCP serveru (ů).


Tabulka 14 - Závislosti prostředí

4.5 Rizika

Tato kapitola dokumentuje rizika identifikovaná v designové fázi projektu

	Riziko
	Ošetření rizika

	Funkčnost kritických aplikací po migraci
	Produkční kritické aplikace musí být otestovány v novém prostředí. Týká se to jak migrace do nové domény czu.cz, tak migrace z Novell eDirectory. Pokud nastanou s aplikací potíže během testování, doporučujeme kontaktovat výrobce a požádat o součinnost. V případě, že žádné z obvyklých řešení nebude vyhovovat, je nutné zvážit použití virtualizace či nasazeni Terminal serverů.

	Neznalost nového prostředí
	V rámci samostatného dokumentu vypracovat pokyny a tyto pak poskytnout uživatelům i administrátorům před samotnou migrací. 

	Aplikace závislé na LDAP protokolu nebudou funkční po migraci
	V rámci migrace Identifikovat všechny aplikace závislé na LDAP a vyřešit závislost změnou konfigurace.

	Závislosti specifických systému na servisních účtech nemusí být po migraci funkční
	Specifické aplikace budou otestovány se servisními účty vytvořenými v nové doméně. Příkladem takové aplikace může být SQL server apod.

	Zvýšená utilizace IT pracovníků

 během migrace
	Vytvořit migrační plán, a na jeho základě plánovat lidské a jiné zdroje

	Nový konektor IDM-AD
	Provést analýzu procesů vytváření objektů v Active Directory ve spolupráci s dodavatelem IDM řešení a na základě této analýzy otestovat  funkčnost procesů vytváření objektů

	Uživatelé v novém prostředí předpokládají webový přístup do domovského adresáře
	Uživatelé budou informování o ukončení podpory tohoto typu přístupu. Včetně informací o využití nového typu přístupu

	Nefunkčnost migrovaných identit po migraci z Novell eDirectory
	Pomocí Proof of Concept ověřit úspěšnost migrace identit do prosředí Active Directory, dostatečné testování migračního procesu

	Nedostupnost dat  po migraci souborových služeb z Novell
	Pomocí Proof of Concept ověřit úspěšnost migrace dat, včetně migrace práv na souborové služby Microsoft. Detailní popis je součástí Fileservices design

	Přístup na domovské adresáře z Linux OS nemusí být po migraci identit plně funkční
	Pomocí Proof of Concept  ověřit funkčnost navrhovaného řešení a komunikovat s uživateli


Tabulka 15 - Rizika
4.6 Způsoby využití (Use cases)

Designované Active Directory bude zaměřeno na tyto způsoby využití:

· zdroj identit pro autentizaci uživatelů

· zdroj identit pro autentizaci počítačů

· Správa počítačů skrze GPO

· DNS služba

· Distribuce certifikátů pro interní PKI

· Vazba uživatelů a skupin na síťový file systém (práva, mapování, login skripty)

· Linux profily studentů TF 1. ročník

· Tiskové služby TF

· Zdroj platných emailových adres pro mailový server ČZU (lookup platných adres protokolem LDAP)

5 Kapacitní plánování a sizing infrastruktury

Navržené prostředí bude schopné výkonově pokrýt požadavky až  27 500 (25 000 studentů, 2 500  zaměstnanců a externistů) aktivních uživatelů, 5 000 klientských stanic.

Maximální rozšiřitelnost je plánována/zohledněna pro počty: do 50 000 uživatelů, do 10 000 klientských stanic.

Stav vyčíslený k 9. 10. 2015 lze nalézt v kapitole 17.1
5.1 Výpočet požadavků na výkon

5.1.1 RAM

Následující tabulka uvádí konzervativní odhad minimální požadované přidělené operační paměti pro řadiče domény. Tabulka předpokládá, že řadiče domény hostují pouze AD DS a DNS službu.

	Uživatelé v jedné Site
	Minimální požadavky na paměť per řadič domény

	10 000
	200 MB

	30 000
	500 MB

	50 000
	1000 MB


Tabulka 16 – RAM minimální požadavky

I když tato tabulka uvádí minimum, další paměť může zlepšit výkon Active Directory.

Do potřebné velikosti RAM je třeba započítat režii spojenou s optimálním během samotného OS = ~1,5 GB, nebo režii spojenou s management nástroji, Antivirem, Backup klientem apod. = ~1 GB. Minimální doporučená velikost RAM pro jeden doménový řadič je ~3,5 GB RAM.

5.1.2 CPU

Obecné doporučení je takové, že pro Site s méně než 1000 uživateli, je vhodné začít se serverem s jediným procesorem. Pro Site s méně než 10.000 uživateli, je vhodné začít se serverem s dvěma procesory nebo jádry. Ovšem hlavním předpokladem je, že primární zátěž Active Directory tomto případě představuje ověřování uživatelů.

Pokud ovšem servery zpracovávají další požadavky, jako jsou například požadavky z Microsoft Exchange Serveru apod., je pak nutné sledovat výkon systému a nastavit počet procesorů, nebo jader tak, aby bylo dosaženo optimálního vytížení/výkonu. Případně zohlednit tyto kritéria a nastavit/vytvořit výkonnostní rezervu.

5.1.3 Počet doménových řadičů

Níže uvedená tabulka popisuje minimální počet řadičů domény požadovaných, na základě počtu uživatelů.

	Uživatelé v jedné site
	Minimální počet řadičů domény
	Počet procesorových jader

	500–999
	1
	1

	1,000–2,999
	1
	2

	3,000–10,000
	2
	2

	10 000 – 30 000
	2
	4

	30 000 – 50 000
	3
	4


Tabulka 17 – Počet DC v dané Site

V případě, že překročí počet uživatelů v Site 30.000, bude nasazen performance monitor. Výsledky měření budou vyhodnocovány na měsíční bázi, dle výsledků měření bude upravena konfigurace virtuálních doménových řadičů..
5.2 Konfigurace řadičů domény
Do primárního datacentra budou instalovány dva doménové řadiče. Jeden z doménových řadičů v primárním datacentru bude fyzický server. Do druhého datacentra bude instalován třetí doménový řadič. Doménové řadiče budou mít konfiguraci dle následujících tabulek.

	DC nastaveni
	hodnota

	OS
	Windows Server 2012 R2

	RAM
	4 GB

	CPU
	4 core

	HDD
	70 GB (v RAID-1 nebo RAID-5)

	NTP 
	Stratum1

	Typ HW
	Fyzický


Tabulka 18 – První DC, konfigurace

	DC nastaveni
	hodnota

	OS
	Windows Server 2012 R2

	RAM
	4 GB

	CPU
	4 core

	HDD
	70 GB (v RAID-1 nebo RAID-5)

	NTP 
	Nenastavovat, použije se NT5DS

	Typ HW
	Virtuální


Tabulka 19 – Druhý a další DC, konfigurace

Aby se umožnilo IT oddělení pracovat flexibilně, doporučujeme instalovat fyzický doménový řadič na takový HW, který má k dispozici nezávislou konzoli (např. iLO u HP serverů; DRAC u Dell serverů).

Ačkoli je zde možnost přesunout PageFile na jiný disk, anebo diskovou partici a zvýšit částečně výkon, bude tento stránkovací soubor ponechán ve výchozí lokaci (tedy disk C:\)

5.3 AD Databáze, sizing

NTDS Databáze by neměla převýšit velikost mezi 500 MB až max. 1GB při plánovém maximálním počtu uživatelů a současném nastavení a to i v případě importu thumbnail obrázků, které jsou využívány např. v případě aplikace Microsoft Outlook. Pro představu přikládáme tabulky růstu AD v závislosti na počtu uživatelů (z TechNetu).

Na velikost databáze ve fragmentovaném stavu má zásadní vliv i časté mazání velkého množství objektů z Active Directory. Jelikož se jedná o specifický typ transakční databáze, dochází k neustálému růstu velikosti databáze. Případné snížení velikost databáze a její optimalizaci lze docílit pomocí off-line defragmentace. Sledování stavu velikosti databáze lze docílit zapnutím logování stavu databáze, kdy po každé automatické on-line defragmentaci dojde k zapsání informací o databázi do prohlížeče událostí (Directory Service log).

https://technet.microsoft.com/en-us/library/cc816652(v=ws.10).aspx
	Typ objektu
	Odhadovaná velikost v databázi

	Uživatel
	3.7 KB

	Organizační jednotka
	1.1 KB

	Atribut (10 bytes)
	100 bytes


Tabulka 20 – velikosti AD objektů

	 
	Fragmentovaná databáze
	Defragmentována databáze

	Počet uživatelů
	KB per DB
	Růst (v KB)
	Bytes per uživatel
	KB per DB
	Růst (v KB)
	Bytes per uživatel

	0
	10,256
	--
	--
	10,256
	--
	--

	100,000
	516,064
	505,808
	5,179
	364,56
	354,304
	3,628

	200,000
	899,088
	383,024
	4,551
	720,912
	356,352
	3,639

	300,000
	1,294,352
	395,264
	4,383
	1,079,312
	358,4
	3,649

	400,000
	1,675,280
	380,928
	4,262
	1,435,664
	356,352
	3,649

	500,000
	2,060,328
	385,048
	4,199
	1,792,016
	356,352
	3,649


Tabulka 21 – růst AD DB s ohledem na počet uživatelů

6 SLA

Pro ověření zda navrhované řešení splňuje požadovanou dostupnost 99.9 %, je nutné započítat předpokládané dostupnosti těchto komponent.

Datová centra – předpokládáme minimální dostupnost 99,9 %

Fyzický DC server – předpokládáme minimální dostupnost 99,9 %

Virtualizační platforma – předpokládáme minimální dostupnost 99,95%

Operační systém a role řadič domény – předpokládáme minimální dostupnost 99,99%

Vlastní služba Active Directory – předpokládáme minimální dostupnost 99,99%

Logické návaznosti komponent jsou naznačeny na obrázku:
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Obrázek 1 - komponenty pro SLA

Vzorec pro výpočet dostupnosti je následující:

A = AAD * (1-(1-ADTC1*(1 - ( (1 - As * ADC1 * 1 - AVM * ADC2)) * 1 - ADC3 * AVM * ADTC2))

Po dosazení získáme hodnotu   A = 99,98 %

7 Koncepce

S ohledem na potřeby ČZU bude současná koncepce jedné domény a jednoho Forestu zachována. 
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Obrázek 2 – Budoucí logický design Active Directory

Celkový koncept designu je zaměřen především na převedení všech funkcionalit současného zdroje identit, Novell eDirectory, na Microsoft Active Directory. Cílem je dále převedení všech aplikací závislých na autorizaci vůči Novell eDirectory, na Microsoft Active Directory. Identity budou i nadále  řízeny a vytvářeny centrálně pomocí IDM (identity Management) a tento scénář bude i nadále zachován. A to tak, že identity budou prostřednictvím IDM nově vytvářeny/zakládány v databázi Microsoft Active Directory.

Využití Active Directory je koncipováno takto:

· zdroj identit pro autentizaci uživatelů 

· zdroj identit pro autentizaci počítačů 

· Správa počítačů skrze GPO 

· DNS služba 

· Distribuce certifikátů pro interní PKI 

· Vazba uživatelů a skupin na síťový file systém (práva, mapování, login  skripty) 

· Linux profily studentů TF 1. ročníku 

· Tiskové služby TF 

· Zdroj platných emailových adres pro mailový server ČZU (lookup platných adres protokolem LDAP) 

Níže jsou schematicky znázorněny aplikace závislé na Novell eDirectory. 
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Obrázek 3 – Současný stav. Aplikace závislé na eDirectory

A budoucí koncept aplikací závislých na Active Directory.
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Obrázek 4 – Budoucí stav. Aplikace závislé na Active Directory

Navrhovaná konfigurace  adresářové služby bude respektovat požadavky zákazníka [B001_Nezávislé_lokality], stávající topologii sítě i možnosti datových center.
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Obrázek 5 – Budoucí fyzický design Active Directory

8  Logický design

8.1  Domain functional level a Forest Functional level

Active Directory bude nastavena tak, aby využívala nejnovějších technologií a to s pomocí nasazení operačního systému Windows 2012 R2 na doménových řadičích. Výhodou je, že jedna doména a jeden forest redukuje komplexitu na minimum.
	Domain functional level (DFL)
	Seznam nejdůležitějších vlastností
	Podporovaný OS doménového kontroleru

	Windows 2000 native
	Universal groups jak jako distribuční, tak security.

Vnořování skupin

Konverze skupin, která umožnuje konverzi mezi security a distribuční skupinou

Security identifier (SID) history
	Windows Server 2008 R2 

Windows Server 2008 

Windows Server 2003

Windows 2000

	Windows Server 2003
	Constrained delegation

Selektivní autentizace

Logon time stamp updaty
	Windows Server 2012 R2

Windows Server 2012

Windows Server 2008 R2 

Windows Server 2008 

Windows Server 2003

Windows 2000

	Windows Server 2008
	Distributed File System (DFS) replikace podporovaná pro Windows Server 2003 System Volume (SYSVOL)

Domain-based DFS namespaces běžící ve Windows Server 2008 Módu, který obsahuje podporu pro access-based enumeration a daleko vyšší škálovatelnost

Fine-grained password politiky
	Windows Server 2012 R2

Windows Server 2012

Windows Server 2008 R2 

Windows Server 2008 



	Windows Server 2008 R2
	Automatický SPN management pro služby běžící na konkrétním počítači v kontextu řízeného servisního účtu
	Windows Server 2012 R2

Windows Server 2012

Windows Server 2008 R2 



	Windows Server 2012
	KDC podporuje claimy, compound authentication, a Kerberos armoring (Dynamic Access Control)
	Windows Server 2012 R2

Windows Server 2012



	Windows Server 2012 R2
	Nepodporováno: Autentizace pomocí NTLM, pomocí DES nebo RC4 šifer v rámci Kerberos pre-authentication
	Windows Server 2012 R2


Tabulka 22 - Domain Functional Levely

	Forest functional level (FFL)
	Seznam nejdůležitějších vlastností
	Podporovaný OS doménového kontroleru

	Windows 2000 native
	Všechny výchozí AD DS vlastnosti jsou zde dostupné
	Windows Server 2008 R2 

Windows Server 2008 

Windows Server 2003

Windows 2000

	Windows Server 2003
	Forest trust

Přejmenování domén (Domain rename)

Linked-value replication

Možnost instalovat read-only domain controller (RODC)

Vylepšený Knowledge Consistency Checker (KCC) -algorithmus a škálovatelnost

Deaktivace a předefinování atributů a tříd ve schématu
	Windows Server 2012 R2

Windows Server 2012

Windows Server 2008 R2 

Windows Server 2008 

Windows Server 2003



	Windows Server 2008
	Žádné další vlastnosti nejsou dostupné
	Windows Server 2012 R2

Windows Server 2012

Windows Server 2008 R2 

Windows Server 2008 



	Windows Server 2008 R2
	Active Directory Recycle Bin
	Windows Server 2012 R2

Windows Server 2012

Windows Server 2008 R2 



	Windows Server 2012
	Žádné další vlastnosti nejsou dostupné
	Windows Server 2012 R2

Windows Server 2012



	Windows Server 2012 R2
	Žádné další vlastnosti nejsou dostupné
	Windows Server 2012 R2


Tabulka 23 - Forest Functional Level

	Technologie
	Požadovaný Forest Function Level
	Požadovaný Domain Function Level

	Office365
	Windows 2003
	Windows 2003

	Exchange 2010
	Windows 2003
	Windows 2003

	Exchange 2013
	Windows 2003
	Windows 2003


Tabulka 24 - Functional Level – ostatní MS Technologie

8.1.1  Rozhodnutí

	Vlastnosti
	DFL
	FFL
	Verze OS

	Fine-grained password policies
	X
	
	Windows Server 2008

	Distributed File System (DFS) replikace
	X
	
	Windows Server 2008

	Active Directory Recycle Bin
	
	X
	Windows Server 2008 R2

	GPO centrální uložiště
	X
	
	Windows Server 2008

	Office365
	X
	X
	Windows Server 2003

	Exchange 2010/2013
	X
	X
	Windows Server 2003


Tabulka 25 – Požadované vlastnosti
Na základě tabulky navrhujeme následující funkční úrovně (s ohledem na možné budoucí potřeby jiné dodatečné funkce):

	Verze OS, DFL a FFL
	Úroveň

	Doménové řadiče verze OS
	Windows 2012 R2

	Domain Function Level
	Windows 2008 R2

	Forest Function Level
	Windows 2008 R2


Tabulka 26 – Doporučené úrovně OS, DFL a FFL
Poznámka: (FFL-DFL závislosti):

Domain Functional Level musí být stejný, nebo vyšší než je Forest Functional Level.

Stávající Windows 2008 R2 funkční úroveň splňuje minimální požadavky na konfiguraci. Jinak platí, že každá aktualizace úrovně funkčnosti je nevratný proces, který může mít dopad na jakoukoliv aplikaci v rámci domény. Rozhodli jsme se tedy ponechat prostředí na co nejnižší možné úrovni funkčnosti.

8.2  AD Databáze

V Active Directory jsou data uložena v databázovém souboru  Ntds.dit (ESE database file). Extensible Storage Engine (ESE), také známe jako JET Blue, a používá ISAM (Indexed Sequential Access Method) technologii ukládání dat.

Výchozí umístění je %SystemRoot%\NTDS\Ntds.dit. Soubor obsahuje databázi, která je používána na všech doménových řadičích. Obsahuje hodnoty pro doménu a repliku hodnot z forestu (datového kontejneru - konfigurace).

Directory Data Store
http://technet.microsoft.com/en-us/library/cc961761.aspx
Dimenzování databáze

Růst databáze je vypočten na základě informací v následujících tabulkách, viz odkaz níže. http://technet.microsoft.com/en-us/library/cc961779.aspx
Výkon databáze

Databáze Active Directory a transakční logy jsou obvykle statické. Je zde předpoklad poměru tisíce čtecích operací na každou operaci zápisu do databáze. Přičemž platí, že průměrné čtecí / zápisové operace na disk, které jsou pod 25ms pro každý disk, na kterém jsou umístěny databáze AD, nebo transakční logy  jsou dostačující. Local Security Authority (LSA) se snaží co nejvíce fyzické databáze načíst do paměti RAM, a udržuje obecné dotazy a indexová data ve fyzické paměti. Takže výkon disků není až tak relevantní v případě, že je k dispozici dostatek volné paměti RAM. Od verze OS Windows Server 2008, je možné jednoduše zvětšit a zmenšit velikost disků.

8.2.1  Rozhodnutí

Umístění databáze: 
%SystemRoot%\NTDS\Ntds.dit
Očekávaná velikost:
500 MB až max. 1GB pro max. 50 000 uživatelů Očekávaný růst
1 MB per 100 uživatelů 

8.2.1.1 Rozhodnutí a Odůvodnění

Bude zachováno jednoduché prostředí pro Active Directory a umístění databáze i logů do výchozí cesty.

8.2.1.2 Důsledky rozhodnutí

U systémového disku musí být průměrné diskové čtecí / zapisovací latence na všech doménových řadičích menší než 25 ms.

8.3  AD Schéma

Schéma je AD komponenta, která definuje všechny objekty a atributy. Jinými slovy obsahuje formální definice každé třídy objektu, kterou lze vytvořit v doménové struktuře služby Active Directory. Schéma dále obsahuje formální definice každého atributu, který může nebo musí existovat v objektu služby Active Directory.

Verze schématu:

· 69 = Windows Server 2012 R2

· 56 = Windows Server 2012

· 47 = Windows Server 2008 R2

· 44 = Windows Server 2008

· 31 = Windows Server 2003 R2

· 30 = Windows Server 2003

· 13 = Windows 2000

8.3.1  Rozhodnutí

Verze schématu:

69 (aktuálně 47)

Rozšíření schématu:


Microsoft Exchange Server 2013
Custom úpravy dle kapitoly 10.24
Rozšíření schématu budou aplikována pro každou aplikaci, která takové rozšíření vyžaduje. Veškeré změny schématu musí být schváleny odpovědnou osobou a řádně zdokumentovány.

Pouze členové výchozí bezpečnostní skupiny “Schema Admins“ mohou provádět změny schématu. Administrátor delegovaný pro provedení těchto plánovaných změn, bude členem této skupiny pouze po omezenou dobu.

Jako součást bezpečnosti této kritické služby, kterou bezesporu Active Directory je, musí být všechny změny ve schématu monitorovány a auditovány.

8.4  SYSVOL – soubory

SYSVOL je skupina složek obsahujících kopii veřejně dostupných souborů v doméně, a to například systémových politik, přihlašovacích skriptů a důležitých prvků objektů zásad skupin (GPO). Platí, že adresář SYSVOL musí být přítomen/sdílen a příslušné podadresáře, musí být rovněž sdíleny, a to ještě předtím, než server může sám sebe prezentovat na síti jako domény řadič. Sdílené podadresáře v SYSVOL jsou pak replikovány na každý z řadičů domény v rámci stejné domény.

V případě Group Policy (GPO), jsou pouze Group Policy template (GPT) replikovány v rámci replikace SYSVOL sdílení. Group Policy container (GPC), který je uložený v doméně, je pak replikován jako součást replikace samotné Active Directory (Active Directory partitions). Proto, aby Group Policy (GPO) korektně fungovaly, musí být obě části (jak GPT, tak GPC) dostupné na doménovém řadiči.

Na SYSVOL je pak odkazováno jako na “SYSVOL sdílení.” 

Výchozí umístění složky SYSVOL i v rámci replikace je %SystemRoot%\SYSVOL\domain

Distributed File System (DFS) Replikace (DRS-R) je replikační služba, určená právě pro replikace obsahu SYSVOL sdílení na všechny doménové řadiče v dané doméně. Ale to jen v případě, že DFL (Domain Function Level) je vyšší, nebo roven úrovni Windows Server 2008.

Poznámka: FRS (File Replication Services) je starší typ méně spolehlivé a méně robustní služby, určené pro replikace SYSVOL sdílení a to pro DFL nižší, než je úroveň Windows Server 2008.

8.4.1  Rozhodnutí

Bude zachován současný stav a to replikace pomocí DFS-R

SYSVOL umístění:
%SystemRoot%\SYSVOL\
Replikace: 
s použitím DFS-R

8.5  Sites, Subnety, Linky a umístění řadičů domény

Sites v Active Directory reprezentují fyzickou strukturu, nebo topologii sítě. Active Directory používá informace o topologii a to ve formě site a site linků pro maximálně efektivní replikaci.

Dle definice pak platí, že Sites reprezentují set podsítí (Subnets) s dobrou vzájemnou konektivitou. Sites se liší od domén jako takových. Sites představují fyzickou strukturu vaší sítě, zatímco domény představují logickou strukturu vaší organizace.

Sites pomáhají usnadnit několik činností v souvisejících s optimálním fungováním Active Directory. A to např.:

· Replikace 

· Autentizace
· Fungování služeb a aplikací, které jsou Active Directory aware. Tedy např. Microsoft Exchange, Microsoft Lync, DFS apod.
Součástí Site může být jedna, nebo více Internet Protocol (IP) podsítí/subnetů.  

Jedna Site se skládá obvykle z jednoho nebo více Internet Protocol (IP) subnetů. Subnety jsou podčástí IP síti, a každý subnet je definován svou vlastní jedinečnou síťovou adresou. Konfigurovatelné informace zahrnují nastavení pro site linky, site link mosty (site link bridges) a bridgehead servery.

Výchozí transportní/replikační protokol pro službu Active Directory v rámci stejné Site (tzv. intra-site replication) je Remote Procedure Call (RPC) over IP. RPC over IP je také obvykle používán i pro replikaci mezi různými Sites (tzv. inter-site replication).

KCC (Knowledge Consistency Checker) je integrální služba zajišťující optimální replikaci mezi doménovými kontrolery.  Tato služba je konfigurována a řízena automaticky samotným systémem/službou Active Directory.

Umístění doménových kontrolérů je definováno/realizováno pomocí objektů sites a subnets. Design objektů typu Sites a subnets má velký vliv na možnosti vyhledávání v rámci služby Active Directory a samotné umístění řadiče domény v rámci Sites má dopad dobu přihlašování uživatele k síti.

U sites, které mají vysokou dobu odezvy, může být výkon aplikací negativně ovlivněn, a proto se zde doporučuje v dané site instalace lokálního doménového kontroleru.

	Tier
	Doménové řadiče
	Uživatelé
	informace o objektu
	Síťová linka
	Další komponenty

	Tier 1 lokalita
	Redundantně (2) doménové řadiče
	> 200
	DC s Globálním katalogem

Tiskárny/Informace o DFS sdílení
	< 20 ms 
> 10 Mb 
	SCCM Points

File and Print services

Specifické aplikace

DHCP

	Tier 2 lokalita
	1 doménový řadič

1 nod/člen DHCP HA
	11 — 200 
	DC s Globálním katalogem

Tiskárny/Informace o DFS sdílení
	> 20 ms
< 1 Mb
	SCCM Points

File and Print services

Specifické aplikace

DHCP

	Tier 3 lokalita
	Žádný doménový řadič;

DHCP relay agent
	< 10 
	Tiskárny/Informace o DFS sdílení
	< 20 ms 
> 1 Mb


	Žádné servery v místě


Tabulka 27- Doporučení pro umístění DC

Vývojový diagram popisující postup pro umístění, nebo naopak o neumístění doménového řadiče v dané Site, je zobrazen na následujícím obrázku.
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Obrázek 6 – Vývojový diagram popisující postup pro umístění DC

8.5.1  Rozhodnutí

Výchozí transportní protokol pro replikaci AD DS  v rámci jedné Site bude použit Remote Procedure Call (RPC) over IP. Výchozí transportní protokol pro replikaci AD DS v rámci různých Site bude rovněž použit Remote Procedure Call (RPC) over IP.

8.6  Umístění FSMO Rolí

Pro zabránění konfliktu v případě specifických aktualizací objektů Active Directory, provádí Active Directory aktualizace pro tyto specifické objekty v single-master módy místo multi-master módu/replikaci. V single-master módu, může pouze jeden DC zpracovávat tyto aktualizace v celém AD.

Vzhledem k tomu, že role Active Directory nejsou obvykle vázány na jediný DC, jsou tyto specifické role označovány jako Flexible Single Master Operation (FSMO) role.

Aktuálně je v AD pět těchto specifických rolí:

· Schema master (forest-wide)

(hlavní server schémat)
Provádí updaty a modifikace AD Schema
Dočasný výpadek serveru s touto rolí je neviditelný pro uživatele, pro administrátora jen při změně schématu

· Domain naming master (forest-wide)

(hlavní server domény)
Řídí přidávání a odebírání domén v lese (forestu)
Dočasný výpadek serveru s touto rolí je neviditelný pro uživatele, pro administrátora jen při přidání nebo odebrání domény z lesa (forestu)

· RID master

(hlavní server relativních ID)
Řídí přidělování relativních identifikátorů jednotlivým DC v doméně
Dočasný výpadek serveru s touto rolí je neviditelný pro uživatele, pro administrátora jen za situace, kdy přidává objekty, a na DC došly relativní ID

· PDC emulator

(emulátor primárního řadiče domény)
Výchozí bod pro změny hesel a zamykání účtů, primární bod pro editaci GPO, Aktualizační pod pro externí NTP čas, výchozí DC pro zastaralé aplikace
Dočasný výpadek serveru s touto rolí je viditelný pro uživatele i administrátora

· Infrastructure master

(hlavní server infrastruktury)
Provádí update referencí "uživatel“ <-> “skupina”
Stará se o cross-domain reference, tj. tedy v případě, kdy z jedné domény si někdo vyžádá objekt, který patří do jiné domény
Dočasný výpadek serveru s touto rolí je neviditelný pro uživatele, pro administrátora jen v případě, pokud existuje velké množství cross-domain referencí. Problém se projeví zobrazováním  tzv. ghost account (např. v ACL seznamech jen jako reference pomocí GUIDu)

Obecná doporučení pro umístění FSMO rolí:

· „RID master“ a „PDC emulator“ umístěte na stejný řadič domény. Rovněž sledování rolí FSMO je jednodušší, pokud je seskupíte na menší počet počítačů. Pokud si velké zatížení primární role FSMO vynutí přesun, umístěte role „RID master“ a „PDC emulator“ na samostatné řadiče domény ve stejné doméně a lokalitě služby Active Directory, které jsou vzájemnými partnery přímé replikace.

· „Infrastructure master“ by měl být obecně umístěn na serveru neglobálního katalogu, který má přímé spojení s některým globálním katalogem v doménové struktuře, pokud možno ve stejné lokalitě služby Active Directory. Protože na serveru globálního katalogu je uložena částečná replika všech objektů v doménové struktuře, pak „Infrastructure master“, je-li umístěn na serveru globálního katalogu, nebude provádět žádnou aktualizaci, protože neobsahuje odkazy na objekty, které v něm nejsou uloženy.
Pravidlo, které nedoporučuje umístění „Infrastructure master“ na server globálního katalogu, má dvě výjimky:

1. U doménové struktury obsahující jednu doménu služby Active Directory neexistují žádné simultánní záznamy, proto „Infrastructure master“ nevykonává žádnou činnost. 
„Infrastructure master“ lze umístit na libovolný řadič domény v doméně bez ohledu na to, zda je na tomto řadiči domény umístěn globální katalog či nikoli.

2. Doménová struktura s více doménami, ve které je na všech řadičích domény v doméně umístěn globální katalog: Pokud je na každém řadiči domény v doméně, která je součástí doménové struktury s více doménami, umístěn rovněž globální katalog, neexistují žádné simultánní záznamy, takže „Infrastructure master“ neprovádí žádnou činnost. 
„Infrastructure master“ může být umístěn na libovolný řadič domény v této doméně.

· Na úrovni doménové struktury by role „Schema master“ a „Domain naming master“ měly být umístěny na stejném řadiči domény, protože jsou používány jen zřídka a měly by být pod pečlivou kontrolou. Role FSMO „Domain naming master“ by navíc měla působit jako server globálního katalogu. Pokud tomu tak není, některé operace, které využívají „Domain naming master“ (například vytváření podřízených domén na nižší úrovni), se nezdaří.

Active Directory FSMO Role
http://support.microsoft.com/KB/197132
8.6.1  Rozhodnutí

Všechny FSMO role budou umístěny na jednom doménovém řadiči v primárním datovém centru. A to na virtuálním doménovém řadiči.

8.7 Globální Katalog

Globální katalog je distribuované úložiště dat, které obsahuje prohledávatelné, částečné zastoupení všech objektů z každé domény v multi-doménovém forestu. Globální katalog je uložen na řadiči domény, který byl určen jako server globálního katalogu a je distribuován prostřednictvím multi-master replikace. Hledání, které jsou směrovány do globálního katalogu, jsou rychlejší, protože nezahrnují přesměrování na jiné řadiče domény, které obsahují případně plnou kopii dat hledaného objektu. V opačném případě by vyhledávací dotaz musel být přesměrován na doménový řadič v cílové doméně.

Globální katalog je vytvářen a aktualizován automaticky pomocí replikací domény. Atributy, které jsou replikovány do globálního katalogu, jsou uvedeny ve schématu jako partial attribute set (PAS). Ve výchozím stavu jsou atributy definovány defaultním nastavením. Pro optimalizaci vyhledávání, je možné upravit schéma a to přidáním nebo odstraněním atributů, které budou uloženy v globálním katalogu.

Pouze řadiče domény, které jsou určeny, jako servery globálního katalogu mohou reagovat na dotazy určené do globálního katalogu (defaultně port 3268). Chcete-li zajistit konzistentní odpovědi, je vhodné nastavit všechny řadiče domény jako servery globálního katalogu.

Různé druhy aplikací, jako je Microsoft Exchange, Microsoft Lync, apod. mohou záviset na globálním katalogu. Povolení Globálního katalogu na každém DC je doporučené řešení.

8.7.1  Rozhodnutí

Všechny doménové řadiče budou nastaveny jako globální katalogy.

8.8  Synchronizace času

Časová synchronizace je kritická pro AD prostředí, a může vést, mimo jiné, k problémům s autentizací (Kerberos), pokud je překročená nastavená tolerance (výchozí = 5min).

Active Directory používá „Windows Time Services“ pro synchronizaci času (W32Time) na základě protokolu NTP (Network Time Protocol).

Přičemž platí, že všechny stanice a členské servery synchronizují svůj čas vůči některému z doménových řadičů. V dané doméně pak všechny doménové kontrolery synchronizují svůj čas vůči doménovému řadiči s FSMO rolí PDC emulátor. A to za použití NT5DC (což je, zjednodušeně řečeno, následuj doménovou hierarchii a získej čas z od role PDC emulátor)

A nakonec platí, že PDC Emulátor kořenové domény v daném Forestu (lese) by  se měl synchronizovat vůči spolehlivým externím časovým serverům/zdrojům.

Je třeba brát na zřetel, že společnost Microsoft negarantuje přesnost času pomocí služby Windows Time Services, neboť se nejedná o plnohodnotné NTP řešení, které může splnit potřeby časově citlivých aplikací. Služba Windows Time Services nebyla navržena tímto způsobem, a udržuje se obecně časová synchronizace s rozsahem jedné nebo dvou sekund.

Velmi přesný čas (High Accuracy W32time) požadavky: 
http://blogs.technet.com/b/askds/archive/2007/10/23/high-accuracy-w32time-requirements.aspx 

8.8.1  Designové rozhodnutí 

8.8.1.1 Možnosti designového rozhodnutí

Zákazník potřebuje mít k dispozici informaci, jak správně nastavit synchronizaci času v doméně.

Veřejný NTP server – časová synchronizace vůči veřejnému časovému zdroji

GPS zařízení - časová synchronizace za použití GPS zařízení

8.8.1.2  Možnosti

Veřejný NTP server: Výhody jsou:

· Jednoduchá konfigurace 

· Bez dalších finančních nákladů

Nevýhody jsou:

· Značná závislost na Internetové konektivitě

· Méně přesné metoda určení času, než v případě specifického zařízení jako je např. GPS zařízení

· Služba není garantována

GPS zařízení:

Výhody jsou:

· Velmi přesná synchronizace času

· Časová synchronizace není závislá na Internetové konektivitě

Nevýhody jsou:

· Dodatečné finanční náklady
· Zařízení samo o sobě není vysoce dostupné

· Dodatečné úsilí spojené s konfigurací zařízení

8.8.1.3 Možnosti porovnání

	Oblast posouzení
	Veřejný NTP Server
	GPS zařízení
	Komentář

	Dostupnost
	O
	↑
	

	Spravovatelnost
	O
	↓
	

	Výkon
	O
	O
	

	Obnovitelnost
	O
	O
	

	Bezpečnost
	O
	↑
	

	Cena
	O
	↓
	


Tabulka 28 – Porovnání možností

Legenda: ↑ = pozitivní dopad na kvalitu; ↓ = negativní dopad na kvalitu; o = žádný dopad na kvalitu

8.8.2  Rozhodnutí a Odůvodnění

Doménový řadič s rolí PDC emulátor bude synchronizován se stávajícími externími NTP časovými zdroji: ntp.czu.cz[10.70.1.49], ntp1.czu.cz[10.70.1.47], ntp2.czu.cz[10.70.1.48]

Není zde relevantní důvod pro nasazení specifického NTP zařízení, protože není vyžadován  velmi přesný čas.

8.8.2.1 Důsledky rozhodnutí

Při výpadku internetové konektivity může dojít postupně k rozdílům časů mezi interním prostředím a standardním časem. Může dojít k ovlivnění komunikace závislé na přesném času, např. vydávání časových razítek apod.

8.9  DNS

Integrovaná služba Domain Name Systém (DNS) společně s Active Directory Services (AD DS) poskytuje automatickou replikaci mezi doménovými řadiči ve společné doméně, nebo Forestu. Instalováním vícero doménových řadičů v doméně s integrovanou službou DNS, je zajištěno, že služba DNS bude stále funkční i v případě výpadku některého z doménových řadičů, nebo v případě nutné údržby. Mít k dispozici více doménových řadičů, zároveň dává možnost lokalizovat DNS server v konkrétní Sites, a tím poskytnout DNS klientům efektivní možnost vyhledávání DNS záznamů. DNS klienti se automaticky doptají jim nejbližšího DNS serveru. Více DNS serverů  zajistí také vyvážení zátěže, což zlepšuje celkový výkon služby.

Windows Server 2012 R2 DNS Server role poskytuje následující:

A Request for Comments (RFC) - compliant DNS server

Interoperabilita s ostatními implementacemi DNS serverů (např. BIND) 

Podpora pro Active Directory Domain Services (AD DS)

Zdokonalení úložiště DNS zóny v AD DS 

Conditional forwarders 

Stub zones 

Vylepšené funkce zabezpečení služby DNS

Integrace s ostatními síťovými službami společnosti Microsoft 

Vylepšená administrace 

Podpora pro RFC-compliant dynamic update protocol

Podpora pro inkrementální přenosy zóny (změn) mezi servery 

Single-label host-name překlad bez nutnosti mít WINS (Nejedná se o plnohodnotnou náhradu za WINS !)

Podpora pro DNSSEC

8.9.1  Rozhodnutí

DNS zóny budou nastaveny jako AD-integrated s zabezpečenými dynamickými aktualizacemi “Dynamic updates, Secured”. Tímto zvýšíme bezpečnost, a zároveň se správa a replikace DNS záznamů stane součástí AD mechanismů.

DNS služba bude konfigurována a poběží na všech doménových řadičích. Servery budou používat doménové řadiče ve své AD site jako primární a sekundární DNS server.

Funkce “Aging and Scavenging” bude zapnuta na primárním DNS/DC serveru a poběží v intervalu jednou za 7 dní. 
Dále bude „Aging and Scavenging“ zapnut na každé zóně zvlášť, a intervaly se odvozují z nastavení DHCP zápůjčkové doby. Pokud by se do této zóny měli i registrovat klienti, kteří si záznamy obnovit neumí, doporučujeme funkci na zóně nezapínat.

DNS služba na řadičích bude centrální DNS službou pro celou IT infrastrukturu.

„Global Name Zones“, WINS a DNSSEC nejsou požadovány a proto nebudou implementovány.

DNS Forwardery na všech DNS serverech budou nastaveny jednotně a budou odkazovat na stejné IP adresy.

Lokální HOST a LMHOST soubory nejsou požadovány a proto nebudou implementovány.

8.10 WINS 

Služba WINS není v aktuálním prostředí používána a v novém prostředí se nebude využívat.

8.11 DHCP

DHCP je standard Internet Engineering Task Force (IETF) určený ke snížení administrativy a složitosti konfigurace v síti založené na protokolu TCP/IP. Proces konfigurace protokolu TCP/IP na žádosti klientů DHCP používá službu DHCP Server, je automatický.
8.11.1 Rozhodnutí

Bude zachována současná podoba služby DHCP.

8.12  Identita uživatele v rámci celé sítě

Uživatelé si obvykle pamatují svoji e-mailovou adresu. Proto je vhodné využít User Principal Names, jako způsob přihlašování uživatelů v doméně. Je samozřejmě možné mít v rámci domény definováno více UPN suffixů.

V novém prostředí budou definovány dva typy UPN.

· Pro uživatele bude UPN login stejný jako je jejich e-mailová adresa

· Pro uživatele bude dále navíc k dispozici druhý UPN suffix, který je stejný jako je výchozí suffix domény. A to tedy czu.cz

· Pro ostatní účty (jako jsou například servisní účty) bude UPN suffix stejný jako je výchozí suffix domény. A to tedy czu.cz 

Použití UPN jako přihlašovacího jména je volitelné, nicméně doporučené. Přihlášení pomocí parametru sAMAccountName (pre-Windows 2000) logon name je stále povoleno a je akceptováno doménovými řadiči.

Dále platí, že pro aplikace, které nepodporují autorizaci jménem ve „formátu“ UPN, bude pro přihlašování využito parametru sAMAccountName v kombinaci s NETBIOS jménem domény. Například: CZU\svc.appforoldphpweb

8.12.1 Strategie pro servisní účty

Všechny servisní účty budou umístěny do jedné dedikované organizační jednotky a zařazeny do globální bezpečnostní skupiny “DEL-SVC-Accounts” (Delegated Service Account). Prostřednictvím této skupiny a za pomocí PSO objektu (Fine-Grain Password Policy) bude na tyto servisní účty aplikována jiná, restriktivnější, politika hesel (bude popsáno později v dokumentu)

8.12.1.1 Group Managed Service Accounts

Group Managed Service Accounts které byly zavedeny v systému Windows Server 2008 R2 a Windows 7, jsou účty spravované doménou, zajišťující automatickou správu hesel a zjednodušené řízení SPN, včetně delegace správy na jiné správce.

Pokud se klient připojuje ke službě hostované na serverové farmě pomocí služby NLB nebo nějaké jiné metody, kdy to vypadá, že všechny servery poskytují klientovi stejnou službu, pak ověřovací protokoly podporující vzájemné ověřování, jako je třeba Kerberos, nejde použít, pokud všechny instance služeb nebudou používat stejný objekt zabezpečení. To znamená, že každá služba musí k prokázání své identity používat stejná hesla/klíče.

Více informací lze nalézt zde: https://technet.microsoft.com/cs-cz/library/jj128431.aspx?f=255&MSPPError=-2147217396#BKMK_Intro
8.12.1.1.1 Rozhodnutí

Group Managed Service Accounts nebudou využívány.

8.13 Organizační struktura

OU (Organizační jednotka) je objekt typu kontejner v Active Directory, určený především pro třídění účtů/objektů anebo zdrojů. Přičemž ale platí, že každá OU zvyšuje komplexitu správy, a proto je doporučeno limitovat a zjednodušit používaní OU jak jen nám možnosti dovolí. Ověřený postup pro rozložení OU je nejlépe definovat dle IT administrativních požadavků, namísto struktury organizační či geo-lokační. Tímto se také zjednoduší delegovaní administrativních úloh v Active Directory a plánování aplikování GPO (skupinových zásad).

Důležité je identifikovat administrativní úkoly v několika úrovních a dle nich vytvořit administrativní skupiny. Následně tyto skupiny s oprávněními „nalinkovat/delegovat“ na dané OU tak, aby členové těchto skupin mohli nad objekty v daných OU provádět navrhované administrativní úkoly. 

Tyto návrhy pomohou na správce delegovat různé úkoly nad různými objekty, a také pomohou při granulárním aplikování GPO.

8.13.1 Rozhodnutí

Jelikož se předpokládá centrální IT správa v rámci jednoho centrálního IT oddělení a centrálních data center, kde poběží většina zdrojů, nejvhodnější varianta bude rozdělení dle organizačních jednotek a postupu uvedeného dále. Viz také obrázky.

Doporučení uvedená níže ukazují, jakým způsobem bude implementována struktura OU v ČZU v rámci Active Directory: [L – jednotlivé úrovně vnoření organizačních jednotek]

·  [L1] V první úrovni dělení budou vytvořeny organizační jednotky na základě logické struktury. Ve které se odráží účel / charakter objektů (např. _Production, _Testing, _Disabled apod.). Podtržítko slouží k oddělení od defaultních kontejnerů (users, computers atd.)

· [L2] V této struktuře budou dále na nižší úrovni vytvořeny organizační jednotky a to dle jednotlivých fakult, nebo dle účelu. 

· [L2] Na této úrovni bude rovněž vytvořen kontejner pro budoucí doménové účty všech studentů.

· [L3] V OU vytvořených dle jednotlivých fakult, nebo dle účelu, budou dále kontejnery odpovídající jednotlivým katedrám

·  [L4] Uvnitř výše uvedených organizačních jednotek budou dle logické struktury dále objekty děleny do dalších OU dle typu. Pro příklad: Users, Groups, Computers, apod. 

· Dále platí:

· Všechny OU budou nastaveny s příznakem “Protected from accidental deletion”, aby se tak zabránilo jejich smazání, např. v důsledku administrátorské chyby.

Tato doporučení pomohou administrátorům ujasnit si umístění objektů ve struktuře Active Directory a také povolit nastavení aplikující se skrze GPO, které nemají být nasazeny na nejvyšší (doménové) úrovni určené pro centrální management. Dále umožní nalinkovat GPO na nižších úrovních pro granulární management.

Měnit základní OU strukturu budou moci pouze členové skupiny „Domain Admins“, po dohodě s určeným Active Directory architektem a jeho souhlasem. Je dovoleno přidávat nové organizační jednotky (OU) pouze se souhlasem AD architekta. Příkladem mohou  být speciální aplikační organizační jednotky, vytvořené pod OU „Groups“, kde budou skupiny pouze dané aplikace. Případně, pokud je zde dále potřeba od sebe separovat různé objekty Active Directory.

Zakázané (disablované) objekty budou stranou od produkční OU struktury. Do této OU se na domluvenou dobu budou přesouvat objekty předtím, než je správce smaže. Je pak na ČZU,  aby si vytvořily skripty, které budou detekovat zastaralé objekty, které nesplňují jejich kritéria, (např. Starý lastLogonTimeStamp), a ty se přesunout do těchto OU, a provede se jejich disablování a odebírání ze skupin. Skript by se také měl v určitých intervalech ujišťovat, zda v těchto OU jsou všechny objekty stále zakázané. A pokud zde jsou po určitou dobu (např. 31 dní), pak teprve poté je vhodné je odstranit. Výhoda tohoto procesu spočívá nejen v tom, že tyto objekty pak mohou obnovovat i správci s nižšími právy, a také v přehlednosti, protože je vidět, které objekty určil ke smazání buď správce, nebo skript.

Nově přidávané objekty třídy „USER“, budou v doméně (pokud nebude specifikováno při vytváření jinak) automaticky vytvářeny v OU „New_Users“, na který se již budou aplikovat GPO politiky.

Počítače nově přidané do domény budou automaticky vytvářeny v OU „New_Computers“, na který se již budou aplikovat celofiremní/celo organizační GPO politiky. Z této lokality bude potřeba nové členy domény dále roztřídit do správných OU.

Počítačové objekty doménových řadičů z výchozí OU „Domain Controllers“ nedoporučujeme přesouvat, i když je to technicky možné. Jsou na něj navázány výchozí politiky a některé aplikace („hardcoded“) mohou na tento kontejner explicitně navázány, nebo předpokládají umístění doménových řadičů v tomto kontejneru.
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Obrázek 7 - OU structure
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Obrázek 8 – Detail navrhované struktury OU 

8.14 Strategie pro doménové skupiny

Skupiny umožňují seskupit uživatele, počítače, jiné objekty AD, nebo jiné skupiny  a to ke správě přístupu k doménovým zdrojům. Skupiny se pak dělí podle typu a rozsahu.

Typy skupin: 

Distribuční skupiny (Distribution group) 
mohou být použity pouze pro distribuční seznamy elektronické pošty. Nemohou být použity pro uplatnění nastavení zásad skupin. Distribuční skupiny nemají žádnou funkci zabezpečení, a při přihlášení uživatele nejsou zahrnuty v seznamu skupin zabezpečení, kterých je uživatel členem (security token).

Skupiny zabezpečení (Security group) 
jsou používány pro sdružování uživatelů, počítačů a dalších skupin do spárovatelných jednotek. Pokud se přiřazují přístupová práva ke zdrojům, jako jsou sdílené složky, soubory, tiskárny apod., měl by správce spíše přístupová práva přiřadit skupině než jednotlivým uživatelům. Každá skupina zabezpečení má vlastní SID identifikátor, který je při přihlášení uživatele zahrnut v seznamu skupin zabezpečení, kterých je uživatel členem (security token)

Rozsahy skupin:

Globální skupiny (Global groups) 
Zde mohou mít členy (uživatelé nebo skupiny) pouze z domény, v níž je skupina definována/vytvořena, avšak může být použita pro přidělení přístupových práv kdekoliv v rámci doménové struktury/forestu.

Univerzální skupiny (Universal groups)
Zde mohou mít členy (uživatelé nebo skupiny) z jakékoliv domény Windows 2000/2003/2008/2012 doménového forestu nebo doménové struktury a mohou být použity pro přidělování přístupových práv v jakékoliv doménové struktuře. Univerzální skupina je replikována na všechny GC (Global katalog) v úrovni doménového forestu (stromu).

Místní doménové skupiny (Domain local groups)
Skupiny s rozsahem místní domény mohou mít členy (uživatelé nebo skupiny) z domén Windows NT/2000/2003/2008/2012 a mohou být použity pro přidělování oprávnění pouze v rámci domény.

Jedním z hlavních důvodů pro vytváření skupin uživatelů v rámci Active Directory je potřeba umožnit uživatelům skrze tyto skupiny získat přístup ke sdíleným zdrojům, jako jsou sdílené složky, tiskárny, objekty Active Directory, SharePoint atd.

AGDLP strategie (Accounts -> to -> Global group -> to -> Domain Local group -> set -> Permission to resources)
Když nastavujeme přístup ke zdrojům, začínáme plánovat od nejnižších oprávnění, ale se zachováním rozumné míry jednoduchosti. Nedáváme přístup ke zdrojům přímo účtům, ale vždy bychom měli oprávnění přiřazovat skupinám, i kdybychom měli vytvořit jednoúčelové skupiny s jedním členem. Ideálně bychom měli účet vložit do skupiny účtů (oddělení/fakulta apod.) a až tuto skupinu vložit do (resource) skupiny dávající přistup ke zdroji.
Tato strategie je sice náročnější na návrh, nicméně v dlouhodobějším horizontu je rozhodně nejlepší volba, která zároveň zohledňuje růst prostředí. Protože platí, že uživatelé nebo jejich přiřazení, se mění, ale skupiny (delegační model) zůstává.

[image: image10.png]



Obrázek 9 – AGDLP model

AGP strategie (Accounts -> to -> Global group -> to -> set -> Permission to resources)

V případě této strategie je přidělování práv na úrovni např. souborového severu rovnou přiřazováno Globálním doménovým skupinám. Tento model má svůj význam v malých firmách/prostředích, kde existuje pouze malá skupina serverů a počítačů a jiných zdrojů v rámci domény. V případě malého prostředí, by naopak model AGDLP byl zbytečně složitý. AGP model má svůj zásadní význam především také v prostředí, kde je IT řízeno centrálně, bez nutnosti delegace práv na podřízené osoby, či lokální správce. V takovém případě není nutné vytvářet Doménové Lokální skupiny specifikující konkrétní role a činnosti delegované na tyto doménové skupiny.
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Obrázek 10 – AGP model

8.14.1 Designové rozhodnutí 

8.14.1.1 Možnosti designového rozhodnutí

Zákazník očekává možnost si zvolit typ strategie pro doménové skupiny. Budou porovnány následující volby:

AGDLP strategie – Přístup je realizován na základě Globální skupiny vložené do Doménové Lokální skupiny a té jsou přidělena práva

AGP strategie – Přístup je realizován na základě Globální skupiny, které jsou přidělena práva

8.14.1.2 Možnosti

AGDLP strategie 

Výhody jsou:

· Možnost specifikovat konkrétní role, bez nutnosti řešit členství ve skupinách vyplívající např. z časté fluktuace/obměny zaměstnanců na konkrétní pozici

· Lepší přehlednost v rámci definice práv např. v rámci definice práv na souborovém systému. Příkladem pak mohou být skupiny definující jednotlivá souborová práva, jako READ, WRITE, MODIFY, FULL apod.

· Lepší přehlednost i v rámci delegace práv v doméně Active Directory. Mohou zde být skupiny dle předpokládaných práv, např. resetování hesla, vytváření účtu počítačů 

· Menší časová náročnost při správě skupin

· Vhodný model pro velká prostředí

Nevýhody jsou:

· Časová náročnost vyplívající ze samotné realizace tohoto modelu

· Musí existovat striktní definice rolí

· Mohou existovat aplikace, které nativně nepodporují nesting skupin

AGP strategie

Výhody jsou:

· Jednoduchost v a rychlost v rámci nastavení

· Lepší přehlednost z hlediska ověření členství ve skupině, tedy např. není nutné procházet vnořené skupiny

Nevýhody jsou:

· Ve velkém prostředí dochází k značnému znepřehlednění. Skupin je pak mnoho a obvykle jejich název nevypovídá nic o jejich účelu

· Větší pracnost spojená s udržováním členství ve skupinách

8.14.1.3 Možnosti porovnání

	Oblast posouzení
	AGDLP
	AGP
	Poznámky

	Dostupnost
	O
	O
	

	Spravovatelnost
	↑
	↓
	

	Výkon
	O
	O
	

	Obnovitelnost
	O
	O
	

	Bezpečnost
	↑
	O
	

	Cena
	↑
	O
	Po náročnější implementaci se projeví nižší potřebou administrativních zásahů po dobu životního cyklu


Tabulka 29 – Porovnání strategií pro skupiny

Legenda: ↑ = pozitivní dopad na kvalitu; ↓ = negativní dopad na kvalitu; o = žádný dopad na kvalitu

8.14.2 Rozhodnutí a Odůvodnění

Bude použito AGDLP schéma. Pro organizaci velikosti ČZU se jedná o nejvhodnější řešení, umožňující snadnou delegaci oprávnění a lepší přehlednost v rámci již přidělených, nebo přidělovaných práv.

8.15 Delegace oprávnění

Active Directory (AD) umožnuje delegovat administrativní úlohy, což je zapracováno v návrhu. Příklady delegovaných úloh - odemykání účtů, tvorbu uživatelských účtů na Helpdesk apod.

Důvod, proč delegovat práva je, že delegace například umožní správcům vykonávat jejích práci bez nutnosti řešit relativně triviální požadavky, které mohou být vykonávány méně kvalifikovanou, delegovanou, osobou, a tudíž i na straně správce vykonávat práci efektivněji. Prakticky, různé fakulty mají různé lokální správce, s různou úrovní technické znalosti.

Práva, která budou  delegována na lokální správce na [L4], případně [L3] úrovni OU struktury:

· Spravovat běžné uživatelské účty: tvorba, odemykaní, změna hesel, změna skupinového členství

· Zakazovat účty počítačů a uživatelů (a přesouvat do OU k tomuto určené)

· Spravovat servisní účty

· Vytvářet, mazat a modifikovat skupiny

Práva jsou v každé OU delegována tak, aby v nich tito administrátoři nemohli spravovat jiné objekty, než pro která je daná OU určena. To zajistí přehlednost, a přehlednější linkování skupinových politik GPO. 
Například práva delegovaná na uživatelské účty pro OU ../“Fakulta“/“Katedra“/Users neumožní přesouvat, ani vytvářet skupiny anebo počítače v této OU. Pouze uživatele.

8.15.1 Delegační modely

Delegační model slouží k definici jednotlivých rolí. Tyto role jsou definovány konkrétními právy, nebo činnostmi, které může skupina, nebo uživatel vykonávat. Dále jsou tyto práva využity pro administraci konkrétních objektů v Active Directory. Tyto práva na konkrétní objekty pak mohou být dále omezena na konkrétní rozsah (scope). Což jsou obvykle organizační jednotky.

	Role
	Delegovaná práva
	Pro typy objektů
	Rozsah

	Doménový administrátor
	„Žádná“ – toto skupina má ve výchozím stavu veškerá práva
	Všechny
	Celá doména – L1

	Správce uživatelských identit (např. IDM Driver)
	Číst, vytvářet, mazat, modifikovat
	Uživatelé, Skupiny
	Specifické OU – L4

	Helpdesk
	Číst, právo resetovat hesla
	Uživatelé
	Specifické OU – L4

	Správce fakulty
	Číst, právo přidat počítač do skupiny
	Uživatelé, skupiny, Počítače
	Specifické OU – L3

	Správce fakulty
	Číst, vytvářet, mazat, linkovat
	GPO
	Specifické OU – L3

	Správce katedry
	Číst, vytvářet, mazat, modifikovat
	Uživatelé, skupiny, Počítače
	Specifické OU – L4

	Správce učebny
	Číst, vytvářet, mazat, modifikovat
	Počítače
	Specifické OU – L4

	Technický zástupce za útvar
	Číst, vytvářet, mazat, modifikovat, linkovat
	Všechny
	Specifické OU - L3


Tabulka 30 – Delegační model

8.16  Group Policy Objekty

Skupinové politiky (Skupiny zásad, Group Policy) 
je nástroj pro hromadnou správu oprávnění a nastavení aplikovaných jak na celý počítač, tak na přihlášeného uživatele. Ve skupinách zásad je možné vytvářet kolekce nastavení, kterým říkáme Group Policy Object GPO, které dokáží měnit parametry nastavení či chování počítače nebo uživatele. Samotné nastavení GPO se pak "linkuje" na jednotlivé organizační jednotky OU (nebo Sites) v Active Directory, čímž zajistíte aplikování nastavení jen na vybrané počítače nebo uživatele, které můžeme ještě několika dalšími metodami filtrovat. Je možné linkovat více GPO na jednotlivé OU, kdy se nastavení slučuje. Nastane-li kolize, Active Directory má mechanismy, jak si s tímto poradit. Tímto způsobem tedy můžeme spravovat velké skupiny počítačů nebo uživatelů pouhou změnou nastavení v GPO. Doménové počítače  si kontrolují změny v GPO každých 90-120 minut, pokud není nastaveno jinak. U doménových řadičů se tak děje každých 5 minut.

Pro GPO jsou stanovena následující pravidla: 

· linkovat GPO na vyšší úrovně OU struktury, a využívat dědění

· vyvarovat se používaní  voleb “zrušit dědičnost” a “vynutit dědičnost“ [Block inheritance; Force ]

· dodržovat jmenné konvence

· velmi specifické konfigurace ideálně pouze v jedné GPO

· udržovat množství GPO na rozumné úrovni

· sdružovat podobná nastavení v rámci jediné GPO

Centrální uložiště pro Group Policy šablony

Chcete-li využít výhod admx šablon, pak musí být vytvořeno centrálního uložiště v adresáři SYSVOL na doménovém kontroleru. Centrální uložiště je umístění souboru, která je kontrolováno nástroji pro zprávu GPO politik. Group Policy nástroje použijí dostupné admx soubory, které jsou uloženy v centrálním uložišti. Tyto soubory jsou pak replikovány na ostatní řadiče domény. Hlavní výhodou je pak fakt, že následně udržovat jeden jediný adresář, který se použije i v případě, že politiky budete upravovat ze své management stanice.

8.16.1 Rozhodnutí

· Bude-li třeba aplikování GPO filtrovat, použije se „security filtering“ založený na členství ve skupinách.

· Bude použito Central Store umístění: \\FQDN\SYSVOL\FQDN\policies\PolicyDefinitions
· Stávající politiky budou upraveny dle následující tabulky

	Jméno
	Nastavení

	Default Domain Policy
	Ponechat nezměněnu – Může být pouze změněna politika hesel

	Default Domain Controller Policy
	Ponechat nezměněnu – Může být pouze změněna auditovací politika

	Computer Policy 
	Bude vytvořen vhodný počet objektů GPO pro počítače v souladu s požadovanými nastaveními pro objekty počítačů. Budou nalinkovány podle specifikací uvedených ve fyzickém designu.

	User Policy
	Bude vytvořen vhodný počet objektů GPO pro uživatele v souladu s požadovanými nastaveními pro účty uživatelů. 



Tabulka 31 – GPO – logické zobrazení

Poznámka: Všechny GPO objekty se řídí jmennou konvencí, která je popsána dále v dokumentu.

8.17  Trusty

Vztahy důvěry (AD DS Trusts) nám umožňují vzájemnou důvěru (ověření) domén/forestů v Active Directory světě. Uživatelé tak mohou být ověření ve své vlastní doméně a jejich (tiket zabezpečení) pověření (Credential) bude použit pro přístup na sdílené zdroje v cizí doméně/forestu.

Všechny AD vztahy důvěry (trusty) mají následující charakteristiky, viz tabulku

	Typ trustu
	Transitivita
	Směry
	Popis

	External
	Nontransitive
	One-way nebo two-way
	Lze vytvořit External Trust pro přístup ke zdrojům, které jsou ve Windows NT 4.0 doméně, nebo v doméně, která je umístěna v separátním forestu a který není propojen pomocí Forest trustu. 

	Realm
	Transitive , nebo Nontransitive
	One-way nebo two-way
	Lze využít Realm trust pro vytvoření trustu mezi non-Windows systémy, které podporují Kerberos, např. Linux, nebo i mezi Active Directory doménami.

	Forest
	Transitive
	One-way nebo two-way
	Lze vytvořit Forest trust pro sdílení zdrojů mezi Foresty. Jestliže je Forest trust nastaven jako two-way, autentizační požadavky (tikety)vygenerované pro klienty v jednom Forestu lze pak použít/využít v jiném Forestu, např. Pro přístup k souborům na sdílení.

	Shortcut
	Transitive
	One-way nebo two-way
	Lze vytvořit Shortcut trust pro zlepšení celkového času nutného pro přihlášení uživatele, mezi různými doménami, nebo Foresty. Je to užitečné v případě, že existuje složitější struktura domén v rámci Forestů. 


Tabulka 32 - Trusty

8.17.1 Rozhodnutí 

ČZU nepožaduje vytvoření žádného trustu. V novém prostředí může být trust vytvořen za splnění dvou podmínek

Prostředí, se kterým je trust navazován, je pro administrátora AD důvěryhodné

Trust je vytvořen dle platné jmenné konvence

8.18  Server Core pro Windows Server 2012 R2

Server Core je minimalistická instalace operačního systému Windows. Server Core pak poskytuje serverové prostředí s nízkou údržbou, ale s omezenou funkčností. Server Core neobsahuje GUI a zpráva tohoto typu instalace je možná jen přes PowerShell, nebo pomocí konzolí pro zprávu, kde operátor/správce přistupuje z management stanice.

Počínaje operačním systémem Windows 2012 je možné plynule (takřka plynule – vyžaduje restart) přejít na verzi s plným GUI a naopak. V případě přechodu z GUI na verzi Server Core je nutné počítat s tím, že instalované aplikace vyžadující GUI, nebudou nadále funkční.

Server Core je možnost instalace, která umožnuje využít následující role serveru:

· Active Directory Domain Services (AD DS)

· Active Directory Lightweight Directory Services (ADLDS)

· DHCP Server

· DNS Server

· File Services

· BITS Server

· BranchCache

· Hyper-V

· IIS

· Printing Services

· Streaming Media Services

· iSCSI

· Load Balancing

· MPIO

· qWave

· Telnet

· Unix Migration

· Active Directory Certificate Services

	Výhody
	Popis

	Snížené servisní náklady a servis
	Protože v rámci Server Core se nainstaluje pouze to, co je nutné pro samotné fungování rolí DHCP, File, DNS, Media Services, a Active Directory server

	Snížený Management
	Protože je toho méně instalováno na Server-Core server, 

je zde menší potřeba management. Spojeného např. s instalací updates apod.

	Menší pravděpodobnost úspěšných útoků
	Protože na samotném severu toho běží méně, tj. Běží zde méně služeb, méně otevřených portů, menší množství zneužitelného kódu a menší množství potencionálních slabých míst. Což zlepšuje celkovou bezpečnost.

	Spotřeba zdrojů
	Náročnost systému na CPU a RAM byla významně snížena v Core Server verzi a samotný systém pak zabírá méně než 4 GB diskového prostoru. Což je podstatně méně, než je tomu u systému s plným GUI. Tedy vice dostupných zdrojů znamená lepší odezvy a výkon systému. 


Tabulka 33 – Výhody verze Server Core

Limity vyplívající s použití Core Server verze:

· Není zde Windows Shell a velmi limitované GUI funkcionality. Po přihlášení je dostupné jen okno příkazové řádky s příkazy pro DOS a PowerShell.

· Je zde limitovaná možnost instalace aplikací ze MSI balíčku (pouze bezobslužná instalace)

8.18.1 Designové rozhodnutí 

8.18.1.1 Možnosti designového rozhodnutí

Zákazník očekává možnost si zvolit typ instalace. Budu porovnány následující volby:

Standardní OS s plným GUI – plné GUI, jehož součástí je např. Internet Explorer, průzkumník apod.

Core OS s minimal server interface – Core server, ale s možností zde spouštět konzole pro správu (mmc konzole).

Core OS – čistý Core Server. Není zde možnost pouštět MMC konzole, Internet Explorer apod.

8.18.1.2 Možnosti

Standardní OS s plným GUI:

Výhody jsou:

Veškerou konfiguraci lze provádět v GUI, bez nutnosti se připojovat z management stanice

Je zde možnost přechodu na Core Server verzi, nebo Core Server verzi s minimal server interface

Nevýhody jsou:

· Snadnější cíl pro útoky na systém. Více knihoven a dalšího kódu, zvyšuje potencionální riziko slabých míst (vulnerabilities), které může potencionál útočník využít

· Nutnost v rámci update instalovat velké množství záplat a oprav

· Přechod na některou z Core verzí může ovlivnit instalované aplikace

Core OS  s minimal server interface:

Výhody jsou:

Konfiguraci lze provádět pomocí lokálně spouštěných MMC konzolí

Možnost přechodu na Core verzi, nebo verzi s plným GUI

Méně snadnější cíl pro útoky na systém, než verze s plným GUI

Není nutné instalovat v rámci updates takové množství záplat a oprav v porovnání s verzí s plným GUI

Nevýhody jsou:

· Je nutné mít lepší znalosti/povědomí v konfiguraci operačního systému skrze příkazovou řádku. Je tedy zde větší náročnost na administraci

· Některá nastavení lze realizovat jen z příkazové řádky

Core OS:

Výhody jsou:

Minimální množství otevřených portů a minimální množství instalovaného kódu a knihoven oproti Core OS  s minimal server interface, nebo verzi s plným GUI. Což zásadně zlepšuje celkovou bezpečnost systému.

Instaluje se podstatně menší množství záplat a oprav v porovnání s ostatními typy instalací

Je možné provést přechod/konverzi na verzi Core OS  s minimal server interface, nebo verzi s plným GUI. Ovšem v tomto případě je nutné mít k dispozici instalační medium.

Nevýhody jsou:

Je nutné mít značnou znalost/povědomí v konfiguraci systému skrze příkazovou řádku. Což zásadně zvyšuje nároky na administraci.  

Všechny nastavení mohou být pouze realizovány skrze příkazovou řádku, nebo pomocí

Nástrojů pro vzdálenou správu, instalovaných na management stanici

Přechod na jinou verzi vyžaduje mít k dispozici instalační médium

8.18.1.3  Možnosti porovnání

	Oblast posouzení
	Plné GUI
	Core minimal
	Core
	Poznámky

	Dostupnost
	O
	O
	O
	

	Spravovatelnost
	O
	↑
	↑
	

	Výkon
	O
	↑
	↑
	

	Obnovitelnost
	O
	O
	O
	

	Bezpečnost
	O
	↑
	↑↑
	

	Cena
	O
	O
	O
	


Tabulka 34 – Porovnání možností

Legenda: ↑ = pozitivní dopad na kvalitu; ↓ = negativní dopad na kvalitu; o = žádný dopad na kvalitu

8.18.2 Rozhodnutí a Odůvodnění

Všechny doménové řadiče budou instalovány v následující verzi:

Windows Server 2012 R2 core  a to z důvodu vyšší bezpečnosti a lepší spravovatelnosti.

8.19 Role DC na fyzickém nebo virtuálním stroji

Pro nejnovější verze operačního systému firmy Microsoft platí, že kromě fyzických serverů, je podporované doménové řadiče instalovat na virtuální stroje. Přičemž každá varianta má své výhody i nevýhody.

8.19.1 Rozhodnutí

8.19.1.1 Možnosti designového rozhodnutí

Zákazník očekává možnost si zvolit typ stroje, na kterém poběží řadiče domény. Budou porovnány následující volby.

Fyzický server – fyzický hardware

Virtuální server – virtuální hardware

Hybridní řešení – kombinace obou

8.19.1.2 Možnosti

Fyzický server

Výhody jsou:

Není zde závislost na existující virtualizační platformě

V případě výpadku virtuálních DC je schopen je nezávisle zastoupit

Nevýhody jsou:

Dodatečné náklady spojené s pořízením fyzického HW a dále dodatečné náklady spojené s údržbou

V případě selhání HW je nutný manuální zásah pro nápravu stavu

Složitější na správu

Složitější obnova systému do funkčního stavu

Virtuální server

Výhody jsou:

· Nižší náklady spojené s existencí virtuálního serveru v porovnání s fyzickým serverem

· Jednodušší na zprávu

· Rychlejší obnova systému do funkčního stavu

Nevýhody jsou:

· Závislý na virtualizační platformě. Při nedostupnosti virtualizační platformy nejsou dostupné doménové služby.

Hybridní řešení

Výhody jsou:

· Nižší náklady spojené s existencí virtuálního serveru v porovnání s fyzickým serverem

· Jednodušší na zprávu

· Rychlejší obnova systému do funkčního stavu

Nevýhody jsou:
·  Vyšší náklady v porovnání s čistě virtuálními doménovými řadiči

8.19.1.3 Porovnání možností

	Oblast posouzení
	Fyzický server
	Virtuální server
	Hybridní řešení
	Poznámky

	Dostupnost
	O
	↑
	↑↑
	

	Spravovatelnost
	O
	↑
	↑
	

	Výkon
	O
	O
	O
	

	Obnovitelnost
	O
	↑
	↑
	

	Bezpečnost
	O
	O
	O
	

	Cena
	↓↓
	↑
	↓
	


Tabulka 35 – Porovnání typů serverů

Legenda: ↑ = pozitivní dopad na kvalitu; ↓ = negativní dopad na kvalitu; o = žádný dopad na kvalitu

8.19.1.4 Rozhodnutí a Odůvodnění

Hybridní řešení spojuje výhody obou řešení. Jednak zde máme virtuální servery, které jsou snadno spravovatelné a snadno škálovatelné a dále zde je fyzický sever, který v případě výpadku celého virtualizačního prostředí zajistí pokračování služeb Active Directory

Minimálně dva doménové řadiče budou virtuální servery a jeden server bude fyzický.

8.19.1.5 Důsledky rozhodnutí

Výše uvedené rozhodnutí koliduje s požadavkem U001_lokace v kapitole 6.2.4
8.20  Read-only doménové řadiče

Read-only domain Controllers (RODCs) řeší některé z problémů, které by mohly být způsobeny umístěním poboček, které buď nemají řadiče domény, nebo mají zapisovatelný řadič domény bez zajištění fyzické bezpečnosti, malou šířku pásma sítě a také pokud pobočka postrádá lokálního správce.

Následující charakteristiky RODC pomohou s řešením těchto problémů:

· Read-only Active Directory databáze 

· RODC filtered attribute set 

· Jednosměrná (unidirectional) replikace 

· Credential caching 

· Administrator role separation 

· Read-only Domain Name System

Kromě omezení z hlediska fyzického bezpečnosti, které je běžné na malých pobočkách, organizace může nasadit RODC i pro účely speciálních administrativních požadavků. Například, může být nutné spouštět line-of-business (LOB) aplikace na řadiči domény. Má-li mít pak možnost spravovat tyto aplikace, musí být schopen se vlastník LOB aplikace přihlásit k řadiči domény interaktivně, nebo pomocí Terminálové služby. Pak díky implementaci role „Administrator Role Separation“, RODC poskytuje bezpečný mechanismus pro udělení práv na přihlášení k tomu RODC pro běžného uživatele z domény, který nemá v doméně žádná administrativní, či jiná vyšší práva. A to navíc bez ohrožení bezpečnosti samotné Active Directory. Také platí, že změny, které byly provedeny v rámci RODC, nejsou dále replikovány na Red-Write doménové řadiče.

8.20.1  Rozhodnutí

8.20.1.1 Možnosti designového rozhodnutí

Zákazník očekává možnost si zvolit typ řadiče domény. Budu porovnány následující volby.

Standard DC – standardní Read-Write Domain Controller

RODC – Read Only Domain Controller

RODC by měl být umístěn/použit v případě:

V nezabezpečené lokalitě

V případě, že je nutné instalovat vícero rolí na jeden server/dc (vyjma AD DS, DNS, DHCP)

V případě, že externí dodavatel potřebuje mít pravidelný přístup na tento server/dc

V případě, že doménový řadič je nutné umístit do „Perimeter network/DMZ“

Možnosti

Standardní DC

Výhody jsou:

· Poskytuje všechny služby, které jsou nutné pro správné fungování domain multi-master modelu

Nevýhody jsou:

· V případě krádeže, lze získat z databáze citlivé údaje (např. hesla, informace o topologii a sítích apod.)

RODC

Výhody jsou:

· V případě krádeže, nelze získat buď žádné citlivé informace, jen jejich malou část. Navíc v případě krádeže, lze velmi rychle předejít potencionálnímu ohrožení vyplívající z této situace (smazáním účtu RODC v doméně)

Nevýhody jsou:

· Některé služby, nebo aplikace nejsou kompatibilní s RODC (například MS Exchange https://technet.microsoft.com/en-us/library/cc732790(v=ws.10).aspx)

· Neposkytuje všechny služby, které jsou nutné pro správné fungování domény v režimu multi-master

8.20.1.2 Porovnání možností

	Oblast posouzení
	Standardní DC
	RODC
	Poznámky

	Dostupnost
	O
	↓
	

	Spravovatelnost
	O
	↓
	

	Výkon
	O
	O
	

	Obnovitelnost
	O
	O
	

	Bezpečnost
	O
	↑↑
	

	Cena
	O
	O
	


Tabulka 36 – Porovnání typů DC

Legenda: ↑ = pozitivní dopad na kvalitu; ↓ = negativní dopad na kvalitu; o = žádný dopad na kvalitu

8.20.1.3 Rozhodnutí a Odůvodnění

Aktuálně není důvod pro nasazení RODC, protože ve všech Sites, kde budou řadiče domény umístěny, jsou zabezpečené serverovny s minimálním rizikem neoprávněného vniknutí. 

8.20.1.4 Důsledky rozhodnutí

V případě, že bude Active Directory rozšířeno do DMZ/Perimeter network, designové rozhodnutí by mělo být přehodnoceno.

8.21  Kvóty pro připojení do domény

Ve výchozím stavu/nastavení umožnuje Active Directory autentizovaným uživatelům zařadit do domény až 10 počítačů. Administrátoři a uživatelé s delegovanými právy nad konkrétními kontejnery ve struktuře Active Directory, pak případně mohou vytvářet nebo mazat účty počítačů a to bez omezení. Obecně ale platí, že není žádoucí, aby běžní uživatelé měli možnost zařazovat počítače do domény. A toho výchozí chování pak lze ovlivnit změnou atributu “ms-DS-MachineAccountQuota” v Active Directory. 

Výchozí hodnota je tedy nastavená na 10, ale toto číslo může být jednoduše změněno. Pokud nastavíte hodnotu/číslo na „0“, zakážete tímto natavením uživatelům zařazovat počítače do domény. Koncepčně se tento problém pak řeší předvytvořením účtu počítačů v doméně. Přičemž při samotném procesu předvytvoření účtu počítače v doméně lze definovat, která doménová skupina, nebo uživatel má právo zařadit počítač do domény.

8.21.1  Rozhodnutí

Z bezpečnostních důvodů bude hodnota nastavena na „0“

8.22  Názvová konvence

8.22.1  Počítače

8.22.1.1 Počítače vázány na konkrétního uživatele

	Pozice
	Vysvětlení
	Hodnoty

	1-10
	Uživatelské jméno
	Uživatelské jméno získané z Active Directory

Anglicky a malými znaky abecedy (a - z)

	11-12
	Typ zařízení
	PC = Počítač, WR = Workstation, NB = Notebook, TB = Tablet, KK = Kiosk, MD = Mobile, VD = VDI apod..

	13-14
	#### ID
	Dvě číslice jako pořadové číslo (0 to 9)


Tabulka 37 – Názvová konvence pro počítače

Příklady
NOVAKT-PC-02

Počítač pro uživatele NOVAK T. s pořadovým číslem 2
SVOBODOVAP-NB-01
Notebook pro uživatele SVOBODOVA P. s pořadovým číslem 1
OMACKAJ-VD-01

VDI klient s pro uživatele OMACKA J. s pořadovým číslem 3

8.22.1.2 Ostatní počítače

	Pozice
	Vysvětlení
	Hodnoty

	1-4
	Katedra
	Zkratka katedry

	5-8
	Typ uživatelů
	Typ uživatelů využívající počítač hromadně

Anglicky a malými znaky abecedy (a - z)

	9-10
	Typ zařízení
	PC = Počítač, WR = Workstation, NB = Notebook, TB = Tablet, KK = Kiosk, MD = Mobile, VD = VDI apod..

	11-12
	## ID
	Dvě číslice jako pořadové číslo (0 to 9)


Tabulka 38 – Názvová konvence pro počítače

Příklady
KE-DOKT-PC-03

Počítač na katedře ……… pro doktorandy s pořadovým číslem 3
KE-ZASE-PC-01

Počítač na katedře ……… v zasedací místnosti s pořadovým číslem 1



8.22.2  Servery

Následující názvová konvence může být použita pro všechny počítače:

	Pozice
	Vysvětlení
	Hodnoty

	1
	Typ
	S = Server

	2
	Typ OS
	W = Windows, L = Linux,  O = Ostatní non-MS

	3-4
	Role serveru
	AD = AD (Domain Controller/ADFS/CA), MS = Mail Servers, FS = file server, PS = print server, DB  = Database server, VH = Virtual-Host (Hyper-V/VMware), AS = Application server, CL = cluster apod.

##  – číslo pro klienta, počet začíná od 00

	5-7
	### ID
	Tři číslice jako pořadové číslo (0 to 9)


Tabulka 39 – Názvová konvence pro servery

Příklady
SWAD0001

Windows Server Doménový řadič
SLDB0002

Linux Databázový server
SWDB0003

Windows SQL Databáze
SWVH0004

Windows Server Hyper-V virtuální host
SOVH0005

VMware ESXi virtuální host


8.22.3  Doménové účty

8.22.3.1 Pre-Windows 2000 jména

sAMAccountName atribut, také známý jako Pre-Windows 2000 je limitován na 256 znaků v rámci schématu. Nicméně pro účely zpětné kompatibility je limit 20 znaků. Všechny jména delší než 20 znaků budou automaticky ořezána

8.22.3.2 Vytváření Display Names

Display Names je limitován jako atribut na maximum 100 znaků, což by se mělo týkat většiny existujících jmen. Formát je pak „Příjmení, Jméno“. Například Novak, Jan.

V některých případech (SharePoint, Exchange atd.) výchozí „Display Names“ může být změněno pro poskytnutí lepší uživatelské zkušenosti.

Během procesu konfigurace Active Directory bude editován „způsob vytváření“ Display Names, a to tak že nově vytvořené účty budou ve formátu %Příjmení%, %Jméno%  a to jak pro atribut/parametr DisplayName, tak pro atribut/parametr FullName (Common Name).

· CN=user-Display,CN=409,CN=DisplaySpecifiers,CN=Configuration, DC= adds.oikt,DC=ČZU,DC=cz
Otevřit vlastnosti a upravit “createDialog” atribut na %<sn>, %<givenName>

· Poznámka: 409 Standard pro anglickou verzi OS

8.22.3.3 Uživatelské účty - Doktorand/Zaměstnanec

	Pozice
	Vysvětlení
	Hodnoty

	1-8
	Příjmení
	Příjmení

 Anglicky a malými znaky abecedy (a - z)


Tabulka 40 – Názvová konvence pro Doktorand/Zaměstnanec

Příklad atributu DisplayName: Novak, Jan
Příklad atributu sAMAccountName: novak
Příklad atributu UserPrincipalName: novak@“e-mailová adresa“, novak@adds.oikt.cz
Platí, že UPN adres může mít uživatel více.

Poznámka: 
Pokud je výše uvedený název dle konvence použit, přeskočí návrh na další úroveň. 

Kombinace a úrovně jsou postupně tyto:

2.    příjmení + 1. písmeno křestního jména    
3.    1. písmeno křestního jména + příjmení    
4.    příjmení + křestní jméno
5.    křestní jméno + příjmení
6.    příjmení + pořadové číslo

Login je navrhován bez diakritiky, velkých písmen, mezery jsou nahrazeny podtržítkem, speciální znaky eliminovány.

8.22.3.4 Uživatelské účty - Studenti

	Pozice
	Vysvětlení
	Hodnoty

	1-3
	První tři znaky příjmení
	Tři písmena ze jména

 Anglicky a malými znaky abecedy (a - z)

	4
	Jedno písmeno jména
	Písmeno z Příjmení

 Anglicky a malými znaky abecedy (a - z)

	5-7
	Tři místné pořadové číslo
	Tři základní číslice (0 to 9)


Tabulka 41 – Názvová konvence pro Studentské účty

Příklad atributu DisplayName: Novak, Jan STUD
Příklad atributu sAMAccountName: jann025
Příklad atributu UserPrincipalName: jann025@“e-mailová adresa studenta“, jann025@adds.oikt.cz

8.22.3.5 Řešení změn při změně příjmení

Podle výše uvedeného namespace zaměstnance/doktoranda je nalezen nový login a je provedeno manuální přejmenování loginu/mailu a vytvoření mail aliasu platného na 1 rok

8.22.3.6 Externí uživatelé

Externí uživatelé budou mít sufix „EXT“ v rámci parametru Display Name, a ext. Prefix v parametru userLogonName (sAMAccountName a UserPrincipalName).

	Pozice
	Vysvětlení
	Hodnoty

	1-10
	První až desátý znak je příjmení
	Příjmení

Anglicky a malými znaky abecedy (a - z)

	11-13
	EXT účet prefix
	Ext
Anglicky a malými znaky abecedy (a - z)


Tabulka 42  – Názvová konvence pro externí uživatelské účty

Příklad atributu DisplayName: Heinz, Jakub EXT
Příklad atributu sAMAccountName: heinzext
Příklad atributu UserPrincipalName: heinzext@adds.oikt.cz

Poznámka: Důvodem použití prefixu pro externí uživatele, je především jasně viditelné odlišení od běžných uživatelských účtů a dále snadné vyhledávání v rámci Active Directory.

8.22.4  Účty administrátorů

	Pozice
	Vysvětlení
	Hodnoty

	1 – 3
	Adm. účet prefix
	Anglicky a malými znaky abecedy (a - z)

	4
	oddělovač
	.

	5 – 15
	Standardní přihlašovací jméno ne-admin. účtu
	Login name – odpovídá příjmení běžného uživatelského účtu

Anglicky a malými znaky abecedy (a - z)


Tabulka 43  – Názvová konvence pro účty administrátorů

Příklad atributu DisplayName: Pavlik, Jiri ADM
Příklad atributu sAMAccountName: adm.pavlik
Příklad atributu UserPrincipalName: adm.pavlik@adds.oikt.cz
8.22.5  Servisní účty

	Pozice
	Vysvětlení
	Hodnoty

	1—3
	Prefix
	svc

	4
	oddělovač
	.

	5-18
	Popis
	Účel servisního účtu


Anglicky a malými znaky abecedy (a - z) 

+ případně pořadové číslo


Tabulka 45  – Názvová konvence pro servisní účty

UPN - svc.accountName@ adds.oikt.cz (eg. Svc.ADbackup@adds.oikt.cz)
sAMAccountName – svc.accountName  (eg. Svc.ADbackup)
„Přijmení“ – SVC
„Jméno“ - ADBackup

Příklady:
svc.dhcpReg
DHCP runAs účet
svc.ADbackup
účet pro naplánované úlohy v rámci zálohováni Active Directory
svc.ldap-Query
účet pro vývojový, nebo aplikační tým pro účely vyhledávání v doméně pomocí LDAP dotazů 

8.22.6  Skupiny

	Pozice
	Vysvětlení
	Hodnoty

	1-3
	Typ
	Dep = Jednotka/Oddělení (Department), Loc = Pobočka (Office)/Lokalita (Location), Eml = pouze e-mail, SWD = distribuce software (software distribution), GPO = GPO security filtering, FAC = Souborová práva (File access), Rol = Skupina definující role (Role giving group), DEL = AD delegace (AD Delegation)

	4
	—
	oddělovač

	5 – 62 (nebo méně)
	Jedinečné jméno
	Anglicky a malými znaky abecedy (a - z)  (A – Z, a - z)
+ základních 10 číslic (0 to 9)

V případě přidělení práv skupině na sdílení použijte syntaxi pro název skupiny: $SERVER_$share_$path a vložte plnou cestu do atributu Description. Namísto mezer použijte „_“

	63
	—
	Oddělovač (FAC – Pouze pokud se použije typ souborového přístupu/File Access type only)

	64
	Typ přístupu
	F = FullControl, R = Read, M = Modify (FAC - Pouze typ souborového přístupu/File Access type only)

Použije se například u skupin, jejichž účelem je přístup k serveru, nebo DFS sdílení


Tabulka 47  – Názvová konvence pro doménové skupiny

Příklady:
DEP-Marketing
Skupina pro oddělení Marketingu (mail)
FAC-WSFS0005-Dokumentace-M
Přístup (Modify) na sdílení jménem Dokumentace na File serveru WSFS0005
EML-Fakulty_All
E-mailová skupina pro zasílání e-mailů na všechny fakulty
GPO-WinFirewall_Off
GPO která vypne na počítači/serveru Firewall
ROL-WinClients-Admins
Skupina definuje Administrátorská práva na klientské počítače 
ROL-WSUS-Admins
Skupina dává práva ke správě WSUS serveru
DEL-AD-OU-Users-Admins
Delegace administrativních práv pro zprávu doménových účtu na dané OU 
DEL-AD-OU-Users-Operators
Delegace administrativních práv pro zprávu doménových účtu na dané OU – pouze například reset hesel
SWD-AdobeReader
Umožnuje instalaci (pomocí GPO nebo SCCM) Adobe Reader SW balíku

8.22.7  Organizační jednotky

	Pozice
	Vysvětlení
	Hodnoty

	1 – 64
	Název OU
	Anglicky a malými znaky abecedy (a - z)  (A – Z, a - z)
+ základních 10 číslic (0 to 9)

Namísto mezery použijte znak  '_'


Tabulka 48  – Názvová konvence pro organizační jednotky

Příklady: 

Servers
Nový kontejner pro Servery 

8.22.8  GPO

	Pozice
	Vysvětlení
	Hodnoty

	1
	Rozsah
	C = Počítač (Computers), U = Uživatelé (Users), B = Obojí, nebo zpětná smyčka (both or Loopback)

	2
	—
	oddělovač

	3-7
	Umístění
	Zkratky např. pro fakulty:
FAPPZ= Fakulta agrobiologie, potravinových a přírodních zdrojů, PEF = Provozně ekonomická fakulta, TECH = Technická fakulta, FTZ = Fakulta tropického zemědělství, FZP = Fakulta životního prostředí, GLO = Globální …

	8
	—
	oddělovač

	9 — 64
	Jméno
	Anglicky a malými znaky abecedy (a - z)  (A – Z, a - z)
+ základních 10 číslic (0 to 9)

Namísto mezery použijte znak  '_' 

Volitelný suffix lze případně přidat pomocí oddělovače '—'


Tabulka 49  – Názvová konvence pro GPO

Příklady: 

C-PEF-FirewallConf-Workstations

Nastavení firewallu pro počítače na Provozně ekonomické fakultě
8.22.9  Trusty

	Pozice
	Vysvětlení
	Hodnoty

	1 – 15
	Název domény
	FQDN zvolené domény. Tj. Název domény, se kterou se navazuje trust.

Anglicky a malými znaky abecedy (a - z)  (A – Z, a - z)
+ základních 10 číslic (0 to 9)

Namísto mezery použijte znak  '_'

Pozn. Nedoporučujeme používat NetBIOS názvy


Tabulka 50  – Názvová konvence pro Trusty

Příklady: 

cesnet.net
- navázání trustu s doménou cesnet.net

8.22.10 Výjimky

Výjimky z této názvové konvence jsou povoleny a musí být schváleny odpovědnou osobou a řádně zadokumentovány.

8.23  Podmínky pro vznik objektů v doméně

8.23.1.1 Doktorand/Zaměstnanec – podmínky vzniku

V konverzní tabulce se nachází seznam mandatorních atributů, které jsou podstatné pro tvorbu objektu uživatele (Doktorand/Zaměstnanec) a dále seznam doplňkových atributů.

	Mandatorní atributy eDirectory
	Ekvivalent v AD
	Bude nahrazen
	Další atributy z eDirectory
	Ekvivalent v AD
	Bude nahrazen

	CN (login)
	Ano
	UPN
	FullName
	Ano
	-

	uniqeID (UID)
	Ne
	GUID
	mail
	Ano
	-

	Jméno (Given Name)
	Ano
	-
	ndsHomeDirectory
	Ano
	HomeDirectory

	Příjmení (SN)
	Ano
	-
	generationQualifier
	Ne
	?

	UIČ (workforceID)
	Ne
	?
	description
	Ano
	-


Tabulka 51  – Porovnání mandatorních a dalších atributů – doktorand/zaměstnanec

Při vytváření doménového uživatelského účtu Doktoranda, nebo zaměstnance v Active Directory, musí být vyplněny tyto mandatorní atributy: 

	Mandatorní atribut
	Příklad

	userPrincipalName
	Novak@czu.cz

	sAMAccountName
	novak

	cn (common name)
	Jan Novak

	giveName
	Jan

	sn
	Novak

	homeDirectory
	\\server\$home\novak

	homeDrive
	H:

	l
	Praha

	mail
	novak@oikt.czu.cz

	postalCode
	12800

	st
	CR

	streetAddress
	Ulice 123

	telephoneNumber
	222111333

	title
	Výzkumný pracovník

	company
	Česká zemědělská univerzita

	czu-workforceID
	


Tabulka 52  – Příklady atributů Doktorand/Zaměstnanec

8.23.1.2 Studentský účet – podmínky vzniku

V konverzní tabulce se nachází seznam mandatorních atributů, které jsou podstatné pro tvorbu objektu uživatele (Studentský účet) a dále seznam doplňkových atributů.

	Mandatorní atributy eDirectory
	Ekvivalent v AD
	Bude nahrazen
	Další atributy z eDirectory
	Ekvivalent v AD
	Bude nahrazen

	CN (login)
	Ano
	UPN
	FullName
	Ano
	-

	sn (příjmení)
	Ano
	-
	l (zkratka fakulty studenta)
	Ne
	Extensionattribute1

	Jméno (Given Name)
	Ano
	-
	ou ( vícehodnotový - obor studia a fakulta)
	Ne
	Extensionattribute2

	uid (login)
	Ne
	sAMAccountName
	mail - skládá se z loginu +@studenti.czu.cz
	Ano
	-

	UIČ (workforceID)
	Ne
	?
	
	
	


Tabulka 53  – Porovnání mandatorních a dalších atributů - student

Při vytváření doménového uživatelského účtu studenta v Active Directory, musí být vyplněny tyto atributy: 

	Mandatorní atribut
	Příklad

	userPrincipalName
	Novak@czu.cz

	sAMAccountName
	novak

	cn (common name)
	Jan Novak

	giveName
	Jan

	sn
	Novak

	l
	Praha

	mail
	novak@oikt.czu.cz

	czu-workforceID
	

	czu-l
	

	czu-ou
	

	GUID (generován automaticky)
	-


Tabulka 54  – Příklady atributů student

8.23.1.3 Účty administrátorů – podmínky vzniku

V tabulce se nachází seznam mandatorních atributů, které jsou podstatné pro tvorbu objektu uživatele (účet administrátora) a dále seznam doplňkových atributů.

	Mandatorní atributy AD
	Další atributy z AD

	userPrincipalName
	description

	sAMAccountName
	Extensionattribute1 (Odpovědná osoba za admin. účet)

	GUID (generován automaticky)
	


Tabulka 55  – Mandatorní a dalších atributy – účet administrátora

Při vytváření doménového uživatelského účtu administrátora musí být vyplněny následující atributy

	Mandatorní atribut
	Příklad

	userPrincipalName
	Novak@czu.cz

	sAMAccountName
	novak

	cn (common name)
	Jan Novak

	giveName
	Jan

	sn
	Novak

	l
	Praha

	mail
	novak@oikt.czu.cz

	czu-workforceID
	

	czu-l
	

	GUID (generován automaticky)
	-


Tabulka 56  – Příklady atributů administrátoři

8.23.1.4 Účet počítače – podmínky vzniku

V  tabulce se nachází seznam mandatorních atributů, které jsou podstatné pro tvorbu objektu počítače a dále seznam doplňkových atributů.

	Mandatorní atributy AD
	Příklad
	Další atributy z AD
	Příklad

	cn (common name)
	KE-DOKT-PC-03
	description
	Odpovědná osoba: Jan Novak, tel. číslo: 22113344

	GUID (generován automaticky)
	-
	
	


Tabulka 57  –Mandatorní a další atributů – počítač

8.23.1.5 Servisní účet – podmínky vzniku

V tabulce se nachází seznam mandatorních atributů, které jsou podstatné pro tvorbu objektu servisního účtu a dále seznam doplňkových atributů-

	Mandatorní atributy AD
	Příklad
	Další atributy z AD
	Příklad

	userPrincipalName
	svc.dhcpReg@czu.cz
	description
	Doménový účet pro registraci záznamu v DNS zónách

	sAMAccountName
	svc.dhcpReg
	Extensionattribute2 (Odpovědná osoba za servisní účet)
	Odpovědná osoba: Jan Novak, tel. číslo: 22113344

	GUID (generován automaticky)
	-
	
	


Tabulka 58  – Mandatorní a další atributy – servisní účet

8.24  Modifikace schématu

Ve výchozím schématu Active Directory nejsou standardně k dispozici atributy potřebné pro migraci identit z eDirectory.

Seznam atributů v eDirectory: (na základě požadavku S009_ExtAttribute v kapitole 6.2.2)

	název atributu
	Popis atributu
	Pro typ objektu

	UIČ (workforceID)
	Univerzitní identifikační číslo
	Student, zaměstnanec, doktorand

	ou
	vícehodnotový - obor studia a fakulta.

KOLIZE s defaultním schématem!
	Student, zaměstnanec, doktorand

	l
	zkratka fakulty studenta. POZOR! Jen pokud se jedná o velké písmeno „i“, jako Irena.

V případě, že se jedná o malé „l“ jako (ladislav), pak zde vniká KOLIZE s defaultním schématem!
	Student, zaměstnanec, doktorand

	generationQualifier
	Evidence tytu učtu, např. SYS pro systémový účet, nebo EXT pro účet externistů
	Zaměstnanec, doktorand externisté, systémové účty


Tabulka 59  – Původní atributy pro modifikace schématu AD

Pro zajištění jedinečnosti i v pojmenování atributů musí být u atributů přidán unikátní prefix.

Poznámka: Při vytváření názvů atributů není znak „_“ povolený. Povoleným znakem je pak například „-“.

8.24.1  Rozhodnutí 

Schéma bude modifikováno/rozšířeno na základě tabulky upravených atributů s prefixem „czu“.

8.25  Viditelnost specifických atributů v AD

Active Directory umožnuje skrýt některé specifické atributy a to formou změny atributu specifické třídy (class) objektu, pomocí změny atributu searchFlags (Confidentiality Bit). Případně lze ovlivnit viditelnost atributů pro konkrétního uživatel, nebo skupinu změnou práv (DACL) nad danou Class/atributem. To v případě, pokud mají mít právo číst obsah atributu specifičtí uživatelé, nebo skupiny.

Pokud tedy vznikne potřeba skrýt i jiné atributy než specifické atributy uvedeny v tabulce pomocí změny atributu searchFlags, je nutné pak v tomto případě přistoupit k modifikaci schématu a vytvořit atribut nový.

Další jednodušší možností jak skrýt obsah konkrétních atributů je nastavit DENY na právo READ konkrétního atributu u konkrétního objektu. Tím dojde ke skrytí celého atributu.

	Common Name
	LDAPDisplayName

	Address-Home
	homePostalAddress

	attributeCertificateAttribute
	attributeCertificateAttribute

	audio
	Audio

	carLicense
	CarLicense

	departmentNumber
	departmentNumber

	Employee-Number
	employeeNumber

	houseIdentifier
	houseIdentifier

	jpegPhoto
	jpegPhoto

	labeledURI
	labeledURI

	ms-DS-Object-Reference-BL
	msDS-ObjectReferenceBL

	ms-Exch-Assistance-Name
	msExchAssistanceName

	ms-Exch-House-Identifier
	msExchHouseIdentifier

	ms-Exch-LabeledURI
	msExchLabeledURI

	Network-Address
	networkAddress

	Other-Mailbox
	otherMailbox

	photo
	Photo

	preferedLanguage
	preferedLanguage

	Registered-Address
	registeredAddress

	roomNumber
	roomNumber


	secretary
	Secretary

	Text-Encoded-OR-Address
	textEncodedORAddress

	userPKCS12
	userPKCS12

	User-SMINE-Certificate
	UserSMINECertificate

	x500uniqueIdentifier
	x500uniqueIdentifier


Tabulka 60  – Atributy u nichž lze nastavit Confidentiality Bit

8.25.1  Designové rozhodnutí 

8.25.1.1 Možnosti designového rozhodnutí

Zákazník se potřebuje rozhodnout, jakou variantu zvolit pro skrytí některých citlivých informací (obsahu atributů) pro běžné uživatele. Touto citlivou informací pak může být například: soukromé mobilní číslo, Adresa bydliště a jiné osobní údaje zaměstnance.

8.25.1.2 Možnosti

searchFlags:

Výhody jsou:

· Možnost ovlivnit/skrýt obsah atributů globálně, bez nutnosti selektivně nastavovat pro každý objekt separátně

Nevýhody jsou:
· Výjimky pro uživatele, nebo skupiny, pro možnost zobrazit obsah atributu je možné realizovat jen skrze LDP.exe, nebo pomocí DSACLS (při nesprávném, použití mohou způsobit nefunkčnost celého prostředí Active Directory)

· searchFlags je možné nastavit jen pro omezenou skupinu již existujících atributů, nebo je nutné modifikovat schéma a vytvořit objekty nové

· Při změně searchFlags, nebo po nastavení práv uživateli, či skupině pro možnost zobrazit obsah atributu, se změna může projevit až za delší dobu (5-10 minut)

DENY práva READ:

Výhody jsou:

· Lze kdykoli jednoduše nastavit, stačí k tomu jen konzole pro správu Active Directory

· Změna se projeví okamžitě

Nevýhody jsou:
· Právo DENY by se mělo používat dle doporučení firmy Microsoft jen sporadicky

· Právo DENY bude nutné nastavit na velké množství objektů současně

· Právo DENY je nutné nastavit  na každém nově vzniklém objektu v AD

8.25.1.3 Možnosti porovnání

	Oblast posouzení
	searchFlags
	DENY na READ
	Poznámky

	Dostupnost
	O
	O
	

	Spravovatelnost
	↓↑
	↓↑
	Každé řešení má své výhody i nevýhody. searchFlags se více hodí tam, kde je potřeba nastavit skrytí atributu globálně pro celé prostředí. A DENY práva READ se zase více uplatní v situacích, kdy stačí skrytí jen pro část prostředí, např. jen pro konkrétní Fakultu.

	Výkon
	O
	O
	

	Obnovitelnost
	O
	O
	

	Bezpečnost
	O
	O
	

	Cena
	O
	O
	


Tabulka 61 – Porovnání možností

Legenda: ↑ = pozitivní dopad na kvalitu; ↓ = negativní dopad na kvalitu; o = žádný dopad na kvalitu

8.25.2  Rozhodnutí a odůvodnění

SearchFlags se použije tam, kde je potřeba nastavit skrytí atributu globálně pro celé prostředí. A DENY práva READ se nastaví tam, kde stačí skrytí obsah atributu jen pro část prostředí, např. jen pro konkrétní Fakultu.

8.26  Vícefaktorová autentizace

V prostředích, kde je vyžadovaná vyšší bezpečnost s ohledem například na práci s citlivými daty, nebo obecně prostředí, kde je třeba zajistit vyšší bezpečnost, je možné využít tzv. vícefaktorové autentizace. Vícefaktorová autentizace jak její název napovídá, vyžaduje pro ověření identity více faktorů. Přičemž prvním běžným faktorem bývá obvykle heslo a další faktory mohou být různé/různého charakteru a to například: čipová karta (PIN), aplikace (např. v mobilním telefonu), SMS apod.

Active Directory obecně podporuje různé druhy vícefaktorové autentizace a to buď prostřednictvím svých nativních systémů (např. ADFS v kombinaci s Azure Premium AD - https://azure.microsoft.com/en-us/services/multi-factor-authentication ), nebo prostřednictvím aplikací a systému třetích stran, například KeyShieldSSO.

http://www.keyshieldsso.com/home/
8.26.1  Rozhodnutí 

S ohledem na skutečnost, že ČZU má již zakoupen produkt KeyShieldSSO, bude pro vícefaktorovou autentizaci použit tento produkt.

V případě nasazení samotného SSO, je nutné nejprve zrealizovat „Proof of concept“. Pokud by se v průběhu PoC vyskytly závažné problémy s implementací, je možné toto rozhodnutí revidovat.
8.27  Propojení Linux OS s Active Directory

Zákazník, ČZU vyžaduje v rámci podpory operačních systému Linux, možnost připojení se z těchto systémů k domovským adresářům pomocí FTP/SFTP. A dále je vyžadována možnost, aby studenti měly možnost si vytvářet vlastní webové portály/stránky. A také v případě potřeby se ověřovat vůči doméně Active Directory z Linuxového operačního systému.

· Připojení prostřednictvím FTP/SFTP

· Je zde možnost řešení pomocí FTPS nad Microsoft IIS

· Komerční řešení třetích stran, například: Cerberus, WS_FTP Server
· Uživatelské webové portály

· V rámci Office365 je k dispozici pro každého uživatele tzv. MySpace

· Vyžaduje dokoupení licencí do Office365 i pro stále zaměstnance

· Alternativou zdarma je pak SharePoint Foundation 2013
· Vyžaduje separátní plánovanou implementaci v prostředí Active Directory

· Vlastní proprietární řešení (ČZU) uživatelských domovských stránek

· Přihlašování se do Active Directory

· Využití nativní podpory v Linux OS (SAMBA, PAM moduly, Kerberos)

· Využití SW třetích stran, jako například: beyondtrust
· Podpora login scriptu

· Podpora roaming profile

· Podpora SSO

· Podpora pro GPO (beyondtrust Enterpise)

· MFA (beyondtrust Enterpise)

· Reporting (beyondtrust Enterpise)

· Centralized Event Management (beyondtrust Enterpise)

· 24/7 Phone based support (beyondtrust Enterpise)

Porovnání Open a Enterprise verze: http://www.beyondtrust.com/Content/pdfs/PBIS-Open-vs-Enterprise.pdf
·  Rozhodnutí 

· Pro zajištění přístupu k domovským adresářům bude použito Microsoft IIS FTPS s ověřením vůči Active Directory. 

· Pro realizaci vlastní prezentace studenta, či pedagoga bude pouze využíváno vlastní proprietární webové řešení (ČZU) 

· Pro přihlášení se do ActiveDirectory z Linux operačního systému bude případně použita nekomerční verze (Open) SW od firmy Beyondtrust

Upozornění: V případě připojení k domovským adresářům prostřednictvím FTP, je nutné nejprve zrealizovat tzv. „Proof of concept“. Pokud by se v průběhu PoC vyskytly závažné problémy s implementací, je možné toto rozhodnutí revidovat.

8.28  Active Directory Maximální Limity

Maximální počet Objektů
Doménové řadiče mají limit pro vytvoření objektů stanoven/testován okolo 2 miliard objektů (včetně objektů, které jsou vytvořeny v rámci replikací). Tento limit je aplikován jako agregace všech objektů, ze všech “partitions” (domain NC, configuration, schema, a jakákoli aplikační), které jsou součástí database Active Directory.

Rozsah hodnot pro Distinguished Name Tags (DNT) je od 0 do 2,147,483,393

Maximální počet Bezpečnostní indentifikátorů (Security Identifiers - RID)

Počínaje operačním systémem Windows 2012, maximální počet bezpečnostních identifikátorů, které lze vytvořit po dobu „života/fungování“ domény byl navýšen na 2,147,483,647 RIDů. 

Maximální počet „položek“ v DACL a SACL

Limity pro počty položek v discretionary access control list (DACL), nebo v security access control list (SACL) v rámci Active Directory objektů za použití atributu ntSecurityDescriptor, vychází z limitu samotného access control list (ACL), který je 64K. Dále vzhledem k tomu, že access control entries (ACEs)  mohou mít různé velikosti, skutečný možný počet položek (SID) je pak přibližně 1,820.

Členství ve skupinách pro objekty zabezpečení (Security Principals)

Objekty zabezpečení (Security principals) což jsou například uživatelé, skupiny, objekty počítačů a jiné mohou být členy maximálně okolo 1,015 skupin. Limit je pak dán velikostí přístupového tokenu (access token), který je vytvořen pro každý objekt zabezpečení.

Limit délky pro FQDN 

Fully qualified domain names (FQDNs) v Active Directory nemůže překročit velikost 64 znaků v rámci celkové délky.

Limity pro názvy souborů a délky cest

Fyzické soubory, které jsou součástí Active Directory, například SYSVOL, databáze (Ntds.dit), a cesty k souborům protokolů, jsou omezeny délkou MAX_PATH 260 znaků, jak je to definováno ve Win32 API.

Další limity délky názvu

· NetBIOS jméno a doménové jméno je omezeno na počet 15 znaků

· Názvy hostů v rámci Domain Name System (DNS) jsou omezeny na 24 znaků

· Názvy organizačních jednotek (OU) jsou omezeny na 64 znaků

Limity názvu vyplívající ze schématu

· Display names mají limit 256 znaků

· Common names mají limit 64 znaků

· SAM-Account-Name atribut má limit 256 znaků. Nicméně z důvodu zpětné kompatibility je délka omezena na 20 znaků
Limity názvů pro jednoduché LDAP připojení (Bind) operace

V průběhu připojení do Active Directory je jednoduchá operace LDAP připojení limituje velikost/délku distinguished name (DN) na maximum 255 znaků

Maximální počet aplikovaných GPO

Je zde limit 999 GPO , které lze aplikovat na účet uživatele, nebo počítače
Limity Trustu

Limity Trustu vyplývají z počtu důvěryhodných doménových objektů (TDOs), délky cest trustu, a schopnosti klientů objevit dostupné trusty:

· Klienti používající Kerberos mohou „přejít“ skrze 10 trust linků pro nalezení zdroje v jiné doméně.

· Ve chvíli kdy klient hledá cestu v rámci trustu, jeho hledání je limitováno trustem, který je vytvořen napřímo s doménou a trustu, který je transitivní v rámci Forestu.

Maximální počet účtů per LDAP transakci

Ve skriptu, nebo aplikaci, která provádí LDAP transakce, je doporučený limit neprovádět více jak 5000 operací per LDAP transakci.

Doporučený maximální počet uživatelů ve skupině

Bylo otestováno, že počet členů skupiny může dosáhnout počtu 4 miliónů členů.

Doporučené maximum Domén ve Forestu

Pro operační systém Windows 2012 je doporučené maximum 1,200 domén a to v případě, že FFL je nastaveno na úroveň Windows Server 2012

Doporučené maximum doménových řadičů v doméně

Chcete-li zajistit spolehlivou obnovu SYSVOL, doporučuje se omezit počet řadičů v jedné doméně na 1200

Doporučené maximum pro nastavení Kerberos parametrů

Doporučené maximum velikosti pro Kerberos tiket je 48,000 bytes, což je nastaveno skrze parametr v registrech MaxTokenSize REG_DWORD (HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Lsa\Kerberos\Parameters)
Kompletní popis:
http://technet.microsoft.com/en-us/library/active-directory-maximum-limits-scalability%28v=ws.10%29.aspx
9  Přejmenování domény, nebo migrace

Aktuálně má Active Directory doména ČZU NETBIOS název ADDS a DNS název adds.oikt.czu.cz. Jméno je původně generováno na základě příslušnosti k dané fakultě, resp. k odboru informačních a komunikačních technologií.

Pokud má Active Directory doména reprezentovat celou organizaci a v tomto případě celou ČZU, pak toto pojmenování není optimální. 

Proto bylo zákazníkem rozhodnuto, že dojde ke změně názvu domény na czu.cz [S011_Domain-czu.cz]. Čehož lze docílit dvěma metodami. První metodou je přejmenování domény. A druhou metodou je pak migrace stávající domény, do nově vytvořené domény.

Cílem je tedy porovnat obě metody a doporučit zákazníkovy výběr nejvhodnější metody k dosažení cíle.

9.1.1  Předpoklady pro přejmenování domény

· Forest Function Level – musí být Windows server 2003 a vyšší pro úspěšné přejmenování domény

· Umístění domény – Ve Forestu mohou být různé úrovně domén. A toto mohou být buď zcela odlišné domény, nebo domény podřízené. Pokud se změní umístění DC ve Forestu, je třeba vytvořit vztahy důvěryhodnosti mezi doménami pro uchování konektivity

· DNS Zóna – DNS zónový soubor musí být vytvořen pro novou doménu, před samotným procesem přejmenování domény

· Změna cest adresářů – Jestliže jsou používány/nastaveny DFS služby pro souborový server, nebo roaming profily, tyto cesty musí být změněny v server-base sdíleních, nebo síťových sdíleních.

· Změna názvu počítače – Ve chvíli, kdy je změněn název domény, název počítače je rovněž změněn (host name). Takže pokud jsou zde názvy počítačů, používány aplikacemi nebo jinými systémy, ujistěte se, že jste připraveni na tyto změny

· Restarty – Všechny stanice i member servery bude nutné restartovat minimálně dvakrát, aby se projevily změny při přejmenování domény.

· Nekompatibilita Exchange serveru – Exchange 2003 jako jediný podporuje přejmenování domény. Všechny ostatní verze nepodporují přejmenování domény. Níže je pak seznam dalších aplikací firmy Microsoft, které nepodporují přejmenování domény.

· Certificate Authority (CA) – před přejmenováním je nutné provést dále popsaný postup https://technet.microsoft.com/en-us/library/cc816587
Seznam dalších Microsoft aplikací, které nejsou kompatibilní s přejmenováním domény:

· Microsoft Exchange 2000 Server

· Microsoft Exchange Server 2007

· Microsoft Exchange Server 2010

· Microsoft Exchange Server 2013

· Microsoft Internet Security and Acceleration (ISA) Server 2004

· Microsoft Live Communications Server 2005

· Microsoft Operations Manager 2005

· Microsoft SharePoint Portal Server 2003

· Microsoft Systems Management Server (SMS) 2003

· Microsoft Office Communications Server 2007

· Microsoft Office Communications Server 2007 R2

· Microsoft System Center Operations Manager 2007 SP1

· Microsoft System Center Operations Manager 2007 R2

· Microsoft Lync Server 2010

· Microsoft Lync Server 2013

9.1.2  Předpoklady pro migraci domény

· Tři nové doménové řadiče v nové doméně

· FFL a DFL nesmí být vyšší než Windows Server 2008 R2 (dočasně)

· Musí být instalován další dočasný doménový řadič s Windows 2008 R2, kde bude instalován ADMT server

· V původní doméně, ze které se bude migrovat, musí existovat alespoň jeden doménový řadič s operačním systémem Windows 2008 a vyšším (z důvodu použití PowerShell 3.0 pro automatizaci migrace)

· Existence Forest trustu mezi zdrojovou a cílovou doménou

· Nastavené Conditional Forwardery ve zdrojové i cílové doméně

· Specifická firewallová pravidla aplikovaná na migrované stanice

· Důkladné informace o zdrojové doméně, především pak důkladný přehled o aplikacích závislých na Active Directory. 

9.1.3  Designové rozhodnutí 

9.1.3.1 Možnosti designového rozhodnutí

Zákazník se potřebuje rozhodnout, zda provede přejmenování stávající domény, nebo dojde k migraci do nové domény.

9.1.3.2 Možnosti

Přejmenování domény:

Výhody jsou:

· Časově méně náročný proces, než v případě migrace do nové domény

Nevýhody jsou:

· Poté co se 2x restartuje uživatelská stanice/notebook apod. se musí uživatel přihlásit pomocí názvu nově pojmenované domény, bude nucen zadat jméno nové domény před své přihlašovací jméno, např. czu\novak

· Přejmenování bude mít dopad na uživatele mimo organizaci, např. na ty, kteří se budou připojovat pomocí VPN

· Je třeba důkladně zanalyzovat dopad na aplikace závislé na Active Directory a aplikace následně přizpůsobit

· Změna a možné problémy se projeví okamžitě a nelze tyto problémy řešit a případně vyřešit s předstihem, tak jak je tomu v případě migrace

Migrace domény:

Výhody jsou:

· Nový začátek. Prostředí lze vybudovat od začátku a správně dle všech doporučení (Best practices)

· Všechny možné problémy a špatná nastavení a všechny případné pozůstatky po různých aplikacích zůstanou pouze v původní doméně a neprojeví se v nové

· Je možná postupná migrace. Během samotné migrace je původní prostředí stále dostupné (a je pak možné se v případě potíží vrátit k původnímu prostředí)

· Během počátků procesu migrace (Testování a Pilot) je možné korektně odhalit a vyřešit všechny problémy, které mohou souviset/vyplynout z migrace do nové domény. A to obvykle, bez ovlivnění původního prostředí

Nevýhody jsou:

· Větší časová, administrativní a cenová náročnost, než v případě přejmenování domény

9.1.3.3 Možnosti porovnání

	Oblast posouzení
	Přejmenování
	Migrace
	Poznámky

	Dostupnost
	O
	↑
	Chyby v průběhu migrace ovlivní pouze aktuálně migrovanou skupinu uživatelů a stanic

	Spravovatelnost
	O
	↑
	Migrace: Ve smyslu nového prostředí již od začátku nastaveného a vytvořeného dle všech doporučení (Best practice)

	Výkon
	O
	O
	

	Obnovitelnost
	↓
	O
	Delší doba obnovy v případě „FailBack“ procedury.

	Bezpečnost
	O
	↑
	Migrace: Budou migrovány pouze objekty nutné pro běh provozovaných systémů

	Cena
	↓
	↓↓
	Proces migrace je delší s ohledem na nutnost migrace koncových stanic a uživatelských profilů


Tabulka 62 – Porovnání možností

Legenda: ↑ = pozitivní dopad na kvalitu; ↓ = negativní dopad na kvalitu; o = žádný dopad na kvalitu

9.1.4  Rozhodnutí a Odůvodnění

Rizika spojená s přejmenováním původní domény jsou významná a mohou narušit chod organizace. Přestože migrace je časově i finance náročnější, provedení migrace stávající Active Directory domény adds.oikt.czu.cz, do nové domény czu.cz je jedinou bezpečnou cestou.

10  Fyzický design

10.1  DNS 

V rámci procesu konfigurace AD DS role/doménového řadiče, DNS server role bude také instalována na server SWAD0001, SWAD0002 a SWAD0003

	DNS Server
	Forwardery
	Use root  hints
	BIND secondaries
	Enabled round robin
	Enabled netmask ordering

	SWAD0001
	193.84.47.100

193.84.47.101
	Ano
	Ano
	Ano
	Ano

	SWAD0002
	193.84.47.100

193.84.47.101
	Ano
	Ano
	Ano
	Ano

	SWAD0003
	193.84.47.100

193.84.47.101
	Ano
	Ano
	Ano
	Ano


Tabulka 63 - DNS servery - konfigurace

	DNS Server
	Secure cache against pollution
	Enable scavenging
	Scavenging period (Dny)
	Disable recursion
	IP adresy serverů (DNS service)
	DNS Porty

	SWAD0001
	Ano
	Ano
	7
	Ne
	10.70.1.148
	TCP, UDP 53

	SWAD0002
	Ano
	Ano
	7
	Ne
	10.70.1.149
	TCP, UDP 53

	SWAD0003
	Ano
	Ano
	7
	Ne
	10.70.1.150
	TCP, UDP 53


Tabulka 64 - DNS servery konfigurace – pokračování

	Název zóny
	Typ
	Replikace
	Dynamické updaty
	Aging:

No-refresh/Refresh interval (ve dnech)
	Použije se WINS
	Umožnit zone transfer

	czu.cz
	AD-integrated
	All DNS servers in this domain
	Secure Only
	7/7
	Ne
	Ano

10.70.1.215

	0.10.10.in-addr.arpa
	AD-integrated
	All DNS servers in this domain
	Secure Only
	7/7
	Ne
	Ano

10.70.1.215

	0.220.10.in-addr.arpa
	AD-integrated
	All DNS servers in this domain
	Secure Only
	7/7
	Ne
	Ano

10.70.1.215

	1.10.10.in-addr.arpa
	AD-integrated
	All DNS servers in this domain
	Secure Only
	7/7
	Ne
	Ano

10.70.1.215

	1.70.10.in-addr.arpa
	AD-integrated
	All DNS servers in this domain
	Secure Only
	7/7
	Ne
	Ano

10.70.1.215

	128.11.10.in-addr.arpa
	AD-integrated
	All DNS servers in this domain
	Secure Only
	7/7
	Ne
	Ano

10.70.1.215

	129.11.10.in-addr.arpa
	AD-integrated
	All DNS servers in this domain
	Secure Only
	7/7
	Ne
	Ano

10.70.1.215

	2.10.10.in-addr.arpa
	AD-integrated
	All DNS servers in this domain
	Secure Only
	7/7
	Ne
	Ano

10.70.1.215

	2.70.10.in-addr.arpa
	AD-integrated
	All DNS servers in this domain
	Secure Only
	7/7
	Ne
	Ano

10.70.1.215

	215.168.192.in-addr.arpa
	AD-integrated
	All DNS servers in this domain
	Secure Only
	7/7
	Ne
	Ano

10.70.1.215

	219.168.192.in-addr.arpa
	AD-integrated
	All DNS servers in this domain
	Secure Only
	7/7
	Ne
	Ano

10.70.1.215

	221.221.10.in-addr.arpa
	AD-integrated
	All DNS servers in this domain
	Secure Only
	7/7
	Ne
	Ano

10.70.1.215

	34.84.193.in-addr.arpa
	AD-integrated
	All DNS servers in this domain
	Secure Only
	7/7
	Ne
	Ano

10.70.1.215

	47.84.193.in-addr.arpa
	AD-integrated
	All DNS servers in this domain
	Secure Only
	7/7
	Ne
	Ano

10.70.1.215

	84.193.in-addr.arpa
	AD-integrated
	All DNS servers in this domain
	Secure Only
	7/7
	Ne
	Ano

10.70.1.215

	90.10.in-addr.arpa
	AD-integrated
	All DNS servers in this domain
	Secure Only
	7/7
	Ne
	Ano

10.70.1.215


Tabulka 65 – Konfigurace DNS zón

10.2  Active Directory

Active Directory v modelu Jeden Forest (les) – Jedna doména bude zachován

AD Forest a root doména se bude jmenovat: czu.cz
10.2.1  Konfigurace doménových řadičů

Typ OS: Windows Server 2012 Standard R2 core verze

Následující komponenty budou instalovány:

	Instalované komponenty

	AD-Domain-Services 

	DNS

	Windows-server-backup

	telnet-client


Tabulka 66 – Instalované komponenty

	Konfigurace HW fyzického DC

	číselný typ HP
	460

	Typ (ML, BL, DL)
	BL

	Generace
	G6

	SN
	CZJ022028V

	PN
	507784-B21

	FibreChannel
	ano

	iLO MAC
	00:26:55:20:3A:EA

	NIC1 MAC
	00:17:A4:77:04:00

	NIC2 MAC
	00:17:A4:77:04:02

	CPU (počet CPU/počet jader/takt GHz)
	2/2/1,87

	RAM (GB)
	16

	Redundatní zdroj
	ano

	Expirace podpory
	20161031


Tabulka 67 – HW konfigurace fyzického DC

	Konfigurace HW virtuálního DC

	Jader:
	4

	Počet NICs:
	1

	Počet disků/Velikost
	1/80 GB

	RAM
	4 GB

	Virtual HW 
	V10


Tabulka 68 – HW konfigurace virtuálního DC

	Operační systém

	OS
	Windows 2012 R2 Server (x64)

	Edice
	Standard

	Jazyk
	English


Tabulka 69 – Verze OS pro doménové řadiče

10.2.1.1 SWAD0001, SWAD0002, SWAD0003

Eth Interface 0 
	Jméno Interface:
	Interní LAN - nastavení

	IP Adresa (SWAD0001):
	10.70.1.148

	IP Adresa (SWAD0002):
	10.70.1.149

	IP Adresa (SWAD0003):
	10.70.1.150

	Subnet Maska:
	255.255.255.0

	Default Gateway:
	10.70.1.1

	DNS Server(y):
	10.70.1.148, 10.70.1.149, 10.70.1.150

	WINS Server(y):
	-

	VLAN ID:
	ACCESS


Tabulka 70 – Nastavení sítě

	Nastavení disku 0:

	Partice
	Velikost (GB)
	Souborový systém
	Poznámka

	Primární
	80
	NTFS
	C:\

	Primární
	120
	NTFS
	Windows Backup 


Tabulka 71 – Konfigurace logického disku

	Časová zóna 

	Časová zóna:
	Prague

	Automatically adjust clock:
	Ano


Tabulka  72 – Nastavení časové zóny

	Region a Jazyk

	Region (format)
	Czech (Czech Republic)

	Default Input Language
	English (US)

	Additional Input Languages
	Czech


Tabulka 73 – Nastavení jazyka

	Instalovaný SW

	MS .NET Framework

	ESET Antivirus

	


Tabulka 74 – Instalovaný SW

	AD Databáze a SYSVOL

	Cesta k databázi:
	Cesta k SYSVOL
	Replikační služba

	C:\Windows\NTDS\ntds.dit
	C:\Windows\SYSVOL\sysvol
	DFS-R



Tabulka 75 - AD Databáze a SYSVOL

10.2.2  Sites

Síťová topologie bude konfigurována tak, že bude použita jedna Site. Navíc budou definovány IP Subnety.

Doménové řadiče budou umístěny do Sites, viz následující tabulka.

	DC
	Doména
	Site
	Operační systém
	IP Subnety

	SWAD0001
	czu.cz
	Suchdol
	Microsoft Windows Server 2012 R2 Standard Edition
	

	SWAD0002
	czu.cz
	Suchdol
	Microsoft Windows Server 2012 R2 Standard Edition
	

	SWAD0003
	czu.cz
	Suchdol
	Microsoft Windows Server 2012 R2 Standard Edition
	


Tabulka 76 - Active Directory – Doménové řadiče a Sites

Replikační topologie bude vytvořená automaticky a to díky KCC. Není zde důvod vytvářet tzv. „connection objects“ ručně.

10.2.3  FSMO

Infrastrukturní servery poskytují základní síťové služby, jako jsou např. překlad jmen, ověřování uživatelů vůči AD, časovou synchronizaci na sítí a podobně.

Základním a nejdůležitějším Active Directory doménovým řadičem bude SWAD0001, odpovědného za FSMO (single master) role  v AD, jako jsou Domain Naming Master, Schema Mater, PDC Emulator, RID Master and Infrastructure Master.

	Forest Functional Level
	Schema Master
	Domain Naming Master
	Verze schématu

	Windows 2008 R2
	SWAD0001
	SWAD0001
	2012 R2


Tabulka 77 - Active Directory – Forest FSMO

	Domain Functional Level
	PDC
	RID
	Infrastructure
	Je Infrastructure GC
	Všechny DC budou GC
	Doména
	Počet DC

	Windows Server 2008 R2
	SWAD0001
	True
	True
	czu.cz
	3


 Tabulka 78 – Doménové FSMO

10.2.4  Global Catalog

Globální katalog bude povolen na všech doménových řadičích.

10.2.5  Forest - konfigurace

	Atributy
	Hodnota

	AD Schema verze
	69

	AD Recycle Bin Feature
	Povolena

	Tombstone Lifetime
	180 (výchozí)

	Groups Excluded from AdminSDHolder
	—

	DomainDnsZones FSMO Role Owner
	SWAD0001

	ForestDnsZones FSMO Role Owner
	SWAD0001

	Exchange Schema Version
	15312 (latest Exchange 2013 SP1 CU7)


Tabulka 79 - Forest konfigurace

10.2.6  NTDS

	Jméno DC
	Umístění
	Strict Replication Consistency

	SWAD0001
	C:\Windows\NTDS
	0x1

	SWAD0002
	C:\Windows\NTDS
	0x1

	SWAD0003
	C:\Windows\NTDS
	0x1


Tabulka 80 - NTDS nastavení

10.2.7  LDAP Policies

	Atribut
	Hodnota

	MaxPoolThreads
	4

	MaxPercentDirSyncRequests
	0

	MaxDatagramRecv
	4096

	MaxReceiveBuffer
	10485760

	InitRecvTimeout
	120

	MaxConnections
	5000

	MaxConnIdleTime
	900

	MaxPageSize
	1000

	MaxBatchReturnMessages
	0

	MaxQueryDuration
	120

	MaxTempTableSize
	10000

	MaxResultSetSize
	262144

	MinResultSets
	0

	MaxResultSetsPerConn
	0

	MaxNotificationPerConn
	5

	MaxValRange
	1500

	MaxValRangeTransitive
	0

	ThreadMemoryLimit
	0

	SystemMemoryLimitPercent
	0


Tabulka 81 - LDAP Policies

Výchozí pro Windows Server 2012 R2

10.2.8  Event log – maximální velikost

	Jméno DC
	Aplikační
	Systémový
	Security
	Directory Service

	SWAD0001
	131072 kB
	131072 kB
	524288 kB
	65536 kB

	SWAD0002
	131072 kB
	131072 kB
	524288 kB
	65536 kB

	SWAD0003
	131072 kB
	131072 kB
	524288 kB
	65536 kB


Tabulka 82 - Event log Max- maximální velikost

10.2.9  Audit Policy

	Audit Policy 
	Baseline 

	
	Success
	Failure

	Account Logon

	Audit Credential Validation
	ANO
	NO

	Account Management

	Audit Computer Account Management
	ANO
	DC

	Audit Other Account Management Events
	ANO
	ANO

	Audit Security Group Management
	ANO
	ANO

	Audit User Account Management
	ANO
	ANO

	Detailed Tracking

	Audit Process Creation
	ANO
	NE

	DS Access

	Audit Directory Service Access
	DC
	DC

	Audit Directory Service Changes
	DC
	DC

	Logon and Logoff

	Audit Logoff
	ANO
	NE

	Audit Logon
	ANO
	ANO

	Audit Special Logon
	ANO
	NE

	Policy Change

	Audit Policy Change
	ANO
	ANO

	Audit Authentication Policy Change
	ANO
	NE

	Privilege Use

	Audit Sensitive Privilege Use
	ANO
	ANO

	System

	Audit Security State Change
	ANO
	ANO

	Audit Security System Extension
	ANO
	ANO


Tabulka 83 - Audit Policy

10.2.10  Trusty

Single-Domain model bude zachován. Proto zde není důvod vytvářet jakýkoli typ trustu. 

Poznámka:  Aktuálně existuje testovací trust s doménou SPIKT.AD

10.2.11  Organizační struktura

	Root
	L1
	L2
	L3
	L4

	
	_Production
	
	
	

	
	
	New_Computers
	
	

	
	
	New_Users
	
	

	
	
	Servers
	
	

	
	
	
	Exchange
	

	
	
	
	SharePoint
	

	
	
	
	Linux
	

	
	
	
	RDP
	

	
	
	FAPPZ [FTZ, PEF, TECH …]
	
	

	
	
	
	„Katedra 1“
	

	
	
	
	„Katedra 2“
	

	
	
	
	„Katedra 3“
	

	
	
	
	„Katedra 4“
	

	
	
	
	„Katedra 5“
	

	
	
	
	
	Computers

	
	
	
	
	Groups

	
	
	
	
	Users

	
	
	Students
	
	

	
	
	_Global
	
	

	
	
	
	Service Accounts
	

	
	
	
	Groups
	

	
	
	Admins
	
	

	
	
	
	Internal
	

	
	
	
	External
	

	
	
	Services
	
	

	
	
	Shared_mailboxes
	
	

	
	
	Contacts
	
	

	
	_Disabled
	
	
	

	
	
	Disabled_Users
	
	

	
	
	Disabled_Computers
	
	

	
	_Testing
	
	
	


Tabulka 84 – Struktura OU

Poznámka: Tabulka není kompletní a ukazuje pouze modifikovanou část budoucí OU struktury.

10.2.12  GPO

Central Store pro Group Policy Templates (složka PolicyDefinitions) bude vytvořena v umístění:

\\czu.cz\SYSVOL\czu.cz\policies 

Plná cesta je pak:  \\czu.cz\SYSVOL\czu.cz\policies\PolicyDefinitions
GPO Linkované na OU

	Jméno
	Liknováno na OU
	Pořadí
	GPO Status

	Default Domain Policy
	/
	1
	AllSettingsEnabled

	Default Domain Controller Policy
	/Domain Controllers
	1
	AllSettingsEnabled

	U-GLO-DisableEFS
	/
	2
	ComputerSettingsDisabled

	B-GLO-Domain-Security
	/
	3
	AllSettingsEnabled

	C-GLO-DomainControllers-Security
	/Domain Controllers
	2
	UserSettingsDisabled 

	C-GLO-DomainControllers-Settings
	/Domain Controllers
	3
	UserSettingsDisabled 

	C-GLO-Servers 
	/_Production/Servers
	1
	UserSettingsDisabled 

	U-GLO-Users
	/_Production/”Fakulta”
	1
	ComputerSettingsDisabled

	C-GLO-Computers
	/_Production/”Fakulta”
	1
	UserSettingsDisabled 

	U-„Fakulta“-Users
	/_Production/”Fakulta“
	2
	ComputerSettingsDisabled

	C-„Fakulta“-Computers
	/_Production/”Fakulta“
	2
	UserSettingsDisabled

	U-„Katedra“-Users
	/_Production/”Fakulta”/”Katedra”/Users
	3
	ComputerSettingsDisabled

	C-„Katedra“-Computers
	/_Production/”Fakulta”/”Katedra”/Computers
	3
	UserSettingsDisabled

	U-GLO-Students
	/_Production/Students
	1
	ComputerSettingsDisabled

	U-GLO-Users-New
	/_Production/New_Users
	1
	ComputerSettingsDisabled

	C-GLO-Computers-New
	/_Production/New_Computers 
	1
	UserSettingsDisabled

	U-GLO-LogonScript
	/_Production
	1
	ComputerSettingsDisabled

	C-GLO-Comp-Disabled
	/_Disabled/Disabled_Computers
	1
	UserSettingsDisabled

	U-GLO-User-Disabled
	/_Disabled/Disabled_Users
	1
	ComputerSettingsDisabled


Tabulka 85 - Group Policy Objects

10.2.13 EFS

EFS bude zakázáno nastavením GPO politiky s platností na celou doménu.

10.2.14 Modifikace schématu

Podle tabulky níže, bude provedena modifikace schématu a do Active Directory budou přidány atributy.

Seznam atributů s unikátním prefixem czu: 

	Název atributu
	Popis atributu
	Multi/single string value
	Pro typ objektu

	czu-workforceID
	Univerzitní identifikační číslo
	Single
	Student, zaměstnanec, doktorand

	czu-ou
	Vícehodnotový - obor studia a fakulta.
	Multi
	Student

	czu-l
	Zkratka fakulty studenta


	Multi
	Student

	czu-generationQualifier
	Evidence tytu účtů, např. SYS pro systémový účet, nebo EXT pro účet externistů (nebo HOST či EVR) – na základě požadavku S010_GenQ
	Single
	Externisté, systémové účty

	czu-mobil
	Soukromé číslo zaměstnance
	Multi
	Zaměstnanec, doktorand


Tabulka 86  – Upravené atributy pro modifikace schématu AD
10.2.15 Skrytí atributů

	searchFlags Value
	Atribut

	128
	czu-mobil


Tabulka 87  – Nastavení skrytí obsahu atributu
10.3  DHCP

DHCP server od firmy Microsoft nebude implementován. Bude použito již existující řešení.
10.4  Synchronizace času

	DC
	Synchronizace s
	Protokol

	SWAD0001
	10.70.1.49, 10.70.1.47, 10.70.1.48
	NTP

	SWAD0002
	SWAD0001
	NT5DS

	SWAD0003
	SWAD0001
	NT5DS




Tabulka 88 – Nastavení synchronizace času
10.5  WINS

WINS servery se implementovat nebudou.
10.6  Vícefaktorová autentizace

V rámci vícefaktorové autentizace bude použito SW KeyShieldSSO. Součástí Active Directory design dokumentu není popis konfigurace tohoto produktu v prostředí Active Directory a Office 365. Možnost použití tohoto produktu ukáže až „Proof of concept“.

10.7  Propojení Linux OS do Active Directory

10.7.1  FTP přístup do domovského adresáře

	Název serveru
	IP adresa
	OS
	Velikost disk 1 v GB
	Velikost disk2 v GB

	WAS0001
	10.70.1.151
	Windows 2012 R2 Standard ENG
	80
	1000


Tabulka 89 – HW konfigurace FTP serveru
Kalkulace velikosti datového disku na základě známých vstupů:

Kvóta pro studenty = 30MB x 25 000 (počet studentů) = 750 000 MB / 1000 = 750 GB + 250 GB rezerva = 1 TB
	Instalované komponenty
	Název Site
	Ftp Publishing
	Bindings IP
	Bindings Port
	SSL
	Cetifikát

	(IIS default), IIS-FTPServer, IIS-FTPSvc,IIS-FTPExtensibility
	DeFault Web site
	Ano
	10.70.1.151
	21
	Allow SSL
	Interní CA (Server Auth.)


Tabulka 90 – Nastavení FTP serveru – část 1

	Authentication
	Authorization
	Permissions
	AD Atributy
	FTP User Isolation

	Basic
	Specified roles or user group (FTPStudents)
	Read, Write
	msIIS-FTPDir, msIIS-FTPRoot
	FTP home directory configured in AD


Tabulka 91 – Nastavení FTP serveru – část 2

10.7.2  Uživatelské webové portály

Design není součástí dokumentace. Bude použito proprietárního řešení (ČZU)
11 Správa a monitoring

11.1  Správa

Doporučujeme ČZU, aby si podrobnosti ke všem novým instalacím zaváděli do jejich konfigurační databáze (CMDB), nebo není-li momentálně k dispozici, tak to dočasně vést alespoň v tabulkovém editoru (Excel). To vybízí alespoň k částečnému nasazení a používaní ITIL procesů, zejména pro vedení incidentů a plánovaných změn, a také k přechodu z reaktivní správy do proaktivní. Jako nástroj se dá přemýšlet například o implementaci produktu Microsoft System Center 2012 Service Manager.

Jelikož nové prostředí bude postaveno na Windows Server 2012 R2, doporučujeme, aby ČZU správci byli obeznámení s možnostmi tohoto operačního systému a (pokud možno) aby jim byli dle jejich schopností byli rozděleny/delegovány jejich role/práva.

AD skupiny s nejvyššími oprávněními (např. Domain Admins) by měli být přiřazeny pouze velmi omezenému počtu správcovských účtů. Každodenní úlohy se v AD nadelegují, a přiřadí jednotlivým správcům, dle zkušeností a znalostí, takže by produktivita (při zvýšené bezpečnosti) neměla být narušena.

Správci (z pohledu AD) by kromě základních činností, jako tvorby a údržby databáze účtů, měli také umět řešit problémy s replikacemi mezi jednotlivými DC, používat skupinové politiky (GPO), znát principy zálohování, síťové komunikace, virtualizace a používat skriptovací jazyk PowerShell alespoň na základní úrovni. PowerShell doporučujeme použít k napsání skriptů pro pravidelnou údržbu AD databáze, jako například vyhledávat staré nepoužívané účty.

Všechny servery budou mít povolen „Remote Management“ a RDP, aby bylo možné je spravovat vzdáleně a přes PowerShell.

11.2  Aktualizace

Bezpečnostní aktualizace (Patche) se budou provádět přes 1x centrální WSUS server. 
Aktualizace si bude ČZU IT tým schvalovat ručně, čili Auto-Approve se konfigurovat nebude.
Aktualizovat se servery budou také ručně, a to minimálně ve dvou fázích, kdy si ČZU určí pár serverů pro první testovací fázi, a neobjeví-li se během týdne potíže, tak se stejné aktualizace použijí v dávce druhé, respektive třetí (pro zbytek serverů).

Pro dokončení instalace platí pro většiny aktualizací, že je potřeba operační systém restartovat.

	Hodnocení
	Definice

	Kritické
	Chyba zabezpečení, jejichž využití by mohla umožnit spuštění kódu bez zásahu uživatele. Mezi tyto scénáře patří samostatně se množící malware (např. síťoví červi), nebo nevyhnutelné scénáře běžného použití, kde spuštění kódu probíhá bez varování a výzvy. To by Například: procházením webových stránek nebo otevírání e-mailů apod.
Společnost Microsoft doporučuje zákazníkům okamžitou instalaci kritických aktualizací.

	Důležité
	Chyba zabezpečení, jejichž využití by mohlo vést k ohrožení důvěrnosti, integrity nebo dostupnosti uživatelských dat nebo integrity nebo dostupnosti zpracovatelských zdrojů. Tyto scénáře zahrnují scénáře běžného použití, kde je klient kompromitován varováním nebo výzvou pro povolení určité akce. Sekvence uživatelských akcí, které nevytvářejí výzvy nebo varování jsou také zahrnuty. Společnost Microsoft doporučuje, aby si zákazníci tyto důležité aktualizace nainstalovaly při nejbližší příležitosti. 

	Střední
	Dopady těchto chyb zabezpečení lze zmírnit do značné míry faktory, jako jsou požadavky na ověření použitelnosti nebo pouze na non-default konfigurace. Společnost Microsoft zákazníkům doporučuje zvážit instalaci těchto aktualizací zabezpečení

	Nízká
	Dopad těchto chyb zabezpečení je komplexně zmírněn charakteristikami postižených součástí. Společnost Microsoft doporučuje, aby zákazníci zhodnotily, zda použijí tyto aktualizaci zabezpečení na postižených systémech.


Tabulka 92 – Rating aktualizací

11.3  Monitoring

Průběžný monitoring je důležitý k zajištění dostupnosti distribuované AD služby, která je závislá na několika službách různých zařízení a v různých lokalitách. Správný monitoring může předem odhalit drobné problémy dříve, než se vyvinou do potencionálně závažných problémů, jmenovitě pár:

· Problémy s přihlašováním

· Zamykání účtů

· Selhání doménového řadiče

· Selhání závislé aplikace (Exchange, SQL)

· Nekonzistentní AD DB mezi řadiči

· Problémy s aplikováním bezpečnostních politik

ČZU použije pro monitoring vlastněný DELL Quest Foglight (včetně AD komponenty/cartridge). Tento nástroj má dashboard, který je sledovaný hlavně lidmi z L1 supportu. Tento nástroj je také nastavený pro posílání email notifikací.

Navrhujeme, aby byly monitorovány minimálně tyto položky:

	Položka
	Threshold / Trigger

	AD Bind response time
	2s

	AD Lost objects
	100

	Service records at DNS
	Don’t exists

	DNS query timeout
	4s

	Time Sync offset
	30s

	Event Log (System, Directory)
	Error events

	Free Space (OS, DB, LOG, SYSVOL)
	10%

	CPU utilization
	90% in 1h

	CPU (Lsass process)
	80% in 1h

	RAM utilization
	80% in 1h

	DFS SYSVOL sharing
	Not shared

	DFS Replication delay
	15min

	AD Replication delay
	15min

	AD User account's lockouts
	Re-occuring

	AD Duplicated UPN
	exists

	Performance: LogicalDisk\Avg.disk sec/transfer
	0.0040s in 15min

	Service: Distributed File System Service
	Not running

	Service: DNS Server Service
	Not running

	Service: Filer Replication Service
	Not running

	Service: Intersite Messaging Service
	Not running

	Service: Kerberos Key Distribution Service
	Not running

	Service: Windows Time Service
	Not running

	Service: DNS Client Service
	Not running

	Service: Security Accounts Manager Service
	Not running

	Service: Server Service
	Not running

	Service: Workstation Service
	Not running

	Service: Remote Procedure Call (RPC) Service
	Not running

	Service: Net Logon Service
	Not running


Tabulka 93 – AD monitoring

Doporučujeme, aby si ČZU, po migraci do nového prostředí a odstavení doménových řadičů staré domény, udělal a uložil výkonovou baseline (např. pomocí nativního Windows Performance monitoru, během 24h v 30sec intervalech). 
Baseline slouží k porovnání předchozího stavu systému (paměť, HDD, CPU...) s tím současným, a odhalování problému po výkonnostní stránce.

12  Zabezpečení

12.1.1  Vestavěný účet Administrator

Z bezpečnostních důvodů bude výchozí účet Administrator v AD doméně přejmenován na „czuadm“ a bude vytvořen vypnutý účet Administrator, který bude členem pouze skupiny Domain Guests.
12.1.2  PowerShell signing

Na základě požadavku nebudeme implementovat podepisování PowerShell skriptů.
Pozn.: Z praxe jsou známy (při nasazeni) například problémy s aktualizacemi MS Exchange.
12.1.3  BitLocker

BitLocker je nástroj nabízející šifrování celých diskových oddílů. Jedním klíčem jsou zašifrovány (téměř) všechny sektory diskového oddílu. Požadavkem je, že oddíl musí být naformátován NTFS. Bez znalosti startovacího klíče tak není možné off-line měnit ani systémové soubory, ani registry. A samozřejmě ani nenabootujete. Jednou z možností dešifrování je uložit klíč v TPM (Trusted Policy Module). To je vlastně čipová karta zabudovaná na základní desce. Další možností je uložený klíč na USB klíčence, anebo heslem.

Pokud přijdete o všechny dešifrovací informace, jako jsou vytisknutá, nebo opsaná hesla, nebo USB klíče, disk už nikdy nedešifrujete. Jednou z možností pro podnikové prostředí, kterou využijeme, je jejich ukládání do Active Directory. Počítače musí být členy domény. Ještě před tím, než se BitLocker zapne. Pomocí Group Policy vynutíte ukládání do Active Directory (Computer Configuration – Administrative Templates – Windows Components – BitLocker – Require BitLocker Backup to AD DS).
12.1.4  EFS

Encrypted File System (EFS) se používá pro šifrování obsahu souborů na NTFS discích. I při jakémkoliv NTFS oprávnění k souboru je přístup pro ostatní uživatele pracující na vašem počítači odepřen. Hlavní využití najde EFS u citlivých dat na přenosných počítačích pro případ krádeže, samozřejmostí bývá u sítí, nebo počítačích s požadavkem na vyšší zabezpečení.

Rozdíl mezi Bitlockerem a EFS je hlavně, že s EFS není možné šifrovat boot OS, ale na druhou stranu, data (uživatelská) jsou zašifrována, i když se pohybují po sítí. Dokáže bezpečně oddělit uživatele od sebe, dokonce i od administrátorů. Nedokáže ale šifrovat systémové soubory ani registry. Klíče pro dešifrování by měli být v systému, aby bylo možné je číst.

Na základě požadavku bude nástrojem pro šifrování BitLocker, a EFS pro celou doménu zakážeme skrze GPO.
12.1.5  Antivirus

ČZU má vlastní nástroje, a implementace nemá být součástí tohoto designu.
Ale je doporučeno:
I když se na discích DC nebudou ukládat uživatelská data, je stále doporučováno na DC Antivirus (AV) nainstalovat. Tento produkt by měl byt certifikovaný Microsoftem a otestován, zda nebude narušovat bezproblémový chod DC.
V samotném AV produktu by se měli nadefinovat výjimky (sekce pro DC) dle http://support.microsoft.com/kb/822158 

ČZU používá antivirový software od výrobce ESET.

Na každém DC bude implementován antivir a nastaveny výjimky dle přílohy v kapitole: 17.2
12.1.6  Firewall

Integrovaný Windows Firewall bude zapnutý na všech DC, i na stanicích a členských serverech. Řízení bude děláno centrálně skrze GPO.

Specifikace portů, které je nutné povolit v rámci domény, pro korektní fungování doménových řadičů a komunikace klientů z doménových řadičů je k dispozici jako samostatná příloha. Soubor s názvem: List_of_ports.xlsx 
12.1.7  Kerberos delegace

Správcovským účtům se také nastaví, že nemohou být delegovány („Account is sensitive and cannot be delegated“).
12.1.8  Kvóty pro Domain join

Ve výchozím stavu Windows Active Directory dovoluje všem Autentizovaným uživatelům připojit do domény až 10 počítačů. Administrators a ty účty, které mají delegované právo vytvářet/mazat COMPUTER objekty, nejsou touto kvótou omezeni. Tato kvóta může být dle požadavků upravena v atributu “ms-DS-MachineAccountQuota” v Active Directory na libovolnou hodnotu.

Výchozí hodnota je tedy nastavena na 10, včetně 0. Pokud se nastaví 0, pak pouze uživatelé s explicitním právem připojovat počítače do domény mohou tuto akci provádět.

Z bezpečnostních důvodů se toto oprávnění běžným uživatelům odebere. Hodnota kvóty bude tedy nastavena na 0.

12.2  Politiky hesel

12.2.1  Výchozí Account lock-out politika

Jednotné nastavení lock-out politiky bude použito skrze celou organizaci.

Vysvětlení pojmů:

Nastavení „Account lock-out duration“ určuje počet minut, po které zůstane doménový účet uzamčen a následně po uplynutí této doby, dojde automaticky k odemčení doménového účtu. Dostupný rozsah nastavení je od 0 minut do maxima 99999 minut (~ 69 dní). Pokud je “Account lock-out duration“ nastavena na hodnotu „0“, účet zůstane natrvalo uzamčen a to do té doby, dokud nedojde k jeho ručnímu odemčení přímo Administrátorem.

Nastavení “Account lock-out threshold” určuje počet neplatných pokusů o přihlášení, po jejichž překročení, resp. dosažení dojde k uzamčení doménového účtu. Uzamčený účet pak nelze použít pro přihlášení/autorizaci do té doby, dokud nedojde k jeho ručnímu odemčení přímo Administrátorem. Nebo dokud neuběhne čas definovaný v rámci nastavení „Account lock-out duration“. Dostupný rozsah nastavení je od 0 neplatných pokusů, až do maximum 999 neplatných pokusů. Pokud je “Account lock-out threshold“ nastavena na hodnotu „0“, nikdy nedojde k zablokování doménového účtu.

Nastavení „Reset account lock-out counter after“ určuje počet minut, které musí uběhnout po neplatných pokusech o přihlášení, předtím než je dojde k resetování čítače „Account lock-out threshold“ na hodnotu „0“. Dostupný rozsah nastavení je od 0 minut, až po maximum 99999 minut (~ 69 dní)

12.2.1.1 Možnosti 

Low Security 

	Security parametr
	Hodnota

	Account lock-out duration
	Not Defined

	Account lock-out threshold
	0 (no lock-out)

	Reset account lock-out counter after
	Not Defined


Tabulka 94 – Specifikace pro Low security

Medium Security 

	Security parametr
	Hodnota

	Account lock-out duration
	30 minutes

	Account lock-out threshold
	10 invalid logon attempts

	Reset account lock-out counter after
	30 minutes


Tabulka 95 - Specifikace - Medium security

High Security 

	Security parametr
	Hodnota

	Account lock-out duration
	0 (an administrator must unlock the account)

	Account lock-out threshold
	5 invalid logon attempts

	Reset account lock-out counter after
	60 minutes


Tabulka 96 - Specifikace pro High security

12.2.1.2  Rozhodnutí a Odůvodnění

Případným výběrem volby „High security“ by došlo k vygenerování značné administrativní zátěže a snížení flexibility v důsledku enormního nárůstu servisních požadavků, ze strany uživatelů. Proto bude použita politika Medium Security
12.2.2  Default Password Policy

Konfigurace politiky hesel, která vyhovuje potřebám ČZU, bezpečnostním standardům a současně nenarušuje nastavené interní zvyklosti.

Vysvětlení pojmů

Nastavení „Enforce password history“ určuje počet jedinečných nových hesel, které uživatel musí použít, předtím, než mu je dovoleno použít některé z předchozích/původních hesel. Dostupný rozsah nastavení je od 0 do 24 hesel, které si systém pamatuje. Jestliže je hodnota tohoto parametru nastavena na „0“, tak dojde fakticky k anulování tohoto parametru, a nedochází ke kontrole předchozích/původních hesel. Ve většině případů se doporučuje hodnotu nastavit na 24 hesel. A tedy i v případě ČZU bude hodnota tohoto parametru nastavena na 24 hesel.

Nastavení „Minimum password length“ určuje, jakou minimální „délku“ (ve smyslu počtu znaků) musí heslo mít. Přičemž Windows XP a Windows 2003 podporují heslo o maximálním počtu znaků 28, nicméně používat hesla o počtu větším než 14 znaků není doporučováno. Dostupný rozsah tohoto nastavení je od 0 do 14 znaků. Jestliže je hodnota tohoto parametru nastavena na „0“, uživatelům je povoleno přihlašování bez hesla, což není z bezpečnostních důvodů doporučováno.

Nastavení „Minimum password age“ určuje, kolik dní musí být heslo platné/používáno, než je uživateli dovoleno si heslo znovu měnit. Toto nastavení je úzce spjato s parametrem „Enforce password history“. Nastavením této politiky zajistíte, že uživatel si nemůže okamžitě a opakovaně měnit hesla, a to tak aby právě obešel historii hesel a mohl neustále používat pouze jedno jediné heslo. Dostupný rozsah tohoto nastavení je od 0 do 999 dní. Pokud je hodnoto tohoto parametru/politiky nastavena na „0“, uživatelé si mohou okamžitě a opakovaně měnit hesla.

Nastavení "Maximum password age" určuje, jaký maximální počet dní může být heslo platné/používáno, než je uživatel donucen si heslo změnit. Dostupný rozsah tohoto nastavení je od 0 do 999 dní. Pokud je hodnoto tohoto parametru/politiky nastavena na „0“, nikdy nedojde k exspiraci hesla a uživatel nebude nikdy vyzván ke změně hesla. Obecně pak platí, že pokud tato hodnota bude nastavena na příliš nízkou hodnotu (počet dní), může to případně způsobit frustraci uživatelů. A naopak nastavení této hodnoty na příliš vysokou hodnotu (počet dní), dává případným útočníkům prostor na získání hesel. 

„Passwords must meet complexity requirements“, neboli heslo musí splňovat nároky na komplexitu, se aplikuje v případě, pokud je vynucena politikou. Pokud je toto nastavení povoleno, uživatelské heslo musí splňovat níže uvedené požadavky na kvalitu hesla:

· Heslo musí mít „délku“ minimálně 6 znaků

· Heslo musí obsahovat znaky z minimálně tří kategorií typů znaků z celkového počtu pěti kategorií znaků. Níže je pak seznam všech pěti kategorií:

· Anglická velká písmena (A - Z)

· Anglická malá písmena (a - z)

· Základních 10 číslic (od 0 do 9)

· Non-alfanumerické znaky (například:!, $, #, %)

· Unicode znaky

· Dále platí, že heslo nesmí obsahovat tři a více znaků z názvu uživatelského účtu

· Jestliže je název účtu kratší než tři znaky, tato kontrola se neprovádí. Pokud se provádí auditovaní plného jména uživatele, více znaků je považováno za oddělovač, a uživatel se rozdělí na oddělené části. Příklady oddělovačů: čárky, tečky, pomlčky, mezery, tabulátory apod. Pro každou část textu o délce tří a více znaků, jsou tyto části pak porovnány s heslem. Pokud je tato shoda případně nalezena, vyplněné heslo je odmítnuto. Například jméno „Karel Vomacka“ je rozděleno na dvě části: „Karel“ a „Vomacka“. Pak v tomto případě není dovoleno uživatelům použít heslo, které obsahuje „Karel“, „Vomacka“, „Kar“, „vom“, „acka“, „rel“ apod. Poznámka: Tato kontrola ignoruje, zda se jedná o velké, nebo malé znaky, tj. není „case sensitive“.

Tato komplexita je vynucována v případech změny hesla, nebo nastavení nového hesla. Je doporučováno povolit vyžadování komplexních hesel.

12.2.2.1 Designové rozhodnutí

Politika hesel bude nastavena dle specifikací uvedených v tabulce níže:

	Security parametr
	Hodnota

	Password History
	24 hesel

	Minimum Password Length
	8 znaků

	Minimum Password Age
	2 dny

	Maximum Password Age
	180 dní

	Password complexity
	Vyžadováno


Tabulka 97 – Default Password policy

12.2.3  AD DS Fine-Grained Password a Account Lockout Policy

V rámci operačního systému Windows Server 2008 a vyšším lze nastavit tzv. „fine-grain password policy“ a „account lockout policy“ na různé uživatele a různé doménové skupiny v rámci jedné domény. To zvyšuje bezpečnost privilegovaných účtů. Tedy lze u těchto privilegovaných účtů nastavit přísnější podmínky platné pro hesla a zamykání účtů. A tím tedy ponechat výchozí nastavení politik hesel mírnější pro běžné uživatele.

Pro ukládání „fine-grain password policy“, Windows Server 2008 obsahuje dvě nové třídy objektů ve schématu Active Directory:

· Password Settings Container 

· Password Settings 

„Password Settings Container (PSC)“ třída objektu je ve výchozím stavu vytvořena pod kontejnerem „System“ v dané doméně. Zde jsou pak uloženy samotné PSO objekty (Password Settings objects).

12.2.3.1 Rozhodnutí a odůvodnění

Budou vytvořeny následující PSO objekty: (Ty budou pak aplikovány na specifické skupiny Administrátorů a servisních účtů)

· PSO pro Administrátorské účty:

	Security parametry
	Hodnota

	Password History
	24 hesel

	Minimum Password Length
	12 znaků

	Minimum Password Age
	2 dní

	Maximum Password Age
	180 dní

	Password complexity
	Vyžadováno

	Account lockout duration
	0

	Account lockout threshold
	10

	Reset account lockout counter after
	60


Tabulka 98 - PSO pro administrátorské účty

· PSO pro servisní účty:

	Security parametry
	Hodnota

	Password History
	24 hesel

	Minimum Password Length
	16 znaků

	Minimum Password Age
	0 dní

	Maximum Password Age
	0 dní

	Password complexity
	Vyžadováno

	Account lockout duration
	0

	Account lockout threshold
	10

	Reset account lockout counter after
	60


Tabulka 99 - PSO pro servisní účty
13  Zálohování / Obnova

Neočekávané události, jako jsou viry, selhání hardwaru, přírodní katastrofy, uživatelské chyby, výpadky elektřiny, nebo krádež může způsobit částečnou, nebo úplnou ztrátu dat.

Ztráta důležitých systémových nebo firemních dat může vést až ke ztrátě příjmů a neschopnost provádět řádné podnikání, nebo řízení organizace. Chcete-li připravit na možnost vzniku těchto možných událostí, měli byste nasadit/nakonfigurovat komplexní a spolehlivé zálohování. 

Existuje mnoho řešení zálohování. V prostředí Microsoft patří mezi podporované SW například: Windows Backup, Data Protection Manager (DPM), nebo mnoho alternativních zálohovacích sw třetích stran.

ČZU má vlastní koncept a nástroje (HP Data Protector).

Rychlá obnova AD objektů bude umožněna přes AD funkcionalitu „Koš“ (Recycle bin). Do koše ukládá AD objekty po dobu 180 dní (default) po smazání. Obnova je možná přes PowerShell, nebo GUI pro členy AD skupiny „Domain Admins“.

Tato funkcionalita není ve výchozím stavu povolena. A je ji potřeba explicitně zapnout.

Obnova se pak provádí buď přes nástroje třetích stran, anebo přes PowerShell.
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Obrázek 11 –  životní cyklus objektu s Recycle Bin

Při poruše AD databáze u jednoho DC, kdy druhé operuje bez problému, navrhujeme, aby ČZU upřednostnil DEMOTE a RE-PROMOTE před obnovou ze zálohy. Tento postup bude v řadě případů rychlejší, bezpečnější a méně náročný na správný postup.

Při poruše SYSTÉMU (ať už fyzické, nebo softwarové) u jednoho DC, kdy druhé operuje bez problému, navrhujeme, aby ČZU upřednostnil novou instalaci systému a povýšení nového DC, před obnovou ze záloh. Pak je ale nutné zajistit, aby původní DC (OS) již nepřišlo do styku se sítí. Tento postup bude v řadě případů rychlejší, bezpečnější a méně náročný na správný postup. 

Tímto ale nesnižujeme důležitost provádění pravidelných záloh!

13.1  Zpožděná replika nebo záloha

Zpožděná replika:

Myšlenka zpožděné repliky v rámci Active Directory (označovaný také jako "pomalý DC", nebo "zpožděný DC") je taková, že organizace může poměrně rychle provést obnovu části struktury Active Directory, a to realizací tzv. „authoritative restore“. A to právě díky zpožděné replice namísto toho, aby došlo k obnově ze zálohy, nebo zálohy uložené na pásce. Zpožděná replikace předpokládá, že existující doménový řadič v separátní Site, kde k replikaci mezi tímto specifickým doménovým řadičem a ostatními doménovými řadiči dochází ve specifickou dobu/hodinu a to ze specifických zpoždění, např. se zpožděním 72 hodin. Ve chvíli kdy je během tohoto replikačního okna identifikován problém nekritického charakteru (kritickým charakterem může být např. poškození schématu), a to například, že došlo omylem ke smazání velkého množství uživatelským aj. účtů. Je možné provést restart tohoto specifického doménového řadiče do režimu obnovy Active Directory a provést autoritativní restore. A následně vynutit replikaci skrze všechny Sites.

Záloha:

Jako zálohovací software může být použit Windows Backup, nebo v případě ČZU, zálohovací software Data Protector od firmy HP. Pomocí těchto zálohovacích SW je možné provést kompletní zálohu doménového řadiče, nebo je zálohu tzv. System state. Přičemž výhodou kompletní/plné zálohy je možnost provést následně tzv. „bare metal recovery“, tedy obnovit celý server, včetně specifikace týkající se HW do původního stavu. Další nespornou výhodou „bare metal recovery“ zálohy, je možnost obnovit server včetně systému do původního stavu např. v případě selhání HW - třeba pevných disků.

13.1.1  Designové rozhodnutí – obnova AD 

13.1.1.1 Možnosti designového rozhodnutí

Zákazník očekává možnost si zvolit způsob obnovy Active Directory. Budou porovnány následující volby.

Zpožděná replika – specifický doménový řadič se separátní Site, využívající zpožděnou replikaci

Zálohovací SW – nativní zálohovací software, který je součástí operačního systému
13.1.1.2  Možnosti

Zpožděná replika

Výhody jsou:

· Další doménový řadič, který může autorizovat uživatele 

· Kratší čas obnovy

Nevýhody jsou:
· Obnova je možná pouze do stavu „poslední replikace“. Tedy v případě, že v organizaci došlo v mezidobí od poslední replikace k velkému množství změn, budou tyto změny nenávratně ztraceny

· Zpožděná replika ovšem neřeší problém s nedávno změněnými hesly. Tedy v případě, pokud je role PDC nedostupná

· Je nutné připravit prostředí, provést promyšlenou a správnou konfiguraci a dále je nutné udržovat další extra Windows Server operační systém.

· Tento scénář není obvykle nasazován

Zálohovací SW

V rámci prostředí ČZU lze uvažovat o použití dvou produktů pro zálohování Active Directory. A těmi jsou Windows Backup a také HP Data Protector.

Výhody jsou:

· Možnost definovat retenci 

· Možnost většího počtu recovery pointů

· Je zde možnost zálohovat data na mnoho cílů pro uložení záloh (tzv. Multi-Tier backup) a rovněž obnovovat data z mnoha cílů pro uložení záloh

Nevýhody jsou:
· Horší RTO než v případě zpožděné repliky

13.1.1.3  Porovnání možností

V rámci porovnání možností jsou dohromady vážena pozitiva i negativa vyplívající z obou použitelných zálohovacích SW.

	Oblast posouzení
	Zálohovací SW
	Zpožděná replika
	Poznámky

	Dostupnost
	↑
	↑↑
	Zpožděná replika umožnuje pouze návrat k jednomu bodu obnovení, ale nejrychlejším možným způsobem

	Spravovatelnost
	↑
	↓
	Zpožděná replika: Je třeba mít k dispozici extra doménový řadič

	Výkon
	O
	O
	

	Obnovitelnost
	↑
	↓
	Zálohovací SW: Je  k dispozici více jak jeden  „bod obnovení“

Zpožděná replika: lepší RTO, žádná retence

	Bezpečnost
	↑
	O
	Zálohovací SW Možnost definovat úrovně přístupu pro uložené data/zálohy 

	Cena
	↓
	↓
	


Tabulka 100 – Porovnání možností – obnova AD

Legenda: ↑ = pozitivní dopad na kvalitu; ↓ = negativní dopad na kvalitu; o = žádný dopad na kvalitu

13.1.2  Rozhodnutí a Odůvodnění

Krátký čas, který je zapotřebí k obnovení původního stavu ze zálohy, není dostatečným důvodem pro nákladné řešení v podobě zpožděné repliky. Navíc možnost obnovy je v případě zpožděné repliky značně omezující a odpovídá pouze jednomu možnému bodu obnovení.

Zálohovací software je v tomto případě nejlepší volbou.

13.1.3  Důsledky rozhodnutí

Musí být zajištěn support pro vybrané zálohovací řešení.
13.2  Doporučení pro zálohování

Windows Backup:

Můžete použít Windows Backup k vytvoření a správě záloh pro lokální počítač/server. A můžete naplánovat automatické spouštění záloh. Můžete použít Windows Server Backup pro zálohování celého serveru (všechny svazky), vybraných svazků a System state, nebo určitých souborů nebo složek. A také pro vytvoření zálohy, které lze použít pro „bare metal recovery“. S tím že lze pak obnovit svazky, složky, soubory, data některých aplikací a System state.

https://technet.microsoft.com/en-us/library/jj614621.aspx
HP Data Protector:

HP Data Protector je Enterprise zálohovací systém.
http://www8.hp.com/cz/cs/software-solutions/data-protector-backup-recovery-software
13.2.1  Designové rozhodnutí – zálohovací software 

13.2.1.1 Možnosti designového rozhodnutí

Zákazník očekává možnost si zvolit na typ zálohování, zálohovacího SW. Budu porovnány následující volby.

Windows Backup – Nativní zálohovací software, který je součástí operačního systému

HP Data Protector – Enterprise zálohovací software

13.2.1.2 Možnosti

Zálohovací SW – Windows Backup:

Výhody jsou:

· Nativní zálohovací software, který je součástí systému

· Obnova je možná do jakéhokoli stavu v čase (v závislosti na počtu záloh/inkrementů)

Nevýhody jsou:
· Při ukládání záloh mimo lokální disk, není možné využít inkrementálních/diferenciálních záloh

· Zálohovat lze pouze na lokální disk, včetně např. USB disku lze nakonfigurovat jako cílové uložiště záloh (jedna separátní partice)

Zálohovací SW- HP Data Protector:

Výhody jsou:

· Podporuje mnoho metod jak zálohovat data na mnoho cílů pro uložení záloh (tzv. Multi-Tier backup)

· Už výchozí agent podporuje zálohu systém state, bez nutnosti použití specifického agenta

Nevýhody jsou:
· Pro trvalou podporu i nových verzí operačních systémů a bezproblémovou zálohu a obnovu je nutné si platit support. Zde kterého vyplívá možnost instalovat novější verze produktu a tím i agentů

· Komplexita nasazení
13.2.1.3 Porovnání možností

	Oblast posouzení
	Windows Backup
	HP Data Protector
	Poznámka

	Dostupnost
	↑
	↑
	

	Spravovatelnost
	↓
	↑
	

	Výkon
	O
	O
	

	Obnovitelnost
	O
	↑
	

	Bezpečnost
	O
	↑
	

	Cena
	O
	↓
	


Tabulka 101 – Porovnání možností – zálohovací SW

Legenda: ↑ = pozitivní dopad na kvalitu; ↓ = negativní dopad na kvalitu; o = žádný dopad na kvalitu

13.2.1.4 Rozhodnutí a odůvodnění

Produkt HP Data Protector je primárním zálohovacím softwarem, který je aktuálně zákazníkem využíván pro zálohování. Zákazník má navíc pro tento software zakoupenu licenci a support. V případě HP Data Protectoru se jedná o enterprise řešení nabízející oproti Windows Backup podstatně lepší funkcionalitu. Proto bude použit pro zálohování HP Data Protector.

13.2.1.5 Důsledky rozhodnutí

Musí být zajištěn support pro vybrané zálohovací řešení

14  Licence
14.1 Stávající licenční smlouva

Smlouva CA obsahuje Microsoft Core CAL Suite, který obsahuje Windows Server CAL, SharePoint Server Standard CAL, Exchange Server Standard CAL, System Center Configuration Manager Client Management License, System Center Endpoint Protection a Skype for Business Server Standard CAL.
14.2 Požadavky na nové prostředí
Tato kapitola ukazuje počty licencí potřebné v rámci návrhu infrastruktury.

V případě, že se uživatelé interaktivně přihlašují do Windows Server operačnímu systému, nebo v případě, že daný Windows Server operační systém plní specifickou roli, je nutné mít zakoupenu licenci pro operační systém dané edice.  

Dodatečně jsou vyžadovány Microsoft Windows Server Client Access License (WS CAL) pro každého koncového uživatele, nebo zařízení přistupující k Windows Server operačnímu systému.

V rámci WS CAL zde existují dva typy licencí: User CAL a Device CAL

User CAL – Tento typ licence je vhodné použít v případě, že existuje v organizaci více uživatelů, než je počet fyzických zařízení. Uživateli pak stačí jedna licence proto, aby se mohl hlásit na více serverů/využívat zdroje více serverů.

Device CAL - Tento typ licence je vhodné použít v případě, že existuje v organizaci více počítačů, než je uživatelů. Pak každý počítač může přistupovat na více serverů/využívat zdroje více serverů.

	Servery
	Typ OS
	Typ licence
	Jazyk
	Počet
	CALy

	Doménové řadiče
	Windows 2012 R2
	Standard
	English
	3
	Min. 29000


Tabulka 102 – Požadované licence

Bližší informace o licencích a licencování lze nalézt zde:

http://download.microsoft.com/download/F/3/9/F39124F7-0177-463C-8A08-582463F96C9D/Windows_Server_2012_R2_Licensing_Datasheet.pdf
15  Přílohy

15.1  Aktuální stav počtu uživatelů

Aktuální stav jednotlivých typů identit k 9. 10. 2015 

Studenti Bc/Mgr/Phd : 23631 

Doktorandi (je třeba je počítat zvlášť k zaměstnancům) : 1113

Zaměstnanci (vč. doktorandů s úvazkem) : 2059

Externisté (vč. neidentitních účtů konferencí, rolí, zdrojů atd.): 298

Systémové účty (vč. testovacích) : 378
Celkové počty identit tedy navrhuji:

25000 studentů Bc./Mgr.

4000 zaměstnanců + doktorandů + externistů + systémových

15.2  Doporučené nastavení AV skeneru pro Doménové kontrolery

	Technology/Software
	Exclude path
	Exclude files type. 

	Windows Update
	%windir%\SoftwareDistribution\Datastore

%windir%\SoftwareDistribution\Datastore\Logs
	Edb*.jrs

Edb.chk

Tmp.edb

	Windows Security files
	%windir%\Security\Database
	*.edb

*.sdb

*.log

*.chk

*.jrs

	Group Policy related files
	%allusersprofile%\

%SystemRoot%\System32\GroupPolicy\Machine\ 
%SystemRoot%\System32\GroupPolicy\User\
	NTUser.pol

Registry.pol

	Active Directory-related files
	%windir%\Ntds (Only if  is the default location)
	EDB*.log

Res*.log

Edb*.jrs

Ntds.dit

	SYSVOL files
	%windir%\Ntfrs (Only if  is the default location)

%systemroot%\Sysvol\Staging (Only if  is the default location)

%systemroot%\Sysvol\Domain (Only if  is the default location)

%systemdrive%\System Volume Information\DFSR
	edb.chk

Ntfrs.jdb

*.log

Nntfrs_cmp*.*

*.adm

*.admx

*.adml

Registry.pol

*.aas

*.inf

Scripts.ini

*.ins

Oscfilter.ini

$db_normal$

FileIDTable_*

SimilarityTable_*

*.xml

$db_dirty$

$db_clean$

$db_lost$

Dfsr.db

Fsr.chk

*.frx

*.log

Fsr*.jrs

Tmp.edb

	DHCP files
	%systemroot%\System32\DHCP (Only if  is the default location)
	*.mdb

*.pat

*.log

*.chk

*.edb

	DNS files
	%systemroot%\System32\Dns (Only if  is the default location)
	*.log

*.dns

BOOT

	WINS files
	%systemroot%\System32\Wins (Only if  is the default location)
	*.chk

*.log

*.mdb


Tabulka 103 - Antivirus exclusions
Příloha č.4

Design Souborových služeb
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Úvod

Cílem tohoto dokumentu je popsat design nové AD infrastruktury.

Nástroje designu

Nástroji designu jsou postupy a software nástroje, které jsou použity pro doručení konzultační služby. Základní postup pro design je následující:

· Analýza

· Porozumění požadavkům zákazníka a rozsahu projektu

· Dokumentace požadavků, které má plánované prostředí splňovat

· Provedení “as is” analýzy stávajícího stavu (již bylo provedeno v rámci předchozího projektu, výsledky jsou k dispozici)

· Vlastní design

· Vedení workshopů a rozhovorů s jednotlivými experty na oblasti relevantní pro návrh, zejména:

· Aplikace

· Business Continuity a Disaster Recovery

· Úložiště

· Sítě

· Bezpečnost

· Správa server

· Vytvoření logického návrhu, který je flexibilní a pokrývá všechny požadované vlastnosti 

· Vytvoření detailního popisu konfigurace navrhovaného prostředí

· Vytvoření migračního postupu

· Vytvoření projektového plánu

· Diskuse nad variantami řešení, porovnání výhod a nevýhod jednotlivých možností. 

· Revize

· Identifikace dalších kroků pro rozvoj prostředí

· Nový pohled na globální rozvoj a případná modifikace cílů

Součástí designu je jednotný model posuzování designových rozhodnutí. Dle tohoto modelu jsou možnosti pro každé rozhodnutí posouzeny z hlediska základních kvalit popsaných dále (viz Tabulka ).

	Oblast posouzení
	Popis

	Dostupnost
	Popisuje dopad design rozhodnutí na celkovou schopnost navrhovaného prostředí zajistit dostupnost služby.

Metrika: % uptime 

	Spravovatelnost
	Popisuje dopad na flexibilitu a snadnost správy jak pro běžný provoz, tak při dalších plánovaných změnách (update, rozšíření)

Metriky:

· Počet serverů/služeb na administrátora
· Počet klientských stanic na jednoho správce
· Čas potřebný pro rutinní úkoly 
· Čas potřebný pro rozšíření/update

	Výkon
	Popisuje dopad na výkon navrhovaného řešení. 

Metriky:

· Doba odezvy
· Propustnost
· Počet operací za jednotku času

	Obnovitelnost
	Popisuje dopad rozhodnutí na rychlost a snadnost obnovy v případě neočekávaného výpadku:

Metriky:

· RTO – Recovery Time Objective – maximální čas od začátku obnovy do zprovoznění služby
· RPO – Recovery Point Objective – maximální možné stáří obnovovaných dat vzhledem k času ztráty dat

	Bezpečnost
	Popisuje dopad rozhodnutí na celkové zabezpečení navrhovaného řešení. Případně může indikovat soulad s politikou zákazníka danou vnitřním předpisem nebo obecnou normou.

Metriky:

· Prevence neoprávněného přístupu k datům
· Zajištění integrity dat

· Možnost dohledání porušení zabezpečení

	Cena
	Popisuje dopad rozhodnutí na cenu řešení, případně na TCO.


Tabulka 107 - Oblasti posuzování

Jednotlivé oblasti jsou hodnoceny dle Tabulka .

	Symbol
	Definice

	↑
	Kladný dopad na kvalitu design

	o
	Bez dopadu nebo není možné dopad efektivně měřit

	↓
	Záporný dopad na kvalitu designu


Tabulka 108 - Hodnocení oblastí posuzování

Dále v dokumentu jsou popsána jednotlivá rozhodnutí, která zohledňují požadavky zákazníka. V některých případech mohou zvláštní požadavky nebo limity stávajícího prostředí znamenat, že v rámci designu bude přijato neoptimální řešení, které ale splňuje požadavky zákazníka.

Management Summary

Cílem řešení je vytvořit infrastrukturu souborových serverů, která nahradí stávající řešení postavené na několika Clusterech Novell.

Navrhované řešení využívá technologie Microsoft Windows Server. Pro zajištění vysoké dostupnosti bude nasazen centrální cluster tvořený dvěma uzly. Na tomto Clusteru budou provozovány v režimu vysoké dostupnosti virtuální file servery pro jednotlivé fakulty.

Namespace bude centralizován s pomocí DFS-N tak, aby byla v rámci celé domény zachována jednotná logická struktura sdílení.

Pobočkové servery budou synchronizovány s centrálním serverem pomocí technologie DFS-R. Ta zajistí, že uživatelé, kteří budou cestovat mezi pobočkami a centrálou budou ke svým datům přistupovat optimálně.

Zachována bude též možnost obnovy souborů uživatelem.

Požadavky

Požadavky jsou základní podklady pro design. Kapitola obsahuje pouze technické požadavky, které jsou relevantní vzhledem k rozsahu a povaze služby. 

15.2.1 Obchodní

	ID
	Požadavek
	Zdroj
	Datum schválení

	B001_Nezávislé_lokality
	Implementace minimálně v 2 lokalitách v rámci Kampusu
	PEST
	27. 10. 2015

	B002_Support
	Pouze podporované konfigurace
	PEST
	27. 10. 2015

	B003_SLA
	Všechny designované služby s minimální SLA 99.9 % 
	PEST
	27. 10. 2015


Tabulka 110 – Obchodní požadavky
15.2.2 Správa systému

	ID
	Požadavek
	Zdroj
	Datum schválení

	S001_Home
	Home

Fakulta

   Katedry

       Home uživatele (user RW, Full Control Admin)
	LAST
	27. 10. 2015

	S002_NetDrives
	Síťové disky (4 každá fakulta)
Home
Společná data pro katedru (max. 10GB)
Disk Data – projektové adresáře (spravuje správce fakulty) kvótu definuje OIKT ad hoc

SOFT – pouze fakultní správci RW, ostatní fakultníci RO
	LAST
	27. 10. 2015

	S003_ProjectFolders
	Projektové složky na vyžádání
	LAST
	27. 10. 2015

	S004_Quota
	512 MB zaměstnanec/doktorand, 30MB student
	LAST
	27. 10. 2015

	S005_ Autoprocesy
	Přidělování Home folder (v řádově desítkách umístnění cca 70)

Pro vybrané předměty - do 50-ti 
	LAST
	27. 10. 2015

	S006_Studenti
	37k Home  adresářů studentů 30MB kvóta – student RW
	LAST
	27. 10. 2015

	S007_COMMON
	Slouží pro sdílení dat od profesorů ke studentům. Struktura FAK/KAT (mapuje se z globálního logon skript name, profilový login skriptem studenti)
	LAST
	27. 10. 2015

	S008_PREDMETY
	Pro katedry  KAE, KAGUP, KBUK – vyšší kvóta pro GIS – 200 nebo 300 MB dle atributu z eDir
	LAST
	27. 10. 2015

	S009_Rektorat
	Data Home pro lidi z rektorátu
	LAST
	27. 10. 2015

	S010_TRANSFER
	10 GB kvóta RW pro celou univerzitu. Po 48h se automaticky vymaže
	LAST
	27. 10. 2015

	S011_PROTOKOLY
	CIFS, WebDAV pro TRANSFER
	LAST
	27. 10. 2015

	S012_Branches
	Chuchle, Kostelec – DFS replica
	LAST
	27. 10. 2015

	S013_Screening
	Pouze definované přípony na konkrétní místa
	LAST
	27. 10. 2015

	S014_Tiering
	Navrhnout, ale implementace nebude možná na aktuální Storage
	LAST
	27. 10. 2015

	
	
	
	

	
	
	
	


Tabulka 111 – Požadavky správa systémů

15.2.3 Síť

	ID
	Požadavek
	Zdroj
	Datum schválení

	N001_subnety
	Oddělené sítě (subnety) pro serverovou a klientskou část
	LAST
	27. 10. 2015

	N002_firewall
	Definovat firewall pravidla mezi server subnet a ostatními částmi sítě.
	LAST
	27. 10. 2015

	
	
	
	

	
	
	
	


Tabulka 112 – Požadavky síť

15.2.4 Uložiště

	ID
	Požadavek
	Zdroj
	Datum schválení

	U001_lokace
	Mít všechna data na centrálních diskových úložištích s podporou výrobce
	LAST
	27. 10. 2015

	U002_výkon
	Projektové složky perf tier, Home Data tier
	
	


Tabulka 113 – Požadavky uložiště

15.2.5 Licence

	ID
	Požadavek
	Zdroj
	Datum schválení

	L001_licence
	Pokrýt celý design z aktuální Campus Agreement. Smlouva CA obsahuje Microsoft Core CAL Suite, který obsahuje Windows Server CAL, SharePoint Server Standard CAL, Exchange Server Standard CAL, System Center Configuration Manager Client Management License, System Center Endpoint Protection a Skype for Business Server Standard CAL. Na staně 45 v kapitole Licence je požadován W server a ten v této smlouvě pokryt je.
	JIMA
	27. 10. 2015

	
	
	
	


Tabulka 114 – Požadavky licence

15.2.6 Bezpečnost

	ID
	Požadavek
	Zdroj
	Datum schválení

	B001_KeepPermissions
	Zachovat přístup  k datům, přístupová práva
	LAST
	27. 10. 2015

	
	
	
	

	
	
	
	


Tabulka 115 – Požadavky bezpečnost

15.2.7 Zálohování

	ID
	Požadavek
	Zdroj
	Datum schválení

	Z001_backup
	DataProtector – aktuálně nasazen a bude používán
	LAST
	27. 10. 2015

	Z002_RTO
	240 min
	PEST
	27. 10. 2015

	Z003_RPO
	12 h
	PEST
	27. 10. 2015

	Z004_Retence
	120 dní
	PEST
	27. 10. 2015

	Z005_RestoreGranularity
	Objekt
	JARI
	27. 10. 2015

	Z006_RestoreUser
	Obnovení smazaných souborů uživatelem
	LAST
	27. 10. 2015


Tabulka 116 – Požadavky zálohování

15.3 Omezení design

Omezení limitují designová rozhodnutí a možnosti konfigurace.

	ID
	Omezení

	C001_HW
	HW zdroje aktuálně nejsou k dispozici

	C002_licence
	Pro design je možné využít pouze již zakoupené licence

	C003_DC
	Všechny DC budou hostovány v ESXi

	C004_Storage
	Není k dispozici sekundární pole, 60% kapacity obsazeno na primárním poli


Tabulka 117 - Omezení

15.4 Předpoklady

Nutnými předpoklady pro úspěšnou implementaci jsou:

· Správně nakonfigurovaná síť, firewally nebudou blokovat nutnou komunikaci

· Sdílená Storage s latencí do 50ms a propustností 50 MB/s

15.4.1 Závislosti

	Položka
	Požadavek

	Síť
	Dostupnost sítě s dostatečnou propustností je nutnou podmínkou, na které závisí provoz infrastruktury. Síťová nedostupnost má dopad na migraci i AD autentizaci.

	Active Directory
	Bez dostupné služby Active Directory není možné provozovat souborové služby

	Obsluha
	Implementační a provozní tým s adekvátní kvalifikací je nezbytný pro správné  a korektní provoz systému.

	Postupy a předpisy
	Postupy a předpisy, které definují jasná pravidla používání IT technologií, musí odpovídat nasazovanému řešení.


Tabulka 118 - Závislosti prostředí

15.5 Rizika

Tato kapitola dokumentuje rizika identifikovaná v designu fázi projektu

	Riziko
	Ošetření rizika

	Nekompletní nebo nepřesné přenesení práv na nové servery
	Důsledné testování 

	Nefunkční vysoká dostupnost
	Technical Acceptance testy pro Windows Failover Cluster

	Nefunkční přístup na data replikovaná z poboček
	Důsledné testování

	Změna technologie souborových služeb
	Školení administrátorů

	
	


Tabulka 119 - Rizika

16 Kapacitní plánování a sizing infrastruktury

Navržené prostředí bude schopné výkonově pokrýt požadavky až  37 000 [S006_Studenti] studentů a  2 500  zaměstnanců a externistů.

Maximální rozšiřitelnost je plánována/zohledněna pro počty: do 50 000 uživatelů.

Stav vyčíslený k 9. 10. 2015 lze nalézt v kapitole 17.1
16.1 Sdílené diskové úložiště

16.1.1 Kapacitní nároky

Kapacitní nároky jsou definovány jako maximální počet uživatelů * kvóta * rezerva pro shadow copies * rezerva na datovém disku * rezerva na VMFS v případě virtualizace. 

Pro Home  adresáře platí následující výpočet
Po dosazení získáme

KAPttl = (37 000 * 30 + 2 500 * 512)*1,15*1,1
KAPttl = 3,7 TB
Kompletní datové nároky jsou vyčíslené na 4,4 TB čisté kapacity. Přesná kapacita sdílených disků pro jednotlivé fakulty bude určena dle stávajících nároků v průběhu migrace.

16.1.2 Výkonové nároky

Současné diskové pole s 7,2k NLSAS disky v RAID 6 je výkonově dostačující. Migrace bude provedena na identický Tier.
16.2 Servery

Konfigurace serverů dle následujících kapitol

16.2.1 Node Clusteru

	Parametr
	Hodnota
	Poznámka

	CPU
	4C
	

	RAM
	16 GB
	Pro write cache

	HDD
	Viz kapitolu 7.1.1
	

	NET
	2x 1Gb (Private a Public)
	


16.2.2 Pobočkový server

	Parametr
	Hodnota
	Poznámka

	CPU
	2C
	

	RAM
	8 GB
	

	HDD
	Viz 7.1.1
	

	NET
	1 Gb
	


16.3 Propustnost sítě
Minimální propustnost sítě mezi servery a klientským segmentem sítě je 1 Gb/s. Současné fileservery s takovouto propustností odbavují požadavky klientů bez problémů.
17 SLA

Pro ověření zda navrhované řešení splňuje požadovanou dostupnost 99.9 %, je nutné započítat předpokládané dostupnosti těchto komponent.

Diskové pole – předpokládáme minimální dostupnost 99,99 %

Virtuální server (node Clusteru) – předpokládáme minimální dostupnost 99,95 %

Virtualizační platforma – předpokládáme minimální dostupnost 99,95%

Vlastní sdílení – předpokládáme minimální dostupnost 99,99%

Logické návaznosti komponent jsou naznačeny na obrázku:
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Obrázek 1 - komponenty pro SLA

Vzorec pro výpočet dostupnosti je následující:

A = Adisk * AVMware * ACIFS * (1 – (1-An1) * (1-An2))

A = 0,9999 * 0,9995 * 0,99999 * (1- (0,0001 * 0,0001))

A = 0,99939

A = 99,94%

18 Koncepce

Koncepce sdílení souborů v novém prostředí Active Directory ČZU je založena na využití technologií DFS, Windows Failover Cluster a standardních rolí v rámci File and Storage Services operačního systému Windows Server 2012 R2.

Základní idea, jakým způsobem budou jednotlivé komponenty konfigurovány, je naznačena na obrázku.
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Obrázek 2 - Koncepce souborových služeb
Pro zajištění vysoké dostupnosti bude vybudován Windows Failover Cluster, na kterém budou konfigurovány Role „File Server“ pro jednotlivé fakulty. Pro snažší možnost rozšíření bude konfigurována role DFS Namespace, která zajistí jednotný způsob mapování sdílení v organizaci. Přístup pro Linux klienty bude zajištěn s pomocí FTPs serveru konfigurovaném na standardním IIS, který je součástí operačního systému. 

19 Logický design

19.1 File Server

Požadovaný FileServer ve vysoké dostupnosti [B003_SLA] je možné realizovat dvěma technologiemi Microsoft server - DFS replica a Windows Failover Cluster. 

19.1.1 Designové rozhodnutí 

19.1.1.1 Možnosti designového rozhodnutí

Designové rozhodnutí posuzuje dvě možnosti zajištění vysoké dostupnosti souborových služeb.

DFS-R ​DFS replication

WFC – Windows Failover Cluster

19.1.1.2  Možnosti

DFS-R:

Výhody jsou:

· Data jsou uložena na několika nezávislých úložištích

· Multimaster replica zajišťuje možnost zápisu do nejbližší repliky

· Není nutná sdílená Storage

· Je možné snadno implementovat do několika lokalit

· Snadno škálovatelné

Nevýhody jsou:

· Nevhodné pro aplikační nebo často přistupovaná data

· Obtížný Troubleshooting poškozených replikací

· Nevhodné pro ukládání dat, ke kterým přistupuje více uživatelů současně

WFC:

Výhody jsou:

· Vhodné pro sdílení často přistupovaných dat 

· Vhodné pro data, ke kterým přistupuje více uživatelů

· Snadno škálovatelné

Nevýhody jsou:

· Nutná konfigurace sdílené Storage

· Specifická omezení pro DR řešení

19.1.1.3 Možnosti porovnání

	Oblast posouzení
	DFS-R
	WFC
	Komentář

	Dostupnost
	O
	↑
	Failover cluster reaguje rychleji na přepnutí

	Spravovatelnost
	↓
	↑
	Menší počet komponent ke správě

	Výkon
	O
	↑
	Výkonnější Storage

	Obnovitelnost
	O
	O
	

	Bezpečnost
	O
	O
	

	Cena
	↓
	↑
	Data jsou uložena pouze jednou


Tabulka 120 – Porovnání možností

Legenda: ↑ = pozitivní dopad na kvalitu; ↓ = negativní dopad na kvalitu; o = žádný dopad na kvalitu

19.1.1.4  Rozhodnutí a Odůvodnění

Pro zajištění vysoké dostupnosti byl zvolen  Windows Failover Cluster, zejména z důvodu zajištění podpory pro často měněná data.

19.1.1.5 Důsledky rozhodnutí

V prostředí je nutné zajistit sdílené úložiště a HW, který podporuje  Windows Failover Cluster.

19.1.2 Technologie pro File server

File and Storage Services je sada technologií Windows Server 2012 R2, které zajištují souborové operace klientských stanic na serverech. 

Technologie, které budou v prostředí implementovány

· Server Message Block (SMB/CIFS)

· DFS Namespaces (DFS-N) and DFS Replication (DFS-R)

· File Server Resource Manager

· NTFS

· Storage Management

· Sjednocená vzdálená správa Server Manager

· Administrace pomocí Windows PowerShell 

Konfigurované protokoly, rozdělení dat, přístupová práva a další nastavení jsou popsána v následujících kapitolách.

19.2 DFS Namespaces 

DFS Namespace (DFS-N) je virtuální pohled do sdílených složek v organizaci. Cesta ke sdílené složce  je prezentována pomocí UNC (Universal Naming Convention). 

19.2.1 Designové rozhodnutí 

19.2.1.1 Možnosti designového rozhodnutí

Designové rozhodnutí posuzuje dvě možnosti konfigurace DFS Namespace.

Domain-based ​integrováno s MS Active Directory Domain Services (AD)

Stand-alone – nezávislé na AD

19.2.1.2  Možnosti

Domain-based:

Výhody jsou:

· Do kořene DFS je možné přistupovat přes FQDN AD, jména řadičů domény, NETBIOS Name domény

· DFS Namespace může udržovat řadič domény nebo member server

· Na jednom serveru může být konfigurováno více namespaces

Nevýhody jsou:

· Službu nelze provozovat bez Active Directory

Stand-alone:

Výhody jsou:

· Do kořene je možné přistupovat přes FQDN nebo NETBIOS name serverů

· Služba je nezávislá na Active Directory

Nevýhody jsou:

· Službu není možné navázat na všem známé jméno domény

· Pouze jeden namespace může být konfigurován na jednom serveru

19.2.1.3 Možnosti porovnání

	Oblast posouzení
	Domain based
	Stand-alone
	Komentář

	Dostupnost
	↑
	O
	Při využití DCs

	Spravovatelnost
	↑
	O
	Možnost konfigurace více namespaces na jednom serveru

	Výkon
	O
	O
	

	Obnovitelnost
	O
	O
	

	Bezpečnost
	O
	O
	

	Cena
	O
	O
	


Tabulka 121 – Porovnání možností

Legenda: ↑ = pozitivní dopad na kvalitu; ↓ = negativní dopad na kvalitu; o = žádný dopad na kvalitu

19.2.1.4  Rozhodnutí a odůvodnění

S ohledem na lepší škálovatelnost a  vyšší dostupnost bude nasazen Domain based  namespace.

19.2.1.5 Důsledky rozhodnutí

Celý namespace bude závislý na dostupnosti Active Directory.

	Charekteristika
	Verze DFS klienta

	Plná podpora
	Windows 10
Windows 8.1
Windows Server 2012 R2
Windows 8
Windows Server 2012
Windows 7
Windows Server 2008 R2
Windows Server 2008
Windows Vista Business
Windows Vista Enterprise
Windows Vista Ultimate
Windows Server 2003 R2
Windows Storage Server 2003 R2

	Podpora s nutností instalace KB898900
	Windows Server 2003 SP2
Windows XP SP3


Obrázek 3 – Podporovaní klienti DFS

19.2.2 Designové rozhodnutí 

19.2.2.1 Možnosti designového rozhodnutí

Designové rozhodnutí posuzuje dvě možnosti rozdělení prostředí dle DFS Namespace.

Jeden Namespace pro celou doménu ​do jednoho stromu budou zařazeny sdílení (samostatné File Servery) jednotlivých fakult

Více Namespaces – V doméně CZU bude vytvořeno více DFS-N rootů, pro každou fakultu samostatný root.

19.2.2.2  Možnosti

Jeden Namespace:

Výhody jsou:

· Jediná struktura pro celou doménu s menší potřebou správy

Nevýhody jsou:

· Případné přejmenování rootu má dopad na celou organizaci

Rozdělení namespaces:

Výhody jsou:

· Oddělení Fakult nejenom na úrovni File Server, ale také NameSpace

· Poškození jednoho root neomezí dostupnost ostatních fakult

Nevýhody jsou:

· Vyšší náklady na správu

19.2.2.3 Možnosti porovnání

	Oblast posouzení
	Jeden namespace
	Více namespaces
	Komentář

	Dostupnost
	O
	O
	

	Spravovatelnost
	↑
	O
	

	Výkon
	O
	O
	

	Obnovitelnost
	O
	O
	

	Bezpečnost
	O
	↑
	

	Cena
	O
	O
	


Tabulka 122 – Porovnání možností

Legenda: ↑ = pozitivní dopad na kvalitu; ↓ = negativní dopad na kvalitu; o = žádný dopad na kvalitu

19.2.2.4  Rozhodnutí a odůvodnění

S ohledem na možnost delegovat oprávnění v rámci namespace byla vybrána varianta s jedním namespace pro všechny fakulty.

19.2.2.5 Důsledky rozhodnutí

Všechna sdílení v rámci univerzity budou závislá na jednom DFS-N namespace.

19.2.3 Konfigurace NameSpace

19.2.3.1 Instalované role

Role DFS NameSpaces bude instalována na všech nodech Clusteru, které budou tvořit Windows Failover Cluster pro File Servery. 

Protože není možné konfigurovat DFS root na Volume, který spravuje Cluster, bude DFS root konfigurován na systémový disk C:. V DFS-N root nebudou ukládána žádná data, proto není problém nasměrovat jeho konfiguraci na disk C:\.

19.2.3.2 Konfigurace Namespace

Jediný namespace v prostředí bude konfigurovaný následovně:

	Namespaces servers
	Všechny node clusteru

	Name
	FS

	Local path
	C:\DFSRoots\FS

	Permissions
	Everyone – Full Control

	Namespace type
	Domain-based

	Win2k8 mode
	Enabled


Tabulka 123 – Konfigurace DFS-N

19.3 Failover cluster

Windows Failover Cluster byl zvolen pro zajištění vysoké dostupnosti. Rolí, která bude provozována ve více instancích, je File Server. Pro zbudování Clusteru je nutné nakonfigurovat parametry popsané v následujících podkapitolách.

19.3.1 Sítě

Na úrovni clusteru jsou definovány 2 základní typy komunikace, Private – komunikace určená pouze pro interní potřebu Clusteru a Public – komunikace se zbytkem sítě. Pro každý typ komunikace bude v každém node určen samostatný síťový adaptér. 

Pro Private komunikaci bude interní síť adresována neveřejnými IP adresami, které nejsou nikde jinde v síti použité. Adresy budou z rozsahu 172.16.111.0 /24. Provoz Private sítě nebude routován ani jinak předáván mimo nody Clusteru.

Pro Public síť budou použity standardní adresy ze serverového subnetu. Na Public síti bude povolen jak Private provoz tak Public (Allow Clients to connect through this network).

19.3.2 Cluster CNO

Pro Cluster jako takový musí vzniknout síťová identita (cluster name object), tato identita bude použita výhradně pro konfiguraci a správu Clusteru. Pro všechny další konfigurované role budou konfigurovány samostatná síťová jména.

Pojmenování Clusteru bude standardní dle jmenné konvence.

Computer Account, který při vytváření Clusteru vzniká, bude členem OU czu.cz/_Production/Servers/FileServers. Ve stejné OU vzniknou také všechna  síťová jména pro File Servery. 

19.3.2.1 Nastaveni oprávnění pro cluster

Typy computer objects pro cluster v Active Directory:

· Cluster Node 

· Cluster Name Object (CNO)

· Virtual  Cluster Object (VCO)

S ohledem na to, že skupina objektů clusteru tvoří logickou skupinu pro administraci, je doporučené umístit tyto objekty do stejné Organizational Unit (OU), pro kterou bude založena příslušná skupina s delegací oprávnění "Full Control".

Pro sestavení Failover Server Cluster je nutné zadat jméno Cluster Name Object  (CNO). Pro založení clusteru jsou nutná oprávnění "Create Computer object" na příslušné OU pro identitu administrátora, který chce CNO vytvořit (sestavit nový cluster). Pro odstranění CNO jsou nutná oprávnění "Delete Computer Objects" na OU pro identitu administrátora, který chce CNO odstranit.

Jednotlivé Cluster Role provozované v prostředí vybudovaného clusteru, které obsahují Client Accces Point vyžadují založení příslušného VCO. Tyto objekty jsou zakládány automaticky, pokud jsou nastavena oprávnění "Create Computer object" na OU pro identitu CNO.  VCO objekty může odstranit administrátor s oprávněním "Delete Computer Objects" na OU.

Nastavení oprávnění administrace jednotlivých nodů clusteru provedeme pomocí Group Policy Objects (GPO) s omezením Security Filtering  na tyto nody.

Delegace oprávnění a linkování GPO není podporováno ve výchozím container Computers. Computer objects nových serverů musí být umístěny do příslušné OU, před vybudováním clusteru. Pozdější přejmenování a případné přesuny objektů mohou způsobit nefunkčnost celého clusteru.

19.3.3  Volumes – Disky

19.3.3.1 Quorum

Pokud bude Cluster tvořen sudým počtem nodů, bude konfigurován Quorum disk o minimální kapacitě 1 GB. Quorum disk nebude používán k jinému účelu v konfiguraci Clusteru.

19.3.3.2 Datové disky

Datové disky budou tvořeny sdílenými disky s maximální kapacitou 2TB. Formátované budou souborovým systémem NTFS s velikostí bloku 4096 B (4 kB). Disku bude přiděleno první volné písmeno v abecedě mimo A, B a C.

19.4 Role File Server

Virtuální objekt typu File Server bude v Clusteru vytvořen pro každou Fakultu zvlášť, dále bude k dispozici také File Server pro OIKT, který bude sloužit jak pro potřeby centrálního IT oddělení tak pro všechna sdílení, která jsou společná pro celou univerzitu. Role File Server budou vytvářeny v následujících konfiguracích:

	Server Role
	File Server

	File Server Type
	File Server for General use

	Name
	NETBIOS name dle jmenné konvence, např. SWFS001

	IP Address
	Navazující z rozsahu nejméně 20 IP adres, které jsou rezervovány po IP adrese Clusteru

	Disk
	Shared Storage Volume

	Shares
	Letter$ - standardní skrytý share
Seznam Shares z kapitoly sdílení

	
	


Tabulka 124 – Konfigurace role File Server

19.4.1  Sdílení

Dle požadavků [S002_NetDrives] budou pro uživatele presentovány 4 sdílení na každé katedře. Pro každou katedru budou tedy definovány následující sdílení


	Share
	Typ
	Ponámka

	Home$
	User Files
	Domovské adresáře

	Software
	Backup and Archive Files
	Instalační média dané katedry

	Projekty
	Group Files
	Projektová sdílení

	Spolecne
	Group Files
	Společná složka


Tabulka 125 – Typy sdílení

Pro každé sdílení bude definována distribuční skupina, která se použije pro odeslání emailu v případě, že si uživatel zažádá o rozšíření přístupových práv.

Struktura file serveru bude na disku vypadat následovně:
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Obrázek 4 - Adresářová struktura

Logické umístnění v rámci DFS-N pak např. následovně
\\czu.cz\FS\Fakulta1\Katedra1\Home
\\czu.cz\FS\Fakulta1\Katedra1\Projektove
\\czu.cz\FS\Fakulta1\Katedra1\Software
\\czu.cz\FS\Fakulta1\Katedra1\Spolecne
19.4.2 Shadow Copies

Pro zajištění možností

· Obnova nechtěně smazaného souboru

· Obnova nechtěně přepsaného souboru

· Porovnání několika verzí souboru

A splnění požadavku [Z006_RestoreUser], bude na všech datových discích pro File Servery zapnutá funkcionalita Shadow Copies. Pomocí Shedule task bude vytvářena kopie 1x denně a držena do limitu 15% z celkové kapacity volume. 

19.4.3 Access Based Enumeration

Pro zajištění lepší orientace uživatelů v adresářovém stromě bude Access Based Enumeration, tj. zajištění, aby uživatelé neviděli složky a soubory na které nemají práva, zapnutý na všech sdíleních.

19.4.4 Oprávnění

Přístupová práva budou řešena výhradně pomocí NTFS oprávnění. Jednotlivá oprávnění budou přidělována Domain Local skupinám, do těchto skupin pak budou přidávány Global skupiny s jednotlivými uživateli.

Jedinou výjimkou, kdy je možné přidělit oprávnění přímo uživateli je home adresář.

Detailní rozpis oprávnění bude doplněn v rámci testovacích a pilotních migrací tak, aby v maximální možné míře odpovídal současné konfiguraci.
19.4.5 Quota

Pro různá sdílení budou nastaveny různé quoty dle požadavků [S004_Quota], [S008_PREDMETY], [S010_TRANSFER].

Quoty pro domovské adresáře budou nastaveny na základě členství ve skupinách GG_Studenti a GG_Zamestnanci. Pro každou skupinu bude nastavena odlišná quota dle požadavku.

Na ostatní sdílení budou uplatněny kvóty dle  požadavků

19.4.6 Screening

Screening bude nastaven na všechna sdílení a ve výchozím stavu bude konfigurován jako pasivní, tj. bude pouze upozorňovat na nežádoucí typy souborů na file-serveru.

	Parametr
	Hodnota
	Poznamka

	Tempate Name
	Monitor Audio Video
	

	Screening Type
	Passive screening
	

	File Groups
	Audio, Video
	

	Email message send to
	Administrator, User who stored the data
	

	Eventlog
	Send warning to EventLog
	

	File Screens
	Všechny  sdílené disky
	


Tabulka 126 - File Screening

Blokování obsahu nastaveno nebude, systém bude datové typy pouze monitorovat.
19.5  Pobočky

Pro zajištění synchronizace dat mezi pobočkami a centrálou [S012_Branches], bude konfigurována technologie DFS-R. Replikační skupina bude nastavena následujícím způsobem

	Parametr
	Hodnota
	Pozn

	Replication Group Type
	Multipurpose Replication Group
	

	Domain
	Czu.cz
	

	Group members
	Branch Server; příslušná role File Server na Clusteru
	

	Topology
	Replication Group for data collection
	

	Replication Group Schedule and Bandwith
	Replicate Continously
Bandwith – 64 Mbps
	

	Primary member
	Branch office server
	

	
	
	


Tabulka 127 - Pobočky DFS

19.6  Deduplikace

Deduplikaci je možné uplatnit na jednotlivé diskové jednotky. Administrátor bude rozhodovat o tom, zda data uložená na disku budou deduplikována. 

Minimální stáří souboru, předtím než začne být deduplikace uplatňována bude nastavena na 28 dní.

Optimalizační úlohy budou spouštěny každý den po provedení záloh mezi 2 – 6 hodinou. 

Optimalizační úlohy budou spouštěny s parametry

	Parametr
	Hodnota

	Priority
	Low

	ContinueWhenSystemBusy
	False


Tabulka 128 - Dedup vlastnosti

20 Fyzický design
20.1  Windows Cluster

20.1.1  Failover Cluster

	Cluster Name
	SWCL001.czu.cz

	Cluster IP Address
	000.000.000.000 /24

	Quorum
	Cluster Disk 1 - Q:\


Tabulka 129 - Failover Cluster
	Uzly Clusteru

	Node 1
	SWCN001.czu.cz

	Node 2
	SWCN002.czu.cz


Tabulka 130 - Uzly clusteru

	Cluster Roles

	Role 1
	File Server

	Preffered Owners
	None

	Restart Priority
	Medium

	Failback
	Prevent

	Storage
	Cluster Disk 2 M:\

	IP Address
	000.000.000.000 /24

	Network Name
	SWFS001.czu.cz

	App
	\\SWFS001

	Note
	Hlavní server pro společná data

	Role 2
	File Server

	Preffered Owners
	None

	Restart Priority
	Medium

	Failback
	Prevent

	Storage
	Cluster Disk 3 N:\

	IP Address
	000.000.000.000 /24

	Network Name
	SWFS002.czu.cz

	App
	\\SWFS002

	Note
	Fakulta Agrobiologie

	Role 3
	File Server

	Preffered Owners
	None

	Restart Priority
	Medium

	Failback
	Prevent

	Storage
	Cluster Disk 4 O:\

	IP Address
	000.000.000.000 /24

	Network Name
	SWFS003.czu.cz

	App
	\\SWFS003

	Note
	Provozně ekonomická fakulta

	Role 4
	File Server

	Preffered Owners
	None

	Restart Priority
	Medium

	Failback
	Prevent

	Storage
	Cluster Disk 5 P:\

	IP Address
	000.000.000.000 /24

	Network Name
	SWFS004.czu.cz

	App
	\\SWFS004

	Note
	Technická fakulta

	Role 5
	File Server

	Preffered Owners
	None

	Restart Priority
	Medium

	Failback
	Prevent

	Storage
	Cluster Disk  R:\

	IP Address
	000.000.000.000 /24

	Network Name
	SWFS005.czu.cz

	App
	\\SWFS005

	Note
	Fakulta tropického zemědělství

	Role 6
	File Server

	Preffered Owners
	None

	Restart Priority
	Medium

	Failback
	Prevent

	Storage
	Cluster Disk 9 S:\

	IP Address
	000.000.000.000 /24

	Network Name
	SWFS006.czu.cz

	App
	\\SWFS006

	Note
	Fakulta lesnická a dřevařská

	Role 7
	File Server

	Preffered Owners
	None

	Restart Priority
	Medium

	Failback
	Prevent

	Storage
	Cluster Disk 2 T:\

	IP Address
	000.000.000.000 /24

	Network Name
	SWFS007.czu.cz

	App
	\\SWFS007

	Note
	Fakulta životního prostředí

	Role 8
	File Server

	Preffered Owners
	None

	Restart Priority
	Medium

	Failback
	Prevent

	Storage
	Cluster Disk  U:\

	IP Address
	000.000.000.000 /24

	Network Name
	SWFS008.czu.cz

	App
	\\SWFS008

	Note
	OIKT


Tabulka 131 - Role CLusteru

20.1.2  Sdílení

20.1.2.1 Rektorát

	Položka
	Hodnota
	Poznámka

	File Share Profile
	SMB Share Advanced
	

	Share Location
	M:\CentralShare
	

	Share Name
	CentralShare
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	


Tabulka 132 - Rektorát sdílení
20.1.2.2 Fakulta Agrobiologie

	Položka
	Hodnota
	Poznámka

	File Share Profile
	SMB Share Advanced
	

	Share Location
	N:\Katedra1\Home
	

	Share Name
	K1Home
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	

	File Share Profile
	SMB Share Advanced
	

	Share Location
	N:\Fakulta\SW
	

	Share Name
	K1SW
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	

	File Share Profile
	SMB Share Advanced
	

	Share Location
	N:\Fakulta\Groups
	

	Share Name
	K1Projekt1
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	

	File Share Profile
	SMB Share Advanced
	

	Share Location
	N:\Katedra1\Spolecne
	

	Share Name
	K1Spolecne
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	


Tabulka 133  - Agrobiologie sdílení
20.1.2.3 Provozně ekonomická fakulta

	Položka
	Hodnota
	Poznámka

	File Share Profile
	SMB Share Advanced
	

	Share Location
	O:\Katedra1\Home
	

	Share Name
	K1Home
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	

	File Share Profile
	SMB Share Advanced
	

	Share Location
	O:\Katedra1\SW
	

	Share Name
	K1SW
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	

	File Share Profile
	SMB Share Advanced
	

	Share Location
	O:\Katedra1\projekt1
	

	Share Name
	K1Projekt1
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	

	File Share Profile
	SMB Share Advanced
	

	Share Location
	O:\Katedra1\Spolecne
	

	Share Name
	K1Spolecne
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	


Tabulka 134 - provozně ekonomická sdílení
20.1.2.4 Technická fakulta

	Položka
	Hodnota
	Poznámka

	File Share Profile
	SMB Share Advanced
	

	Share Location
	P:\Katedra1\Home
	

	Share Name
	K1Home
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	

	File Share Profile
	SMB Share Advanced
	

	Share Location
	P:\Katedra1\SW
	

	Share Name
	K1SW
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	

	File Share Profile
	SMB Share Advanced
	

	Share Location
	P:\Katedra1\projekt1
	

	Share Name
	K1Projekt1
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	

	File Share Profile
	SMB Share Advanced
	

	Share Location
	P:\Katedra1\Spolecne
	

	Share Name
	K1Spolecne
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	


Tabulka 135 - technická sdílení
20.1.2.5 Fakulta tropického zemědělství

	Položka
	Hodnota
	Poznámka

	File Share Profile
	SMB Share Advanced
	

	Share Location
	R:\Katedra1\Home
	

	Share Name
	K1Home
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	

	File Share Profile
	SMB Share Advanced
	

	Share Location
	R:\Katedra1\SW
	

	Share Name
	K1SW
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	

	File Share Profile
	SMB Share Advanced
	

	Share Location
	R:\Katedra1\projekt1
	

	Share Name
	K1Projekt1
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	

	File Share Profile
	SMB Share Advanced
	

	Share Location
	R:\Katedra1\Spolecne
	

	Share Name
	K1Spolecne
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	


Tabulka 136 - tropické zemědělství sdílení
20.1.2.6 Fakulta životního prostředí

	Položka
	Hodnota
	Poznámka

	File Share Profile
	SMB Share Advanced
	

	Share Location
	S:\Katedra1\Home
	

	Share Name
	K1Home
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	

	File Share Profile
	SMB Share Advanced
	

	Share Location
	S:\Katedra1\SW
	

	Share Name
	K1SW
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	

	File Share Profile
	SMB Share Advanced
	

	Share Location
	S:\Katedra1\projekt1
	

	Share Name
	K1Projekt1
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	

	File Share Profile
	SMB Share Advanced
	

	Share Location
	S:\Katedra1\Spolecne
	

	Share Name
	K1Spolecne
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	


Tabulka 137 - životní prostředí sdílení
20.1.2.7 Fakulta lesnická a dřevařská
	Položka
	Hodnota
	Poznámka

	File Share Profile
	SMB Share Advanced
	

	Share Location
	T:\Katedra1\Home
	

	Share Name
	K1Home
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	

	File Share Profile
	SMB Share Advanced
	

	Share Location
	T:\Katedra1\SW
	

	Share Name
	K1SW
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	

	File Share Profile
	SMB Share Advanced
	

	Share Location
	T:\Katedra1\projekt1
	

	Share Name
	K1Projekt1
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	

	File Share Profile
	SMB Share Advanced
	

	Share Location
	T:\Katedra1\Spolecne
	

	Share Name
	K1Spolecne
	

	Access Based Enumeration
	Ano
	

	Continuous Availability
	Ano
	

	Caching of share
	Ano
	

	Encrypt data access
	Ne
	

	Permissions
	Everyone Full Control
	

	Quota
	Není konfigurována
	


Tabulka 138 - lesnická sdílení

20.1.2.8 OIKT

20.1.3 Uzly Clusteru

Typ OS: Windows Server 2012 Standard R2
Následující komponenty budou instalovány:

	Instalované komponenty

	Windows-server-backup

	telnet-client

	File and Storage Services

	Failover Clustering

	DFS


Tabulka 139 – Instalované komponenty

	Konfigurace virtuálního HW 

	Jader:
	4

	Počet NICs:
	2

	Počet disků/Velikost
	1/80 GB

	RAM
	16 GB

	Virtual HW 
	V10


Tabulka 140 – HW konfigurace uzlu 
	Operační systém

	OS
	Windows 2012 R2 Server (x64)

	Edice
	Standard

	Jazyk
	English


Tabulka 141 – Verze OS pro doménové řadiče

20.1.3.1 SWCN001, SWCN002
Eth Interface 0 
	Jméno Interface:
	Interní LAN - nastavení

	IP Adresa (SWCN001):
	0.0.0.0

	IP Adresa (SWCN002):
	0.0.0.0

	Subnet Maska:
	255.255.255.0

	Default Gateway:
	10.70.1.1

	DNS Server(y):
	10.70.1.148, 10.70.1.149

	WINS Server(y):
	-

	VLAN ID:
	ACCESS


Tabulka 142 – Nastavení sítě

	Nastavení disku 0:

	Partice
	Velikost (GB)
	Souborový systém
	Poznámka

	Primární
	80
	NTFS
	C:\

	
	
	
	


Tabulka 143 – Konfigurace logického disku

	Časová zóna 

	Časová zóna:
	Prague

	Automatically adjust clock:
	Ano


Tabulka  144 – Nastavení časové zóny

	Region a Jazyk

	Region (format)
	Czech (Czech Republic)

	Default Input Language
	English (US)

	Additional Input Languages
	Czech


Tabulka 145 – Nastavení jazyka
	Active Directory

	Člen domény
	ANO

	Doména
	Czu.cz

	OU
	czu.cz/_Production/Servers

	GPO 
	TBD

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	


Tabulka 146 - členství AD
	Instalovaný SW

	MS .NET Framework

	ESET Antivirus

	


Tabulka 147 – Instalovaný SW

20.2 Pobočkové servery

Pobočkové servery budou instalované v lokalitách Malá Chuchle, Kostelec nad Černými lesy, Mělník, Lány, Humpolec.
	Konfigurace virtuálního HW 

	Jader:
	2

	Počet NICs:
	1

	Počet disků/Velikost
	1/80 GB

	RAM
	8 GB

	Virtual HW 
	V10


Tabulka 148 – HW konfigurace uzlu 
	Operační systém

	OS
	Windows 2012 R2 Server (x64)

	Edice
	Standard

	Jazyk
	English


Tabulka 149 – Verze OS pro doménové řadiče

Eth Interface 0 
	Jméno Interface:
	Interní LAN - nastavení

	IP Adresa (SWFS010):
	0.0.0.0

	IP Adresa (SWFS011):
	0.0.0.0

	IP Adresa (SWFS012):
	0.0.0.0

	IP Adresa (SWFS013):
	0.0.0.0

	IP Adresa (SWFS014):
	0.0.0.0

	Subnet Maska:
	255.255.255.0

	Default Gateway:
	10.70.1.1

	DNS Server(y):
	10.70.1.148, 10.70.1.149

	WINS Server(y):
	-

	VLAN ID:
	ACCESS


Tabulka 150 – Nastavení sítě

	Nastavení disku 0:

	Partice
	Velikost (GB)
	Souborový systém
	Poznámka

	Primární
	80
	NTFS
	C:\

	
	
	
	


Tabulka 151 – Konfigurace logického disku

	Časová zóna 

	Časová zóna:
	Prague

	Automatically adjust clock:
	Ano


Tabulka  152 – Nastavení časové zóny

	Region a Jazyk

	Region (format)
	Czech (Czech Republic)

	Default Input Language
	English (US)

	Additional Input Languages
	Czech


Tabulka 153 – Nastavení jazyka

	Active Directory

	Člen domény
	ANO

	Doména
	Czu.cz

	OU
	czu.cz/_Production/Servers

	GPO 
	TBD

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	


	Instalovaný SW

	MS .NET Framework

	ESET Antivirus

	


Tabulka 154 – Instalovaný SW

20.3 DFS-N

20.3.1 DFS-N Namespace

	Parametr
	Hodnota
	Poznámka

	Namespace
	\\czu.cz\FS
	

	Type
	Domain
	Windows 2008 Mode

	Cache duration
	300 s
	

	Ordering method
	Lower cost
	

	Optimize polling
	Consistency
	

	Access Based Enumeration
	Enabled
	

	Servers
	WSFS001

WSFS002

WSFS003

WSFS004

WSFS005

WSFS006

WSFS007
WSFS008
	


Tabulka 155 - DFS-N  namespace

20.3.2 Folders

	Parametr
	Hodnota
	Poznámka

	Namespace
	\\czu.cz\FS
	

	Folders
	Fakulta\Katedra\Home
	

	
	Fakulta\Groups
	

	
	Fakulta\Software
	

	
	Fakulta\Katedra\Spolecne
	

	
	Speciální předměty
	Quota 300MB


Tabulka 156 - DFS Folders

20.4 DFS-R

	Parametr
	Hodnota
	Poznámka

	Replication Group
	Chuchle
	

	Type
	Replication Group for data collection
	

	Domain
	Czu.cz
	

	Branch Server
	WSFS020
	

	Folders
	D:\Data
	

	Target folder
	M:\Hub\chuchle
	

	Schedule and Bandwith
	Replicate continuously
	64 Mbps


Tabulka 157 - DFS-R  Replication groups

	Parametr
	Hodnota
	Poznámka

	Replication Group
	Kostelec
	

	Type
	Replication Group for data collection
	

	Domain
	Czu.cz
	

	Branch Server
	WSFS021
	

	Folders
	D:\Data
	

	Target folder
	M:\Hub\Kostelec
	

	Schedule and Bandwith
	Replicate continuously
	64 Mbps


Tabulka 158 - replication group Kostelec

	Parametr
	Hodnota
	Poznámka

	Replication Group
	Lany
	

	Type
	Replication Group for data collection
	

	Domain
	Czu.cz
	

	Branch Server
	WSFS022
	

	Folders
	D:\Data
	

	Target folder
	M:\Hub\Lany
	

	Schedule and Bandwith
	Replicate continuously
	Full Bandwith


Tabulka 159 - replication group Lany

	Parametr
	Hodnota
	Poznámka

	Replication Group
	Humpolec
	

	Type
	Replication Group for data collection
	

	Domain
	Czu.cz
	

	Branch Server
	WSFS023
	

	Folders
	D:\Data
	

	Target folder
	M:\Hub\humpolec
	

	Schedule and Bandwith
	Replicate continuously
	Full Bandwith


Tabulka 160 - replication group Humpolec
21 Správa a monitoring
21.1 Správa

Doporučujeme ČZU, aby si podrobnosti ke všem novým instalacím zaváděli do jejich konfigurační databáze (CMDB), nebo není-li momentálně k dispozici, tak to dočasně vést alespoň v tabulkovém editoru (Excel). To vybízí alespoň k částečnému nasazení a používaní ITIL procesů, zejména pro vedení incidentů a plánovaných změn, a také k přechodu z reaktivní správy do proaktivní. Jako nástroj se dá přemýšlet například o implementaci produktu Microsoft System Center 2012 Service Manager.

21.2 Aktualizace

Bezpečnostní aktualizace (Patche) se budou provádět přes 1x centrální WSUS server. 
Aktualizace si bude ČZU IT tým schvalovat ručně, čili Auto-Approve se konfigurovat nebude.
Aktualizovat se servery budou také ručně, a to minimálně ve dvou fázích, kdy si ČZU určí pár serverů pro první testovací fázi, a neobjeví-li se během týdne potíže, tak se stejné aktualizace použijí v dávce druhé, respektive třetí (pro zbytek serverů).

Pro dokončení instalace platí pro většiny aktualizací, že je potřeba operační systém restartovat.

	Hodnocení
	Definice

	Kritické
	Chyba zabezpečení, jejichž využití by mohla umožnit spuštění kódu bez zásahu uživatele. Mezi tyto scénáře patří samostatně se množící malware (např. síťoví červi), nebo nevyhnutelné scénáře běžného použití, kde spuštění kódu probíhá bez varování a výzvy. To by Například: procházením webových stránek nebo otevírání e-mailů apod.
Společnost Microsoft doporučuje zákazníkům okamžitou instalaci kritických aktualizací.

	Důležité
	Chyba zabezpečení, jejichž využití by mohlo vést k ohrožení důvěrnosti, integrity nebo dostupnosti uživatelských dat nebo integrity nebo dostupnosti zpracovatelských zdrojů. Tyto scénáře zahrnují scénáře běžného použití, kde je klient kompromitován varováním nebo výzvou pro povolení určité akce. Sekvence uživatelských akcí, které nevytvářejí výzvy nebo varování jsou také zahrnuty. Společnost Microsoft doporučuje, aby si zákazníci tyto důležité aktualizace nainstalovaly při nejbližší příležitosti. 

	Střední
	Dopady těchto chyb zabezpečení lze zmírnit do značné míry faktory, jako jsou požadavky na ověření použitelnosti nebo pouze na non-default konfigurace. Společnost Microsoft zákazníkům doporučuje zvážit instalaci těchto aktualizací zabezpečení

	Nízká
	Dopad těchto chyb zabezpečení je komplexně zmírněn charakteristikami postižených součástí. Společnost Microsoft doporučuje, aby zákazníci zhodnotily, zda použijí tyto aktualizaci zabezpečení na postižených systémech.


Tabulka 161 – Rating aktualizací

21.3 Monitoring

Průběžný monitoring je důležitý k zajištění dostupnosti souborových služeb, které jsou závislé na několika službách různých zařízení a v různých lokalitách. Správný monitoring může předem odhalit drobné problémy dříve, než se vyvinou do potencionálně závažných problémů, jmenovitě pár:

· Problémy s výkonem
· Problémy s dostupností
· Problémy s konzistencí dat
ČZU použije pro monitoring vlastněný DELL Quest Foglight. Tento nástroj má dashboard, který je sledovaný hlavně lidmi z L1 supportu. Tento nástroj je také nastavený pro posílání email notifikací.

Navrhujeme, aby byly monitorovány minimálně tyto položky:

	Položka
	Threshold / Trigger

	DNS query timeout
	4s

	Time Sync offset
	30s

	Event Log (System, Directory)
	Error events

	Free Space (All volumes)
	15%

	CPU utilization
	90% in 1h

	CPU (Lsass process)
	80% in 1h

	RAM utilization
	80% in 1h

	DFS Replication delay
	15min

	Performance: LogicalDisk\Avg.disk sec/transfer
	0.0040s in 15min

	Service: Failover Cluster
	Not running

	Service: Filer Replication Service
	Not running

	Service: Windows Time Service
	Not running

	Service: DNS Client Service
	Not running

	Service: Server Service
	Not running

	Service: Workstation Service
	Not running

	Service: Remote Procedure Call (RPC) Service
	Not running

	Service: Net Logon Service
	Not running


Tabulka 162 – FS monitoring
22 Zabezpečení
22.1.1 Antivirus

ČZU má vlastní nástroje, a implementace nemá být součástí tohoto designu.
Ale je doporučeno:
Na všech souborových serverech implementovat antivirový Engine.


ČZU používá antivirový software od výrobce ESET.

Na každém fileserveru bude implementován antivir. Scan offline v mimoprovozních hodinách. Pro kritická  data bude možné online scan konfigurovat.

22.1.2 Firewall

Integrovaný Windows Firewall bude zapnutý na všech souborových serverech. Řízení bude děláno centrálně skrze GPO.

Specifikace portů, které je nutné povolit v rámci domény, pro korektní fungování doménových řadičů a komunikace klientů z doménových řadičů je k dispozici jako samostatná příloha. Soubor s názvem: List_of_ports.xlsx 

23 Zálohování / Obnova
23.1 Doporučení pro zálohování

Windows Backup:

Můžete použít Windows Backup k vytvoření a správě záloh pro lokální počítač/server. A můžete naplánovat automatické spouštění záloh. Můžete použít Windows Server Backup pro zálohování celého serveru (všechny svazky), vybraných svazků a System state, nebo určitých souborů nebo složek. A také pro vytvoření zálohy, které lze použít pro „bare metal recovery“. S tím že lze pak obnovit svazky, složky, soubory, data některých aplikací a System state.

https://technet.microsoft.com/en-us/library/jj614621.aspx
HP Data Protector:

HP Data Protector je Enterprise zálohovací systém.
http://www8.hp.com/cz/cs/software-solutions/data-protector-backup-recovery-software
Produkt HP Data Protector je primárním zálohovacím softwarem, který je aktuálně zákazníkem využíván pro zálohování. Zákazník má navíc pro tento software zakoupenu licenci a support. V případě HP Data Protectoru se jedná o enterprise řešení nabízející oproti Windows Backup podstatně lepší funkcionalitu. Proto bude použit pro zálohování HP Data Protector.
24 Licence

Tato kapitola ukazuje počty licencí potřebné v rámci návrhu infrastruktury.

V případě, že se uživatelé interaktivně přihlašují do Windows Server operačnímu systému, nebo v případě, že daný Windows Server operační systém plní specifickou roli, je nutné mít zakoupenu licenci pro operační systém dané edice.  

Dodatečně jsou vyžadovány Microsoft Windows Server Client Access License (WS CAL) pro každého koncového uživatele, nebo zařízení přistupující k Windows Server operačnímu systému.

V rámci WS CAL zde existují dva typy licencí: User CAL a Device CAL

User CAL – Tento typ licence je vhodné použít v případě, že existuje v organizaci více uživatelů, než je počet fyzických zařízení. Uživateli pak stačí jedna licence proto, aby se mohl hlásit na více serverů/využívat zdroje více serverů.

Device CAL - Tento typ licence je vhodné použít v případě, že existuje v organizaci více počítačů, než je uživatelů. Pak každý počítač může přistupovat na více serverů/využívat zdroje více serverů.

	Servery
	Typ OS
	Typ licence
	Jazyk
	Počet
	CALy

	Souborové
	Windows 2012R2
	Standard
	EN
	7
	29000 (Pokryto z AD CAL)


Tabulka 163 – Požadované licence

Bližší informace o licencích a licencování lze nalézt zde:

http://download.microsoft.com/download/F/3/9/F39124F7-0177-463C-8A08-582463F96C9D/Windows_Server_2012_R2_Licensing_Datasheet.pdf
25  Přílohy

25.1 Aktuální stav počtu uživatelů

Aktuální stav jednotlivých typů identit k 9. 10. 2015 

Studenti Bc/Mgr./PhD: 23631 

Doktorandi (je třeba je počítat zvlášť k zaměstnancům) : 1113

Zaměstnanci (vč. doktorandů s úvazkem) : 2059

Externisté (vč. neidentitních účtů konferencí, rolí, zdrojů atd.): 298

Systémové účty (vč. testovacích) : 378

Celkové počty identit tedy navrhuji:

25000 studentů Bc./Mgr.

4000 zaměstnanců + doktorandů + externistů + systémových

1. Poznámky

2. Poznámky:
Název OU (canonical name):
czu.cz/_Production/Servers/FileServers

3. CNO:
SWCL001

4. VCO:
SWFS001, Description: SWCL001 VCO FileServer
SWFS002, Description: SWCL001 VCO FileServer
SWFS003, Description: SWCL001 VCO FileServer
SWFS004, Description: SWCL001 VCO FileSever
SWCU001, Description: SWCL001 VDO, CAU

5. Nody cluster:
SWCN001
SWCN002

6. Skupiny:
czu.cz/_Production/???/DEL-FileServers
czu.cz/_Production/???/ROL-FileServersAdmins

7. Přiřazení práv:
ROL-FileServerAdmins – práva local Administrators na nodech clusteru pomocí GPO 
DEL-FileServers – práva "Full Controll" na OU FileServers
SWCL001$ – práva "Create Computer object" na OU FileServers

8. GPO:
C-SRV-FileServers – nastavení local Administrators = ROL-FileServerAdmins,
Security Filetring: SWCN001, SWCN002

9. Rozšíření jmenné konvence: 

10. Computers: CL,CN,CU

11. GPO: SRV

Příloha č. 5

Design budoucího prostředí Microsoft Exchange 2016

Česká Zemědělská Univerzita (ČZU)

[image: image17.png]CESKA )
ZEMEDELSKA
UNIVERZITA V PRAZE




1 Základní koncept navrhovaného prostředí

Základní aspekty navrhovaného řešení:

1. Vysoce dostupné centralizované řešení odolné proti výpadku serveru i jednoho data centra.
2. Čtyři Exchange 2016 servery umístěny v Active Directory doméně czu.cz
3. Svědek (Witness server) Database Availability Group (DAG) umístěný v nezávislé lokalitě (Active Directory Site).
4. V případě výpadku celého jednoho data centra nebo jednoho serveru, funguje celé řešení bez manuálních zásahů správce.

5. Konfigurace hybridního prostředí s aktuálně využívaným prostředím Exchange Online (Office 365) pro studenty.

6. Využití technologie zpožděných databázových kopií pro zajištění ochrany před logickou chybou v některé z databází bez nutnosti obnovy ze zálohy.
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Obrázek 5 Diagram navrhovaného prostředí
Na základě analýzy stavu současného prostředí a požadavků ČZU navrhujeme následující topologii, operační systémy, hardware, certifikáty a další náležitosti.

Navržená infrastruktura počítá s celkem čtyřmi Exchange Enterprise servery v primárním a sekundárním datovém centru.
Součástí návrhu je i konfigurace File-Share Witness. Návrh konfigurace File-Share Witness zajišťuje funkčnost DAG řešení i v případě výpadku konektivity mezi datovými centry.
2 Hardwarové požadavky Exchange serverů

Hardwarové požadavky Exchange serverů vychází ze vstupních informací získaných od správců současného e-mailového řešení ČZU a best practice pro Exchange 2016.
2.1 Vstupní data
Na základě diskuze se administrátory ČZU byly definovány následující vstupní požadavky pro konfiguraci budoucího prostředí Exchange 2016.
	Parametr
	Hodnota
	Poznámka

	Celkový počet schránek
	4000
	Maximální počet schránek plánovaného řešení

	Z toho počet Standard
	3600
	Počet schránek Standard

	Z toho počet VIP
	400
	Počet schránek VIP

	Limit schránky Standard
	2GB
	Limit schránek konfigurovaný na úrovni všech mailbox databází

	Limit schránky VIP
	10GB
	Limit schránky VIP

	Uživatelský profil
	VIP:

· 100 zpráv/den

· 80 kB/zpráva

Standard:

· 50 zpráv/den

· 80kB/zpráva


	Průměrná čísla součtu přijatých a odeslaných zpráv

	Přesuny schránek
	20% za rok
	Plánované přesuny schránek v rámci údržby nebo osobních změn uživatelů

	Outlook Cached mode
	Ano
	Outlook využívá Cache mode ve výchozím nastavení

	Období Outlook cached mode
	12 měsíců
	Plánované časové období dostupné uživatelům off-line v rámci jejich Outlook (2013 a novějšího) profilu

	Vyhrazený LUN pro obnovu nebo správu databáze
	Ano
	Každý Exchange server obsahu vyhrazený LUN pro potřeby správy databáze

	Volné místo na LUN
	Min. 20 % 
	Minimální volné místo LUN

	Exchange Single Item Recovery
	Ano
	Možnost obnovení jednotlivé položky v rámci mailboxu

	Exchange Single Item Recovery
	30 dní
	Počet dní, po které je možné obnovit smazaná data v rámci mailboxu

	Litigation hold
	Ne
	Zachová všechny dokumenty ve schránce upravené nebo změněné uživatelem.

Možno zapnout na všech nebo pouze vybraných schránkách.

	Retence smazaných mailboxů
	30 dní
	Určuje časovou periodu, po kterou jsou v databázi uchovávány smazané schránky.



	Database failover
	Ano
	Možnost automatického přepnutí databáze v případě výpadku aktivní repliky.



	Tolerance výpadku data centra
	Ano
	Nezávislá data centra s možností automatického přepnutí v případě výpadku jednoho z data center

	Tolerance výpadku jednoho serveru
	Ano
	V případě výpadku jednoho serveru  budou Exchange služby nadále dostupné

	Typ ukládání Exchange databází
	1DB / 1 LUN 
	Počet databází na jednom logickém disku

	Recovery Point Objective
	24 hodin
	Maximální stáří dat, která mohou být obnoveny ze zálohy v případě chyby systému.

	Dostupnost protokolu IMAP
	Ano
	Pouze v rámci interní sítě

	Dostupnost protokolu IMAPS
	Ano
	V rámci interní sítě i z internetu

	Dostupnost protokolu POP3
	Ano
	Pouze v rámci interní sítě

	Dostupnost protokolu POP3S
	Ano
	V rámci interní sítě i z internetu

	Dostupnost OWA
	Ano
	V rámci interní sítě i z internetu

	Dostupnost ActiveSync
	Ano
	V rámci interní sítě i z internetu

	Outlook Anywhere
	Ano
	V rámci interní sítě i z internetu

	Dostupnost Exchange ActiveSync
	Ano
	V rámci interní sítě i z internetu


Tabulka 164 Základní informace pro kalkulaci Exchange design

2.2 Předpoklady výpočtu HW konfigurace

Aktuální Exchange 2016 design počítá s využitím 2 Exchange serverů se shodnou HW konfigurací v každém datovém centru. Všechny Exchange servery budou mít konfigurovánu ¼ svých kopií databází s technologií takzvané zpožděné repliky, která chrání celý systém před logickou chybou v databázi tím, že přidává možnost opravy databáze i bez nutnosti obnovy ze zálohy.

Větší počet replik každé databáze umožňuje konfiguraci diskového sub-systému v JBOD režimu (Just Bunch Of Disks) a tím snižuje celkové náklady budovaného řešení.
	Konfigurace prostředí
	/ Datacenter 1
	/ Datacenter 2
	/ DAG

	Počet aktivních schránek (Běžný provoz)
	2000
	2000
	4000

	Počet Exchange serverů / DAG
	2
	2
	4


Tabulka 165 Exchange servery v rámci DAG
	Konfigurace Exchange schránek
	Standard
	VIP

	Počet uživatelských schránek v organizaci
	3600
	400

	Počet schránek v databázi
	164
	18

	Velikost schránky v databázi (maximální)
	2256 MB
	10913 MB

	Počet generovaných transakčních logů / Mailbox / Den
	10
	20

	IOPS Profile / Mailbox
	0,03
	0,07

	Poměr Čtení:Zápis / Mailbox
	3:2
	3:2


Tabulka 166 Konfigurace Exchange schránek

2.3 Hardwarové požadavky

Hardwarové nároky celého řešení byly kalkulovány na základě vstupních data od ČZU pomocí nástroje společnosti Microsoft s názvem Exchange 2016 Server Role Requirements Calculator (v7.8). Z výsledného souboru vychází HW požadavky na jednotlivé servery i celé řešení.
	HW konfigurace serveru
	1 Exchange Server 2016

	Doporučená velikost RAM
	64 GB

	Počet CPU jader
	16

	SPECint2006 hodnota CPU
	500

	Předpokládané CPU zatížení
	45% (nejvyšší)

	Požadavky na počet CPU Megacyklů
	13397

	Architektura uložiště pro Exchange Databáze
	JBOD

	Architektura uložiště pro systém + transport databázi
	RAID 1

	Doporučené umístění Transport Databáze
	Systémový Disk

	Počet fyzických disků OS
	2

	Typ disků pro OS
	500 GB (10k RPM SAS)

	Počet fyzických disků pro mailbox databáze + restore LUN
	23

	Typ disků pro Exchange databáze
	1000 GB (7.2 RPM SATA)


Tabulka 167 Doporučená hardwarová konfigurace Exchange serverů
	Host IO a požadavky na propustnost
	Databáze
	 Server
	DAG

	Celkové požadavky na IOPS Databáze
	8
	177
	708

	Celkové požadavky na IOPS transakčních logů
	2
	39
	156

	Procento čtení z databáze I/O
	60%
	--
	--

	Požadavky na propustnost pro Správu databáze na pozadí
	1,0 MB/s
	22 MB/s
	88 MB/s


Tabulka 168 Požadavky na propustnost systému

	Konfigurace HDD
	Kapacita HDD
	Typ disku
	RAID/JBOD

	Systém + transportní databáze
	500 GB
	10K RPM FC/SCSI/SAS
	RAID 1

	Databáze
	1000 GB
	7.2K RPM SAS
	JBOD

	LUN pro obnovu a správu databáze
	1000 GB
	7.2K RPM SAS
	JBOD


Tabulka 169 Kalkulované fyzické disky
	Konfigurace CPU serveru
	Počet jader / Server
	SPECint2006* hodnota procesoru

	Exchange server hostující aktivní kopie
	16
	500


Tabulka 170 Konfigurace CPU
* SPECint2006 (Standard Performance Evaluation Corporation Integer 2006) určuje normalizovanou hodnotu výkonu procesoru.
	
	Databáze
	Dedikovaný LUN pro obnovu

	Disková kapacita / Typ disku
	1000GB / 7.2K RPM SATA 3.5"
	1000 GB / 7.2K RPM SATA 3.5"

	Doporučená konfigurace RAID
	JBOD
	JBOD

	Počet disků/server
	22
	1


Tabulka 171 Kalkulovaný počet fyzických disků pro 1 server

	Konfigurace databáze a logů / Server
	

	Databáze
	Max schránek / DB
	Velikost DB
	Velikost DB + rezerva
	Velikost logů + rezerva
	Velikost LUN

	DB-1
	182
	554 GB
	610 GB
	13 GB
	912 GB

	DB-2
	182
	554 GB
	610 GB
	13 GB
	912 GB
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	DB-22
	182
	554 GB
	610 GB
	13 GB
	912 GB


Tabulka 172 Konfigurace databází a logů / server
3 Konfigurace prostředí

Následující kapitola popisuje navrhovanou konfiguraci budoucího prostředí.
3.1.1 IP konfigurace Exchange serverů
Exchange servery musí být umístěny v lokální síti organizace kvůli hluboké integraci s Active Directory. Veřejná IP adresa by neměla být konfigurována přímo na Exchange serverech, ale standardně směřovat na firewall (FortiGate), který bude zároveň sloužit jako load balancer pro rozklad zátěže mezi servery.
	FQDN serveru
	Datacentrum
	IP
	AD Site
	Poznámka

	…
	Primární
	…
	…
	Exchange server s aktivními replikami Mailbox databází v primárním data centru

	…
	Primární
	…
	…
	Exchange server se zpožděnými kopiemi Mailbox databází v primárním data centru

	…
	Sekundární
	…
	…
	Exchange server s aktivními replikami Mailbox databází v sekundárním data centru

	…
	Sekundární
	…
	…
	Exchange server se zpožděnými kopiemi Mailbox databází v sekundárním data centru


Tabulka 173 - Jmenná konvence Exchange serverů

3.2 Exchange 2016 a virtualizace

Běh obou Exchange rolí (Mailbox, Edge) je podporovaný ve virtualizovaném prostředí. Pro bezproblémový běh systémů je třeba ovšem dodržet požadavky a doporučení uvedená v následujících dokumentech

Best practices for Virtualizing and Managing Exchange 2013*
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* V době tvorby tohoto dokumentu nejsou dosud k dispozici aktualizované dokumenty přímo pro Exchange 2016, ale vzhledem k podobnosti architektury obou verzí lze úspěšně využít dokumentů pro Exchange 2013.

Při využití virtualizace, je třeba počítat především s následujícími omezeními a doporučeními:

· Není podporováno dynamické přidělování operační paměti (RAM)

· Virtuální disky musí být fixní (fixed size)

· Není doporučováno použití tzv. Legacy vNIC

· Je doporučeno využití tzv. Single Root I/O Virtualization
· Pro Exchange virtuální servery nepoužívejte ukládání jejich stavu (Save state), vždy je preferováno vypnutí (Shut down)

· Povolte Jumbo frames pro vSphere vMotion rozhraní

· Poměr virtuálních CPU a fyzických jader procesoru by měl být v rámci celého virtualizačního hosta, na kterém Exchange servery běží 1:1, maximálně však 2:1
Doporučením společnosti Microsoft pro implementaci Exchange 2016 je využití fyzických serverů při implementacích tohoto typu a to především:

· Servery jsou dimenzované na 80% vytížení při výpadku zbytku řešení

· Virtualizace přidává dodatečnou vrstvu pro správu a nadbytečnou komplexnost řešení, která přidává především další možnosti pro obnovu bez přidané hodnoty.

· Většina přijatých servisních případů pro Exchange 2013 společnosti Microsoft bylo spojeno s problémy s virtualizací.

3.3 Mailbox služby
Mailbox server nově kombinuje služby Client Access Role a Mailbox Role a obsahuje všechny komponenty zpracování, vykreslování a ukládání dat. Klienti se k Mailbox službám nepřipojují přímo, ale skrze Client Access služby.
Následující diagram znázorňuje průběh komunikace mezi 2 Exchange 2016 servery. Komunikace probíhá vždy pomocí standardních protokolů – k žádné komunikaci na nižších vrstvách tedy nedochází.



Obrázek 6 Diagram komunikace mezi 2 Exchange 2016 servery

3.3.1 Archiv schránky (osobní online archiv)

Uživatelé mohou archivovat své poštovní zprávy do osobního archivu, resp. PST souborů. Ty jsou uloženy obvykle na lokálním disku, který ale neposkytuje téměř žádné možnosti pro údržbu a kontrolu nad tím, jak jej uživatel používá a spravuje informace v něm uložené. Funkce tzv. Online Archivu schránky nabízí přímou archivaci (přesun dat) v rámci Exchange serveru a správce tak má k dispozici škálu možností, jak nastavit chování a parametry tohoto archivu. Uživatel může přistupovat k archivovaným položkám buď s aplikací Microsoft Outlook (vybraných verzí), nebo pomocí Outlook Web App, přímo v rámci jeho poštovní schránky. Archiv je indexován a je proto k dispozici také full-textové vyhledávání. Archivovaná data nejsou zahrnuta v kvótě poštovní schránky a mohou být ukládána v separátních databázích. Pro použití Archivu schránky je vyžadován Exchange Enterprise CAL pro každého uživatel, který má archiv povolený. Tato funkce je podporována s aplikací Microsoft Outlook 2010 (nebo novější) a OWA.

Online archiv je doporučen pro uživatele s velikostí schránky nad 5 GB. Funkcionalitu On-line Archivu lze z části nahradit nativní funkcionalitou Microsoft Outlook 2013/2016, která dovolí správci zvolit období, které má být dostupné na stanici off-line v rámci Cache mode.
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Obrázek 7 - Možnosti Microsoft Outlook 2013 pro off-line synchronizaci
Rozhodnutí: ČZU se rozhodlo funkcionality Exchange Online archivu pro klienty nevyužívat především z důvodu vyšší administrativní náročnosti, nižšího uživatelského komfortu a také díky možnosti v Outlook 2013/2016 určit období synchronizované přímo na stanici uživatele (do OST souboru).

Standardní časové období, které je off-line ukládáno v Outlook profilu je 24 měsíců. Na základě diskusí v ČZU bude tato doba zkrácena na 12 měsíců, což bude řízeno pomocí Active Directory Group Policy.

OST soubory

Off-line kopie Outlook profilu připojeného k Exchange serveru se synchronizuje do souboru OST. Tyto soubory nejsou standardně šifrovány, a ačkoli neexistuje nativní podpora pro jejich otevření např. v Outlooku (ani jiných poštovních klientech), jako je tomu u osobních archivů ve formátu PST, je možné se k jejich obsahu dostat nástroji třetích stran. Zabezpečení OST souboru proti neautorizovaným přístupům (např. při ztrátě HDD/NTB) by mělo být řešeno šifrováním celého pevného disku, kde jsou data ukládána  (není předmětem tohoto dokumentu).
3.3.2 Retenční politiky

Na Exchange Serveru 2016 pomáhá řešit MRM (Messaging Records Management) otázku správy e-mailů a jejich životního cyklu. Snižuje také rizika spojená s důvěrnými informacemi směřovanými skrze Exchange schránky.

V rámci instalace Exchange Serveru 2016 je konfigurována následující výchozí retenční politika pro archivaci, která řeší přesun starší pošty do osobního archivu uživatele (pokud archiv má aktivní) a umožňuje mu řídit životní cyklus dat v rámci uživatelských schránek.

3.3.3 Default Archive Policy

	Jméno retenčního tagu
	Typ
	Retenční perioda
	Akce retence

	Default 2 Year move to archive
	Výchozí
	730 dní
	Archivace

	Personal 1 Year move to archive
	Osobní
	365 dní
	Archivace

	Personal 5 Year move to archive
	Osobní 
	1825 dní
	Archivace

	Personal never move to archive
	Osobní
	Unlimited
	Archivace


Tabulka 174 - Akce výchozí retenční politiky
Vzhledem k tomu, že během přípravných fází nebyly identifikovány žádné speciální požadavky na řízení pošty, výchozí MRM politika nebude upravována a při implementaci zůstane beze změny. Ani funkcionalita Exchange Online archivu nebude u žádné schránky aktivována.
3.3.4 Exchange Database Availability Group

Technologie pro zajištění vysoké dostupnosti databází (Database Availability Group, dále jen DAG) nahradila, již na Exchange 2010, starší řešení známé z předchozích verzí (Cluster Continuous Replication), jakož i přímé využívání služeb Failover Cluster (Single Copy Cluster).

DAG funguje na základě replikace databází mezi Exchange servery (viz. obrázek níže). To znamená, že každý Exchange server může držet repliku libovolné databáze v rámci DAG. Vždy pouze 1 Exchange server může ovšem hostovat aktivní kopii databáze – ostatní servery udržují pouze její pasivní repliku. V případě chyby jednoho Exchange serveru nebo jedné jeho aktivní databáze, zajistí DAG automatickou aktivaci (failover) nejvhodnější repliky databáze na jiném serveru (pokud je dostupná).
[image: image23.png]



Obrázek 8 - Exchange Database Availability Group (DAG)
3.3.5 Konfigurace DAG

Přestože je možná konfigurace s dedikovaným síťovým rozhraním pro replikaci, doporučujeme konfiguraci DAG s jediným síťovým rozhraním. Oddělené sítě pro klientský provoz a replikaci se doporučují pouze v případě, kdy je nutné (a možné) řešit zatížení sítě.

· 1x MAPI/Replikační síť

Pro nastavení sítí v DAG platí následující pravidla a doporučení:

· Každý člen DAG musí mít stejným počet sítí. Pokud plánujeme použití pouze jednoho síťového rozhraní na jenom členu DAG, pak i všichni ostatní členové DAG musí používat jen jeden síťový adaptér.

· Každý člen DAG musí mít možnost na svém MAPI rozhraní komunikovat s ostatními členy DAG na MAPI síti.

· Každý člen DAG musí mít možnost na svém replikačním rozhraní komunikovat s ostatními členy DAG na replikační síti.

· Nesmí existovat žádné směrování, které by umožnilo heartbeat provoz z replikační sítě na jednom členu DAG na MAPI síť jiného z členů skupiny DAG a opačně, a to ani mezi více různými replikačními sítěmi v DAG.

· Bez ohledu na geografické umístění ostatních členů DAG, každý z členů DAG nesmí mít při komunikaci s ostatními členy síťovou latenci vyšší než 500 milisekund.

· Doporučujeme zapnout kompresi a šifrování komunikace mezi datovými centry.

Rozhodnutí: Všechny Exchange servery budou mít pouze 1 síťové rozhraní pro klientské přístupy i replikaci databází.
3.3.6 Jméno skupiny DAG a IP adresy

Pro DAG vznikne v Active Directory počítačový účet. Jméno skupiny DAG je využíváno failover clusteringem v rámci operačního systému. DAG bude konfigurovaný bez IP adresy (IP Less DAG).
FQDN jméno DAG: ExchangeDAG01.czu.cz
OU pro umístění DAG objektu v rámci Active Directory: …
3.3.7 DAG Datacenter Activation Coordination mode
Pro DAG bude při konfiguraci povolen Datacenter Activation Coordination mode jako prevence proti syndromu „split brain“, tedy stavu, kdy dojde k přerušení konektivity mezi oběma datovými centry, ale obě jsou zároveň plně funkční.

DatacenterActivationMode: DagOnly
3.3.8 Požadavky na File Share Witness (svědek)

Witness server je server mimo DAG, který slouží k udržení kvora ve chvíli, kdy existuje sudý počet členů skupiny DAG. Ve chvíli kdy má DAG lichý počet členů, Witness server se nevyužívá, ale i tak musí být vždy korektně nastaven pro případ, že se počet serverů změní na sudý. Witness server musí být server s podporovanou verzí Windows, ale není zde žádný požadavek například na to, že by musela být verze operačního systému stejná, jako je na členech DAG.

Kvorum je používáno také jako rozhodující prvek při výpadku a brání tzv. symptomu „split brain”. Tento stav může vzniknout v situaci, kdy členové DAG jsou ve zcela funkčním stavu, ale nemohou spolu komunikovat. Ochranou v takovéto situaci je požadavek sestavení většiny hlasů členů DAG včetně svědka v případě sudého počtu členů. Vždy se tedy zaktivuje jen jedna část serverů a druhá zůstane pasivní.

Požadavky na Witness server jsou následující:

· Witness server nesmí být členem DAG

· Witness server musí být členem stejného Active Directory lesa domén jako DAG

· Witness server musí být založen na operačním systému Windows Server 2012 R2, Windows Server 2012, Windows Server 2008 R2, Windows Server 2008, Windows Server 2003 R2 nebo Windows Server 2003.

· Jeden server může sloužit jako svědek pro více skupin DAG, ale každý DAG musí mít svoji zvláštní oddělenou složku v souborovém systému.
Doporučením je svědka umístit v třetí lokalitě mimo definovaná 2 datová centra tam, kde je nezávislá síťová konektivita na zbylé členy DAG.

Bez ohledu na to, kde Witness server je, je nutné mít ve firewall systému Windows povolenu výjimku pro sdílení souborů a tiskáren v síti Microsoft.

	File Share Witness server
	File Share Witness IP
	File Share Witness directory

	…
	…
	C:\Filesharewitness


Tabulka 175 - File Share Witness server

V případě situace, kdy dojde k výpadku primárního datového centra a nebude dostupný ani svědek, je nutné mít konfigurovaný navíc Alternate File Share Witness server, který je možné použít manuálně při krizové obnově Exchange služeb pro ustavení hlasovací většiny (kvora). 

	Alternate File Share Witness server
	Alternate File Share Witness IP
	Alternate File Share Witness directory

	…
	…
	C:\Filesharewitness 


Tabulka 176 - Konfigurace Alternativního File Share Witness serveru

Protože se u konfigurovaných Witness serverů nebude jednat o Exchange servery, je nutné přidat Active Directory bezpečnostní skupinu Exchange Trusted Subsystem mezi lokální administrátory serveru – z tohoto požadavku vychází i bezpečnostní omezení, kdy Witness serverem nemůže být doménový řadič.

3.3.9 Konfigurace diskového úložiště

Doporučené kroky pro konfiguraci diskového úložiště:

· Velikost jednotky (stripe size) v rámci RAID konfigurace: 256 KB nebo více. Případně se držet doporučení dodavatele diskového úložiště pro Exchange 2016.

· Nastavení Storage array cache: 75% cache pro zápis a 25% pro čtení (battery-backed cache). Případně se držet doporučení dodavatele diskového úložiště pro Exchange 2013.

· Physical disk write caching -musí být vypnuto, pokud řešení nezahrnuje UPS.

· File systém: ReFS
· Defragmentace disků není na discích potřebná ani doporučovaná. Na Windows Serveru 2012 by měl být také vypnuta funkce automatické optimalizace a defragmentace (automatic disk optimization and defragmentation).

· Allocation unit size: 64 KB pro .edb i transakční logy.
· V případě využití plánovaného počtu kopií v rámci DAG, je možné využít JBOD konfiguraci diskového subsystému.

· S výjimkou disků pro operační systém a transportní databázi
· Umístění souborů: izolace logů a databází: izolace není nutná, pokud je použit DAG.
· Volume path. Podporována jsou písmena i mount pointy.
· Doporučení: Oddíl s Mount pointy musí být RAID-enabled.
3.3.10  Konfigurace Mailbox databází

Všech 22 databází v rámci DAG bude konfigurováno shodně, což zajistí jejich snadnější správu a flexibilitu při přesouvání schránek mezi jednotlivými databázemi. Protože konfigurace databází určuje i limity jednotlivých schránek, budou mít vybrané VIP schránky definovaný limit na úrovni mailboxu (má přednost před limitem databáze).

	Parametr
	Hodnota
	Poznámka

	Name
	DAG-MDBXX
,kde XX je číslo databáze
	Celkový počet databází je 22

	LogFileSize
	1024
	Velikost 1 transakčního logu v kB

	LogFilePrefix
	E00
	

	LogFolderPath
	C:\MountPoints\DAG-MDBXX\DAG-MDBXX\Logs
	Adresář pro ukládání transakčních logů databáze

	EventHistoryRetentionPeriod
	7.00:00:00
	

	ProhibitSendReceiveQuota
	2.2 GB
	Mezní hodnota, kdy je zakázáno z mailboxu odesílat i přijímat zprávy

	ProhibitSendQuota
	2 GB
	Mezní hodnota, kdy je zakázáno z mailboxu odesílat zprávy

	IssueWarningQuota
	1.8 GB
	Mezní hodnota, kdy začne být uživatel schránky periodicky notifikován o blížícím se limitu velikosti

	EdbFilePath
	C:\MountPoints\DAG-MDBXX\DAG-MDBXX\DAG-MDBXX.edb
	Absolutní cesta k .edb souboru Exchange databáze

	CircularLoggingEnabled
	False
	Transakční logy databáze jsou mazány až po provedení plné zálohy databáze.

Pokud zůstane řešení jako backup less, bude hodnota nastavena parametru nastavena na True.


Tabulka 177 Konfigurace mailbox databází
3.3.11  Distribuce databází mezi členy DAG
	Databáze
	Aktivní server
	Data centrum I
	
	Data centrum II
	
	
	

	
	
	EX01
	EX02
	 
	EX03
	EX04
	
	Agenda

	DAG-MDB01
	EX01
	1
	2
	
	3
	4
	
	1
	Aktivní replika

	DAG-MDB02
	EX02
	4
	1
	
	2
	3
	
	2
	Pasivní replika

	DAG-MDB03
	EX03
	3
	4
	
	1
	2
	
	4
	Zpožděná replika

	DAG-MDB04
	EX04
	2
	3
	
	4
	1
	
	
	

	DAG-MDB05
	EX01
	1
	2
	
	3
	4
	
	
	

	DAG-MDB06
	EX02
	4
	1
	
	2
	3
	
	
	

	DAG-MDB07
	EX03
	3
	4
	
	1
	2
	
	
	

	DAG-MDB08
	EX04
	2
	3
	
	4
	1
	
	
	

	DAG-MDB09
	EX01
	1
	2
	
	3
	4
	
	
	

	DAG-MDB10
	EX02
	4
	1
	
	2
	3
	
	
	

	DAG-MDB11
	EX03
	3
	4
	
	1
	2
	
	
	

	DAG-MDB12
	EX04
	2
	3
	
	4
	1
	
	
	

	DAG-MDB13
	EX01
	1
	2
	
	3
	4
	
	
	

	DAG-MDB14
	EX02
	4
	1
	
	2
	3
	
	
	

	DAG-MDB15
	EX03
	3
	4
	
	1
	2
	
	
	

	DAG-MDB16
	EX04
	2
	3
	
	4
	1
	
	
	

	DAG-MDB17
	EX01
	1
	2
	
	3
	4
	
	
	

	DAG-MDB18
	EX02
	4
	1
	
	2
	3
	
	
	

	DAG-MDB19
	EX03
	3
	4
	
	1
	2
	
	
	

	DAG-MDB20
	EX04
	2
	3
	
	4
	1
	
	
	

	DAG-MDB21
	EX01
	1
	2
	
	3
	4
	
	
	

	DAG-MDB22
	EX02
	4
	1
	
	2
	3
	
	
	


Tabulka 178 Konfigurace preferencí replik mailbox databází v rámci DAG

Zpožděná replika v rámci DAG funguje na základě definované časové periody, o kterou je zpožděn zápis transakčních logů do EDB databáze. To zajišťuje ochranu při logické chybě v databázi, která by se replikovala napříč všemi databázemi v DAG.

Zpoždění kopie: 7 dní
Na hodnotu stejnou jako je konfigurováno zpoždění 4. repliky mailbox databáze, bude nastavena i hodnota parametru Safety Net (Transport dumpster) v rámci Exchange organizace.

Safety Net
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Obrázek 9 Princip fungování transport služby a Safety Net
3.4 Client Access služby
Client Access služby byly v předchozí verzi Exchange ještě samostatnou rolí Exchange serveru, kterou bylo možné instalovat samostatně. Na Exchange 2016 jsou tyto služby součástí Exchange Mailbox serveru. Služby Exchange Client Access zajišťují veškerá připojení uživatelů k datům v Exchange mailbox databázích. Jedná se o bezstavové služby zajišťující vstupní bránu pro uživatele a routing jejich požadavků.
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Obrázek 10 Diagram připojení klientů z interní sítě a internetu

Poštovní klient (OWA, Outlook, ActiveSync apod.) se připojuje na konfigurované doménovému jménu (email.czu.cz) a pomocí DNS serveru, který má aktuálně dostupný (interní nebo v internetu) získá IP adresu, ke které se připojit. Následně se přes tuto IP připojí k Fortigate HW Load balanceru, který určí nejvhodnější Exchange server, ke kterému uživatele připojit (ověřuje dostupnost požadované služby na L7 aplikační vrstvě) a zprostředkuje připojení k Client Access  službě. CA služba následně zprostředkuje komunikaci s mailbox databází, která aktuální drží aktivní kopii – může se tedy stát, že klient se připojí k Exchange serveru 1, který zprostředkuje komunikaci na Exchange server 2, kde je aktivní kopie databáze se schránkou uživatele.

3.4.1 MAPI over HTTP

MAPI over HTTP je výchozí protokol pro komunikaci Outlook klienta s Exchange 2016 a nabízí následující výhody pro klienty:

· Poskytuje rychlé přepojení při přerušení komunikace, protože pouze TCP komunikace musí být ustavena. Příkladem přerušení jsou například:

· Hibernace zařízení

· Změna připojení z bezdrátového (Wi-Fi) na kabelové (Ethernet) nebo mobilní

· Nabízí možnost udržovat kontext relace uživatele nezávisle na typu jeho připojení

· Poskytuje možnost budoucích inovací v ověřování pomocí HTTP protokolu

3.4.2 Politika mobilních zařízení
Vzhledem k politice BYOD v ČZU nebudou vyžadována doporučená nastavení ActiveSync včetně požadavku na bezpečnostní kód pro odemčení zařízení.
	Název parametru
	Výchozí hodnota
	Nastavená hodnota
	Popis

	AllowSimplePassword
	True
	True
	Vyžaduje silné heslo zařízení pro konfiguraci EAS profilu. Je možné použít numerické heslo, ale nejsou povoleny posloupné hodnoty nebo stejné znaky (např. 1234 nebo 1111)

	PasswordHistory
	0
	4
	Uživatel nesmí znovu použít 4 poslední použitá hesla zařízení

	PasswordExpiration
	Unlimited
	Unlimited
	K exspiraci hesla dojde každých 90 dní

	MinPasswordLength
	4
	4
	Minimální délka hesla jsou 4 znaky

	DevicePolicyRefreshInterval
	Unlimited
	1:00:00
	Pokud se změní požadavky EAS politiky, na mobilních klientech budou vynuceny do 1h od provedení změny

	AllowNonProvisionableDevices
	True
	True
	Zařízení, která nebudou umět splnit všechny EAS podmínky, se nebudou moct připojit k Exchange serveru pomocí ActiveSync protokolu

	RequireDeviceEncryption
	False
	False
	Připojené zařízení musí šifrovat obsah mobilního zařízení*

	MaxInactivityTimeLock
	00:15:00
	00:15:00
	Maximální konfigurovaná doba, po které je zařízení automaticky uzamčeno.

	AlphanumericPasswordRequired
	False
	False
	Oproti CIS dokumentu nebude vyžadováno komplexní alfanumerické heslo

	MaxPasswordFailedAttempts
	6
	6
	Po překročení maximálního počtu chybných zadání dojde k uzamčení Active Directory účtu


Tabulka 179 - Konfigurace Mobile Device Policy
3.4.3 Nastavení Externích a Interních URL adres Exchange služeb

	Virtuální adresář 
	Interní URL
	Externí URL

	Autodiscover
	https://autodiscover.czu.cz/Autodiscover/Autodiscover.xml
	https://autodiscover.czu.cz/Autodiscover/Autodiscover.xml

	OA
	https://oa.czu.cz 
	https://email.czu.cz

	EAS
	https://email.czu.cz/Microsoft-Server-ActiveSync
	https://email.czu.cz/Microsoft-Server-ActiveSync

	EWS
	https://email.czu.cz/EWS/Exchange.asmx
	https://email.czu.cz/EWS/Exchange.asmx

	OAB
	https://email.czu.cz/OAB 
	https://email.czu.cz/OAB

	OWA
	https://email.czu.cz/OWA 
	https://email.czu.cz/OWA

	ECP
	https://email.czu.cz/ECP
	https://email.czu.cz/OWA

	MAPI
	https://email.czu.cz/MAPI
	https://email.czu.cz/MAPI


Tabulka 180 - Konfigurace Externích a Interních URL Exchange služeb

3.4.4 Kerberos autentizace

Pro zajištění spolehlivého způsobu ověřování podporovaných klientských aplikací je nutné v rámci Exchange organizace povoleno Kerberos ověřování. Díky tomu se budou uživatelé ověřovat proti Exchange serverům Kerberos tiketem namísto ověřování každého požadavku pomocí NTLM, které generuje značnou zátěž pro doménové řadiče. Pro správné fungování je třeba zajistit, že Outlook Anywhere adresní prostor bude odlišný pro interní síť a pro přístup z internetu a aby interní doménové jméno (oa.czu.cz) nebylo přeložitelné z externí zóny domény.

Pro zajištění Kerberos autentizace musí být také vytvořen uživatelský Active Directory servisní účet jako Alternate Service Account (ASA).
Jméno ASA účtu: …

3.4.5 Plánování Client Access jmenných prostorů

Plánování jmenných prostorů je důležitou součástí Exchange design i z důvodu plánování SSL certifikátu. Především díky možnosti ČZU pořídit důvěryhodný Comodo SAN (Subject Alternative Names) certifikát bez dalších finančních nákladů, doporučujeme následující konfiguraci.

HTTP adresní rozsah: email.czu.cz

OA Adresní rozsah (interně): oa.czu.cz 

· jméno nesmí být dostupné mimo interní síť

OA adresní rozsah (externě): email.czu.cz

Autodiscover adresní rozsah: Autodiscover.oikt.czu.cz

· Každá další doména 3. řádu bude součástí adresního plánu ve tvaru Autodiscover.NázevDomény (např. Autodiscover.studenti.czu.cz)

IMAP klienti: imap.czu.cz

POP klienti: pop3.czu.cz

SMTP klienti: smtp.czu.cz
Tyto adresní rozsahy se nesmí krýt s aktuálně používanými jmény v rámci sítě ČZU z důvodu nutné koexistence obou prostředí v průběhu migrace.

3.4.6 SSL a certifikáty

Secure Sockets Layer (SSL) je standardně používaná metoda pro zabezpečení komunikace mezi klientem a serverem. Pro počítač, na kterém běží Microsoft Exchange Server 2016, je SSL použito pro zabezpečení komunikace mezi klientem a serverem. Klientem jsou mobilní zařízení, webový prohlížeč (OWA), počítače s Microsoft Outlook uvnitř (i mimo) organizaci, včetně těch, kteří přistupují bez VPN připojení.

Pro zajištění SSL je nezbytnou nutností mít na serveru vystaven serverový digitální certifikát s privátním klíčem. Výchozí instalace vytvoří tzv. self-signed certifikát, který má ale jeden zásadní nedostatek – není pro žádný subjekt důvěryhodný. Doporučujeme tedy vystavit certifikát z důvěryhodné komerční certifikační autority. Protože ke Exchange službám nebudou přistupovat pouze klienti připojení z domény ČZU, kteří by interní CA věřili.

Porovnání jednotlivých typů SSL certifikátů
	Scénář
	Výhody 
	Nevýhody 

	Jeden certifikát, který obsahuje více jmen (SAN)

(např. email.czu.cz a SAN: autodiscover.czu.cz, oa.czu.cz atp.)
	· Jednoduché na implementaci

· Možnost publikovat služby pod různými jmény

· Doporučené řešení společností Microsoft
	

	Jeden certifikát, jedno jméno mail.czu.cz
	· Jednoduché pro implementaci

· Podporuje 100% všechny typy přístupu

· Nejlevnější


	· Vyžaduje konfiguraci DNS, SCP objektů a URL Exchange služeb na jediné doménové jméno

· Neodpovídá požadavkům definovaným v předchozí kapitole

	Dva certifikáty, každý na jedno jméno (např. mail.czu.cz a autodiscover.czu.cz)
	Levnější než SAN

Řeší některé problémy řešení 2
	· Vyžaduje konfiguraci SCP objektů a URL Exchange služeb

· Složitější pro nastavení a údržbu

	Wildcard certifikát (např. *.czu.cz)
	· Jednoduché na implementaci

· Možnost publikovat služby pod různými jmény v rámci domén 3. řádu
	· Nekompatibilita s např. Windows Mobile 5.0 a dalšími




Tabulka 181 - Základní typy SSL certifikátů

3.4.7 SSL Certifikát

Pro Exchange služby doporučujeme vystavit EV (Extended Validation) SSL certifikát od organizace TERENA (CA Comodo), který může ČZU získat bez dalších finančních nákladů.

	Issued by
	Comodo CA

	Issued to
	email.czu.cz

	Signature algorithm
	Sha256RSA

	Signature hash algorithm
	Sha256

	Subject
	CN = email.czu.cz
OU = Internet

O = Česká Zemědělská Univerzita

L = Praha 6

S = Praha

C = CZ

	Key size
	2048 bits

	Subject Alternative Names
	DNS Name = oa.czu.cz

DNS Name = autodiscover.czu.cz

DNS Name = autodiscover.studenti.czu.cz

DNS Name = autodiscover.czu.cz

DNS Name = autodiscover.af.czu.cz

DNS Name = autodiscover.fld.czu.cz

DNS Name = autodiscover.fzp.czu.cz

DNS Name = autodiscover.fle.czu.cz

DNS Name = autodiscover.ftz.czu.cz

DNS Name = autodiscover.its.czu.cz

DNS Name = autodiscover.ivp.czu.cz

DNS Name = autodiscover.chuchle.czu.cz

DNS Name = autodiscover.kam.czu.cz

DNS Name = autodiscover.ktv.czu.cz

DNS Name = autodiscover.knc.czu.cz

DNS Name = autodiscover.knet.czu.cz

DNS Name = autodiscover.kostelec.czu.cz

DNS Name = autodiscover.lany.czu.cz

DNS Name = autodiscover.lf.czu.cz

DNS Name = autodiscover.natura.czu.cz

DNS Name = autodiscover.oikt.czu.cz

DNS Name = autodiscover.pef.czu.cz

DNS Name = autodiscover.rektorat.czu.cz

DNS Name = autodiscover.sic.czu.cz

DNS Name = autodiscover.tf.czu.cz

DNS Name = autodiscover.uvt.czu.cz

DNS Name = autodiscover.eriesjournal.com

DNS Name = imap.czu.cz

DNS Name = pop.czu.cz


Tabulka 182 - Vlastnosti navrhovaného SSL EV certifikátu
Je potřeba zajistit, aby doménové jméno oa.czu.cz nebylo přeložitelné z internetu (z veřejné zóny), ale pouze v rámci interní sítě czu.cz.

EV SSL certifikáty nelze objednat přímo přes organizaci Terena, ale je možné je objednat zdarma pro členy přímo od certifikační autority Comodo. U tohoto typu certifikátu je potřeba počítat s větší časovou náročnosti pro vydání certifikátu a jeho maximální doba platnosti je 2 roky.
3.4.8 Využití hardwarového load balanceru

Využití hardwarového load balanceru (např. F5, Kemp Technologie, Fortigate) je doporučenou konfigurací pro Microsoft Exchange 2016. Alternativně je možno využít techniku DNS round robin, která ovšem nezajišťuje kontrolu dostupnosti služby při směřování klienta a může komplikovat provoz systému.

	Varianta
	Výhody
	Nevýhody

	DNS Round Robin
	Jednoduchost nasazení
	Klient není automaticky nasměrován na alternativní server v případě výpadku pouze některých služeb

	
	Žádné dodatečné náklady řešení
	Nutnost manuálního zásahu administrátora v případě výpadku pouze vybraných služeb

	
	HTTP klient se automaticky připojí k jinému serveru v případě výpadku celého serveru
	

	HW Load Balancer
	Lepší řízení přístupu klientů k Exchange službám
	Rozšíření komplexity navrhovaného řešení

	
	Při výpadku specifických služeb Exchange serveru, load balancer začne automaticky směrovat klienty 
	

	
	Zajištění vyšší dostupnosti při správné implementaci
	


Tabulka 183 Porovnání HW Load balanceru a DNS round robin

ČZU při řešení rozkladu zátěže mezi Exchange servery využije stávající vysoce dostupnou infrastrukturu FortiGate, kterou aktuálně používá pouze jako firewall řešení.

[image: image26.png]



Obrázek 11 Diagram nasazení FortiGate jako HW Load balanceru
3.5 Transport služby
Instalace automaticky vytvoří základní SMTP konektory pro příjem a odesílání  pošty z jiných Exchange serverů a klientů.
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Obrázek 12 Architektura Exchange transport služby
Transport služby

· Globální limit 30 MB limit jedné zprávy

· včetně režie SMTP protokolu

· odeslané nebo přijaté
· Safety Net time: 7 dní

· Stejná hodnota jako zpoždění repliky 4. kopie každé mailbox databáze

· Hodnota musí být vždy stejná nebo větší
· Dodatečný SMTP konektor pro otevřený relay z aplikací, multifunkčních zařízení atp.

· Seznam povolených IP adres a IP rozsahů:

· Tyto IP rozsahy budou autorizovány odesílat zprávy bez ověření na libovolné SMTP adresy (i v Internetu)

· Povolení protokolového logování na všech vytvořených konektorech

· Vytvoření samostatných Send konektorů pro zajištění zabezpečeného kanálu pro vybrané domény:

· Pro každý definovaný adresní rozsah (address space) bude vytvořen samostatný odesílací konektor (send connector) na backend transport roli, který bude směřovat zprávy pro tyto doména na požadované cíle v rámci zabezpečených kanálů. TLS šifrování zpráv při přenosu nebude vyžadované, protože zabezpečení zajistí samotný IPSec tunel.

· Pro zajištění filtrování nežádoucích e-mailů (spamu a zpráv se škodlivým obsahem) bude využito současné kaskády antispamových serverů.
· Předřazené antispamové servery musí zajistit standardní úroveň e-mailové hygieny a možnost uživatelům nahlížet do karantény zadržených zpráv.
V rámci Exchange organizace je nutno konfigurovat domény, které bude systém obsluhovat – zajišťovat pro ně příjem zpráv z internetu i z interních systémů. V ČZU bude Exchange finálně jediný e-mailový systém a z toho důvodu budou všechny domény konfigurovány jako autoritativní. V této konfiguraci systém nepřijme žádnou zprávu, která by neměla v globálním adresáři svého příjemce (může jím být mailbox, distribuční skupina, externí mail kontakt nebo mail-enabled uživatel).

Akceptované domény

· czu.cz (výchozí)

· af.czu.cz

· fld.czu.cz

· fzp.czu.cz

· fle.czu.cz

· ftz.czu.cz

· its.czu.cz

· ivp.czu.cz

· chuchle.czu.cz

· kam.czu.cz

· ktv.czu.cz

· knc.czu.cz

· knet.czu.cz

· kostelec.czu.cz

· lany.czu.cz

· lf.czu.cz

· natura.czu.cz

· oikt.czu.cz

· pef.czu.cz
· studenti.czu.cz
· rektorat.czu.cz

· sic.czu.cz

· tf.czu.cz

· uvt.czu.cz

· eriesjournal.com
3.5.1 SPF Záznam

SPF (Sender Policy Framework) záznam na doméně určuje, které servery v internetu mohou odesílat za tuto doménu e-mailové zprávy. Tímto záznamem se snižuje riziko zneužití jména domény a zároveň se zvyšuje důvěryhodnost zpráv odeslaných z autorizovaných serverů.

SPF je jednoduchým TXT záznamem v externí DNS zóně (v Internetu) a může být použit pro kontrolu (Sender ID) mail-servery přijímajícími zprávu od odesílatele.

Pro jeho tvorbu SPF je třeba zjistit, které servery (jména či IP rozsahy) mohou aktuálně odesílat zprávy za domény ČZU a následně je možné využít průvodce pro tvorbu podoby záznamu.

Sender ID Wizard

Jedná se o jednoduchý webový nástroj od společnosti Microsoft, který pomáhá s tvorbou i následnou kontrolou SPF záznamu domény
.

3.5.2 DKIM

V tuto chvíli není v ČZU podepisování zpráv certifikátem pomocí technologie Domain Keys Identified Mail (DKIM) využíváno a v Microsoft Exchange 2016 není možnost nativně pomocí DKIM odchozí zprávy podepisovat.



Obrázek 13 Princip DKIM

3.5.3 E-mailová hygiena

Pro nově budovanou Exchange organizaci bude využita aktuálně používaná antispamová kaskáda, které zajistí, že na Exchange servery přijdou již pouze zprávy bez nevyžádaného obsahu (antispam) a škodlivého software (antivirus).

Bude také možné alternativně zajistit tyto funkcionality pomocí Exchange Online Protection v rámci Office 365.
3.5.4 Politiky e-mailových adres:

Všichni uživatelé v ČZU budou používat v navrhovaném Exchange prostředí stejné SMTP adresy jako v současné době na řešení Novel GroupWise.

Politiky e-mailových adres budou definovány podle struktury organizačních jednotek a jednotlivých fakult, aby nemuselo docházet k manuálním zásahům na úrovni mailboxu.

Po vytvoření všech Exchange adresátů bude provedena kontrola stavu adresářů GroupWise eDirectory a Active Directory (Exchange GAL), pro odhalení nekonzistence stavu. Rozdíly budou následně řešeny individuálně.

3.5.5 Role Based Access Control (RBAC)
Role Based Access Control (dále jen RBAC) zajišťuje možnost granulárního přidělování oprávnění v přidělování jednotlivým správcům (i uživatelům) v rámci Exchange organizace.
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Obrázek 14 - Způsob práce s RBAC

KPCS navrhuje následující přidělení rolí pro správce ČZU:

· Správci Exchange organizace

· Přiřazené role:

· Active Directory Permissions

· Address Lists

· Database Availability Groups

· Database Copies

· Databases

· Disaster Recovery

· Edge Subscriptions

· E-Mail Address Policies 

Exchange Connectors 

· Exchange Server Certificates 

· Exchange Servers 

· Exchange Virtual Directories 

· Legal Hold 

· Mail Enabled Public Folders

· Helpdesk správci

· Přiřazené role

· Recipient Management – bude omezeno pomocí write scope na konkrétní OU větev pro definované okruhy správců jednotlivých fakult.

3.5.6 Exchange audit logging

U všech Exchange schránek v   organizaci ČZU je možné povolit logování definovaných podporovaných operací. Mohou být auditovány přístupy a změny, které provedou delegáti, administrátoři ale i samotní uživatelé.

	Akce
	Popis
	Administrátor
	Delegát
	Vlastník

	Copy
	Položka je zkopírována do jiné složky
	Ano
	Ano
	Ne

	Create
	Položka je vytvořena v mailboxu (např. položka je odeslána nebo smazána). Vytvoření složky není auditováno.
	Ano*
	Ano*
	Ne

	FolderBind
	Je přistoupeno ke složce schránky.
	Ano*
	Ano**
	Ne

	HardDelete
	Položka je trvale odstraněna ze složky Recoverable Items.
	Ano*
	Ano*
	Ne

	MessageBind
	Je přistoupeno k položce – tzn. její otevření nebo zobrazení.
	Ano
	Ne
	Ne

	Move
	Položka je přesunuta do jiné složky
	Ano*
	Ano
	Ne

	MoveToDeletedItems
	Položka je přesunuta do složky Odstraněné pošty.
	Ano*
	Ano
	Ano

	SendAs
	Zpráva je odeslána pomocí Active Directory oprávnění Send As.
	Ano*
	Ano*
	N/A

	SendOnBehalf
	Zpráva je odeslána pomocí oprávnění Send on Behalf.
	Ano*
	Ano
	N/A

	SoftDelete
	Zpráva je odstraněna ze složky Odstraněná pošta.
	Ano*
	Ano*
	Ne

	Update
	Vlastnosti položky jsou upraveny.
	Ano*
	Ano*
	Ne


Tabulka 184 - Logované operace v rámci Exchange 2013 schránek

* Auditováno ve výchozím nastavení, pokud je auditováno povoleno nad schránkou.

** Záznamy o přístupu ke složce delegátem jsou konsolidovány – pouze jeden záznam za 24 hodin je generován pro delegáta při přístupu k jedné složce.

Zvýrazněné (tučné) operace budou logovány v rámci ČMSS Exchange organizace.

Audit logy pro každou schránky jsou uchovávány přímo ve schránce v rámci separátní složky (nepřístupné uživatelem) a mohou být prohledávány (případně i exportovány) uživateli/správci s oprávněním na úrovni "View-only administrator audit logging“.

Prohledávání následně může takový uživatel provádět po přihlášení do OWA.

3.6 Office Web Apps Server / Office Online Server
Office Web Apps Server je serverový produkt z rodiny Office, který poskytuje možnost prohlížení a úpravy Office dokument v prostředí webového prohlížeče. Office Web Apps server pracuje s produkty a službami, které podporují Web App Open Platform Interface (WOPI) protokol. Těmito produkty jsou SharePoint 2013, Lync Server 2013 a Exchange Server 2013. Farma Office Web Apps serverů může být integrována s více  služba současně (např. Exchange 2013 a zároveň SharePoint 2013). Office Web Apps servery musí být instalovány na dedikovaných serverech, které nenabízejí žádné další služby nebo instalované aplikace – virtualizace je u těchto serverů podporovaná a v prostředí ČZU i doporučovaná.
3.6.1 Exchange 2013 and Office Web Apps
Pokud je Exchange server 2013 konfigurovaný pro použití s Office Web Apps server, uživatelé v rámci OWA mohou prohlížet Office dokumenty v přílohách prostřednictvím Word Web App, Excel Web App a PowerPoint Web App. Tyto náhledy jsou plně formátovány a věrně zobrazeny uživateli v rámci webové aplikace bez nutnosti tyto dokumenty stahovat.

Následující typy dokumentů mohou být zobrazeny prostřednictvím Office Web Apps:

· Word dokumenty (doc, docx, dotx, dot, dotm)

· Excel dokumenty (xls, xlsx, xlsm, xlm, xlsb)

· PowerPoint dokumenty (ppt, pptx, pps, ppsx, potx, pot, pptm, potm, ppsm)

3.6.2 Exchange 2016 and Office Online Server
Office Online Server je nástupcem Office Web Apps server, nicméně v době tvorby tohoto dokumentu byl zatím pouze ve verzi Preview. V době implementace Exchange 2016 v ČZU by již měl být dostupný ve finální verzi.

Office Online Server je doporučen pro všechny implementace Exchange 2016 v on-premise prostředí a měl byt tak být implementován při nasazení v prostředí ČZU.

Pro jeho implementaci je třeba počítat s následujícími nároky:

· 1 virtuální server v každém data centru s Windows Server 2012 R2 Standard

· 16 GB RAM

· 8vCPU

· 320 GB vHDD

· Samostatný důvěryhodný SSL certifikát s CN oos.czu.cz
3.7 Office 365 Hybridní konfigurace
V rámci implementace Microsoft Exchange 2016 bude konfigurována i hybridní koexistence s Office 365, kde je aktuálně provozováno řešení pro studenty ČZU na doméně třetího řádu studenti.czu.cz.

Aby bylo možné vytvořit a konfigurovat hybridní organizaci, bude třeba provést následující:

· V Exchange 2016 organizaci instalovat Office365 Exchange Hybrid Configuration Wizard
· Zvolit jako koexistovanou doménu student.czu.cz
· Další domény bude možné přidat bez větší administrační zátěže i následně v produkčním prostředí
· Ověřit doménu student.czu.cz v rámci HCW pomocí vygenerovaného TXT záznamu

· Vybudovat infrastrukturu pro AAD Connect
· synchronizace vybraných AD organizačních jednotek do předplatného Office 365

· Založit účet pro všechny studenty v Active Directory doméně czu.cz a konfigurovat je jako mail-enabled uživatele, kteří následně mohou být párováni/sloučeni s identitami v exitujícím Office 365 předplatném pro doménu studenti.czu.cz.

· Změnit způsob zakládání účtů v Office 365 a vytvořit pro studenty Active Directory účty, které budou synchronizovány do Office 365 pomocí AAD Connect nástroje.

Hybridní konfigurace zajistí:

· Možnost plnohodnotné koexistence obou prostředí.

· on-premise Exchange 2016 a Exchange Online v Office 365.

·  Možnost migrace mailbox schránky mezi on-premise prostředím a Office 365.

· Možnost vytvářet Online archivy pro on-premise uživatele v Exchange Online/Office 365.

· Možnost používat Exchange Online Protection v Office 365 pro on-premise uživatele

· vyžaduje rozsáhlou synchronizaci Active Directory objektů
· Možnost studentů přihlašovat se do Exchange Online svými účty z domény czu.cz.
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Obrázek 15 Princip vztahů Exchange hybridní konfigurace

1. Autodiscover služby

2. Exchange Online | Inbound connector | Příjem zpráv ze specifické IP adresy  Exchange  on-premise organizace

3. Exchange Online | Send connector | Zasílání zpráv na Exchange servery v on-premise

4. Přesun schránek mezi on-premise Exchange a Exchange Online

5. EWS (Exchange Web Services) služby – slouží např. pro vyčítání informací Free/Busy

Obrázek 16 Možnosti a fungování Exchange služeb v rámci Office 365 hybridní konfigurace
3.8 Zálohování

Vzhledem k navrhované konfiguraci Exchange 2016 se 4 kopiemi každé databáze napříč DAG je možné provozovat celé řešení v režimu „backup less”. Uživatelé a správci Exchange mají v navrhovaném řešení možnost po dobu 30 dní obnovit smazané položky ve své schránce přímo pomocí nativních nástrojů v Outlook/OWA. Zpožděná kopie (7 dní) navíc chrání i proti logickým chybám databáze, které by mohly replikovat napříč DAG.

Pokud se ovšem ČZU rozhodne Exchange data zálohovat, doporučený zálohovací plán je znázorněn v následující tabulce. Z pohledu Exchange může být pro zálohování zvolen libovolný nástroj 3. strany, který podporuje zálohování Microsoft Exchange 2016.

Při zálohování Exchange je pouze potřeba počítat s vyšší časovou náročností běhu a nároky na kapacitu uložiště, kde budou zálohy uchovávány. Konkrétní časy i kapacita bude záležet na zvolené technologii zálohování a konečnému objemu dat uložených v Exchange databázích.

	Databáze
	Pondělí
	Úterý
	Středa
	Čtvrtek
	Pátek
	Sobota
	Neděle

	DAG-MDB01
	Plná
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální

	DAG-MDB02
	Inkrementální
	Plná
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální

	DAG-MDB03
	Inkrementální
	Inkrementální
	Plná
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální

	DAG-MDB04
	Inkrementální
	Inkrementální
	Inkrementální
	Plná
	Inkrementální
	Inkrementální
	Inkrementální

	DAG-MDB05
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Plná
	Inkrementální
	Inkrementální

	DAG-MDB06
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Plná
	Inkrementální

	DAG-MDB07
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Plná

	DAG-MDB08
	Plná
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální

	DAG-MDB09
	Inkrementální
	Plná
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální

	DAG-MDB10
	Inkrementální
	Inkrementální
	Plná
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální

	DAG-MDB11
	Inkrementální
	Inkrementální
	Inkrementální
	Plná
	Inkrementální
	Inkrementální
	Inkrementální

	DAG-MDB12
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Plná
	Inkrementální
	Inkrementální

	DAG-MDB13
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Plná
	Inkrementální

	DAG-MDB14
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Plná

	DAG-MDB15
	Plná
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální

	DAG-MDB16
	Inkrementální
	Plná
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální

	DAG-MDB17
	Inkrementální
	Inkrementální
	Plná
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální

	DAG-MDB18
	Inkrementální
	Inkrementální
	Inkrementální
	Plná
	Inkrementální
	Inkrementální
	Inkrementální

	DAG-MDB19
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Plná
	Inkrementální
	Inkrementální

	DAG-MDB20
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Plná
	Inkrementální

	DAG-MDB21
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Plná

	DAG-MDB22
	Plná
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální
	Inkrementální


Tabulka 185 Plán zálohování databází Exchange 2016

4 Migrace

Migrace e-mailových služeb skrývá mnoho úskalí a je třeba se na ně připravit především dobrou a včasnou informovaností všech zúčastněných (správců i koncových uživatelů). Tyto kroky může doporučit zvolený Dodavatel, ale měla by je koordinovat vnitřně samotná organizace, kde změna probíhá.
Migrace aktuálních dat z Novel GroupWise musí probíhat, z důvodu požadavku na migraci všech základních dat z aktuálního prostředí, pomocí migračního nástroje 3. strany. Společnost Microsoft aktuálně nenabízí nativní nástroj, který by uměl migrovat data ze zdrojového prostředí Novel GroupWise do Exchange 2016. Migrační nástroj bude zvolen na základě testů, v přípravných fázích migračního projektu, které zjistí, který nástroj zajistí nejlepší shodu migrovaných dat a rychlost migrace.

4.1 Migrační nástroj

KPCS může z předchozích migračních projektů doporučit migrační nástroj CloudMigrator365 stejnojmenné britské společnosti, který nabízí následující možnosti migrace dat z Novell GroupWise. Budou ovšem otestovány i možnosti migrace dat přímo z aktuálně využívaného archivačního nástroje Gwava Retain for GroupWise a nástroj od stejné společnosti s názvem Migration Toolkit, který umí zajistit i přípravné a finalizační kroky celého procesu (kontrola adresářů, konfigurace adresátů apod.).

4.1.1 Požadavky na migrovaná data

Email

· Emailové zprávy

· Přílohy

· Stav přečtení zprávy

· Priority

· Složky

· Kategorie

· Delegáti

· Out of Office

· Podpisy

Kontakty

· Více adresářů uživatele

· Osobní kontakty

· Osobní skupiny

Kalendář

· Hlavní kalendář

· Vedlejší kalendáře

· Přílohy kalendářových položek

· Události

· Účastníci

· Upozornění

· Oprávnění sdílených kalendářů

V případě kalendářových položek KPCS doporučuje provést důsledné testování kvality migrovaných dat na základě kvalifikovaného vzorku interních schránek. V migračních projektech bývají s kalendářovými položkami migrovanými napříč platformami často problémy a v některých případech je lepším řešením nemigrovat tyto položky vůbec a dát uživatelům dostatek prostoru k tomu, aby si své kalendáře převedli manuálně sami.

Úkoly

· Úkoly

· Přílohy úkolů

Uživatelské archivy z Retain for GroupWise
ČZU nevyužívá nativních možností pro archivaci dat v rámci GroupWise, ale nástroj od kanadské společnosti Gwava s názvem Retain for GroupWise.
Tento nástroj nabízí i modul pro Microsoft Exchange. Bude tedy možné aktuální archivy, po dokončení migrace všech uživatelských schránek (libovolným nástrojem), připojit k novým účtům v Active Directory. Tento postup je podporovaný i doporučený přímo výrobcem archivačního nástroje.
Zdroje

· Místnosti

· Vybavení

· Jiné zdroje…
Sdílené schránky

· Sdílené schránky a jejich oprávnění (send as a přístupová)
4.2 Plánování a průběh migrace

Migrační nástroj provádí pouze migraci dat (případně základní konfiguraci adresátů), ale nezajišťuje žádnou koexistenci obou prostředí. Pro tyto účely bude nutné definovat koexistenční SMTP doménu, díky které bude možné zajistit fungování mail-flow mezi GroupWise a Exchange.

Po finální konfiguraci Exchange serverů bude zahájena migrace dat do nově vytvořených schránek v Active Directory doméně czu.cz. V této fázi je nutno také zajistit distribuci Outlook klienta na všechny stanice, které budou k Exchange schránkám přistupovat. Uživatelé si tak již v předstihu budou moci vytvořit své Outlook profily, ačkoli stále budou primárně používat klienta Novel – Outlook profily si budou moci konfigurovat uživatelé již migrovaní do czu.cz (viz. Projektový plán).

Data z Novel GroupWise budou migrována průběžně do cílových schránek Exchange a uživatelé díky konfigurovaným profilům budou schopni zkontrolovat stav migrovaných dat ještě před přepnutím obou systémům – tím bude zajištěno, že při finálním přepnutí nedojde k zahlcení Helpdesk uživatelskými požadavky.

K přepnutí obou systémů dojde v rámci jediného víkendu, kdy směřování pošty z internetu i z interních systémů bude změněno na Microsoft Exchange. Tomuto kroku bude předcházet závěrečná příprava a kontrola celého systému a adresátů včetně koordinace distribuce Outlook klientů a jejich konfigurace (zajišťuje ČZU s podporou KPCS).

Outlook profil bude v nové doméně czu.cz konfigurován automaticky při prvním spuštění klienta pomocí služby Autodiscover.

.
…..








� https://www.microsoft.com/mscorp/safety/content/technologies/senderid/wizard/default.aspx
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INntroduction

This guide provides high-level best practices and considerations for deploying and managing Microsoft
Exchange 2013 on a Windows Server 2012 Hyper-V-based virtualization infrastructure. The
recommendations and guidance in this document aim to:

e Complement the architectural design of an organization's specific environment.

e Help organizations take advantage of the key platform features in Microsoft Exchange 2013 to
deliver the highest levels of performance and availability in a virtualized environment.

Executive Summary

To meet demanding and ever-changing business needs, organizations want their Exchange Server-based
messaging solution to rapidly scale and to be highly available at all times. As the demand for Exchange
Server resources increases within and across organizations, it becomes important for IT to quickly meet
those requirements. At the same time, though, IT is challenged with the need to minimize the cost of
underlying infrastructure, effectively manage risk, and save time and effort on management activities. One
solution to this challenge is virtualization.

Virtualization is now common in organizations of all sizes. Many have moved beyond the nascent stage
into being more advanced users of server virtualization for a variety of workloads, including their
messaging systems. These organizations have gained benefits in the areas of cost, efficiency, operations,
availability, agility, and resiliency.

Windows Server 2012 Hyper-V, with its enhanced capabilities, can be used to effectively virtualize
mission-critical workloads such as Exchange 2013. This guide explains these capabilities in the context of:

e How organizations can virtualize Exchange 2013 on Windows Server 2012 Hyper-V.

e How organizations can benefit from managing this virtualized environment with Microsoft System
Center 2012 SP1.

Working together, these three industry-leading products deliver an integrated solution that provides low
total cost of ownership (TCO) and offers mission-critical scale, performance, and high availability. The
solution also provides more enhanced end-to-end security, management, and monitoring capabilities.

Further, many organizations now want to go a step beyond and adopt an IT infrastructure that is
optimized for and ready to work in a cloud-based environment. They need an IT infrastructure that can
seamlessly span from a private to a public cloud. To achieve this goal, many organizations choose a
common virtualization platform across the infrastructure. In this regard, Windows Server 2012 Hyper-V
offers the best virtualization platform for Exchange 2013.
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Target Audience

This guide is intended for IT professionals and technical decision makers (TDMs), including IT consultants
and architects, IT managers, and messaging administrators. With this guide, IT professionals can better
understand how to set up an environment for virtualizing Exchange 2013 using an integrated
virtualization platform built on some of the latest Microsoft technologies, including Windows Server 2012
Hyper-V and System Center 2012 SP1. In addition, identifying key considerations and best practices can
help TDMs effectively plan and deploy Exchange 2013 in a Hyper-V environment. This guide serves the
following purposes for these key roles:

e IT consultants and architects: Understand how the entire virtualization environment will work as
they design the architecture.

e IT managers: Design processes to fit the overall virtualization environment so that costs are
reduced and efficiency is increased as much as possible.

e Messaging administrators: Understand how Exchange 2013 can be set up and function in the
virtual environment.

Scope

This guide focuses on providing an understanding of the key considerations for virtualizing Exchange
2013 on a Windows Server 2012 host system or virtual machine, or as part of an on-premises, hybrid, or
private cloud deployment. At a broad level, the guide is divided into the following sections:

e Fabric configuration: Covers the key requirements, features, and considerations for infrastructure
that are necessary to set up the virtualization environment. This includes best practice
considerations for physical hosts and requirements for processors, memory, storage, and
networks.

e Fabric/host resiliency: Provides information related to Hyper-V host clustering and resiliency,
and introduces features that enable resiliency on host systems, such as failover clustering and
Cluster Shared Volumes.

e Virtual machine configuration for Exchange 2013 and Exchange 2013 resiliency: Highlights
best practice considerations related to configuring virtual machines for Exchange 2013. Provides
information related to Exchange 2013 resiliency in different scenarios, including virtualizing a
single Exchange 2013 virtual machine and creating resilient Exchange 2013 deployments across
multiple hosts.

e System Center enhancements: Provides an overview of how System Center 2012 SP1 supports
deploying and managing Exchange 2013 across the infrastructure (that is, on-premises, in the
cloud, or hybrid).
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Why Virtualize Exchange?

The demand to virtualize tier-1 applications such as Exchange Server continuously increases as IT
organizations push toward completely virtualized environments to improve efficiency, reduce operational
and capital costs, and improve the management of IT infrastructure. By using Windows Server 2012
Hyper-V to virtualize Exchange application workloads, organizations can overcome potential scalability,
reliability, and performance concerns of virtualizing such a workload.

While Windows Server 2012 Hyper-V and System Center 2012 SP1 meet the deployment, manageability,
and performance requirements necessary to virtualize an Exchange 2013 environment with confidence,
the unique nature of Exchange Server means the choice of whether or not to virtualize Exchange
workloads should be considered carefully. According to a February 2013 lab validation report from the
Enterprise Strategy Group (ESG), “Capacity planning and performance analysis of existing Exchange
deployments is recommended to not only determine if your organization’s workload is suitable for
virtualization, but also to plan the processor, memory, and network resources that need to be configured
within each virtual machine.”" This guide examines some of these considerations and provides
recommendations to enable the best performance, reliability, and manageability when virtualizing
Exchange Server.
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Why Microsoft Virtualization
and Management?

Organizations today want the ability to consistently and coherently develop, deploy, and manage their

services and applications across on-premises and cloud environments. Microsoft offers a consistent and
integrated platform that spans from on-premises to cloud environments. This platform is based on key

Microsoft technologies, including Windows Server 2012 Hyper-V and System Center 2012 SP1.

Windows Server 2012 Hyper-V is an optimal virtualization platform that can be used for deploying
demanding and intensive production applications, including Exchange 2013. With Hyper-V, Microsoft has
become one of the leading vendors in virtualization technology.? This virtualization platform, based on
new technologies from Microsoft, offers many features and improvements, including improved scale and
performance, a hypervisor in the box, and enterprise features at no additional cost.

Together, Windows Server 2012 Hyper-V and Exchange 2013 deliver improved availability, flexibility,
scalability, and manageability. A virtualized Exchange environment offers low input/output (I/O) response
times with excellent performance scalability. Deploying a virtualized Exchange 2013 environment is a
quick and streamlined process, with helpful scripts and easy-to-follow wizards. In addition, the web-based
Exchange Admin Center console simplifies the management of a consolidated Exchange 2013
environment, automates some important tasks, and provides a user-friendly interface.

By combining Windows Server 2012 with System Center 2012 SP1, organizations can comprehensively
manage demanding applications, such as Exchange 2013, as well as the infrastructure—including physical
and virtual resources—in an integrated and unified manner.? The key benefits of this integrated
virtualization and management platform by Microsoft include the following:*

e Better scalability: Higher capacity virtual machines that support up to 64 virtual CPUs (vCPUs)
and 1 TB of memory per virtual machine, and greater virtual machine density (up to 1,024 per
host and 8,000 per cluster).

e Better performance: Hyper-V support for Host and Guest Non-Uniform Memory Access (NUMA),
Virtual Fibre Channel (FC), Hardware Offloading, Single Root I/O Virtualization (SR-IOV), and
more.

e Better availability: Faster and simultaneous live migrations, storage migrations, and shared-
nothing live migrations, along with dynamic quorum for more resilient failover clusters.

e Better manageability: Comprehensive management tools in System Center 2012 SP1 for
Exchange 2013 virtual machines.
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Fabric Configuration

With Windows Server 2012 Hyper-V, customers can make the best use of new and existing server
hardware investments by consolidating multiple workloads as separate virtual machines, reducing the
number of physical machines in the infrastructure and improving utilization. Windows Server 2012
provides a number of compelling capabilities to help organizations build scalable, high-performing, and
reliable virtualized infrastructure for their mission-critical workloads like Exchange 2013. This section
covers many of the enhancements in Windows Server 2012 Hyper-V that can help organizations build an
optimized virtualized infrastructure.

Haradware Considerations

Hyper-V requires a 64-bit processor that includes hardware-assisted virtualization and hardware-enforced
Data Execution Prevention (DEP).

Hardware-assisted virtualization is available in processors that include an option to enable the
virtualization of host machines. The Windows Server 2012 Hyper-V role supports hardware-assisted
virtualization processers from the Intel VT and AMD-V processor families. Using this feature, Windows
Server 2012 injects the hypervisor layer, Hyper-V, between the processors enabled with hardware-assisted
virtualization and the host operating system. This facilitates interaction between guest operating systems
and the underlying hardware via the host or main operating system for better performance and control
than a system without hardware-assisted virtualization support (Figure 1).

Figure 1: Full virtualization with Hyper-V
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Hardware-enforced Data Execution Prevention must be available and enabled. Specifically, you must
enable Intel XD bit (execute disable bit) or AMD NX bit (no execute bit).
The minimum system requirements for Windows Server 2012 are as follows:?

e Processor: Minimum of 1.4 GHz 64-bit processor

e Memory: Minimum of 512 MB

e Disk: Minimum of 32 GB

The above are minimum requirements only. The actual requirements will vary based on the system
configuration used to create a virtualization environment with Windows Server 2012 Hyper-V and
the applications and features installed. Therefore, we recommend carefully considering the
intended Exchange 2013 workloads and their requirements when planning for hardware resources.

For an optimal experience and better performance and stability of Windows Server 2012, customers
should utilize hardware that is Certified for Windows Server 2012. Windows Server 2012 is compatible
with most common hardware and software and has a large list of items from multiple manufacturers that
are part of the Microsoft logo testing programs. The Windows Server Catalog lists thousands of hardware
and software items compatible with Windows Server 2012. It is important to select the proper hardware to
meet your expected performance and power goals because hardware bottlenecks limit the effectiveness
of software tuning.

Windows Server 2012 provides multiple deployment options, including a Server Core Installation, Minimal
Server Interface, and Server with a GUI.® The Server Core Installation option reduces the space required on
disk, the potential attack surface, and especially the requirements for servicing and restarting the server.
The Minimal Server Interface option in Windows Server 2012 does not include many aspects of Server
Graphical Shell. With this option enabled, you can perform most of the GUI management tasks without
requiring Internet Explorer or the full Server Graphical Shell.” Minimal Server Interface has more
options/features than Server Core Installation, but it lacks the significant GUI components of the full
installation. The Server with a GUI option is the Windows Server 2012 equivalent of the full installation
option available in Windows Server 2008 R2.

Best Practices and Recommendations

Use the Server Core Installation option for setting up Hyper-V hosts in an Exchange virtualization
environment. This helps to reduce the servicing footprint and potential attack surface of the host.
The Server Core Installation option, however, cannot be used to host the Exchange 2013

components themselves. These should be installed on a full GUI installation of Windows Server.
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Scalability Maximums of Windows Server 2012 Hyper-V

Windows Server 2012 Hyper-V provides significant scalability improvements over Windows Server 2008
R2 Hyper-V. Hyper-V in Windows Server 2012 greatly expands support for the number of host processors
and memory for virtualization—up to 320 logical processors and 4 TB physical memory, respectively. In
addition, Hyper-V includes support for up to 64 virtual processors and 1 TB memory per virtual machine, a
new VHDX virtual hard disk (VHD) format with a larger disk capacity of up to 64 TB, and additional
resiliency and alignment benefits when working with large sector disks. These features help to ensure that
Hyper-V as a virtualization platform provides the highest levels of performance for workloads that
customers may have previously thought could not be virtualized.

Table 1 highlights additional improvements by comparing the resources supported by Hyper-V in
Windows Server 2012 to those supported in Windows Server 2008 R2:8°

Table 1: Resources available across versions of Windows Server

Resource Windows Server Windows Server Improvement
2008 R2 Hyper-V 2012 Hyper-V Factor
Host Logical Processors 64 320 5x
Physical Memory 178 4TB 4x
Virtual CPUs per Host 512 2,048 4x
VM Virtual CPUs per VM 4 64 16x
Memory per VM 64 GB 1TB 16x
Active VMs per Host 384 1,024 2.7x
Guest NUMA No Yes -
Cluster  Maximum Nodes 16 64 4x
Maximum VMs 1,000 8,000 8x

Significant improvements also have been made within Windows Server 2012 Hyper-V to support
increased cluster size and a higher number of active virtual machines per host. Windows Server 2012
Hyper-V supports up to 8,000 virtual machines on a 64-node failover cluster. This is eight times and four
times, respectively, the support provided by Windows Server 2008 R2.° In addition, more advanced
performance features, such as in-guest Non-Uniform Memory Access (NUMA), are supported by Windows
Server 2012 Hyper-V virtual machines. Providing these enhancements helps to ensure that customers can
achieve the highest levels of scalability, performance, and density for their mission-critical workloads.

Microsoft Assessment and Planning Toolkit

IT infrastructure for server virtualization requires proper planning, which includes gathering details related
to the hardware that resides in current environments. The Microsoft Assessment and Planning Toolkit
provides server utilization data for Hyper-V server virtualization planning; identifies server placements;
and performs virtualization candidate assessments, including return on investment (ROI) analysis for
server consolidation with Hyper-V.
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Compute Considerations

Organizations need virtualization technology that can support the massive scalability requirements of a
demanding Exchange 2013 deployment. One of the key requirements to virtualizing such workloads is to
have a large amount of processing and memory power. Therefore, when planning to virtualize mission-
critical, high-performance workloads, you must properly plan for these compute resources.

Logical Processors on Hardware

Logical processors are representations or abstractions of a processor’'s physical cores themselves or of the
number of threads that can be handled by a single physical core of a processor. Windows Server 2012 can
run on host servers supporting up to 320 logical processors. With Windows Server 2012, there is no
enforced limit on the virtual processor to logical processor (VP:LP) ratio. Users can have as many virtual
processors associated with a logical processor as the hardware will allow. However, it is better to test the
VP:LP ratio compatibility of the workload that needs to be virtualized to a level where the performance is
not adversely affected. For any virtual machine in an Exchange 2013 deployment, we recommend a
ratio of 1:1, but a ratio of up to 2:1 is officially supported. Oversubscribing the CPU on the
virtualization host can decrease performance, depending on how much the CPU is oversubscribed.

Hyper-V also benefits from larger processor caches, especially for loads that have a large working set in
memory and in virtual machine configurations where the VP:LP ratio is high."

Customers can use processors that support Second Level Address Translation (SLAT) technologies (that
is, SLAT-based processors). SLAT technologies add a second level of paging functionality under the
paging tables of x86/x64 processors. They provide an indirection layer that maps virtual machine memory
addresses to physical memory addresses, which reduces load on the hypervisor for address translation
(Figure 2).

Figure 2: Virtual memory and SLAT
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SLAT technologies also help to reduce CPU and memory overhead, thereby allowing more virtual
machines to be run concurrently on a single Hyper-V machine. The Intel SLAT technology is known as
Extended Page Tables (EPT); the AMD SLAT technology is known as Rapid Virtualization Indexing (RVI),
formerly Nested Paging Tables (NPT).

Best Practices and Recommendations

For optimal performance of demanding workloads like Exchange 2013, run Windows Server 2012
Hyper-V on SLAT-capable processors/hardware. This offers the additional benefits of improved
performance, greater virtual machine density per host machine, and reduced overhead as
compared to non-SLAT systems.

Virtual Processors

A virtual processor or a virtual CPU (vCPU) is a representation of the physical core of a processor or the
threads/logical processors in the core. A virtual machine is configured with at least one vCPU that
represents time on the physical CPU resource stack. Hyper-V supports configuring virtual machines with
more than one virtual processor from multiple physical or logical processors. In other words, one virtual
machine can be configured to use multiple physical processor cores at the same time, and this can
increase performance in many cases. Such virtual machines are called Symmetric Multi-Processing (SMP)
virtual machines. With SMP functionality, applications can benefit from multi-threading while running
virtual machines on Hyper-V, thereby enabling workload performance to be optimally distributed as long
as enough cores are available. This can be achieved by monitoring the CPU workload on the host.

As previously discussed, Windows Server 2012 Hyper-V supports virtual machines with up to 64 virtual
processors and 1TB memory. With increased support for 320 logical processors on a host machine, Hyper-
V in Windows Server 2012 can now support up to 2,048 virtual processors per host.

Unlike the earlier version of Windows Server, there is no VP:LP ratio imposed by Hyper-V in

Windows Server 2012. However, Exchange 2013 supports a VP:LP ratio of no greater than
2:1—and a ratio of 1:1 is recommended.

Windows Server 2012 Hyper-V also provides the Weights and Reserves feature (Figure 3). Weights are
assigned to a virtual processor to grant it a larger or smaller share of CPU cycles than the average cycle
share. Reserves are set for a virtual processor to ensure that it gets at least a specified percentage of the
total possible CPU usage of a virtual machine when there is contention for CPU resources. Simply put, if
there is higher demand for CPU than is physically available, Hyper-V ensures that a virtual machine
needing CPU resources gets at least its CPU reserve when there is contention.’ This feature is especially
beneficial for system administrators who want to prioritize specific virtual machines depending on the
load they have or need to handle.
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Figure 3: Weights and reserves in Windows Server 2012
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Best Practices and Recommendations

The Weights and Reserves feature, when used properly, can be a great tuning mechanism for
Exchange 2013 virtual machines. If CPU resources are overcommitted through other additional
workloads, you can set weights and reserves to optimize the way these resources are used so that
the Exchange 2013 VMs have priority. Ideally, you should not oversubscribe CPU resources in
environments where Exchange 2013 is virtualized.

Non-Uniform Memory Access — Host Perspective

In single system bus architecture, all processors fetch memory from a single pool, and all requests for
memory are sent using a single system bus. One problem with this architecture is that as the speed and
number of processors increase, it becomes difficult for the system to handle a large number of memory
requests. This leads to issues such as memory latency and scalability limitations. While one solution for
such issues is to have larger cache size, this helps only to a certain extent. The issues related to memory
access can be best resolved with NUMA."3
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NUMA is a memory design architecture that delivers significant advantages over the single system bus
architecture and provides a scalable solution to memory access problems. In a NUMA-supported
operating system, CPUs are arranged in smaller systems called nodes (Figure 4). Each node has its own
processors and memory, and is connected to the larger system through a cache-coherent interconnect
bus.™

Figure 4: NUMA node (processor and memory grouped together)

Multiple NUMA nodes can exist in a host system (Figure 5). In the context of multiple nodes:

e Local memory is attached directly to the processor (grouped into a node).
e Remote memory is local to another processor in the system (another node).

This grouping into nodes reduces the time required by a processor to access memory (locally located), as
the processor can access local memory faster than remote memory."

Figure 5: Multiple NUMA nodes on a single host
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Root/Host Reserve

Root reserve or host reserve is the amount of memory that is reserved for the root partition and is
guaranteed to be available to the root partition. It is not allocated to any of the virtual machines running
in the child partition. Hyper-V automatically calculates root reserve based on the physical memory
available on the host system and system architecture.’®

Best Practices and Recommendations

The root partition must have sufficient memory to provide services such as 1/O virtualization,
virtual machine snapshot, and management to support the child partitions. Hyper-V calculates an
amount of memory (known as the root reserve), which is guaranteed to be available to the root
partition. This memory is never assigned to virtual machines. Root reserve is calculated
automatically, based on the host’'s physical memory and system architecture.
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Page File Guidance

When a machine runs low on memory and needs more immediately, the operating system uses hard disk
space to supplement system RAM through a procedure called paging. Too much paging degrades overall
system performance. However, you can optimize paging by using the following best practices and
recommendations for page file placement.

Best Practices and Recommendations

Let the Windows Server 2012 Hyper-V host operating system handle the page file sizing. It is well
optimized in this release.

Isolate the page file on its own storage devices, or at least make sure it does not share the same
storage devices as other frequently accessed files. For example, place the page file and operating
system files on separate physical disk drives.

Place the page file on a drive that is not fault-tolerant. Note that if the disk fails, a system crash is
likely to occur. If you place the page file on a fault-tolerant drive, remember that fault-tolerant
systems are often slower to write data because they do so to multiple locations.

Use multiple disks or a disk array if you need additional disk bandwidth for paging. Do not place
multiple page files on different partitions of the same physical disk drive.

The following additional best practices and recommendations should be considered while planning and
managing host compute (CPU and memory) resources.'’

Best Practices and Recommendations

While performing capacity planning for virtualizing workloads, always count the number of cores
required and not the number of logical processors/threads required.

Note: Dynamic Memory is not supported for Exchange 2013 and is not NUMA-aware. When
you are planning how to use the host server's memory, it is important to consider the
virtualization-related overhead. Whether you choose to use NUMA and/or Dynamic Memory, both
have some overhead related to memory management in the virtualized environment. There may
be scenarios when using NUMA and/or Dynamic Memory may not be the best option. For
Exchange Server, memory allocations must be statically configured. Properly plan the memory
requirements for running Exchange 2013 workloads on Windows Server 2012, and do not
use Dynamic Memory for Exchange 2013 virtual machines. (For more information, see our
NUMA best practices and recommendations).

There is an additional load on root server processors because the root servers manage running
guest machines. This overhead varies in different scenarios; however, it is good to consider some
percent of overhead when planning/sizing the host processors.'™
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Storage Considerations

Storage configuration is one of the critical design considerations for any Mailbox Server role in Exchange
2013. With a growing number of physical storage devices resulting in increased power use, organizations
want to reduce energy consumption and hardware maintenance costs through virtualization. Running
Exchange 2013 on hardware that is either underutilized or oversubscribed increases overall operational
costs, including the cost of providing power, cooling, and storage infrastructure, as well as the
administrative overhead of maintaining storage capacity on this hardware.

Windows Server 2012 Hyper-V has a number of different storage options for storing the virtual disks and
related data associated with a virtualized Exchange 2013 infrastructure, providing the administrator with
flexibility to choose based on desired levels of performance, resiliency, and budget.

Storage Options for Hyper-V Virtual Machines

Storage virtualization helps administrators perform backup, archiving, and recovery tasks by reducing the
complexity of storage devices and the time required to manage them. Windows Server 2012 introduces a
class of sophisticated storage virtualization enhancements that can be easily implemented to develop
resilient infrastructure. These enhancements use two new concepts: Storage Spaces and Storage Pools.

Storage Spaces

With the Storage Spaces technology, you can achieve a desired level of resiliency through automatic or
controlled allocation of heterogeneous storage media presented as one logical entity. Storage Spaces
shields the physical disks and presents selected storage capacity as pools, known as storage pools, in
which a virtual disk, known as a storage space, can be created. Storage Spaces supports two optional
resiliency modes: mirror and parity. These provide per-pool support for disks that are reserved for
replacing failed disks (hot spares), background scrubbing, and intelligent error correction. In case of a
power failure or cluster failover, the integrity of data is preserved so that recovery happens quickly and
does not result in data loss.

The Storage Spaces technology is fully integrated with failover clustering to enable continuously available
service deployments. One or more storage pools can be clustered across multiple nodes within a single
cluster. Storage Spaces supports thin provisioning to allow organizations to easily share storage capacity
among multiple unrelated data sets, thereby maximizing capacity use. Fully scriptable management is
enabled through the Windows Storage Management API, Windows Management Instrumentation (WMI),
and Windows PowerShell. Storage Spaces also can be managed through the File and Storage Services role
in Server Manager. Finally, Storage Spaces provides notifications when the amount of available capacity in
a storage pool hits a configurable threshold.

Storage Pools

Storage pools are a collection of disks used for storing replicas, shadow copies, and transfer logs and are
the fundamental building blocks for Storage Spaces (Figure 6). In Windows Server 2012, storage pools are
a collection of physical disks grouped together into one or more containers. This allows for storage
aggregation, flexible capacity expansion, and delegated administration of storage. Windows Server 2012
maps a storage pool by combining a group of hard disks and/or solid-state drives (SSDs). By simply
adding additional drives, storage pools are dynamically expanded to handle the growing size of data.
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Thinly provisioned virtual disks can be provisioned from the available capacity. Thin provisioning helps to
reserve the actual capacity by reclaiming capacity on the space when files are deleted or no longer in use.

Figure 6: Conceptual deployment model for storage spaces and storage pools
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Types of Storage Spaces

There are three key types of storage spaces: simple/striped spaces, mirror spaces, and parity spaces. Each
is discussed in more detail below.™

Simple spaces/striped spaces: Simple storage spaces are used for storing temporary data because they
are non-resilient to disk failures. Striping is the process of writing data across multiple disks to reduce
access and response times. Logical blocks of data with a defined size are laid out in a sequential circular
manner across multiple disks. This helps in balancing the storage load across all physical drives. Striping
provides the overall best performance in terms of reads and writes but, as noted, provides no resiliency.

In Figure 7, there are four disks, and 1 MB of data needs to be written to these disks. In this case, there are
two options for writing data to the disks: Either write all of the data to a single disk and access it from
there, or write 256 KB to each of the four disks simultaneously. The second option results in a quadruple
decrease in write times.?® The greater the number of disks Storage Spaces can stripe across, the better the
performance will be.

Figure 7: Striped storage space across four disks

Best Practices for Virtualizing and Managing Exchange 2013 I 18





Striped storage spaces can be used for the following:
e Delivering the overall best performance in terms of reads and writes.
e Balancing the overall storage load across all physical drives.

e Backing up disks to increase backup throughput or to distribute the use of space across disks.

Mirror spaces: This data layout process uses the concept of mirroring to create copies of data on multiple
physical disks. A logical virtual disk is created by combining two or more sets of mirrored disks. Mirror
storage spaces are resilient in nature because in the event of failure, if one copy is lost, the other is still
available. To make them resilient from disk failures, mirror spaces are configured to at least one (two-way
mirror) or two (three-way mirror) concurrent physical disks.

In Figure 8, 512 KB of data needs to be written to the storage space. For the first stripe of data (A1),
Storage Spaces writes 256 KB of data to the first column, which is written in duplicate to the first two
disks. For the second stripe of data (A2), Storage Spaces writes 256 KB of data to the second column,
which is written in duplicate to the next two disks. The column-to-disk correlation of a two-way mirror is
1:2, while for a three-way mirror, the correlation is 1:3. Reads on mirror spaces are very fast because they
are done from either of the two copies of data. If disks 1 and 3 are busy servicing another request, the
needed data can be read from disks 2 and 4.

Figure 8: Mirror storage space across four disks

Mirror storage spaces are used for the following:
e Enabling faster reads on data.

e Increasing resiliency and protection from disk failures.

Parity spaces: Parity storage spaces store parity-bit information that helps in reconstructing data from a
failed disk. This can be useful in providing data recovery capabilities. Storage Spaces uses rotating parity
that stores data and parity information by rotating from stripe to stripe across different disks. Parity
spaces tend to have lower write performance than mirror spaces because each parity block takes time in
updating itself to the corresponding modified data block. Parity is more cost efficient than mirroring
because it requires only one additional disk per virtual disk, instead of double or triple the total number of
disks in an array.

In Figure 9, for the first stripe of data, 768 KB is written across disks 1 through 3 (A1, A2, A3), while the
corresponding parity bit (AP) is placed on disk 4. For the second stripe of data, Storage Spaces writes the
data on disks 1, 2, and 4, thereby rotating the parity to disk 3 (BP). Because parity is striped across all
disks, it provides good read performance and resiliency to single disk failure.
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Figure 9: Parity storage space across four disks

Parity storage spaces are used for the following:
e Providing data recovery of failed disks.
e Offering efficient capacity utilization.
e Delivering faster read operations.
e Providing bulk backups by writing data in large sequential append blocks.

The graphs in Figure 10 show the performance scaling of a simple storage space with up to 32 disks,
which resulted in a random read 1.4 million IOPS and 10.9 GB/sec of sequential throughput.?!

Figure 10: Performance scaling of a simple storage space
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Storage Protocols and Additional Features

Various storage protocols can help in virtualizing workloads to connect easily and reliably to existing
storage arrays. These storage protocols include a vast number of storage feature enhancements that
increase administrative flexibility, efficiency, and control by centralizing management of storage volumes.
Apart from storage protocols, Windows Server 2012 allows efficient data movement using intelligent
storage arrays and enables rapid provisioning and migration of virtual machines. Some of these storage
protocols and features are described below.
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Server Message Block 3.0

The Server Message Block (SMB) protocol is a network file sharing protocol that allows applications to
read, create, update, and access files or other resources at a remote server. The SMB protocol can be used
on top of its TCP/IP protocol or other network protocols. Windows Server 2012 introduces the new 3.0
version of the SMB protocol that greatly enhances the reliability, availability, manageability, and
performance of file servers. SMB 3.0 also allows you to create a failover cluster without shared storage or
expensive storage area networks (SANs).

Hyper-V over SMB

By enabling Hyper-V to use SMB file shares, you can greatly enhance performance with easy and
inexpensive deployments of virtual storage. Hyper-V over SMB can be used to keep virtual storage (.vhd
and .vhdx files) on a remote file server rather than requiring the Hyper-V host to manage the storage for
its many virtual machines. This allows Hyper-V hosts to provide compute resources with many processors
and RAM while using virtual storage resources provided by file servers. Hyper-V over SMB requires:

e One or more computers running Windows Server 2012 with the Hyper-V and File and Storage
Services roles installed.

e A common Active Directory infrastructure. (The servers running Active Directory Domain Services
do not have to run Windows Server 2012.)

Note that failover clustering on the Hyper-V side, the File and Storage Services side, or both is optional.

Hyper-V over SMB supports a variety of flexible configurations that offer different levels of capabilities
and availability. These configurations include Single-Node File Server, Dual-Node File Server, and Multi-
Node File Server, as shown in the following figures.?

Single-Node File Server: In a Single-Node File Server, Hyper-V shares are used for VHD storage (Figure
11). File servers use standalone and local storage. This configuration provides flexibility for shared storage,
as well as low costs for acquisition and operation. It does not provide continuous availability. Storage is
not fault-tolerant, and Hyper-V virtual machines are not highly available.

Figure 11: Single-Node File Server
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Dual-Node File Server: In a Dual-Node File Server, file servers can be clustered storage spaces, where
shares are used for VHD storage (Figure 12). This configuration provides flexibility for shared storage,
fault-tolerant storage, and low costs for acquisition and operation. It also offers continuous availability but
with limited scalability.

Figure 12: Dual-Node File Server
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Multi-Node File Server: A Multi-Node File Server uses clustered Hyper-V file servers and storage spaces,
where shares are used for VHD storage (Figure 13). This configuration provides flexibility for shared
storage, fault-tolerant storage, and low costs for acquisition and operation. It also provides continuous
availability, and Hyper-V virtual machines are highly available.

Figure 13: Multi-Node File Server
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Table 2 compares the cost and availability/scalability of the three configurations for Hyper-V over SMB.

Table 2: Comparison of Hyper-V over SMB configurations

Single-Node File Server Dual-Node File Server Multi-Node File Server
Cost Lowest cost for shared Low cost for continuously Higher cost, but still lower
storage available shared storage than connecting all Hyper-V

hosts with Fibre Channel (FC)

Availability/ Shares not continuously Limited scalability (up to a Highest scalability (up to
Scalability available few hundred disks) thousands of disks)
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Best Practices and Recommendations

Fixed VHDs may be stored on SMB 3.0 files that are backed by block-level storage if the guest
machine is running on Windows Server 2012 Hyper-V (or a later version of Hyper-V). The only
supported usage of SMB 3.0 file shares is for storage of fixed VHDs. Such file shares cannot be
used for direct storage of Exchange data. When using SMB 3.0 file shares to store fixed VHDs,
configure the storage backing the file share for high availability to ensure the best possible
availability of the Exchange virtual machines.

SMB Multichannel

Both the SMB client and SMB server must support SMB 3.0 to take advantage of the SMB Multichannel
functionality. SMB Multichannel increases network performance and availability for file servers. SMB
Multichannel allows file servers to use multiple network connections simultaneously. This increases
throughput by transmitting more data using multiple connections for high-speed network adapters or
multiple network adapters. When using multiple network connections at the same time, the clients can
continue to work uninterrupted despite the loss of a network connection. SMB Multichannel automatically
discovers the existence of multiple available network paths and dynamically adds connections as required.

Best Practices and Recommendations

If you use SMB storage with Hyper-V, use multiple network adapters to take advantage of SMB
Multichannel, as this provides increased performance and resiliency.

SMB Direct (SMB over RDMA)

Windows Server 2012 introduces SMB Direct, a feature that provides the ability to use Remote Direct
Memory Access (RDMA) network interfaces for high throughput with low latency and CPU utilization. SMB
Direct supports the use of network adapters that have RDMA capability. Network adapters with RDMA can
function at full speed with very low latency, while using very little CPU. For workloads such as Hyper-V or
Exchange Server, this enables a remote file server to resemble local storage. SMB Direct is automatically
configured by Windows Server 2012 and includes the following benefits:

¢ Increased throughput: Takes advantage of the full throughput of high-speed networks where
the network adapters coordinate the transfer of large amounts of data at line speed.

e Low latency: Provides extremely fast responses to network requests and, as a result, makes
remote file storage feel as if it is directly attached block storage.

e Low CPU utilization: Uses fewer CPU cycles when transferring data over the network, which
leaves more power available to server applications.

By supporting mission-critical application workloads, the new SMB server and client cooperate to provide
transparent failover to an alternative cluster node for all SMB operations for planned moves and
unplanned failures. This results in reduced cost, improved high availability, and increased performance for
workloads in a virtualized environment.
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Best Practices and Recommendations

SMB Direct works with SMB Multichannel to transparently provide exceptional performance and
failover resiliency when multiple RDMA links between clients and SMB file servers are detected.
Also, because RDMA bypasses the kernel stack, it does not work with Network Interface Card (NIC)
Teaming, but does work with SMB Multichannel (because SMB Multichannel is enabled at the
application layer).

Customers with existing investments in enterprise-class storage arrays that support the SMB 3.0
protocol can connect these arrays directly to the Hyper-V hosts and use them to store the virtual
disks (and data) of key applications and workloads.

Loopback configurations are not supported by Hyper-V when the file server is configured on the
host where the virtual machines are running.

The ESG Lab tested the SMB 3.0 protocol by using an online transaction processing (OLTP) workload
application to simulate the activity of SQL Server users (Figure 14).22 The goal was to demonstrate the
performance, scalability, and efficiency of the SMB protocol, Hyper-V hypervisor, and SQL Server database
engine on cost-effective commodity hardware.

A database of 3,000 customers was configured within each of eight SQL Server virtual machines, with a
goal of achieving linear scalability for the number of transactions per second as the number of
consolidated SQL Server virtual machines increased. The transactions per second and average response
time were monitored as the number of customers and virtual machines increased.

Figure 14: Workload scalability with SMB 3.0 and SQL Server
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As shown in the graph, as the number of Hyper-V virtual machines increased, the number of transactions
per second increased, while recorded average transaction response times were manageably low—even
though the virtual machines and respective databases resided on remote file servers accessed using SMB
3.0. The full report and further details are available here.
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Internet SCSI

The Internet Small Computer System Interface (iISCSI) protocol is based on a storage networking standard
that facilitates data transfers over the Internet and manages storage over long distances, all while
enabling hosts to operate as if the disks were attached locally.

An iSCSI target is available as a built-in option in Windows Server 2012; it allows sharing block storage
remotely by using the Ethernet network without any specialized hardware. It also provides support for
diskless network boot capabilities and continuous availability configurations.

Fibre Channel

Fibre Channel (FC) is a data transmitting technology that enables server-to-storage connectivity at 16 GB
and is well suited for connecting storage controllers and drives. Fibre Channel offers point-to-point,
switched, and loop interfaces. It is designed to interoperate with SCSI, the Internet Protocol (IP), and other
protocols. With the new 16 GB FC, a bi-directional throughput of 3,200 MB/sec can deliver over 1 million
IOPS. This enhancement supports deployments of densely virtualized servers, increases scalability, and
matches the performance of multicore processors and SSD-based storage infrastructure. 16 GB FC is
backward compatible with 8/4 GB FC, allowing them to be seamlessly integrated into expansion segments
of existing FC networks.

Windows Server 2012 fully supports FC connectivity for storage of virtual machine files. In addition,
Windows Server 2012 Hyper-V provides a new capability for the virtual machines themselves, known as
Hyper-V Virtual Fibre Channel (VFC). This capability enables connecting to FC storage directly from within
virtual machines, opening up new scenarios around guest clustering and providing a more direct path to
the underlying FC fabric from within the virtual infrastructure.

Fibre Channel over Ethernet

Fibre Channel over Ethernet (FCoE) offers the benefits of using an Ethernet transport while retaining the
advantages of the FC protocol and the ability to use FC storage arrays. This solution helps to reduce costs
in several ways, including the elimination of dedicated FC switches and a reduction in cabling (which can
be a significant cost in large data center environments). For higher performance and availability, FCoE
provides direct connections to the FC host bus adapter (HBA) and SAN fabric from Hyper-V virtual
machines.

Best Practices and Recommendations

Some of the vendors supporting FCoE hardware include NetApp, Brocade, Cisco, Intel, QLogic,
EMC, and Emulex.

FCoE requires switches that have Data Center Bridging (DCB), which provides the extensions to
traditional Ethernet that make it suitable for transporting storage traffic in a lossless way. The DCB
capability is available in some 10 GbE switches. Adapters that work with FCoE are known as
converged network adapters (CNAs). Traditional Ethernet and FC host bus adapter (HBA) vendors
provide CNAs and support Ethernet and FC simultaneously over the same wire. These CNAs run at
10 Gbps for both Ethernet and FC.
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Best Practices and Recommendations

Standard 10/100, 1 Gb, or 10 GbE do not support FCoE. FCoE runs on versions of Ethernet that
have been improved to provide low latency, quality of service, guaranteed delivery, and other
functionality traditionally associated with channel interfaces.

Fibre Channel, OM3, and OM4 cabling are suitable for FCoE and 10 GbE.

Multipath 1/0

Microsoft Multipath I/O (MPIO) is a framework provided by Microsoft for developing multipath solutions
that contain hardware-specific information required to enhance connectivity for storage arrays. In other
words, MPIO increases the availability of storage resources by providing support for using multiple data
paths to a storage device. MPIO uses host-based software, called device-specific modules (DSMs), to
provide this multipath support. MPIO is protocol-independent and can be used with FC, iSCSI, and Serial
Attached SCSI (SAS) interfaces in Windows Server 2012. MPIO in Windows Server 2012 provides the
following enhanced features:

o PowerShell management and configuration: MPIO can be configured using PowerShell as an
alternative to MPCLAIM.exe.

o Heterogeneous HBA usage with MPIO: Heterogeneous HBA types now can be used together
with non-boot virtual disks only.

e Support for MPIO with multiport-SAS enclosures: The use of MPIO with data volumes on a
multiport-SAS enclosure is now supported.

An MPIO/multipath driver cannot work effectively until it discovers, enumerates, and configures into a
logical group the different devices that the operating system sees through redundant adapters. Figure 15
shows that without any multipath driver, the same devices through different physical paths would appear
as different devices, leaving room for data corruption.

Figure 15: The use of multipathing software to correctly identify paths and devices
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With MPIO, Windows Server 2012 efficiently manages up to 32 paths between storage devices and the
Windows host operating system, and provides fault-tolerant connectivity to storage. Further, as more data
is consolidated on SANs, the potential loss of access to storage resources is unacceptable. To mitigate this
risk, high availability solutions like MPIO have become a requirement.

MPIO provides the logical facility for routing 1/O over redundant hardware paths connecting servers to
storage. These redundant hardware paths are composed of components such as cabling, HBAs, switches,
storage controllers, and possibly even power. MPIO solutions logically manage these redundant
connections so that I/O requests can be rerouted if a component along one path fails. The MPIO software
supports the ability to balance 1/0 workloads without administrator intervention. MPIO determines which
paths to a device are in an active state and can be used for load balancing. Each vendor’s load balancing
policy setting is set in the DSM. (Individual policy settings may use any of several algorithms—such as
Round Robin, Least Queue Depth, Weighted Path, and Least Blocks—or a vendor-unique algorithm.) This
policy setting determines how I/O requests are actually routed.

Best Practices and Recommendations

To determine which DSM to use with existing storage, it is important to check with the storage
array manufacturer. Multipath solutions are supported as long as a DSM is implemented in line with
logo requirements for MPIO. Most multipath solutions for Windows use the MPIO architecture and
a DSM provided by the storage array manufacturer. Use the Microsoft DSM provided in Windows
Server only if it is also supported by the storage array manufacturer, in lieu of the manufacturer
providing its own DSM.

A DSM from the storage array manufacturer may provide additional value beyond the
implementation of the Microsoft DSM because the software typically provides auto-configuration,
heuristics for specific storage arrays, statistical analysis, and integrated management. We
recommend that you use the DSM provided by the storage array manufacturer to achieve optimal
performance. This is because storage array manufacturers can make more advanced path decisions
in their DSMs that are specific to their arrays, which may result in quicker path failover times.

Offloaded Data Transfer

Offloaded Data Transfer (ODX) in Windows Server 2012 enables customers who have invested in storage
technologies such as iSCSI or FC SANs to accomplish more with existing external storage arrays. This is
because ODX lets you quickly move large files and virtual machines directly between storage arrays, which
reduces host CPU and network resource consumption.

ODX enables rapid provisioning and migration of virtual machines and provides significantly faster
transfers of large files, such as database or video files. By offloading the file transfer to the storage array,
ODX minimizes latencies; maximizes the use of array throughput; and reduces host resource usage, such
as CPU and network consumption. File transfers are automatically and transparently offloaded when you
move or copy files, regardless of whether you perform drag-and-drop operations in Windows Explorer or
use command-line file copy commands. No administrator setup or intervention is needed.
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To eliminate the inefficient and unnecessary steps required by traditional host-based file transfers, ODX
uses a token-based mechanism for reading and writing data within or between intelligent virtual storage
database volumes (Figure 16). Instead of routing the data through the host, a small token is copied
between the source and destination. The token serves as a point-in-time representation of the data. For
example, when you copy a file or migrate a virtual machine between storage locations, Windows Server
2012 copies the token representing the virtual machine file. This removes the need to copy the underlying
data between servers.

Figure 16: Offloaded Data Transfer in Windows Server 2012
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The ESG Lab tested the efficiency and functionality of Offloaded Data Transfer. Two servers were
connected to an ODX-compliant Dell EqualLogic storage array.?* The storage array consisted of 12 SAS
drives (600 GB each). A single RAID5 pool was created with two volumes: One contained a 75 GB virtual
machine, and the other was empty. Using an intuitive wizard, the ESG Lab configured a virtual machine
live migration from one server to another within a SAN. The lab specified the type of move, the server
receiving the data, move options, and destination virtual machine options. It then transferred a virtual
machine using the traditional non-ODX method and the new ODX method. The lab monitored network
utilization and elapsed time for the transfer to complete in both test cases.

The results in Figure 17 show noticeable improvements using ODX. The ODX transfer took approximately
6.5 minutes for the virtual machine to completely migrate to the other server, and the average network
bandwidth consumption was around 64 Kb/sec. Conversely, with non-ODX method, moving the 75 GB
virtual machine over the network took approximately 52 minutes and consumed 4 Mb/sec of network
bandwidth. The ODX method completed eight times faster than the non-ODX method, while consuming
virtually no server CPU or network resources.
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Figure 17: Faster SAN-attached virtual machine migrations with ODX
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Best Practices and Recommendations

If you are using SAS or FC in all clustered servers, all elements of the storage stack should be
identical. It is required that the MPIO and DSM software be identical. It is recommended that the
mass storage device controllers (that is, the HBA, HBA drivers, and HBA firmware attached to
cluster storage) be identical.?

If you are using iSCSI, each clustered server should have a minimum of two network adapters or
iSCSI HBAs that are dedicated to the cluster storage. The network being used for iSCSI should not
be used for network communication. In all clustered servers, the network adapters being used to
connect to the iSCSI storage target should be identical, and we recommend that you use Gigabit
Ethernet or higher. Network adapter teaming (also called load balancing and failover, or LBFO) is
not supported for iSCSI. MPIO software should be used instead.

ODX is enabled by default, but check with your storage vendor for support, as upgraded firmware
may be required.

Networking Considerations

Networking in a virtualized Exchange environment is a critical component for managing traffic in an
optimal way. The appropriately architected network seamlessly routes people to their mailboxes while
maintaining a consistent end-user experience. Network performance and availability are essential for
mission-critical applications like Exchange 2013.

Windows Server 2008 R2 introduced several networking-related features that help to reduce networking
complexity while simplifying management tasks. Windows Server 2012 improves on this functionality in
several ways, including new and enhanced features for NIC Teaming, the Hyper-V Extensible Switch,
virtual LANs (VLANSs), and Virtual Machine Queue (VMQ).
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Host Resiliency with NIC Teaming

NIC Teaming gives the ability to bond multiple high-speed network interfaces together into one logical
NIC to support workload applications that require heavy network 1/0 and redundancy (Figure 18).
Windows Server 2012 offers fault tolerance of network adapters with inbox NIC Teaming. This provides
advanced networking capabilities to aggregate bandwidth from multiple network adapters and traffic
failovers to prevent connectivity loss (so that failure of one NIC within the team does not affect the
availability of the workload).

Figure 18: NIC Teaming in a virtual machine configuration
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The built-in NIC Teaming solution in Windows Server 2012:

e  Works with all network adapter vendors.

e Eliminates potential problems caused by proprietary solutions.

e Provides a common set of management tools for all adapter types.

e |s supported by Microsoft.
The solution also works within a virtual machine hosted on Hyper-V by allowing virtual network adapters
to connect to more than one Hyper-V switch and still have connectivity even if the NIC underlying a
certain switch gets disconnected. NIC Teaming uses two basic sets of configuration algorithms to provide

better flexibility when designing networking for complex scenarios: switch-dependent mode and switch-
independent mode.

Switch-dependent mode: These algorithms require all the network adapters of the team to be connected
to the same switch. Two common ways in which the switch-dependent mode can be configured are as
follows:

e Generic, or static, teaming (IEEE 802.3ad draft v1) requires configuration on the switch and
computer to identify which links form the team.

e Dynamic teaming (IEEE 802.1ax, LACP) uses the Link Aggregation Control Protocol (LACP) to
dynamically identify links between the computer and a specific switch.

Switch-independent mode: These algorithms do not require the switch to participate in the teaming. The
team network adapters can be connected to different switches because a switch does not know to which
network adapter it belongs.
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Best Practices and Recommendations

We recommend that you use host-level NIC Teaming to increase resiliency and bandwidth. NIC
Teaming supports up to 32 NICs from mixed vendors. It is important to have NICs within a team

with the same speed.

Hyper-V Extensible Switch

Shown in Figure 19, the Hyper-V Extensible Switch is a layer-2 virtual interface that provides
programmatically managed and extensible capabilities to connect virtual machines to the physical
network.?® With its new features and enhanced capabilities, the Hyper-V Extensible Switch supports tenant
isolation, traffic shaping, protection against virtual machines infected with malicious code, and simplified
troubleshooting. With built-in support for Network Device Interface Specification (NDIS) filter drivers and
Windows Filtering Platform (WFP) callout drivers, the Hyper-V Extensible Switch also enables independent
software vendors (ISVs) to create extensible plug-ins (known as Virtual Switch Extensions) that can provide

enhanced networking and security capabilities.
Figure 19: Hyper-V Extensible Switch

Hyper-V Host

Virtual Machine Virtual Machine Virtual Machine

Network Network Network
Application Application Application
& Virtual NIC &' Virtual NIC 2! Virtual NIC

Hyper-V
Extensible Switch

Physical Switch

The two public Windows platforms for extending Windows networking functionality are used as follows:
o NDIS filter drivers: Used to monitor or modify network packets in Windows.

e  WEFP callout drivers: Used to allow ISVs to create drivers to filter and modify TCP/IP packets,
monitor or authorize connections, filter IPsec-protected traffic, and filter RPCs. Filtering and
modifying TCP/IP packets provides unprecedented access to the TCP/IP packet processing path.
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In this path, the outgoing and incoming packets can be modified or examined before additional
processing occurs. By accessing the TCP/IP processing path at different layers, ISVs can easily
create firewalls, antivirus software, diagnostic software, and other types of applications and
services.

Extensions can extend or replace the following three aspects of the switching process: ingress filtering,
destination lookup and forwarding, and egress filtering. Table 3 lists a number of top partners that offer
networking extensions for Hyper-V environments, as well as their key extension products.

Table 3: Example options for networking extensions

o | gk | - Cisco Nexus® 1000V Series Switches and Cisco Unified
CISCO Computing System™ Virtual Machine Fabric Extender (VM-FEX)

NEC NEC ProgrammableFlow PF1000

:i:l"lMO)ﬂ InMon sFlow Agent

The Inventors of sFlow®

5N|NE Snine Security Manager for Hyper-V

SOFTWARE

Virtual LANSs

Virtual LANs (VLANSs) subdivide a network into logical groups that share common physical infrastructure
to provide network isolation. A VLAN uses explicit tagging in the Ethernet frames, and relies on Ethernet
switches to enforce isolation and restrict traffic to network nodes of the same tag. However, there are
some drawbacks with VLANs that limit networking capabilities within a large and complex network that
provides communications for mission-critical workloads.

Windows Server 2012 introduces support for private VLANs (PVLANSs) that extends the VLAN capabilities
by providing isolation between two virtual machines on the same VLAN. Network virtualization in
Windows Server 2012 removes the constraints of VLAN and hierarchical IP address assignment for virtual
machine provisioning. Windows Server 2012 PVLANSs provide scalability and better isolation of workloads.
With PVLANSs, a VLAN domain can be divided into subdomains that are represented by a pair of VLANs
(primary VLAN and secondary VLAN). In such an implementation, every virtual machine in a PVLAN is
assigned one primary VLAN ID and one or more secondary VLAN IDs. There are three modes for
secondary PVLANs (Figure 20):

e Isolated: Isolated ports cannot exchange packets with each other at layer 2. If fact, isolated ports
can only talk to promiscuous ports.

e Community: Community ports on the same VLAN ID can exchange packets with each other at
layer 2. They can also talk to promiscuous ports. They cannot talk to isolated ports.

e Promiscuous: Promiscuous ports can exchange packets with any other port on the same primary
VLAN ID (secondary VLAN ID makes no difference).
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Figure 20: PVLAN in Windows Server 2012
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Best Practices and Recommendations

VLANS and PVLANS can be a useful mechanism to isolate different Exchange infrastructures—for
instance, a service provider hosting multiple unrelated Exchange infrastructures. For customers
with VLAN constraints, PVLANS enable extra levels of isolation granularity within the same VLAN.
PVLANS can be configured through PowerShell.

Hardware Offloads — Dynamic Virtual Machine Queue

Virtual Machine Queue (VMQ) allows the host’'s network adapter to pass DMA packets directly into
individual virtual machine memory stacks. Each virtual machine device buffer is assigned a VMQ, which
avoids needless packet copies and route lookups in the virtual switch. Essentially, VMQ allows the host's
single network adapter to appear as multiple network adapters to the virtual machines, allowing each
virtual machine its own dedicated network adapter. The result is less data in the host's buffers and an
overall performance improvement to 1/O operations.

VMQ is a hardware virtualization technology for the efficient transfer of network traffic to a virtualized
host operating system. A VMQ-capable network adapter classifies incoming frames to be routed to a
receive queue based on filters that associate the queue with a virtual machine’s virtual network adapter.
These hardware queues may be affinitized to different CPUs, thereby enabling receive scaling on a per-
virtual network adapter basis.

Windows Server 2008 R2 allowed administrators to statically configure the number of processors available
to process interrupts for VMQ. Without VMQ, CPU 0 would run hot with increased network traffic. With
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VMQ, the interrupts were spread across more processors. However, network load could vary over time. A

fixed number of processors may not have be suitable in all traffic regimes.

Windows Server 2012, on the other hand, dynamically distributes the processing of incoming network
traffic to host processors, based on processor use and network load. In times of heavy network load,
Dynamic VMQ (D-VMQ) automatically uses more processors. In times of light network load, D-VMQ
relinquishes those same processors. This helps to ensure that overall performance is optimized.

As shown in Figure 21, without the VMQ technology and RSS, the majority of network processing burdens

CPU 0 and ultimately limits the scale of the solution. With D-VMQ, processor cores are dynamically
assigned to distribute the workload.

Figure 21: Dynamically distributed workload with D-VMQ for Hyper-V
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Best Practices and Recommendations

Some Intel multicore processors may use Intel Hyper-Threading Technology. When Hyper-
Threading Technology is enabled, the actual number of cores that are used by D-VMQ should be
half the total number of logical processors that are available in the system. This is because D-VMQ
spreads the processing across individual physical cores only, and it does not use hyper-threaded
sibling cores.

As an example, if the machine has an Intel processor with four physical cores and Hyper-Threading
Technology is enabled, it will show a total of eight logical processors. However, only four logical
processors are available to VMQ. (VMQ will use cores 0, 2, 4, and 6.)

VMQ provides improved networking performance for the management operating system as a
whole rather than for a specific virtual machine. For best results, treat queues as a scarce,
carefully managed resource. Because queues are allocated to virtual machines on a first-come,
first-served basis, making all virtual machines eligible for a queue may result in some queues being
given to virtual machines with light traffic instead of those with heavier traffic. Enable VMQ only
for those virtual machines with the heaviest inbound traffic. Because VMQ primarily improves
receive-side performance, providing queues for virtual machines that receive the most packets
offers the most benefit for overall performance of the management operating system.
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Host Resiliency & VM Aqgility

For mission-critical workloads, high availability and scalability are becoming increasingly important to
ensure that all users can access data and applications whenever they want. Windows Server 2012 Hyper-V
provides enhanced capabilities that help to ensure that Exchange 2013 workloads are agile, easy to
manage, and highly available at the hypervisor level.

Host Clustering

This subsection discusses the key elements of host clustering, including failover clustering, Cluster Shared
Volumes, cluster networking, cluster-aware updating, virtual machine priority, virtual machine affinity, and
live migration.

Failover Clustering

Failover clustering allows you to connect physical machines (also called nodes) together to provide better
scalability and high availability. These clustered nodes work in such a way that if one or more of the active
nodes fail, the other nodes in the cluster begin to provide service (Figure 22). Clustered nodes are
continuously monitored to ensure that they are working properly. The nodes come to know each other’s
active status by using a heartbeat—a periodic signal between two directly connected machines.

Figure 22: Failover clustering—virtual machines fail over to Node 1 simultaneously
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Best Practices and Recommendations

All hardware should be certified for Windows Server 2012, and the failover cluster solution should
pass all tests in the Validate a Configuration Wizard. For more information about validating a
failover cluster, see Validate Hardware for a Windows Server 2012 Failover Cluster.

Windows Server 2012 Hyper-V supports scaling clusters up to 64 nodes and 8,000 virtual machines per
cluster. Windows Server 2012 also provides Windows PowerShell cmdlets and a snap-in for Failover
Cluster Manager, which allows administrators to manage multiple clustered nodes.

The aim of failover clustering is to provide a resilient solution for workloads that are running on top of the
cluster. These could be clustered roles such as a file server, a DHCP server, or (as in the case of this paper)

a virtual machine. The Windows Server 2012 Failover Clustering capability provides resiliency for a number
of other roles or services. Additional information about this capability can be found here.

With virtual machines running on top of a Hyper-V cluster, should a Hyper-V cluster node fail, the virtual
machines also will experience downtime. However, the remaining cluster nodes immediately start working
to bring those virtual machines up again on an alternative node within the cluster—helping to ensure that
downtime is minimal and that administrator intervention is not required. This means that the workload—
in this case, Exchange 2013—has an extra level of resiliency when compared to a physical implementation.
The physical implementation requires the administrator to rely on only application-level resiliency, as
opposed to the dual layers of resiliency provided by a clustered Hyper-V implementation. This topic is
explored in more detail later in this paper.

Cluster Shared Volumes

With Cluster Shared Volumes (CSV), Windows Server 2012 provides shared storage resources for clustered
virtual machines. The CSV technology makes it easy to manage large numbers of LUNs in a failover
cluster. CSV allows simultaneous read-write permissions to the same NTFS-provisioned LUN disk from
multiple cluster nodes (Figure 23). Due to significant improvements in the CSV design in Windows Server
2012, Cluster Shared Volumes can perform an increased number of operations in direct /O mode as
compared to previous versions of Windows Server. This feature also can be helpful while operating
workloads for failover, conducting live migration, or moving workloads. It allows workloads to share the
same volume without impacting the other workloads.

e CSV provides better security for mission-critical data by supporting BitLocker Drive Encryption.
e For decrypting data, CSV uses cluster name objects as identity for data decryption.

e (CSV provides continuous availability and scalability of file-based server storage for applications or
databases using the Scale-Out File Server feature.

e (CSV supports two types of snapshots, including application-consistent and crash-consistent
Volume Shadow Copy Service (VSS) snapshots.

e (CSV supports clustered VHD files for clustered workloads.
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Figure 23: Cluster Shared Volumes
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Best Practices and Recommendations

To provide high availability, use at least one separate CSV for Exchange 2013 databases/logs so
that each mailbox database copy of a particular mailbox database is stored on separate
infrastructure. In other words, in a four-copy deployment, a minimum of four CSVs should be used
to isolate database copies, and the storage and networking infrastructure used to provide access
to those CSVs should be completely isolated, as well.

The following guidelines are recommended for deploying a SAN with a failover cluster:

e Confirm with the manufacturers and vendors whether the storage (including drivers,
firmware, and software) being used is compatible with failover clusters in Windows Server
2012. The Windows Server Catalog can be a useful source of guidance for this

information.

e Isolate the LUN used for one set of cluster servers from all other servers through LUN
masking or zoning.

e Use multipath I/O software for the highest level of redundancy and availability when
connecting your hosts to iSCSI or FC storage.
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Cluster Networking

Before you begin to construct the failover cluster that will form the resilient backbone for key virtualized
workloads, it is important to ensure that the networking is optimally configured. Clusters, as a minimum,
require 2 x 1 GbE network adapters; however, for a traditional production Hyper-V failover cluster, it is
recommended that a greater number of adapters be used to provide increased performance, isolation,
and resiliency.

As a base level for customers using gigabit network adapters, 8 network adapters are recommended.
This provides the following:

e 2 teamed NICs used for Hyper-V host management and the cluster heartbeat.
e 2 teamed NICs used by a Hyper-V Extensible Switch to allow virtual machine communication.
e 2 teamed NICs used by Cluster Shared Volumes for traffic and communication.

e 2 teamed NICs used for live migration of virtual machines.

Moreover, if a customer is using iSCSI storage, an additional 2 NICs should be included for connectivity
from host to storage, and MPIO should be used instead of NIC Teaming. Alternatively, if the customer is
using SMB storage for the cluster, the hosts should have 2 NICs, but SMB Multichannel (or SMB Direct, if
RDMA is present) should be used to provide enhanced throughput and resiliency. So, in total, 10 NICs as a
minimum are mandated for a customer who:

e Needs a cluster that uses Cluster Shared Volumes.
e Wants to use live migration.

e Requires resiliency at the NIC level.

These different networks can be combined onto fewer NICs, but isolation is recommended for optimal
performance.

Another option is to use fewer, higher bandwidth NICs, such as 2 x 10 GbE NICs that are combined into a
host-level team for an aggregated 20 Gb bandwidth. The question remains, however, how do you isolate
the different types of traffic (like CSV and live migration) on what essentially is a single NIC Team
presented at the host level? To solve this problem, you can use a converged approach.

Figure 24 provides a high-level example of this converged approach. Here, the Hyper-V cluster node has 2
x 10 GbE NICs, which are configured in a team. For the isolated networks that are required, you can create
virtual NICs (vNICs) for the host operating system. Each cluster node member uses a virtual network
adapter (for live migration, for CSV, for management, and so on) to connect to the single Hyper-V
Extensible Switch, which connects it to the physical network. Each tenant virtual machine is also connected
to the same Hyper-V Extensible Switch using a regular virtual network adapter. Windows Server 2012
Hyper-V virtual switch Quality of Service (QoS) is used to ensure that each traffic type (such as live
migration, cluster, management, and tenant) has a predictable amount of bandwidth available. Traffic
isolation is enabled by 802.1g VLAN tagging so that host traffic is not visible to the tenants. Hyper-V
virtual switch port ACLs also can be used for more granular access control at the network level.
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Figure 24: High-level overview of cluster member converged networking configuration
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This converged approach can significantly reduce the number of physical NICs required in each host and,
subsequently, the number of overall switch ports. Yet at the same time, the approach provides resiliency
and high levels of bandwidth for key virtual machines and workloads. More information about converged
infrastructure options can be found here on TechNet.

Cluster-Aware Updating

In the past, it has been a challenging task for administrators to appropriately update and patch failover
clusters. The Cluster-Aware Updating (CAU) feature in Windows Server 2012 simplifies this task. CAU
facilitates automated maintenance of cluster nodes/servers. Automating cluster nodes makes the server
maintenance process in a cluster faster, easier, more reliable, and more consistent with less downtime.
CAU puts each cluster node in maintenance mode, applies required updates/patches, and restores the
node to be used again. At a high level, CAU performs the following steps:?’

e Puts a node of the cluster in maintenance mode and takes it offline transparently.

e Moves clustered roles off the node.

e Installs the updates or patches, and any dependent updates.

e Performs a restart, if needed.

e Brings the node back online and out of maintenance mode.

e Restores clustered roles on the node.

e Moves to the next node and updates/patches it in the same manner.
This increases the availability of servers during the update and patching process in both environments
(virtualized and non-virtualized). It also helps to maintain the security and performance of servers in the

cluster. Administrators use the Cluster-Aware Updating Wizard for automating the update of a failover
cluster (Figure 25).
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Figure 25: Cluster-Aware Updating Wizard
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CAU can perform the cluster updating process in two different modes: self-updating mode and remote-
updating mode. In self-updating mode, the CAU clustered role is configured as a workload on the failover

cluster that is to be updated. In remote-updating mode, a remote computer running Windows Server
2012 or Windows 8 is configured with the CAU clustered role. This remote computer is also called the

Update Coordinator and is not part of the cluster that is updating.

Note that for many clustered roles in a cluster, the automatic updating process triggers a planned failover,

which, in turn, can cause a service interruption for a very short time (transient).?®

Best Practices and Recommendations

Use the CAU feature with continuously available cluster workloads in Windows Server 2012 to
perform updates on clusters with no impact on service availability. Examples of continuously
available cluster workloads in Windows Server 2012 are file servers (file server with SMB
Transparent Failover) and Hyper-V virtual machines with live migration. With CAU, virtualized
Exchange Servers experience no downtime, even though underlying hosts are being patched and
potentially taken offline for maintenance.

Create Updating Run Profiles for different classes of failover clusters, and store and manage them
on a centralized file share. This ensures that the CAU deployments consistently apply updates to
the clusters throughout the IT organization (even across different departments, line-of-business
areas, or administrators).
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CAU supports an extensible architecture that helps to update the cluster node with node-updating tools
and software updates that are not available from Microsoft or through Windows Update or Microsoft
Update. Examples include custom software installers, updates for non-Microsoft device drivers, and
network adapter/HBA firmware updating tools. This is beneficial for publishers who want to coordinate
the installation of non-Microsoft software updates.

Virtual Machine Priority

IT administrators can configure availability options for virtual machines running on Hyper-V host clusters.
An administrator sets priority for the virtual machines in a host cluster, which the host cluster uses to
identify the high-priority virtual machines and give them first preference. This ensures that high-priority
virtual machines are allocated memory and other resources first upon failover.?

In Windows Server 2012, administrators can configure availability options/settings to provide improved
and efficient allocation of cluster resources (such as when starting or maintaining nodes) in large physical
clusters and Hyper-V failover clusters. The availability options for managing clustered virtual machines
and other clustered roles include the following:*°

e Priority settings: This option can be applied to all clustered roles, including clustered virtual
machines. A virtual machine can be set to high priority, medium priority, low priority, or No Auto
Start. By default, every virtual machine is set to medium priority. Clustered roles with higher
priority are started and placed on nodes before those with lower priority. If a No Auto Start
priority is assigned, the role does not come online automatically after it fails, which keeps
resources available so other roles can start.

¢ Preemption of virtual machines based on priority: This option can be applied to clustered
virtual machines. In case of a node failure, if the high-priority virtual machines do not have the
necessary memory and other resources to start, the lower priority virtual machines are taken
offline to free up resources. When necessary, preemption starts with the lowest priority virtual
machines and continues to higher priority virtual machines. Virtual machines that are preempted
are later restarted in priority order.

Best Practices and Recommendations

In case of failover, virtualized domain controllers, along with other high-priority workloads like
Exchange 2013 virtual machines, should be given the highest priority to start first.

Virtual Machine Affinity

The Virtual Machine Affinity rules in Windows Server 2012 allow administrators to configure partnered
virtual machines to migrate simultaneously at failover. For example, imagine two machines are partnered:
One virtual machine has front-end applications and the other has a back-end database.

It can also be specified that two particular virtual machines cannot coexist on the same node in a failover

scenario. This is the Virtual Machine Anti-Affinity rule. In this case, Windows Server 2012 Hyper-V migrates
the partnered virtual machines to different nodes to help mitigate a failure. For example, domain
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controllers running on the same Hyper-V host can be migrated to different nodes to prevent loss of the
domain in case of failure.

Windows Server 2012 Hyper-V provides a cluster group property called AntiAffinityClassNames that can
be applied to any virtual machine in the Hyper-V cluster group. This property allows preferences to be set
to keep a virtual machine off the same node as other virtual machines of a similar kind.

Best Practices and Recommendations

Use Virtual Machine Anti-Affinity rules to keep related Exchange 2013 virtual machines apart on
hosts within a Hyper-V Cluster. This ensures that if any host is lost, whole Exchange deployments
are not taken down as a result.

Live Migration

Previous sections of this paper have focused on the failover cluster, which provides the solid, resilient
foundation for ensuring workloads like virtual machines are as continuously available as possible. Further,
with a failover cluster in place, other key capabilities that provide solutions for planned maintenance are
unlocked. Live migration is one of these capabilities.

Live migration is a process where running workloads can be moved from a source server to a destination
server without impacting the availability of running business applications or critical data. While migrating
live virtual machines, there are two major concerns: outage of applications or data, and prevention of data
loss.

Windows Server 2012 with Hyper-V provides a better way to migrate running virtual machines from one
physical server to another without hampering business availability. Hyper-V 2012 with the enhanced Live
Migration feature allows you to execute the live migration of multiple workloads at the same time, all
without downtime. During the migration process of any workload, no additional configuration changes
are required on the guest operating system.

e Windows Server 2012 with Hyper-V efficiently uses the available network bandwidth on
designated Live Migration networks to reduce the time taken for the process.

e Hyper-V now offers functionality to migrate multiple virtualized Exchange 2013 servers
simultaneously.

For migrating virtual machines, Hyper-V sets up a TCP connection between source and destination hosts
to transfer virtual machine configurations. The memory assigned to the migrating virtual machine is
transferred over the network to the destination virtual machine. Hyper-V keeps track of the memory
pages being modified during the transfer from the source to the destination server. Once all the modified
pages are copied completely to the destination server, Hyper-V takes care of the migration of any
associated virtual hard disk files or connectivity to physical storage attached through a virtual FC adapter.
After completing all stages of migration, Hyper-V brings up the new destination virtual machine, with no
downtime to the workload itself (Figure 26).
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Figure 26: Live migration with Hyper-V

Node 1 Node 2

174

8 virtual 8 virtual
machines machines
running running
with 12 GB with 12 GB

assigned assigned
memory memory

UETLD
Storage

MXS = Microsoft
Exchange Server

In addition to improvements made with the Live Migration feature, Windows Server 2012 now allows the
live migration of virtual machine storage—independent of the virtual machine itself and without any
downtime. This is known as live storage migration and can be initiated using the Hyper-V Manager
console, Failover Cluster console, Microsoft System Center Virtual Machine Manager (SCVMM) console, or
PowerShell. This capability can be used in several scenarios, including the need to redistribute virtual
machine storage when disk space runs low or the need to perform maintenance on underlying storage
without disrupting the virtual machine. Live storage migration for .vhd and .vhdx disks can be performed
on standalone Hyper-V servers and clustered Hyper-V servers. Live storage migrations cannot be used
with pass-through disks.

Windows Server 2012 also implements shared-nothing live migration, which helps in migrating virtual
machines using just a network cable without any downtime. Shared-nothing live migration works in
conjunction with live migration and live storage migration. First the storage is live migrated. Once the live
storage migration completes, the state of the virtual machines is copied and synchronized between the
source and destination servers over the network.
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Virtual Machine Configuration

In addition to configuring and establishing the host server as a virtualization server with Hyper-V, it is
important to design detailed architecture and system specifications for building virtual machines for
expected workloads. It is also necessary to plan for needed resources for the virtual machines. The
number of virtual machines you can run on any individual server depends on the server's hardware
configuration and the anticipated workloads.

General Supportability

Before you begin to virtualize Exchange 2013, it is important to understand the general supportability of
the products, as well as what combinations of products will ensure that if you encounter an issue,
Microsoft Customer Support Services will be able to support you through the process fully.

Best Practices and Recommendations

Hypervisor support for running Exchange 2013 in a virtual machine:
e  Windows Server 2008 R2 SP1 Hyper-V | Hyper-V Server 2008 R2 SP1
e Windows Server 2012 Hyper-V | Hyper-V Server 2012

e Any third-party hypervisor certified under the Server Virtualization Validation Program

Exchange 2013 is not supported on:

e Virtual Machines running on Windows Azure Infrastructure Services

Guest operating system that is running Exchange 2013 roles must be either:
e Windows Server 2008 R2 SP1
e  Windows Server 2012

Microsoft Assessment and Planning Toolkit

Consolidating an application’s workloads can help to improve the efficiency and agility of that application.
It also can provide better control and flexibility over computing resources in terms of their placement,
sizing, and overall utilization. Consolidating Exchange workloads requires proper planning because every
element of a virtual Exchange Server deployment should comply with Exchange licensing requirements. It
is also important to account for other software products that are prerequisites for installing Exchange
Server, including Windows Server.

The Microsoft Assessment and Planning (MAP) toolkit can help organizations to properly plan their

Exchange 2013 virtualization, speed up migration to a virtual environment (Hyper-V), and start realizing
the benefits of virtualization. The MAP toolkit provides a complete software tracker that collects and

Best Practices for Virtualizing and Managing Exchange 2013 | 44



http://go.microsoft.com/fwlink/p/?LinkId=125375



reports client access and server usage information of Exchange Server deployments. The reports and
proposals provided by the MAP toolkit include a server consolidation report, server consolidation
proposal, workload discovery report, and cost savings and ROl assessment. The information provided in
these reports and proposals can be used to consolidate Exchange workloads, better utilize hardware
resources, and determine licensing needs.

Exchange 2013 Server Role Requirements Calculator

Before an Exchange 2013 deployment, whether physical or virtual, accurate capacity planning and sizing is
imperative for success. The Exchange Product Team has produced a significant amount of information and
guidance to help with the sizing of different Exchange 2013 roles. Using this guidance in conjunction with
the best practices and recommendations in this paper can help you to better plan and deploy an
Exchange 2013 infrastructure.

Best Practices and Recommendations

For detailed sizing guidance for Exchange 2013, refer to Sizing Exchange 2013 Deployments on
the Exchange Team Blog. In addition, the Exchange 2013 Server Role Requirements Calculator can
help to accelerate the sizing decisions for Exchange 2013 deployments across both physical and
virtual infrastructures.

Exchange 2013 Virtual Machine CPU Considerations

This subsection discusses Non-Uniform Memory Access from the virtual machine perspective.

Best Practices and Recommendations

It is important to note that Exchange 2013 as an application is not NUMA-aware. However,
when sizing a virtual machine, you must still understand the underlying physical NUMA topology
to ensure the highest levels of performance at the guest level.

Non-Uniform Memory Access — Virtual Machine Perspective

In Windows Server 2012, NUMA is extended to the virtual environment (virtual NUMA) by making virtual
NUMA topology available to the guest operating systems. High-performance applications support NUMA
and use the computer's NUMA topology to increase performance by considering NUMA when scheduling
threads or allocating memory. Therefore, by reflecting the underlying NUMA topology into virtual
machines, organizations can maximize performance gains from running NUMA-aware workloads in
virtualized farm environments on NUMA. Exchange 2013 is not a NUMA-aware workload, but it
appreciates NUMA to the same level as any other non-NUMA-aware application.

To identify and adapt to the virtual NUMA topology within the virtual machines, the NUMA-aware guest
operating system and applications use their inherent NUMA performance optimizations. In this way with
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Windows Server 2012 Hyper-V, the default virtual NUMA topology is optimized to match the NUMA
topology of the host/physical computer, as shown in Figure 27.3

Figure 27: Guest NUMA topology by default matching host NUMA topology
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Best Practices and Recommendations

Hyper-V publishes performance counters like Performance Monitor (Perfmon.exe) and
Logman.exe. These performance counters help to characterize the behavior of the virtualization
server and report resource usage. To measure CPU usage of the physical host, use the Hyper-V
Hypervisor Logical Processor performance counters. The Performance Tuning Guidelines for
Windows Server 2012 contain the list of available performance counters.

Do not oversubscribe the CPU for any virtual machine that you use in an Exchange 2013
infrastructure. Use a VP:LP ratio of 1:1 for optimum performance, but 2:1 is supported.

For any virtual machine that is running Exchange 2013 roles, detailed and accurate capacity
planning and sizing should be performed. This is to determine the correct amount of
processors/cores or, in this case, the minimum number of virtual CPUs that should be assigned to
the Exchange virtual machine. This value should be based on published guidance from the
Exchange team, such as that found on TechNet or the Exchange Team Blog on Sizing. The
Exchange 2013 Server Role Requirements Calculator also provides helpful guidance.

Although Exchange 2013 is not NUMA-aware, it takes advantage of the Windows scheduler
algorithms that keep threads isolated to particular NUMA nodes; however, Exchange 2013
does not use NUMA topology information.
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Best Practices and Recommendations

Crossing the NUMA boundary can reduce virtual performance by as much as 8 percent. Therefore,
configure a virtual machine to use resources from a single NUMA node.?* For Exchange Server,
make sure that allocated memory is equal to or smaller than a NUMA boundary.

While setting NUMA node preferences (NUMA node balancing) for virtual machines, ensure that
all virtual machines are not assigned to the same NUMA node. If this happens, the virtual
machines may not get enough CPU time or local memory from the assigned NUMA node.®

By default, a virtual machine gets its preferred NUMA node every time it runs. However, in due
course, an imbalance in the assignment of NUMA nodes to the virtual machines may occur. This
may happen because each virtual machine has ad hoc memory requirements or because the
virtual machines can be started in any order. Therefore, we recommend that you use Perfmon to
check the NUMA node preference settings for each running virtual machine. The settings can be
checked with the following: \Hyper-V VM Vid Partition (*)\ NumaNodelndex counter.

Perform NUMA node balancing to automatically change NUMA node assignments, depending on
the requirements of the running virtual machines.

Identify and categorize virtual machines based on the intensity of the loads they bear (high
intensity and low intensity). Then set weights and reserves on the virtual processors accordingly. In
this way, you can ensure that a large amount of the CPU cycle is available for virtual
machines/virtual processors having high-intensity loads.

Install the latest virtual machine Integration Services in each supported guest virtual machine.
Virtual machine Integration Services can help to improve I/O throughput and decrease overall CPU
usage of guests. This is because it includes enlightened drivers for Hyper-V-specific I/O devices
that reduce CPU overhead for 1/0.

Fxchange 2013 Virtual Machine Memory Considerations

For memory in a virtualized environment, better performance and enhanced support are essential

considerations. You must be able to both quickly allocate memory to virtual machines depending on their
requirements (peak and off-peak loads) and ensure that the memory is not wasted. New enhancements in
Windows Server 2012 help to optimize the utilization of memory allocated to virtual machines.?® One of

these enhancements is known as Dynamic Memory, which allows Hyper-V to intelligently give and take

memory from a virtual machine while it is running, depending on the demand within that virtual machine

at a given time.
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Best Practices and Recommendations

Microsoft does not support Dynamic Memory for virtual machines that run any of the
Exchange 2013 roles. Exchange 2013 uses in-memory data caching to provide better
performance and faster I/O operations. To achieve this, Exchange 2013 needs a substantial
amount of memory at all times and full control over the memory. If Exchange 2013 does not have
full control of the memory allocated to the physical or virtual machines on which it is running,
degraded system performance and a poor client experience can result. Therefore, Dynamic
Memory is not supported for Exchange 2013.

Dynamic Memory

While not supported with virtual machines running any Exchange 2013 roles, Dynamic Memory can
still provide a valuable and effective solution for optimizing memory usage for other virtualized
workloads. Virtual machines with Dynamic Memory enabled can coexist without issue on hosts with
other virtual machines that have Dynamic Memory disabled. Earlier versions of Hyper-V only allowed
administrators to assign a fixed amount of physical memory to a virtual machine on the host machine.
Once the memory was assigned, it was not possible to change the memory for that particular virtual
machine during its run state.3”: ¥ To overcome this problem, Microsoft introduced the concept of Dynamic
Memory in Windows Server 2008 R2 SP1.

With Windows Server 2012, Microsoft has enhanced the Dynamic Memory feature to provide increased
agility around how memory is allocated and managed between virtual machines running on a host.
Dynamic Memory in Windows Server 2012 has introduced two key new enhancements: minimum memory
and Hyper-V smart paging.

Minimum Memory

Minimum memory allows Hyper-V in Windows Server 2012 to reclaim the unused memory from virtual
machines. This results in increased virtual machine consolidation. However, there can be a limitation to
this feature. If you must restart one virtual machine and it has less memory than required for its startup
memory, Hyper-V needs additional memory to restart the machine. Yet, Hyper-V may not always have

additional memory available. Such a situation results in a virtual machine start failure. To overcome this
situation, Dynamic Memory in Windows Server 2012 has introduced Hyper-V Smart Paging.

Hyper-V Smart Paging

Hyper-V Smart Paging is a memory management technique that is used to cover the gap between
minimum memory and startup memory, enabling reliable restart of virtual machines (Figure 28). It uses
disk resources as additional, temporary memory when more physical memory is required to restart a
virtual machine than is currently available 3% 4°

Best Practices for Virtualizing and Managing Exchange 2013 | 48





Figure 28: Hyper-V Smart Paging
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Hyper-V Smart Paging can lead to some performance degradation due to slower disk access speeds.
Therefore, to ensure that the performance impact of Smart Paging is minimized, this feature is used only

when all of the following are true:
e The virtual machine is being restarted.

e No physical memory is available.

e No memory can be reclaimed from other virtual machines that are running on the host.

Memory ballooning: Memory ballooning is a technique used to further reduce the performance impact
of Hyper-V Smart Paging. Once the virtual machine is restarted and the need for memory is less than the
startup memory, Hyper-V can stop using Smart Paging. Therefore, Hyper-V removes the temporary
memory from the virtual machine by coordinating with Dynamic Memory components inside the guest (a
process sometimes referred to as ballooning). With this technique, use of Hyper-V Smart Paging is
temporary and is not expected to be longer than 10 minutes. Figure 29 shows Hyper-V removing memory

from the virtual machine after it completes the startup process.*'

Figure 29: Removing paged memory after virtual machine restart
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The best practices below provide more guidance around planning and managing memory for virtual
machines running Exchange 2013 workloads.*% 4344

Best Practices and Recommendations

For any virtual machine that is running Exchange 2013 roles, detailed and accurate capacity
planning and sizing should be performed to determine the correct amount of minimum memory
that should be assigned to the Exchange virtual machine. This value should be based on published
guidance from the Exchange team, as well as the use of the Exchange 2013 Server Role
Requirements Calculator. The following figures are the absolute smallest supported amounts of
memory required for an Exchange 2013 deployment:

e Mailbox: 8 GB minimum
e (lient Access: 4 GB minimum

e Mailbox and Client Access combined: 8 GB minimum
The page file size minimum and maximum must be set to the operating system’s RAM plus 10 MB.

In environments where performance is critical, use SSD for Smart Paging.

Exchange 2013 Virtual Machine Storage Considerations

With an optimal configuration for both CPU and memory, you need to ensure that the underlying disk
subsystem is also optimally configured for the Exchange 2013 workload. This subsection discusses two key
storage considerations for Exchange 2013: virtual disks and guest storage.

Best Practices and Recommendations

Provide at least 30 GB of space on the drive where you will install Exchange.

Add an additional 500 MB of available disk space for each Unified Messaging (UM) language pack
that you plan to install.

Add 200 MB of available disk space on the system drive.

Use a hard disk with at least 500 MB of free space to store the message queue database, which can
be co-located on the system drive, assuming you have accurately planned for enough space and
I/O throughput.

Virtual Disks

When considering virtual disks, it is important to know the capabilities and limitations of the different
types. Discussed below are the VHDX file format, dynamically expanding VHDX versus fixed-size VHDX,
and virtual IDE versus virtual SCS.
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VHDX File Format

Hyper-V in Windows Server 2012 introduces VHDX, a new version of the virtual hard disk format that is
designed to handle current and future workloads. VHDX has a much larger storage capacity than the older
VHD format. It also provides protection from data corruption during power failures and optimizes
structural alignments to prevent performance degradation on new, large sector physical disks. The main
features of the VHDX format are as follows:

e Support for virtual hard disk storage capacity of up to 64 TB.

e Protection against data corruption during power failures by logging updates to the VHDX
metadata structures.

e Improved alignment of the virtual hard disk format to work well on large sector disks.

e Larger block sizes for dynamic and differencing disks, which allows these disks to attune to the
needs of the workload.

e A 4-KB logical sector virtual disk that allows for increased performance when used by applications
and workloads that are designed for 4-KB sectors.

e The ability to store custom metadata about a file that the user might want to record, such as
operating system version or patches applied.

e Efficiency in representing data (also known as trim), which results in smaller file size and allows
the underlying physical storage device to reclaim unused space. (Trim requires physical disks
directly attached to a virtual machine or SCSI disks, and trim-compatible hardware.)

Best Practices and Recommendations

When you create virtual machines on Windows Server 2012 Hyper-V, the VHDX file format should
be the default choice. While not compatible with previous versions of Hyper-V, its capacity
advantage, better alignment with underlying storage, and stronger protection against corruption
make VHDX an ideal choice for mission-critical workloads like Exchange 2013.

Dynamically Expanding VHDX vs. Fixed-Size VHDX

Fixed-size VHDX uses the full amount of space specified during virtual hard disk creation. However, the
size of a fixed-size VHDX can be increased while the virtual machine is offline by using Hyper-V Manager
or running a PowerShell script. Note that reducing the size is not supported. Fixed-size VHDX delivers
near native-to-physical performance and slightly higher performance than dynamically expanding VHDX
files.

During virtual hard disk creation, dynamically expanding VHDX files only consume physical space based
on their actual contents. For instance, an administrator could create a dynamically expanding VHDX with a
maximum size of 127 GB. Upon creation, the actual physical size of the VHDX file may only be a few MB,
but as files are added to the VHDX inside the guest operating system, the size of the VHDX file in the
physical world grows accordingly. The guest operating system always sees the maximum size that the
administrator chose upon creation.
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Best Practices and Recommendations

Using differencing disks and dynamically expanding disks is not supported in a virtualized
Exchange 2013 environment. The thin-provisioned nature of the dynamically expanding VHDX file
means that the underlying storage can become overcommitted. As each dynamically expanding
VHDX file grows in size toward its configured maximum, the underlying storage could run out of
space if not carefully monitored. Instead, fixed-size VHDXs can be used to allocate a static amount
of space on the underlying physical storage upfront, thereby ensuring that there will be enough
storage space.

To reduce disk contention, do not store system files on hard drives dedicated to storing virtual
machines.

Do not use snapshots for the virtual machines in a Exchange 2013 production environment. When
you create a snapshot, Hyper-V creates a new secondary drive for the virtual machines. Write
operations occur on the new drive, and read operations occur on both drives, resulting in reduced
performance.

Be aware of underlying disk read/write contention between different virtual machines and their
virtual hard disks.

Virtual IDE vs. Virtual SCSI

Virtual machines can be configured to use virtual IDE device controllers or virtual SCSI device controllers
to connect virtual storage. When a virtual machine starts, the virtual IDE controller is used with a boot
VHD/x file because the virtual SCSI disk requires a driver to be present during boot-up. This driver is only
present when booted into the operating system. IDE is limited to 3 connected disks. (One port is retained
for the DVD drive, which is required for updating the integration components.) Virtual SCSI, on the other
hand, can have 64 connected disks per controller and 4 controllers per virtual machine, giving a total of
256 virtual SCSI disks per virtual machine. Virtual SCSI also supports hot-add/removal of disks, whereas
virtual IDE disks do not.

Best Practices and Recommendations

The virtual IDE controller must be used for booting the virtual machine; however, all other drives
should be attached to the virtual SCSI controller. This ensures optimal performance, as well as the
greatest flexibility. Each virtual machine has a single virtual SCSI controller by default, but three
more can be added while the virtual machine is offline.
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Guest Storage

In addition to presenting VHD or VHDX files to Exchange 2013 virtual machines, administrators can
choose to connect the guest operating system of an Exchange virtual machine directly to existing storage
investments. Two methods provided in Windows Server 2012 Hyper-V are In-Guest iSCSI and Virtual Fibre
Channel.

In-Guest iSCSI

Deploying an Exchange 2013 virtual machine on iSCSI storage provides a more cost-effective solution for
enterprise-level virtual machine installations than an equivalent Fibre Channel solution. Instead of using
virtual disks (such as the VHD or VHDX files discussed earlier) and placing them on the iSCSI LUNS
presented to the host, the administrator can choose to bypass the host and connect the virtual machines
directly to the iSCSI array itself. The iSCSI target, which is part of the storage array, provides storage to the
Exchange 2013 virtual machine directly over the virtual machine’s network adapters. The Exchange virtual
machine uses the in-box iSCSI initiator inside the Windows Server guest operating system to consume the
storage over a vNIC that has connectivity on the iSCSI storage network. The respective Exchange Servers
can therefore store information, logs, and other critical data directly on iSCSI disk volumes.

To enact this approach, the administrator must create dedicated Hyper-V virtual switches and bind them
to appropriate physical NICs in the hosts. This ensures that the virtual machines can communicate with
the iSCSI storage on the appropriate network/VLAN. After configuration, the administrator must use the
guest operating system IQN from the iSCSl initiator to present the appropriate LUNS directly to the virtual
machine over the virtual networks. In addition, vNIC features like jumbo frames and some other offload
capabilities can help to increase performance and throughput over the network. It is important to note
that if you intend to run the virtual machine with In-Guest iSCSI on top of a Hyper-V cluster, all cluster
nodes must have the same iSCSI virtual switches created on the hosts to ensure that when the virtual
machine migrates around the cluster, connectivity to the underlying storage is not lost.

For resiliency, the administrator may want to use multiple vNICs to connect the virtual machine to the
iSCSI SAN. If this is the case, it is important to enable and configure MPIO, as discussed earlier, to ensure
optimal performance and resiliency.

Virtual Fibre Channel

In a similar way to iSCSI, Virtual Fibre Channel for Hyper-V helps to connect to FC storage from within a
virtual machine, bypassing the host's operating system. Virtual FC for Hyper-V provides direct SAN access
from the guest operating system by using standard World Wide Node Names (WWNN) and Worldwide
Port Names (WWPN) associated with a virtual machine. Virtual FC for Hyper-V also helps to run the
Failover Clustering feature inside the guest operating system of a virtual machine connected to the
underlying, shared FC storage.

For virtualizing Exchange 2013, Virtual FC for Hyper-V allows you to use existing FC investments to drive
the highest levels of storage performance access, while also retaining support for virtual machine live
migration and MPIO.
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Exchange 2013 Virtual Machine Network Considerations

Networking and network access are critical to the success of an Exchange deployment. Windows Server
2012 Hyper-V provides a number of capabilities, technologies, and features that an administrator can use
to drive the highest levels of networking performance for the virtualized Exchange infrastructure.

Legacy versus Synthetic Virtual Network Adapters

When creating a virtual machine, the administrator has two choices for virtual network adapters (or
vNICs): legacy or synthetic. A legacy adapter emulates an Intel 21140-based PCl Fast Ethernet Adapter,
which results in a lower data transfer than the network adapter. Legacy network adapters (also known as
emulated NIC drivers) should only be used when booting a virtual machine in the Pre-Boot Execution
Environment (PXE) or when installing guest operating systems that are not Hyper-V-aware.

Synthetic adapters are the preferred option for most virtual machine configurations because they use a
dedicated VMBus to communicate between the virtual NIC and the physical NIC. This results in reduced
CPU cycles, as well as much lower hypervisor/guest transitions per operation. The driver for the synthetic
adapter is included with the Integration Services that are installed with the Windows Server 2012 guest
operating system.

Best Practices and Recommendations

From an Exchange 2013 perspective, there is no reason to use the Legacy vNIC. At minimum,
customers should use the default synthetic vNIC to drive higher levels of performance. In addition,
should the physical network card support them, the administrator should take advantage of a
number of the NIC offloads that can further increase performance.

Single Root I/O Virtualization

The Single Root I/O Virtualization standard was introduced by the PCI-SIG, the special interest group that
owns and manages PCl specifications as open industry standards. SR-IOV helps to virtualize demanding
workloads like Exchange 2013 that require higher network and I/O performance. It does so by enabling
virtual machines to perform 1/O directly to the physical network adapter by bypassing the root partition.
In Windows Server 2012, SR-IOV can be deployed in conjunction with key capabilities such as live
migration to enable high network performance with availability.

SR-IOV provides extensions to PCl Express (PCle) devices like network adapters to separate access to its
resources among various PCle hardware functions. Two of these functions are PCle Physical Function (PF)
and PCle Virtual Functions (VFs):

e PCle Physical Function is the primary function of the device and advertises its SR-IOV
capabilities. The PF is associated with the Hyper-V parent partition in a virtualized environment.

e PCle Virtual Functions are associated with the PF of the device. A VF shares one or more physical
resources, such as memory and network ports, with the PF and other VFs on the device. Each VF is
associated with a Hyper-V child partition in a virtualized environment.
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Using Hyper-V Manager, you can enable SR-IOV in Windows Server 2012 when you create a virtual switch
(Figure 30).%

Figure 30: Enabling SR-IOV in the Virtual Switch Properties window
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Once the virtual switch is created, SR-IOV should also be enabled while configuring a virtual machine in
the Hardware Acceleration node (Figure 31).

Figure 31: Enabling SR-IOV in the Virtual Machine Properties window
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Figure 32 shows how SR-IOV attaches a physical NIC to an Exchange 2013 virtual machine. This provides
the Exchange 2013 virtual machine with a more direct path to the underlying physical network adapter,
increasing performance and reducing latency—both of which are important considerations for the
Exchange 2013 workload.

Figure 32: SR-IOV support in Hyper-V
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With the virtual machine now attached to the physical NIC through the VF, does this mean that this
particular virtual machine cannot be live migrated to another physical host? The answer is no—the virtual
machine is still free to be live migrated, with no downtime, to another available node in the cluster. This
helps to ensure that Hyper-V in Windows Server 2012 not only provides high levels of performance, but
also does so without sacrificing agility.

SR-IOV automatically fails over the network traffic from the VF to the synthetic data path of the Hyper-V
virtual machine. The transition between the VF and synthetic data paths occurs with minimum loss of
packets and prevents the loss of TCP connections. Whenever there is a state transition that requires the
hardware state to be saved, the VF is removed from the virtual machine beforehand, falling back to the
synthetic path. Once the VF is removed, any operation necessary can be performed on the virtual machine
because it is a complete software-based container at that point.

The Hyper-V child partition is being live migrated to a different host at this stage. Once the operation has
been completed, assuming hardware resources are available and other dependencies are met, the VF is
returned back to the virtual machine. This solves the problem of saving the hardware state of the virtual
machine and helps to ensure that workloads receive the highest levels of performance. The high-level
process is outlined below.¢ 4748 Note that throughout this process, the Exchange virtual machine always
has connectivity.

e SR-IOV is enabled for the Exchange virtual machine, and its VF is assigned. Traffic flows down the
VF path, not the software stack.
e When live migration starts, connectivity is failed over to the synthetic path, and the VF is removed.

e At this point, live migration of the virtual machine takes place from source to destination. (Traffic
is now travelling via the synthetic software stack.)

e Upon arrival, the VF is reassigned and traffic now passes via the VF. Alternatively, if the virtual
machine has been migrated to a new host that does not have SR-IOV-capable hardware, the
network traffic continues to operate along the synthetic software stack.

Best Practices for Virtualizing and Managing Exchange 2013 | 56





If the Exchange virtual machine is configured to use SR-IOV, but the guest operating system does not
support it, SR-IOV VFs are not allocated to the virtual machine. We recommend that you disable SR-IOV
on all virtual machines that run guest operating systems that do not support SR-IOV.#°

Best Practices and Recommendations

SR-10V can provide the highest levels of networking performance for virtualized Exchange
virtual machines. Check with your hardware vendor for support because there may be a BIOS and
firmware update required to enable SR-IOV.

QoS Bandwidth Management

Quality of Service is a prioritization technique that gives the ability to cost effectively manage network
traffic and enhance user experiences in enterprise environments. QoS allows you to meet the service
requirements of a workload or application in an Exchange environment by measuring network bandwidth,
detecting changing network conditions (such as congestion or availability of bandwidth), and prioritizing
or throttling network traffic. QoS provides features like bandwidth management, classification and
tagging, priority-based flow control, policy-based QoS, and Hyper-V QoS.>°

For Hyper-V virtual machines specifically, QoS bandwidth management helps to set a throttling rate for a
workload like Exchange 2013. Minimum Bandwidth and Maximum Bandwidth enable organizations to

enforce predictable network throughput for the Exchange workload. Apart from bandwidth management,
organizations can prioritize and tag traffic so that QoS is enforced from end-to-end across a data center.

Other Key Exchange 2013 Virtual Machine Considerations

In Windows Server 2012, Hyper-V Integration Services include six components that provide performance
enhancements to a child partition (that is, virtual machine or guest) and additional interoperability
between child and parent partitions. Integrations Services are available in a child partition only after they
are installed in a supported guest operating system. It is also possible to update Integration Services after
the initial installation, and this is usually recommended when migrating a virtual machine from an older to
a newer version of Hyper-V (for example, Windows Server 2008 R2 to Windows Server 2012) or as new
versions of the Integrations Services are released.

Best Practices and Recommendations

Running a guest operating system of Windows Server 2012 on a Windows Server 2012 Hyper-V
host does not require an update of the Integration Services—they automatically have the latest,
most optimized versions.

Integration Services are installed as user mode components in the guest operating system and are
implemented in the following services:

e Hyper-V Heartbeat Service (vmicheartbeat)

e Hyper-V Guest Shutdown Service (vmicshutdown)

e Hyper-V Data Exchange Service (vmickvpexchange)

e Hyper-V Time Synchronization Service (vmictimesync)
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e Hyper-V Remote Desktop Virtualization Service (vmicrdv)

e Hyper-V Volume Shadow Copy Requestor Service (vmicvss)

Integration Services in a child partition communicate over a VMBus with components in the parent
partition virtualization stack that are implemented as virtual devices (VDev). The VMBus supports high-
speed, point-to-point channels for secure interpartition communication between child and parent
partitions. A dedicated VDev manages each of the parent partition Integration Services functions, just as
each dedicated service manages the different Integration Services functions in a child partition. Through
this architecture, Integration Services components provide enhanced functionality and performance for
mouse, keyboard, display, network, and storage devices installed in a virtual machine. More information
about Integration Services components is available on the TechNet Wiki.

For each virtual machine, you can configure automatic stop and start behavior if a physical computer
shuts down. The options for stop are as follows:

e Save state: The current state of the virtual machine is saved. When the virtual machine is started,
Hyper-V attempts to restore the virtual machine to the state it was in.

e Turn off: This is the equivalent of pulling the power plug on a server.

e Shut down the guest operating system: This is the equivalent of shutting down a computer by
using the Windows shut down option.

Best Practices and Recommendations

For an Exchange 2013 virtual machine, do not configure the virtual machine to save state. We
recommend that you configure the virtual machine to use a shut down because it minimizes the
chance that the virtual machine can be corrupted. When a shut down happens, all jobs that are
running can finish, and there will be no synchronization issues when the virtual machine restarts (for
example, a Mailbox role server within a DAG replicating to another DAG member).

The opposite of an automatic stop is an automatic start. Hyper-V provides the following options when the
physical server restarts:

e Do nothing: You must start the virtual machine manually regardless of its state when the physical
server shut down.

o Automatically start: This option can be used if the virtual machine was running when the service
stopped.

e Always start this virtual machine automatically: Hyper-V starts the virtual machine regardless
of its state when the physical server shut down.

Best Practices and Recommendations

We recommend that you select either of the first two options for automatic start. Both options are
acceptable; however, the decision is ultimately up to the IT team that manages and maintains the
virtual environment. In addition to the listed start options, you can configure a start time delay for a
virtual machine. By doing so, you reduce resource contention on a virtualization host. However, if
your start option is to do nothing, this is not an issue.
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Fxchange 2013 Resiliency

The backbone of business communication, messaging solutions require high availability. Exchange 2013
provides advanced capabilities to deliver a messaging solution that is always available. Moreover, the data
in mailbox databases is one of the most critical business elements of any Exchange-based organization.
These mailbox databases can be protected by configuring them for high availability and site resilience.
With a virtualized Exchange 2013 environment, administrators can combine the built-in, integrated high
availability features of Exchange 2013 with the failover clustering capabilities available at the host level to
provide higher availability.

Fxchange 20713 Roles

Exchange 2013 has just two roles: Client Access Server (CAS) and Mailbox Server. Each provides a unit of
high availability and a unit of fault tolerance that are decoupled from one another. Client Access servers
make up the CAS array, while Mailbox servers comprise the database availability group (DAG). All of the
functionality of the Hub Transport and Unified Messaging roles found in Exchange 2010 now exist within
the Mailbox role.

Client Access Server Role

In Exchange 2013, clients (like Microsoft Outlook, Outlook Web App, and Exchange ActiveSync) connect to
the Client Access server for mailbox access. The Client Access server authenticates and proxies requests to
the appropriate Mailbox server. The Client Access server itself does not render data. The Client Access
server is a thin and stateless server; there is never anything queued or stored on it. The Client Access
server offers all the usual client access protocols: HTTP, POP and IMAP, UM, and SMTP.

The Client Access server provides high availability using a load balancer. This load balancer can detect
when a specific Client Access server has become unavailable and remove it from the set of servers that
handle inbound connections.”

Mailbox Server Role

Mailbox servers host the databases that contain mailbox and public folder data. The Exchange 2013
Mailbox Server role can be made highly available by configuring a Database Availability Group. The
Mailbox Server role uses the DAG concept to provide both high availability and site resilience features. In
addition, the new Information Store, known as the Managed Store, helps to perform failover much faster.

Data is replicated between DAG members using log shipping. Multiple copies of databases are supported

in the same site and across sites, as are automatic failovers or manual switchovers. Finally, up to 16 copies
of a database are supported across multiple servers.
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Single Exchange 2013 Virtual Machine on a Hyper-V Cluster

For smaller organizations that require only a single Exchange 2013 server but still need a high level of
availability, a good option is to run the Exchange 2013 server as a virtual machine on top of a Hyper-V
physical cluster. Figure 33 shows two Hyper-V cluster nodes connected, in this case, to some centralized
SAN storage. Note that this storage could be iSCSI or FC, or with Windows Server 2012 Hyper-V, it could
also be SMB 3.0-based storage.

The Exchange 2013 virtual machine has a number of virtual disks to store data and other relevant
Exchange information—which is further stored on different LUNs and spindles in the underlying disk
subsystem. If one of the physical cluster nodes fails, any virtual machines currently running on that now-
failed node will experience some downtime.

Figure 33: Virtual machine guests failing over from one node to another (active node failing)
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The virtual machines, however, will restart automatically on another node in that cluster—without
administrator intervention and with minimal downtime (Figure 34). Remember one key consideration,
though: If there are multiple virtual machines on Node 1, they all now have experienced downtime.

Figure 34: Virtual machine guests failing over from one node to another
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The cluster wants to start these virtual machines again on another available cluster node as quickly as
possible, but you may want to ensure that the Exchange 2013 virtual machine starts first. With this in
mind, you can set the Failover Priority setting for the Exchange 2013 virtual machine to high. This
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ensures that even under contention, the Exchange 2013 virtual machine, upon failover, will successfully
start and receive the resources it needs to perform at the desired levels—taking resources from other
currently running virtual machines, if required.

Resilient Exchange Configuration on a Hyper-V Cluster

A Database Availability Group is the base component of the high availability and site resilience framework
built into Exchange 2013. A group of up to 16 Mailbox servers, a DAG hosts a set of databases and
provides automatic and database-level recovery from failures. Any server in a DAG can host a copy of a
mailbox database from any other server in the same DAG. When a server is added to a DAG, it works with
the other servers in the DAG to provide automatic recovery from failures that affect the mailbox
databases, such as a disk or server failure.

When two or more virtual machines running Exchange 2013 are configured as a DAG solution, one virtual
machine will take over if any of the others fails (Figure 35).

Figure 35: Exchange virtual machines running as a DAG solution across data centers
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With DAGs, Exchange 2013 can work as a cluster-aware application to provide better availability and
resiliency for Exchange 2013 mailboxes in a virtualized environment (Figure 36). (For more information,
see the Mailbox Server Role subsection above.)

Figure 36: Creating Exchange 2013 Mailbox servers
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In this example, a three-node Hyper-V cluster is connected to some shared storage. This storage could be
an iSCSI or FC SAN, or with Windows Server 2012 Hyper-V, it could be an SMB 3.0 file share on which the
Exchange 2013 VHDX files are stored. Exchange 2013 as an application or workload has no requirement
for shared storage; however, the Hyper-V layer itself, for resiliency through failover clustering, requires
some form of shared storage to store the virtual disks of the virtual machines.

On top of this Hyper-V cluster are two virtual machines, hosting the Mailbox role and are configured in a
DAG. The virtual machines are split across the hosts, with Mailbox Server 1 on Hyper-V Host 1, and
Mailbox Server 2 on Hyper-V Host 2. This is currently optimal in the sense that if you were to lose either
of the Hyper-V hosts running the Exchange 2013 virtual machines, the entire Exchange 2013 DAG would
not be taken down.

As an example, say you were to lose Hyper-V Host 1. Mailbox Server 1 also would be temporarily lost, but
would automatically restart on another available node on the cluster. When restarting the virtual
machines, Failover Cluster Manager looks at the available resources in the cluster and places the restarting
virtual machines on the most appropriate host—again, all without administrator intervention.

Best Practices and Recommendations

Use the Failover Priority setting to ensure that, upon failover, the Exchange 2013 virtual machines
start in advance of other, less important virtual machines.
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Continuing this example, even though Mailbox Server 1 was down for a short period of time, the level of
built-in high availability in Exchange 2013, at the DAG level, ensures that users are still able to access
information and connect to their mailboxes via Mailbox Server 2, which was still running during the
outage of Hyper-V Host 1 (Figure 37).

Figure 37: Reestablishing the DAG after failing over Mailbox Server 1 on another host
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This dual layer of availability—specifically, combining Exchange-level availability with host-level
availability—means that within a few minutes, both VMs will be fully online and the administrator can
then rebalance the databases within the DAG, thereby restoring the highest levels of availability that were
experienced before the outage. Whilst we've focused on the DAG here, the information is equally
applicable to the CAS Array to distribute the CAS functionality across multiple VMs.

With the Exchange 2013 virtual machines now stored on a Hyper-V cluster, individual virtual machines can
be moved around the cluster using live migration.

Best Practices and Recommendations

When performing live migration of DAG members, follow these key points:>?

o If the server offline time exceeds five seconds, the DAG node will be evicted from the
cluster. Ensure that the hypervisor and host-based clustering use the Live Migration
technology in Hyper-V to help migrate resources with no perceived downtime.

e If you are raising the heartbeat timeout threshold, perform testing to ensure that
migration succeeds within the configured timeout period.

e On the Live Migration network, enable jumbo frames on the network interface for each
host. In addition, verify that the switch handling network traffic is configured to support
jumbo frames.
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e Deploy as much bandwidth as possible for the Live Migration network to ensure that the
live migration completes as quickly as possible.

In the prior example, placing Mailbox Server 1 on a separate host from Mailbox Server 2 was ideal
because it ensured that if a host were lost, the entire DAG would not be lost as well. To help enforce this
kind of configuration, you can use some of the features within the Hyper-V cluster, such as Preferred and
Possible Owners. Importantly, to ensure that certain virtual machines stay apart on different hosts, you
also can use the AntiAffinityClassNames property of the failover cluster.

Best Practices and Recommendations ‘

In this example, the administrator can create two Anti-Affinity Groups:

SCASAntiAffinity = New-Object System.Collections.Specialized.StringCollection
SCASAntiAffinity.Add("CAS Array")

SDAGAntiAffinity = New-Object System.Collections.Specialized.StringCollection
SDAGAntiAffinity.Add ("DAG")

With the affinity class names defined, the administrator can assign them to the cluster groups.
Once again, the Get-ClusterGroup cmdlet can be used to update the value of this property for each
virtual machine:

(Get-ClusterGroup -Name EXCH-CAS1) .AntiAffinityClassNames = S$CASAntiAffinity
(Get-ClusterGroup -Name EXCH-CAS2) .AntiAffinityClassNames = S$CASAntiAffinity
( )
( )

Get-ClusterGroup -Name EXCH-DAGl) .AntiAffinityClassNames = $DAGAntiAffinity
Get-ClusterGroup -Name EXCH-DAG2) .AntiAffinityClassNames = $DAGAntiAffinity

In addition, customers can take advantage of the Failover Priority setting to help control the start
order of virtual machines upon failover.

These settings and configuration options can help to ensure that as you scale out an Exchange 2013
infrastructure on Hyper-V hosts, you are ensuring the highest levels of both performance and resiliency by
combining Exchange and Hyper-V high availability solutions.

Best Practices for Virtualizing and Managing Exchange 2013 | 64





System Center 2012 SP1

System Center 2012 SP1 provides several components that give IT the ability to streamline infrastructure
management and—as discussed in this guide specifically—to better deploy, manage, maintain, and
protect Exchange 2013 in a virtualized environment.

Comprehensive Management Capabilities

Cloud computing is transforming the way organizations provide and consume IT services with the promise
of more productive infrastructure and more predictable applications. System Center 2012 SP1 delivers on
this promise by enabling your enterprise to benefit from private, hosted, and public cloud computing
while still supporting your unique business needs. It helps to organize your IT assets—network, storage,
and compute—into a hybrid cloud model spanning private cloud and public cloud services from a single
console view.

Infrastructure management: System Center 2012 SP1 provides a common management toolset to help
you configure, provision, monitor, and operate your IT infrastructure. If your infrastructure is like that of
most organizations, you have physical and virtual resources running heterogeneous operating systems.
The integrated physical, virtual, private, and public cloud management capabilities in System Center 2012
SP1 can help you ensure efficient IT management and optimized ROI of those resources.

Service delivery and automation: System Center 2012 SP1 helps you simplify and standardize your data
center with flexible service delivery and automation. Using the Service Manager and Orchestrator
components of System Center 2012 SP1, you can automate core organizational process workflows like
incident management, problem management, change management, and release management. You can
also integrate and extend your existing toolsets and build flexible workflows (or runbooks) to automate
processes across your IT assets and organizations.

Application management: System Center 2012 SP1 offers unique application management capabilities
that can help you deliver agile, predictable application services. Using the App Controller, Operations
Manager, and Virtual Machine Manager components of System Center 2012 SP1, you can provide
Applications as a Service—where a “service” is a deployed instance of a cloud-style application along with
its associated configuration and virtual infrastructure.

Virtual Machine Manager

System Center 2012 SP1 Virtual Machine Manager (VMM) is the control center of a virtualized Exchange
2013 deployment. This subsection takes a deeper dive into VMM by discussing the following topics:
centralized fabric configuration, virtual machine creation, virtual machine deployment, Dynamic
Optimization, virtual machine priority and affinity, availability sets, and private clouds.
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Centralized Fabric Configuration
System Center 2012 SP1 Virtual Machine Manager (VMM) enables the IT administrator to quickly and

easily configure and manage virtualization hosts, networking, and storage resources in order to create and

deploy virtual machines to host key Exchange 2013 components (Figure 38).

Figure 38: System Center 2012 SP1 Virtual Machine Manager - Overview
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In addition to managing Hyper-V, VMM also provides management for Citrix XenServer and VMware
ESX/i hosts and host clusters on which virtual machines and services can be deployed. To help organize
hosts and the deployment of virtual machines, the IT administrator can create host groups based on
considerations such as physical site location or resource allocation.

In terms of networking, VMM manages resources such as logical networks, IP address pools, and load
balancers that are used to deploy virtual machines and services. VMM also manages storage resources
like storage classifications, LUNs, and storage pools that are made available to Hyper-V hosts and host
clusters.

Virtual Machine Creation

The VMM management console provides a number of capabilities and features that can be used to
accelerate and optimize the deployment of virtual machines to be used for Exchange 2013.

Physical-to-Virtual Conversions

VMM offers an inbox physical-to-virtual (P2V) capability to quickly and efficiently convert physical
Exchange Servers to virtual Exchange Servers that run on Hyper-V. VMM offers two methods for
conversion of physical machines: online and offline.

With an online conversion, the source computer continues to perform normal operations during the
conversion, and it is available throughout the process. VMM creates a copy of local NTFS volumes and
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data from VSS-aware applications. VMM uses the Volume Shadow Copy Service (VSS) to ensure that data
is backed up consistently while the server continues to service user requests. VMM uses this read-only
snapshot to create a VHD.

For a busy Exchange Server, however, the point-in-time local copy for the online P2V will be out of date
very quickly. Therefore, an automated offline conversion may be more appropriate. Here, the source
computer restarts into the Windows Preinstallation Environment (Windows PE), and then VMM clones the
volume to a VHD. Offline P2V conversion is the only method to reliably migrate FAT volumes, and it is the
recommended method for converting domain controllers. In addition, offline P2V conversion can be the
most reliable way to ensure data consistency.

Virtual Machine Profiles and Templates

In VMM, a profile is a library resource containing specifications that can be applied to a new virtual
machine or virtual machine template. A template encapsulates a standard set of configuration settings
that can be used when creating a virtual machine. Templates can help you to quickly create virtual
machines with consistent hardware and operating system settings. This can be extremely useful for the
rapid deployment of Exchange Server virtual machines into an infrastructure. Templates also can be used
to restrict the virtual machine settings available to self-service users creating new virtual machines.

Profiles are used when creating templates. A template typically consists of a hardware profile, an
operating system profile, and a VHD that will be used by the virtual machine created with the template.
The VHD/X might be stored in the VMM library, or it might be a disk from an existing virtual machine.

The hardware and operating system profiles are discussed in more detail below:

e Hardware profile: A hardware profile defines hardware configuration settings such as CPU,
memory, network adapters, video adapter, DVD drive, floppy drive, COM ports, and the priority
given the virtual machine when allocating resources on a virtual machine host (Figure 39).

Figure 39: System Center 2012 SP1 Virtual Machine Manager — Hardware Profile
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e Guest operating system profile: A guest operating system profile defines operating system-
configured settings that will be applied to a virtual machine created with the template. This profile
defines common operating system settings, including type of operating system, roles and features
to be enabled, computer name, administrator password, domain name, product key, time zone,
answer file, and run-once file (Figure 40).

Figure 40: System Center 2012 SP1 Virtual Machine Manager — Guest Operating System Profile
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On their own, however, these profiles are not enough to be classified as a template. A template contains a
number of other key elements that help to accelerate the deployment of new virtual machines into the
infrastructure. It is important to note that templates are database objects stored in the library catalog of
the VMM database; they are not represented by physical configuration files. Templates can be created as
follows:

e From an existing virtual hard disk or template stored in the library.

e From an existing virtual machine deployed on a host.

Best Practices and Recommendations

One of the easiest ways to create a new template is to generate a new, blank virtual machine with
the desired hardware settings; install the chosen Windows operating system; install any relevant
updates or patches; and, once complete, shut the virtual machine down.

An administrator can then use the VMM Template Creation wizard to transform this “gold virtual
machine” into a new template. (If you want to keep the original, make a clone of the gold virtual
machine before the template creation process.) Once VMM has finished creating the template, it
will store the relevant files in the library. The administrator can then begin deploying new virtual

machines from this template.
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Once the template is created, you can start to use some other profiles to enhance the template and
accelerate deployment of virtual machines that have specific applications within them. One such key
profile is the application profile. Application profiles provide instructions for installing Microsoft
Application Virtualization (Server App-V) applications, Microsoft Web Deploy applications, and Microsoft
SQL Server data-tier applications (DACs). For Exchange 2013, scripts could also be included as part of the
application profile; scripts can be used to automate an unattended installation of Exchange 2013 once the
virtual machine has been deployed. Additional information can be found on TechNet to help to guide
administrators through this process.

Service Templates

“Regular” templates, like the gold virtual machine template, can be deployed as they are, without further
modification. However, with the power of service templates, administrators (specifically Exchange
administrators) can deploy multiple virtual machines simultaneously to host Exchange.

In VMM, a service is a set of virtual machines that are configured and deployed together and are
managed as a single entity (for example, a deployment of a multi-tier line-of-business application). In the
VMM management console, you can use the Service Template Designer to create a service template,
which defines the configuration of the service. The service template includes information about what
virtual machines to deploy as part of the service, which applications to install on the virtual machines, and
what networking configuration to use for the service (including the use of a load balancer, if required).
The service template can make use of existing virtual machine templates, or you can define the service
from the ground up.

After the service template is created, you can deploy the service to a private cloud or to virtual machine
hosts. After the service is deployed, you can update the service template and then deploy those changes
to the existing service. Alternatively, you can deploy additional virtual machines to an existing service in
order to provide other resources for the service.

Virtual Machine Deployment

Thus far, this section has discussed how the template process can accelerate deployment of virtual
machines to host Exchange 2013, as well as how a template can contain scripts to install Exchange 2013 in
an unattended way. However, VMM also provides guidance on deployment: It can decide where to place
the virtual machine, and can move the virtual machine around the infrastructure if better performance for
that workload can be delivered elsewhere.

Intelligent Placement

VMM can help to identify the most appropriate physical host servers for virtualized Exchange Server
workloads. This Intelligent Placement technology not only can make administrative tasks easier, but also
can help to ensure that data center resources are deployed properly and align with business goals (Figure
41).
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Figure 41: System Center 2012 SP1 Virtual Machine Manager — Intelligent Placement
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Intelligent Placement in VMM inputs host system data, workload performance history, and administrator-
defined business requirements into sophisticated algorithms. This provides easy-to-understand, ranked
results that can take the guesswork out of the placement task and help to ensure that workloads are
spread across physical resources for optimal performance.

This placement also takes into account situations where a virtual machine requires specific hardware
offload capabilities, such as SR-IOV, as defined in the template. If these capabilities are not available on a
particular host, that host will not receive a star ranking as part of the Intelligent Placement destinations.

Storage Classification

VMM also provides the ability for an administrator to apply simple classifications to storage, which can be
used for storing and running Exchange Server virtual machines. Storage can be classified in any way that
the administrator wants, but common examples include terms such as "Bronze,” “Silver,” and “Gold,” which
may represent I/O characteristics, capacity, performance, and redundancy of the underlying storage array.
For example, consider the storage options and requirements for the Mailbox Server role in Exchange 2013:
Bronze might be low-capacity solid-state drives in an older SAN; Silver might be SAS drives in a newer
array; and Gold might be high-capacity SATA drives. These storage classifications can be used in an
Exchange 2013 virtual machine template so that VMM automatically ensures that a chosen type of
storage will be used for a particular deployment.>
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Dynamic Optimization

Once Exchange 2013 virtual machines have been deployed onto the Hyper-V cluster, VMM actively
monitors key cluster and host metrics—such as CPU, Memory, Disk, and Network—to see if it can better
balance the virtual machine workloads across different hosts (Figure 42). For example, you may have a
number of hosts in a cluster, and one of the hosts has some Exchange 2013 virtual machines that are
exhibiting higher levels of demand than some others on other hosts. VMM can recognize this, and
automatically live migrate, with no downtime, some of the other virtual machines on that busy host to
less-busy hosts, freeing up valuable resources. This helps to ensure that workloads such as Exchange
2013, inside the virtual machines always receive the resources they need to meet demand, without
impacting other workloads running on the cluster.

Figure 42: System Center 2012 SP1 Virtual Machine Manager — Dynamic Optimization
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Best Practices and Recommendations

Dynamic Optimization can be configured on a host group to migrate virtual machines within host
clusters with a specified frequency and aggressiveness. Aggressiveness determines the amount of
load imbalance that is required to initiate a migration during Dynamic Optimization. By default,
virtual machines are migrated every 10 minutes with medium aggressiveness. When configuring
frequency and aggressiveness for Dynamic Optimization, you should factor in the resource cost of
additional migrations against the advantages of balancing load among hosts in a host cluster. By
default, a host group inherits Dynamic Optimization settings from its parent host group.
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Virtual Machine Priority and Affinity

If you deploy virtual machines on a host cluster, you can use VMM to configure priority settings for
them. With these settings, the cluster starts or places high-priority virtual machines before medium-priority
or low-priority virtual machines. This ensures that the high-priority virtual machines, like those running
Exchange Server, are allocated memory and other resources first, for better performance. Also, after a
node failure, if the high-priority virtual machines do not have the necessary memory and other resources
to start, the lower priority virtual machines will be taken offline to free up the necessary resources for the
high-priority machines. Virtual machines that are preempted are later restarted in priority order.

You can also configure priority settings in a virtual machine template so that any virtual machines created
with that template will have the specified virtual machine priority.

VMM also provides the ability for an administrator to influence the placement of virtual machines on the
nodes of the host cluster. As an administrator, you can do this by defining Preferred Owners and
Possible Owners for the virtual machines—ensuring that certain virtual machines can only run on certain
hosts, or certain virtual machines will never run on a particular host (Figure 43).

Figure 43: System Center 2012 SP1 Virtual Machine Manager — Preferred and Possible Ownership
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Availability Sets

When you place multiple virtual machines in an availability set, VMM attempts to keep those virtual
machines on separate hosts whenever possible (Figure 44). This helps to improve continuity of service.
Another way to configure this setting is to use Windows PowerShell commands for failover clustering. In
this context, the setting appears in the Get-ClusterGroup listing and is called AntiAffinityClassNames. Note
that you can also configure availability sets in a service template to specify how virtual machines created
with that template should be placed on hosts.
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Figure 44: System Center 2012 SP1 Virtual Machine Manager — Availability Set for Exchange Virtual Machines
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Best Practices and Recommendations

When creating a DAG or CAS array virtualized on top of a Hyper-V host cluster, consider keeping
the individual Exchange 2013 roles on separate hosts. If one physical host is lost, it will only take
down a single node of the DAG or CAS array because the availability set within VMM will have
ensured that the DAG/CAS array nodes are running on separate hosts on the Hyper-V cluster.

Private Clouds

A cloud can be defined as the set of hardware, networks, storage, services, and interfaces that combine to
deliver aspects of computing as a service. Cloud services include the delivery of software, infrastructure,
and storage over the Internet (as either separate components or a complete platform) based on user
demand. A private cloud is a cloud infrastructure that is provisioned and managed on-premises or off-
premises by an organization or a third party. The private cloud is deployed using the organization’s own
hardware to capitalize on the advantages of the private cloud model. Through VMM, an organization can
quickly and easily manage the private cloud definition, access to the private cloud, and the underlying
physical resources (Figure 45). It also can provide granular, role-based access to end users, application
owners, or in the case of this white paper, Exchange administrators.

Figure 45: System Center 2012 SP1 Virtual Machine Manager — Create Cloud Wizard
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In VMM, a private cloud provides the following benefits:

e Resource pooling: Through the private cloud, administrators can collect and present an
aggregate set of resources, such as storage and networking resources. Resource usage is limited
by the capacity of the private cloud and by user role quotas.

e Opacity: Self-service users have no knowledge of the underlying physical resources.
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e Self-service: Administrators can delegate management and use of the private cloud while
retaining the opaque usage model. Self-service users do not need to ask the private cloud
provider for administrative changes beyond increasing capacity and quotas.

e Elasticity: Administrators can add resources to a private cloud to increase capacity.

e Optimization: Use of underlying resources is continually optimized without affecting the overall
private cloud user experience.

Best Practices and Recommendations

From an Exchange 2013 perspective, an IT administrator can define a cloud to be used exclusively
with Exchange 2013 virtual machines. The IT organization would define the capacity of the cloud,
which can use elements such as storage classifications to ensure that all virtual machines placed in
the Exchange cloud use a certain tier of storage. In addition, specific virtual machine templates and
service templates can be assigned to the Exchange 2013 cloud, helping to ensure that the only

virtual machines deployed into this cloud are those that have been sized a certain way and will host
Exchange 2013 once deployed. The templates also can contain the appropriate unattend scripts to
install Exchange 2013 virtual machines.

During the creation process, you select the underlying fabric resources to be available in the private cloud,
configure library paths for users, and set the capacity for the private cloud. Therefore, before you create a
private cloud, you should configure the fabric resources, such as storage, networking, library servers and
shares, host groups, and hosts.

Once the Exchange private cloud is created, an IT administrator can delegate access to certain users and

groups within the IT infrastructure, such as the Exchange administrators (Figure 46). The IT administrator

can determine—through rich, granular role-based controls—who can see what inside the cloud, and who
can perform which tasks associated with it.

Figure 46: System Center 2012 SP1 Virtual Machine Manager — User Roles
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Users who are part of the newly created group can then access the cloud and associated virtual machine
templates and service templates through the VMM console or, for a true self-service experience, through
System Center 2012 SP1 App Controller.

App Controller

Among the advantages of a private cloud is the ability to quickly provision and deprovision compute,
networking, and storage resources through virtual machines. With System Center 2012 SP1 App
Controller, IT administrators in your organization can give certain users (such as Exchange administrators)
the ability to access and consume private and public cloud infrastructure by self-provisioning
standardized virtual machines in a controlled environment. This helps to reduce administrative overhead
and improve time to market.

When an Exchange administrator logs on to the App Controller interface, an overview screen is
dynamically generated based on identity and shows what the administrator can access (Figure 47). By
selecting the Clouds option, as shown, the Exchange administrator sees accessible clouds. Note that the
Exchange administrator has access to the Exchange cloud, of which a significant amount of capacity has
already been used.

Figure 47: Using App Controller to access an Exchange private cloud as the Exchange administrator
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In Figure 48, when Virtual Machines is selected, a list appears of the current virtual machines that are
visible to this particular Exchange administrator. It is important to note here that the Exchange
administrator sees only the virtual machines that the IT administrator has specifically provided and
enabled for consumption. The Exchange administrator does not see the rest of the virtual machines on a
particular host or cluster, even though this person’s own virtual machines may be running on those hosts
or clusters. In addition, the Exchange administrator can perform only certain tasks on the virtual machine;
in this example, the Exchange administrator cannot pause or save virtual machines, but can start, stop,
shutdown, and deploy new virtual machines.
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Figure 48: Virtual machine view in App Controller for an Exchange administrator
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In Figure 49, the Exchange administrator chooses a particular cloud. From here, the Exchange
administrator can choose from a list of provided virtual machine templates and service templates to
determine the final pieces of configuration (such as Service Name, VM Name, and OS Name) for a
customized deployment. When the Exchange administrator clicks Deploy, the virtual machine
provisioning process starts, and VMM automatically orchestrates the deployment and placement of the
new virtual machine, which subsequently can be used to run Exchange 2013.

Figure 49: Deploying a virtual machine with App Controller
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Once the virtual machine is deployed, the Exchange administrator can access it through App Controller
and perform the tasks and actions that the IT administrator has enabled (Figure 50). The Exchange
administrator also can connect to the virtual machine through remote desktop to perform Exchange-
specific actions.

Figure 50: Connecting to a virtual machine through App Controller
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Service Manager and Orchestrator

To review, the subsections above have discussed:

e How IT administrators can define a private cloud within VMM, generate templates, and assign
users/groups.

e How, from that point forward, Exchange administrators can access the rich web interface of App
Controller to deploy into that cloud virtual machines that can be used to install and run Exchange
Server.

Now consider the scenario where IT administrators want to use App Controller for Exchange
administrators to access their virtual machines, but also want to enact a mechanism through which the
Exchange administrators must request new virtual machines, as needed, instead of creating them at will.
To manage this scenario, your organization needs the Service Manager and Orchestrator components of
System Center, as well as the free Cloud Services Process Pack download. Together, these elements, along
with other System Center components like VMM, deliver a self-service infrastructure-as-a-service (laaS)
platform that is managed by IT and consumed by end users, application owners, and Exchange
administrators.

Before examining how the components work together, it is important to understand what they provide
individually. Each component is discussed below in more detail.
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Service Manager

IT service management: System Center 2012 SP1 Service Manager provides an integrated
platform for automating and adapting your organization’s IT service management best practices,
such as those found in Microsoft Operations Framework (MOF) and Information Technology
Infrastructure Library (ITIL). It provides built-in processes for incident and problem resolution,
change control, and asset lifecycle management.

ITaaS: Service Manager enables a rich self-service portal that provides role-based access to the
service catalog (Figure 51). The Self-Service Portal in System Center 2012 is a SharePoint website
that is accompanied by a set of Microsoft Silverlight applications. The SharePoint environment
provides a foundation on which the portal can be customized. It also provides a set of building
blocks for extending the features that users can access through a web browser.

Figure 51: Self-service portal in Service Manager
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Integration: Connectors simplify and streamline integration between Service Manager and other
System Center components. You can use Service Manager connectors to import data as
configuration items from Active Directory Domain Services, Configuration Manager, Orchestrator,
VMM, and Operations Manager. In addition, you can import alerts from Operations Manager and
configure them to automatically generate incidents in Service Manager. You can also import data
from comma-separated value (CSV) files into the Service Manager database.

Business intelligence: Service Manager delivers a powerful data warehouse for rich, integrated
reporting. Service Manager reports enable you to collect and view data and trends from across
the business environment. For example, you can generate a report that shows the number of
incidents that occur in a specific time frame. You can then use that information to calculate the
cost of each incident (in hours) and to identify trends and take preventative measures to reduce
the cost and occurrence of incidences.
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Orchestrator

Custom automation: System Center 2012 SP1 Orchestrator provides tools to build, test, debug,
deploy, and manage automation in your environment. These automated procedures, called
runbooks, can function independently or start other runbooks (Figure 52). The standard activities
defined in every installation of Orchestrator provide a variety of monitors, tasks, and runbook
controls, which you can integrate with a wide range of system processes. Each activity in a
runbook publishes data that is available to any subsequent activity in that runbook. You can use
this published data to provide dynamic decision-making capabilities (like creating emails, alerts,
log files, accounts, and more).

Figure 52: Sample runbook in Orchestrator
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Your IT organization can use Orchestrator to improve efficiency and reduce operational costs to
support cross-departmental objectives. Orchestrator provides an environment with shared access
to common data. By using Orchestrator, you can evolve and automate key processes between
groups and consolidate repetitive manual tasks. You can automate cross-functional team
processes and enforce best practices for incident, change, and service management by creating
runbooks that are customized for your requirements. Through automation, regularly recurring
tasks reduce the number of manual and error-prone activities in your environment, helping to
improve reliability and predictability.

Cross-platform integration: Orchestrator integrates with System Center, other Microsoft
products, and non-Microsoft products to enable interoperability across the data center.
Orchestrator improves efficiency across multiple tools, systems, and departments by eliminating
or crossing technology and organizational process structures. You can extend the capabilities of
Orchestrator with integration packs that include additional functionality for both Microsoft and
non-Microsoft products and technologies. Orchestrator activities and integration packs reduce
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unanticipated errors and shorten service delivery time by automating the common tasks
associated with enterprise tools and products.

End-to-end orchestration: Orchestration is the collective name for the automated arrangement,
coordination, and management of systems, software, and practices. It enables the management of
complex cross-domain processes. Orchestrator provides the tools for orchestration to combine
software, hardware, and manual processes into a seamless system. These tools let you connect
and automate workflows.

Just as manufacturing companies have automated common and repeatable tasks from their
production processes, you can adopt this same efficiency in the IT environment by using
Orchestrator to seamlessly perform and monitor your IT processes. Orchestrator can handle
routine tasks, ensure process enforcement, and reliably meet the demands of the largest
enterprises. Orchestrator interoperates with other System Center products to integrate IT
administrative tasks from start to finish.

Extensible structure: If you have a custom in-house solution, Orchestrator provides extensible
integration to any system through the Orchestrator Integration Toolkit. You can create custom
integrations that allow Orchestrator to connect to any environment. Orchestrator uses a
Representational State Transfer (REST)-based web service that can perform processes like start
and stop runbook jobs and get reporting information in Open Data protocol (OData) format. The
web service lets you develop applications that can use live data from Orchestrator.

Cloud Services Process Pack

Infrastructure as a service: laaS is a service-centric model for requesting and provisioning data
center resources. The System Center Cloud Services Process Pack is the Microsoft laaS solution
built on the System Center platform. With the Cloud Services Process Pack, your organization can
realize the benefits of laaS while simultaneously using your existing investments in

Service Manager, Orchestrator, VMM, and Operations Manager.

Corporate data centers are in transition. The recent shift from physical to virtual environments is
now being replaced by an interest in moving to the cloud—specifically both private and public
cloud infrastructures. Private cloud management assets are being delivered with Service Manager,
and a key part of this solution is the self-service experience. This experience is now significantly
enhanced by the Cloud Services Process Pack.

Moreover, IT organizations considering laaS need to examine and adapt their existing tools,
processes, workflows, and automation to meet the requirements of an effective cloud services
implementation. While it is critical that the underlying features (such as the Self-Service Portal,
ticketing infrastructure, notifications, workflows, and automation) integrate well with each other
and account for industry-wide best practices, the work involved to ensure an effective cloud
services implementation can be daunting and time-consuming. The Cloud Services Process Pack
addresses these concerns by enabling laaS while incorporating domain expertise and best
practices from organizations that have successfully deployed laaS.

Implications for Exchange Server

The Service Manager, Orchestrator, and Cloud Services Process Pack components work together to form a
powerful laaS solution. With this solution, designated users like Exchange administrators can request
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infrastructure; once the request is approved, integrated automation orchestrates delivery of and access to
the infrastructure—reducing the need for IT involvement and accelerating time to market.

Using the key components of System Center and the Cloud Services Process Pack, IT administrators can
define a rich self-service experience for Exchange administrators who want to request infrastructure to run
their Exchange workloads. In Figure 53, when the Exchange administrator logs on to the Contoso Portal,
the portal recognizes who the user is. Role-based access is key to the Service Manager self-service
experience, and the portal dynamically generates content based on the specific user.

Figure 53: Self-service portal in Service Manager
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Figure 54 shows the Service Offerings page of the portal. Service Offerings essentially group together
requests that the specific user can make. In this example, the Exchange administrator selects the Service
Offering entitled Private Cloud Infrastructure Services to be presented with available requests.

Figure 54: Service Offerings page and related requests in Service Manager
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The available requests are essentially the menu of choices that IT has provided for the DBA. The Cloud
Services Process Pack provides all of these in the box, and they can be used as templates for further
customization by IT. Example requests include:

e Tenant Registration

e Tenant Update Registration
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e Cloud Resources Subscription

e Cloud Resources Update Subscription
e Virtual Machine

e Virtual Machine Update

e Tenant Registration Cancellation

e Cloud Resources Subscription Cancellation

From an Exchange perspective, IT can define specific requests that relate to Exchange Server. These
requests can be general or specific—for example, a request for IT to create a pool of resources for
Exchange administrators, or a request for a specific virtual machine to host a new installation of Exchange
Server. Remember the previous example where the Exchange administrator used App Controller to deploy
a virtual machine from a service template. In the current example, the same process is taking place, but
the Exchange administrator is making a request to have the activity performed (Figure 55). If the request is
approved, Orchestrator works in conjunction with Service Manager and VMM to create and deliver the
virtual machine. From there, the Exchange administrator can interact with the virtual machine through
App Controller.

Figure 55: Making a cloud resource request in Service Manager
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Note that the Exchange administrator can request a private cloud and specify its capacity, recovery service
level, and antivirus and monitoring status. Once the request is submitted, the appropriate IT administrator
is notified to initiate approval. Upon approval, Orchestrator, as part of the integrated CSPP runbooks,
plugs in the relevant information from the form; orchestrates the creation of the cloud with VMM; and
sets up the relevant monitoring and protection with Operations Manager and Data Protection Manager.
The Exchange administrator receives notification upon completion and then is able to access the
resources with App Controller or through remote desktop directly into the virtual machine.
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Operations Manager

Microsoft has a long history of defining and refining monitoring capabilities for its products. System
Center 2012 SP1 Operations Manager continues this tradition as a solution with a deeper level of insight
and improved scalability. With Operations Manager, your organization can gain levels of visibility into its
infrastructure at every level of the stack, helping to ensure that the infrastructure is optimized and running
efficiently. Fundamentally, Operations Manager provides infrastructure monitoring that is flexible and cost
effective, better ensures the predictable performance and availability of vital applications, and offers
comprehensive oversight of your data center and cloud—both private and public.

Operations Manager enables IT administrators to monitor services, devices, and operations for many
computers in a single console (Figure 56). Operations Manager includes numerous views that show state,
health, and performance information, as well as alerts generated for availability, performance,
configuration, and security situations. With these tools, you can gain rapid insight into the state of the IT
environment and the IT services running across different systems and workloads.

Figure 56: Dashboard in Operations Manager
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Exchange 2013 Management Pack

The ability to provide end-to-end management across infrastructure is a critical step in ensuring the
health of the hosts and clusters, virtual machines, and private cloud itself. Further, Operations Manager
can be used to monitor mission-critical Exchange Server workloads using the Exchange 2013
Management Pack.
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The Microsoft Exchange 2013 Management Pack provides comprehensive service health information for
an Exchange infrastructure and has been engineered for organizations that include servers running
Exchange 2013. The key feature of this management pack is user-focused monitoring. The simplified
dashboard focuses on the user experience and makes it easier for an administrator to quickly determine
exactly what users are experiencing.

The management pack provides a number of useful views to help an Exchange 2013 administrator
understand the health of the Exchange 2013 infrastructure. The Active Alerts view shows you all the alerts
that are raised and currently active in your Exchange organization. You can click on any alert and see more
information about it in the details pane. This view essentially provides you with a yes/no answer to the
basic question, “Is there anything wrong in my Exchange deployment?” Each alert corresponds to one or
more issues for a particular health set. Also, depending on the particular issue, there may be more than
one alert raised.

If you see an alert in the Active Alerts view, your first step is to check the Organization Health view
(Figure 57). This is the primary source of information for the overall health of your organization. It shows
you specifically what is impacted in your organization, like Active Directory Sites and Database Availability
Groups.

Figure 57: Exchange 2013 Organization Health view in Operations Manager
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The Server Health view provides details about individual servers in your organization. Here, in Figure 58,
you can see the individual health of all your servers. Using this view, you can narrow down any issues to a

particular server.

Figure 58: Exchange 2013 Server Health view in Operations Manager
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While going through the three views in the Exchange 2013 dashboard, you will notice that in addition to
the State column, you have four additional health indicators (Figure 59). Each of these health indicators
provides an overview of specific aspects of your Exchange deployment.

Customer Touch Points: Shows you what your users are experiencing. If the indicator is healthy,
it means that the problem is probably not impacting your users. For example, assume that a DAG
member is having problems, but the database failed over successfully. In this case, you will see
unhealthy indicators for that particular DAG, but the Customer Touch Points indicator will show as
healthy because users are not experiencing any service interruption.

Service Components: Shows you the state of the particular service associated with the
component. For example, the Service Components indicator for Microsoft Outlook Web Access
(OWA) indicates whether the overall OWA service is healthy.

Server Resources: Shows you the state of physical resources that impact the functionality of a
server.

Key Dependencies: Shows you the state of the external resources that Exchange depends on, like
network connectivity, DNS, and Active Directory.

Figure 59: Health indicators in Operations Manager
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The Exchange 2013 Management Pack provides simple but powerful views that makes it easy and fast to
determine if your organization is healthy. However, the views are also robust and structured in a way to
quickly guide you to the root of the problem, should an alert be triggered.

Best Practices and Recommendations

If the Exchange administrator does not want to install the full Operations Manager console on a
local machine or if IT is not comfortable providing that level of access, the Operations Manager
web console is a good option (Figure 60). The web console can be accessed through a browser and
offers near-parity with the full console. This allows the Exchange administrator to access key
information, alerts, dashboards, and views focused on specific areas (such as Exchange 2013).

Figure 60: Web console for Operations Manager
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Data Protection Manager

Data Protection Manager (DPM) has been part of the System Center family since the 2006 version was
launched, and since then, it has continued to evolve with more enhanced capabilities around backup and
workload protection. With the 2012 SP1 release, there have been further incremental improvements in
DPM that make it an excellent companion for Hyper-V, offering granular, efficient protection of virtual
machines and key Microsoft workloads like Exchange, SQL, and SharePoint (Figure 61).
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Figure 61: Key capabilities of Data Protection Manager
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DPM provides continuous data protection for Exchange Server. DPM performs replication,
synchronization, and recovery point creation to provide reliable protection and rapid recovery of
Exchange data by both system administrators and end users. DPM also allows users to exclude virtual
machine page files from incremental backups to improve storage usage and backup performance.

Organizations can back up and restore critical data using Exchange-aware applications that also support
VSS Writer for Exchange 2013. The VSS component of Windows Server coordinates the activities of
providers, writers, and requesters for applications that create and use shadow copies. These applications
consist of a background service that performs the backup, a scheduling service that times the backup, and
a Windows GUI application console that controls and configures the backup and restore system. >4 5>

DPM protects databases for Exchange 2013 that are contained in a DAG. DPM also can be used to recover
Exchange 2013 mailboxes and mailbox databases.>® DPM supports the following types of recovery for
Exchange 2013 mailboxes:

e Recover to an Exchange Server database: Recover only to Exchange Server recovery databases.
e Recover to a network location: Copy the database to a network folder.

e Copy to tape: Create an on-tape copy of the database.

Likewise, DPM supports the following five types of recovery for Exchange 2013 mailbox databases:
e Recover the database to its original location: Overwrite the existing copy of the database.

e Recover the database to an alternate database: Restore to another database on an Exchange
Server.

e Recover to an Exchange Recovery database: Recover to an Exchange Recovery database
instead of a standard mailbox database.

e Recover to network location: Copy the database to a network folder.

e Copy to tape: Create an on-tape copy of the database.
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With System Center 2012 SP1, DPM now can back up data from the DPM server to offsite storage that is
managed by the Windows Azure Backup service. (Your organization must sign up for the service, and you
must download and install the Windows Azure Backup agent on the DPM server, which is used to transfer
the data between the server and the service.) With the new online backup capabilities in DPM, you can
expect the following benefits:

e Reduced TCO: The Windows Azure Backup service can help to reduce TCO by providing
scalability, elasticity, and simplified storage management.

e Peace of mind: The Windows Azure Backup service provides a reliable, secure, and robust offsite
solution for backup and recovery that is highly available. It also provides uninterrupted protection
for migrated virtual machines.

e Simplicity: Windows Azure Backup workflows are seamlessly integrated into the existing DPM
backup, recovery, and monitoring workflows. The service also facilitates recovery of data from
individual mailboxes.
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Conclusion

Windows Server 2012 Hyper-V is a great fit for virtualizing Exchange 2013 workloads. As demand for
virtualization technology grows, Microsoft has continued to make it easier for organizations to choose to
virtualize workloads that were not previously considered good candidates. Virtualization of Exchange 2013
is a valid option for organizations looking to address the impact of any wasted resources from Exchange
deployments on underutilized hardware. In addition, Exchange virtualization delivers other significant
benefits, including increased dual-levels of resiliency, along with significant overall power and space
savings, improved server utilization, rapid server provisioning, and increased performance and
manageability. With Hyper-V technology, Microsoft provides a platform with flexible and robust
virtualization capabilities. Whether in your data center, with a service provider, or in a private cloud,
Microsoft provides flexibility and control to consume IT as a service—in whatever way best meets your
unique business needs.

Proper planning is required before virtualizing business-critical workloads like Exchange 2013, and it is
beneficial to understand the best practices and recommendations discussed in this guide. At a high level,
the fabric considerations can help you to effectively plan the physical infrastructure, including processors,
memory, storage, and network. Likewise, the agility and resiliency considerations can help you to
configure virtual machines using Exchange 2013 and Windows Server 2012 Hyper-V settings, depending
on various requirements.

Both Exchange 2013 roles (Client Access Server and Mailbox Server) are supported for virtualization.
Combining Exchange Mailbox servers that are part of a DAG with host-based failover clustering and
migration technology is also now supported. As a best practice, spend adequate time designing the
virtualized environment to avoid consequences later. For organizations that have high availability or site
resiliency needs, it is important to determine these requirements as a first step. For high availability, you
must deploy the same Exchange roles (for example, Client Access Server) across multiple physical Hyper-V
hosts to allow for load balancing and high availability. Therefore, never deploy either of the following on
the same Hyper-V host: Mailbox servers that are members of the same DAGs or all Client Access servers.
To optimize high availability and resiliency, Windows Server 2012 Hyper-V even lets you prioritize virtual
machines in a failover situation.

The Virtual Machine Configuration section provides a guide to design detailed architecture and system
specifications for building virtual machines for Exchange workloads. Remember that it is also necessary to
plan for needed resources for the virtual machines, including CPU, memory, storage, and network.
Windows Server 2012 Hyper-V offers increased virtual machine resource densities of up to 64 virtual
processors and 1 TB of RAM per virtual machine; this is a significant boost to virtualizing mission-critical,
heavy-duty workloads like Exchange Mailbox Server roles and multi-role servers.

Virtualizing Exchange 2013 with Windows Server 2012 gives organizations flexible deployment options,
both on-premises and in the cloud. System Center 2012 SP1 enables these organizations to deploy,
manage, maintain, and protect Exchange 2013 in a virtualized environment. System Center 2012 SP1
Virtual Machine Manager and Operations Manager provide a highly capable set of tools to manage and
deploy virtual machines to host the key Exchange 2013 components. Likewise, System Center 2012 SP1
Data Protection Manager provides continuous data protection and rapid data recovery for Exchange
Server using replication, synchronization, and recovery point creation.
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Additional Resources

For more information, please visit the following links:

Exchange 2013 for IT Pros
http://technet.microsoft.com/en-us/exchange/fp179701.aspx

Exchange 2013 Virtualization
http://technet.microsoft.com/en-us/library/jj619301(v=exchg.150).aspx

Windows Server 2012
http://www.microsoft.com/en-us/server-cloud/windows-server/default.aspx

Windows Server 2012 TechNet
http://technet.microsoft.com/en-us/windowsserver/hh534429.aspx

Microsoft System Center 2012
http://www.microsoft.com/en-us/server-cloud/system-center/default.aspx

Microsoft System Center 2012 TechNet
http://technet.microsoft.com/en-us/systemcenter/bb980621.aspx

What's New in System Center 2012 SP1
http://technet.microsoft.com/en-us/systemcenter/bb980621.aspx
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1. Introduction

The communication vehicles available to an organization have increased greatly over the past few years.
Many organizations have adopted the approach of social networking to encourage conversation between
employees and provide a more interactive experience. Although this new way of communicating is
becoming more popular, email is still used as the main mode of communication. The term “email” has
come to mean much more than sending only electronic mail between user mailboxes. Today, when
someone says, ‘I need to get into my email,” it can mean that they must check their calendar, look for a
document, obtain contact information, or even make a call. This stems from the way collaboration tools
have become integrated and the proliferation of Microsoft Exchange.

Exchange is the most widely used email system in the world. The integration between Exchange and
Microsoft Office, SharePoint, and Lync makes it a strong contender for new organizations looking for a
core to their email and collaboration strategy. In established organizations, Exchange has been the
communications engine for many versions, and it has met the requirements. With each new version of
Exchange, enhancements to availability, performance, and scalability become compelling reasons to
explore migration. Exchange 2013 continues the tradition with a new architecture, enhanced availability
features, and further optimized storage 1/0 operations.

Even with the improvements, however, Exchange 2013 it is still susceptible to the shortcomings inherent
in most applications running directly on physical hardware, such as hardware platform dependence,
underutilization of server computing resources, lack of flexibility to respond to changing workloads, and
heavy costs associated with maintaining disaster recovery, test, and development environments. The
architectural improvements in Exchange Server 2013 cannot fully address these limitations.

The ideal platform for Exchange adapts easily to changing workloads, provides flexibility to accommodate
changing demands on an organization’s IT infrastructure, remains reliable and resilient despite system
outages, and improves both staff and infrastructure hardware effectiveness. A new operational platform
based on VMware® vSphere® can accomplish these goals.

1.1 Purpose

This guide provides best practice guidelines for deploying Exchange Server 2013 on vSphere. The
recommendations in this guide are not specific to any particular set of hardware or to the size and scope
of any particular Exchange implementation. The examples and considerations in this document provide
guidance but do not represent strict design requirements because the flexibility of Exchange Server 2013
on vSphere allows for a wide variety of valid configurations.

1.2 Target Audience
This guide assumes a basic knowledge and understanding of vSphere and Exchange Server 2013.

e Architectural staff can use this document to gain an understanding of how the system will work as a
whole as they design and implement various components.

e Engineers and administrators can use this document as a catalog of technical capabilities.

e Messaging staff can use this document to gain an understanding of how Exchange might fit into a
virtual infrastructure.

e Management staff and process owners can use this document to help model business processes to
take advantage of the savings and operational efficiencies achieved with virtualization.
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1.3 Scope

The scope of this document is limited to the following topics:

VMware ESXi" Host Best Practices for Exchange — This section provides best practice guidelines for
preparing the vSphere platform for running Exchange Server 2013. Guidance is included for CPU,
memory, storage, and networking.

Using VMware vSphere vMotion®, VMware vSphere Distributed Resource Scheduler”, and VMware
vSphere High Availability (HA) with Exchange 2013 — This section provides an overview of vSphere
vMoation, vSphere HA, and DRS, and guidance for usage of these vSphere features with Exchange
2013 virtual machines.

Exchange Performance on vSphere — This section provides background information on Exchange
Server performance in a virtual machine. It also provides information on official VMware partner
testing and guidelines for conducting and measuring internal performance tests.

VMware Enhancements for Deployment and Operations — This section provides a brief look at
vSphere features and add-ons that enhance deployment and management of Exchange 2013.

The following topics are out of scope for this document but are addressed in other documentation in the
Microsoft Exchange 2013 on VMware Solution Sales Enablement Toolkit.

Design and Sizing Guidance — This information is available in Microsoft Exchange 2013 on VMware
Design and Sizing Guide. This document details the capacity planning process and provides sizing
examples for split-role, multi-role and real-world customer configurations.

Availability and Recovery Options — Although this document briefly covers VMware features that can
enhance availability and recovery, a more in-depth discussion of this subject is covered in Microsoft
Exchange 2013 on VMware Availability and Recovery Options.

It is important to note that this and other guides are limited in focus to deploying Exchange on vSphere.
Exchange deployments cover a wide subject area, and Exchange-specific design principles should
always follow Microsoft guidelines for best results.
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2. ESXi Host Best Practices for Exchange

A well-designed ESXi host platform is crucial to the successful implementation of enterprise applications
such as Exchange. The following sections outline general best practices for designing vSphere for
Exchange 2013.

2.1 CPU Configuration Guidelines

The latest release of vSphere has dramatically increased the scalability of virtual machines, enabling
configurations of up to 64 virtual processors in a single virtual machine. With that many resources
available it seems that the answer to performance is to do nothing more than to create larger virtual
machines. There is much more that should go into deciding how much processing power goes into a
virtual machine. This section reviews various features that are available in vSphere with regard to
virtualizing CPUs. Where relevant, this document discusses the impact of those features to Exchange
2013 and the recommended practices for using those features.

2.1.1 Physical and Virtual CPUs

VMware uses the terms virtual CPU (vCPU) and physical CPU to distinguish between the processors
within the virtual machine and the underlying physical processor cores. Virtual machines with more than
one virtual CPU are also called symmetric multiprocessing (SMP) virtual machines. The virtual machine
monitor (VMM) is responsible for virtualizing the CPUs. When a virtual machine begins running, control
transfers to the VMM, which is responsible for virtualizing guest operating system instructions.

2.1.2 vSphere Virtual Symmetric Multiprocessing

VMware vSphere Virtual Symmetric Multiprocessing enhances virtual machine performance by enabling a
single virtual machine to use multiple physical processor cores simultaneously. vSphere supports
allocating up to 64 virtual CPUs per virtual machine. The biggest advantage of an SMP system is the
ability to use multiple processors to execute multiple tasks concurrently, thereby increasing throughput
(for example, the number of transactions per second). Only workloads that support parallelization
(including multiple processes or multiple threads that can run in parallel) can really benefit from SMP.

The ESXi scheduler uses a mechanism called relaxed co-scheduling to schedule processors. Strict co-
scheduling required all vCPUs to be scheduled on physical cores simultaneously, but relaxed co-
scheduling monitors time skew between vCPUs to make scheduling or co-stopping decisions. A leading
vCPU might decide to co-stop itself to allow for a lagging vCPU to catch up. Consider the following points
when using multiple vCPUs:

e Virtual machines with multiple vCPUs perform very well in the latest versions of vSphere, as
compared to older versions where strict co-scheduling was used.

o Regardless of relaxed co-scheduling, the ESXi scheduler prefers to schedule vCPUs together when
possible to keep them in synch. Deploying virtual machines with multiple vCPUs that are not used
wastes resources and might result in reduced performance of other virtual machines.

For detailed information regarding the CPU scheduler and changes made in vSphere 5.1, refer to The
CPU Scheduler in VMware vSphere 5.1 (http://www.vmware.com/files/pdf/itechpaper/VMware-vSphere-
CPU-Sched-Perf.pdf).
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VMware recommends the following practices:

e Allocate multiple vCPUs to a virtual machine only if the anticipated Exchange workload can truly take
advantage of all the vCPUs.

¢ If the exact workload is not known, size the virtual machine with a smaller number of vCPUs initially,
and increase the number later if necessary.

e For performance-critical Exchange virtual machines (production systems), the total number of vCPUs
assigned to all the virtual machines should be equal to or less than the total number of physical cores
on the ESXi host machine, not hyperthreaded cores.

Although larger virtual machines are possible in vSphere, VMware recommends reducing the number of
virtual CPUs if monitoring of the actual workload shows that the Exchange application is not benefitting
from the increased virtual CPUs. Exchange sizing tools tend to provide conservative recommendations
for CPU sizing. As a result, virtual machines sized for a specific number of mailboxes might be
underutilized.

2.1.3 CPU Reservations

Setting a CPU reservation sets a guaranteed CPU allocation for the virtual machine. This practice is
generally not recommended because after used, the reserved resources are not available to other virtual
machines, and flexibility is often required to manage changing workloads. However, SLAs and
multitenancy might require a guaranteed amount of compute resource to be available. In these cases,
reservations can be used to meet these requirements. VMware has conducted tests on virtual CPU
overcommitment with SAP and SQL, showing that the performance degradation inside the virtual
machines is linearly reciprocal to the overcommitment. As the performance degradation is graceful, any
virtual CPU overcommitment can be effectively managed by using DRS and vSphere vMotion to move
virtual machines to other ESXi hosts to obtain more processing power.

2.1.4 Virtual Cores and Virtual Sockets

In vSphere 5, configuring the number of virtual cores per virtual socket is exposed in the GUI. This feature
provides two functions. When used with virtual Non-Uniform Memory Access (VNUMA)-enabled virtual
machines, this setting can be used to present specific NUMA topologies to the guest operating system.
More commonly, this feature allows a guest operating system to utilize all of its assigned vCPUs in the
case of an operating system that is limited to a certain number of CPUs.

As an example, Windows Server 2008 R2 Standard Edition is limited to seeing four CPUs. In a physical
environment, physical servers with more than four sockets utilize only the total cores in four of those
sockets. In previous versions of vSphere, configuring a Windows Server 2008 R2 Standard virtual
machine with more than four vCPUs resulted in the virtual machine seeing only four vCPUs. This was
configurable within the virtual machine VMX file and is now configurable in the GUI. By configuring
multiple cores per socket, the guest operating system can see and utilize all configured vCPUs.
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Virtual machines, including those running Exchange 2013, should be configured with multiple virtual
sockets/CPUs. Only use the Cores per Socket option if the guest operating system requires the change
to make all vCPUs visible. Virtual machines using VNUMA might benefit from this option, but the
recommendation for these virtual machines is generally to use virtual sockets (CPUs in the web client).
Exchange 2013 is not a NUMA-aware application, and performance tests have not shown any significant
performance improvements by enabling vNUMA.

2.1.5 Hyperthreading

Hyperthreading technology—recent versions are called symmetric multithreading, or SMT—allows a
single physical processor core to behave like two logical processors, essentially allowing two independent
threads to run simultaneously. Unlike having twice as many processor cores that can roughly double
performance, hyperthreading can provide anywhere from a slight to a significant increase in system
performance by keeping the processor pipeline busier. For example, an ESXi host system enabled for
SMT on an 8-core server sees 16 threads that appear as 16 logical processors.

Guidance provided by Microsoft regarding Exchange sizing and the use of hyperthreading has led to
some confusion among those looking at virtualizing Exchange. The Exchange 2010 Microsoft TechNet
article Understanding Processor Configurations and Exchange Performance
(http://technet.microsoft.com/en-us/library/dd346699.aspx) states the following:

Hyperthreading causes capacity planning and monitoring challenges, and as a result, the expected gain
in CPU overhead is likely not justified. Hyperthreading should be disabled by default for production
Exchange servers and only enabled if absolutely necessary as a temporary measure to increase CPU
capacity until additional hardware can be obtained.

vSphere uses hyperthreads to provide more scheduling choices for the hypervisor. Hyperthreads provide
additional targets for worlds, a schedulable CPU context that can include a virtual CPU or hypervisor
management process. Additionally, for workloads that are not CPU bound, scheduling multiple vCPUs
onto a physical core’s logical cores can provide increased throughput by increasing the work in the
pipeline. It should be noted that the CPU scheduler schedules to a whole core over a hyperthread, or
partial core, if CPU time is lost due to hyperthread contention.
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When designing for a virtualized Exchange implementation, sizing should be conducted with physical
cores in mind. Although Microsoft supports a maximum virtual CPU to physical CPU overcommitment
ratio of 2:1, the recommended practice is to keep this as close to 1:1 as possible. For example, in the
case of an ESXi host with eight physical cores, the total number of vCPUs across all Exchange virtual
machines on that host should not exceed eight vCPUs. After hyperthreading is enabled on the ESXi host,
the hypervisor has 16 logical processors where it can schedule worlds to run.

2.1.6 Non-Uniform Memory Access

In NUMA systems, a processor or set of processor cores have memory that they can access with very
little latency. The memory and its associated processor or processor cores are referred to as a NUMA
node. Operating systems and applications designed to be NUMA-aware can make decisions as to where
a process might run, relative to the NUMA architecture. This allows processes to access memory local to
the NUMA node rather than having to traverse an interconnect, incurring additional latency. Exchange
2013 is not NUMA-aware, but ESXi is.

vSphere ESXi provides mechanisms for letting virtual machines take advantage of NUMA. The first
mechanism is transparently managed by ESXi while it schedules a virtual machine’s virtual CPUs on
NUMA nodes. By attempting to keep all of a virtual machine’s virtual CPUs scheduled on a single NUMA
node, memory access can remain local. For this to work effectively, the virtual machine should be sized to
fit within a single NUMA node. This placement is not a guarantee because the scheduler migrates a
virtual machine between NUMA nodes based on the demand.

The second mechanism for providing virtual machines with NUMA capabilities is YNUMA. When enabled
for vNUMA, a virtual machine is presented with the NUMA architecture of the underlying hardware. This
allows NUMA-aware operating systems and applications to make intelligent decisions based on the
underlying host’s capabilities. vNUMA is enabled for virtual machines with nine or more vCPUs. Because
Exchange 2013 is not NUMA aware, enabling vYNUMA for an Exchange virtual machine does not provide
any additional performance benefit.

Consider sizing Exchange 2013 virtual machines to fit within the size of the physical NUMA node for best
performance. The following figure depicts an ESXi host with two NUMA nodes, each comprising four
physical cores and 32GB of memory. The virtual machine allocated with four vCPUs and 32GB of
memory can be scheduled by ESXi onto a single NUMA node. The virtual machine allocated with six
vCPUs and 64GB of memory must span NUMA nodes and might incur some memory access latency.
Large environments might choose to test each configuration to determine whether the additional latency
warrants creating additional, smaller virtual machines.

Figure 2. NUMA Architecture Sizing
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Verify that all ESXi hosts have NUMA enabled in the system BIOS. In some systems NUMA is enabled by
disabling node interleaving.

2.2 Memory Configuration Guidelines

This section provides guidelines for memory allocation to Exchange virtual machines. These guidelines
consider vSphere memory overhead and the virtual machine memory settings.

2.2.1 ESXi Memory Management Concepts

vSphere virtualizes guest physical memory by adding an extra level of address translation. Shadow page
tables make it possible to provide this additional translation with little or no overhead. Managing memory
in the hypervisor enables the following:

e Memory sharing across virtual machines that have similar data — Same guest operating systems.

¢ Memory overcommitment — Allocating more memory to virtual machines than is physically available
on the ESXi host.

¢ A memory balloon technique — Virtual machines that do not need all the memory they have been
allocated give memory to virtual machines that require additional allocated memory.

For more details about vSphere memory management concepts, consult Understanding Memory
Resource Management in VMware vSphere 5.0
(http://www.vmware.com/files/pdf/mem_magmt perf vsphere5.pdf).

2.2.2 Virtual Machine Memory Concepts
The following figure illustrates the use of memory settings parameters in the virtual machine.

Figure 3. Virtual Machine Memory Settings

.. + configured

<) i unused Swappable + .
£ | Size of VM swap file
@ o

E reservation | Chiead

7] : .

g Touched Guest reservation

O memory I Guest

The vSphere memory settings for a virtual machine include the following parameters:
e Configured memory — Memory size of virtual machine assigned at creation.

e Touched memory — Memory actually used by the virtual machine. vSphere only allocates guest
operating system memory on demand.

e Swappable — Virtual machine memory that can be reclaimed by the balloon driver or by vSphere
swapping. Ballooning occurs before vSphere swapping. If this memory is in use by the virtual
machine (touched and in use), the balloon driver causes the guest operating system to swap. Also,
this value is the size of the per virtual machine swap file that is created on the VMware vSphere
Virtual Machine File System (VMFES) file system.

e If the balloon driver is unable to reclaim memory quickly enough or is disabled or not installed,
vSphere forcibly reclaims memory from the virtual machine using the VMkernel swap file.
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2.2.3 Allocating Memory to Exchange Virtual Machines

Microsoft has developed a thorough sizing methodology for Exchange Server that has matured with
recent versions of Exchange. VMware recommends using the memory sizing guidelines set by Microsoft.
Simplistically the amount of memory required for an Exchange Server is driven by its role and, if it is a
Mailbox server, the number of mailboxes on that server.

As Exchange Servers are memory-intensive, and performance is a key factor, such as in production
environments, VMware recommends the following practices:

e Do not overcommit memory on ESXi hosts running Exchange workloads. For production systems, it is
possible to enforce this policy by setting a memory reservation to the configured size of the virtual
machine. Also note that:

o Setting memory reservations might limit vSphere vMotion. A virtual machine can only be migrated
if the target ESXi host has free physical memory equal to or greater than the size of the
reservation.

o Setting the memory reservation to the configured size of the virtual machine results in a per-
virtual machine VMkernel swap file of zero bytes that consumes less storage and eliminates ESXi
host-level swapping. The guest operating system within the virtual machine still requires its own
page file.

o Reservations are generally only recommended when it is possible that memory might become
overcommitted on hosts running Exchange virtual machines, when SLAs dictate that memory be
“guaranteed,” or when there is a desire to reclaim space used by a virtual machine swap file.

e Itis important to right-size the configured memory of a virtual machine. This might be difficult to
determine in an Exchange environment because the Exchange JET cache is allocated based on
memory present during service start-up. Understand the expected mailbox profile and recommended
mailbox cache allocation to determine the best starting point for memory allocation.

e Do not disable the balloon driver (which is installed with VMware Toolsm).

¢ Enable DRS to balance workloads in the ESXi host cluster. DRS and reservations can give critical
workloads the resources they require to operate optimally. More recommendations for using DRS
with Exchange 2013 are available in Section 3, Using vSphere Technologies with Exchange 2013.

2.2.4 Memory Oversubscription and Dynamic Memory

In Exchange 2013 JET cache is allocated based on the amount of memory available to the operating
system at the time of service start-up. After allocated, JET cache is distributed among active and passive
databases. With this model of memory pre-allocation for use by Exchange databases, adding memory to
a running Exchange virtual machine provides no additional benefit unless the virtual machine was
rebooted or Exchange services were restarted. In contrast, removing memory that JET had allocated for
database consumption impacts performance of the store worker and indexing processes by increasing
processing and storage 1/O.

Microsoft support for the virtualization of Exchange 2013 states that the oversubscription and dynamic
allocation of memory for Exchange virtual machines is not supported. In vSphere, memory
oversubscription or overcommitment is made possible with transparent page sharing, memory ballooning,
memory compression, and host swapping. Although these features have been shown to allow for some
level of memory overcommitment for Exchange with no impact to performance, the recommendation is to
follow Microsoft guidance and not allow any level of memory overcommitment for Exchange virtual
machines.
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2.3 Storage Virtualization

VMFS is a cluster file system that provides storage virtualization optimized for virtual machines. Each
virtual machine is encapsulated in a small set of files, and VMFS is the default storage system for these
files on physical SCSI disks and partitions. VMware supports Fibre Channel, iSCSI, and network-attached
storage (NAS) shared-storage protocols.

It is preferable to deploy virtual machine files on shared storage to take advantage of vSphere vMotion,
vSphere HA, and DRS. This is considered a best practice for mission-critical Exchange deployments that
are often installed on third-party, shared-storage management solutions.

VMware storage virtualization can be categorized into three pillars of storage technology, as illustrated in
the following figure. The storage array is the physical storage pillar, comprising physical disks presented
as logical storage volumes in the next pillar. Storage volumes, presented from physical storage, are
formatted as VMFS datastores or with native file systems when mounted as raw device mappings. Virtual
machines consist of virtual disks or raw device mappings that are presented to the guest operating
system as SCSI disks that can be partitioned and formatted using any supported file system.

Figure 4. VMware Storage Virtualization
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2.3.1 Storage Multipathing

VMware recommends you set up a minimum of four paths from an ESXi host to a storage array. To
accomplish this, the host requires at least two host bus adapter (HBA) ports.

Figure 5. Storage Multipathing Requirements for vSphere
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The terms used in the preceding figure are:

e HBA — A device that connects one or more peripheral units to a computer and manages data storage
and 1/O processing.

¢ Fibre Channel (FC) — A gigabit-speed networking technology used to build storage area networks
(SANSs) and to transmit data.

e Storage Processor (SP) — A SAN component that processes HBA requests routed through an FC
switch and handles the RAID/volume functionality of the disk array.

2.3.2 Raw Device Mapping

VMEFS also supports Raw Device Mapping (RDM). RDM allows a virtual machine to directly access a
volume on the physical storage subsystem and can only be used with Fibre Channel or iSCSI. RDM can
be thought of as providing a symbolic link or mount point from a VMFS volume to a raw volume. The
mapping makes volumes appear as files in a VMFS volume. The mapping file, not the raw volume, is
referenced in the virtual machine configuration. Connectivity from the virtual machine to the raw volume is
direct, and all data is stored using the native file system, NTFS. In the case of a failure at the VMFS
datastore holding the RDM mapping file, a new mapping file can be created, access to the raw volume
and its data is restored, and no data loss occurs.

The decision to use VMFS or RDM for Exchange data should be based on technical requirements. The
following table provides considerations when making a decision between the two.
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Table 1. VMFS and Raw Disk Mapping Considerations for Exchange 2013

VMES

RDM

Volume can contain many virtual machine
disk files, reducing management overhead.

Increases storage utilization and provides
better flexibility and easier administration and
management.

Supports existing and future vSphere storage
virtualization features.

Fully supports VMware vCenter " Site
Recovery Manager .

Supports the use of vSphere vMotion,
vSphere HA, and DRS.

Supports VMFS volumes up to 64TB and
virtual disks/VMDK files up to 2TB.

Has open virtual disk capacity of up to 25TB
per host (8TB by default) — More information
is available at
http://kb.vmware.com/kb/1004424.

Ideal if disks must be dedicated to a single
virtual machine.

Requires more LUNs, making it is easier to
reach the limit of 256 LUNs that might be
presented to an ESXi host.

Might be required to leverage array-level
backup and replication tools (VSS) integrated
with Exchange databases.

Facilitates data migration between physical
and virtual machines using the LUN swing
method.

Fully supports vCenter Site Recovery
Manager.

Supports vSphere vMotion, vSphere HA, and
DRS.

Supports presenting volumes of up to 64TB to
the guest operating system — Physical-mode

RDM only.

2.3.3 Virtual SCSI Adapters

VMware provides two commonly used virtual SCSI adapters for Windows Server 2008 R2 and Windows
Server 2012, LSI Logic SAS and VMware Paravirtual SCSI (PVSCSI). The default adapter when creating
new virtual machines with either of these two operating systems is LSI Logic SAS, and this adapter can
satisfy the requirements of most workloads. The fact that it is the default and requires no additional
drivers has made it the default vSCSI adapter for many organizations.

The Paravirtual SCSI adapter is a high-performance vSCSI adapter developed by VMware to provide
optimal performance for virtualized business critical applications. The advantage of the PVSCSI adapter
is that the added performance is delivered while minimizing the use of hypervisor CPU resources. This
leads to less hypervisor overhead required to run storage I/O-intensive applications.

Note For environments running ESXi versions prior to 5.0 Update 1 considering using PVSCSI. Refer
to Windows 2008 R2 virtual machine using a paravirtual SCSI adapter reports the error:
Operating system error 1117 encountered (http:/kb.vmware.com/kb/2004578).

Exchange 2013 has greatly reduced the amount of 1/0O generated to access mailbox data, however
storage latency is still a factor. In environments supporting thousands of users per Mailbox server,
PVSCSI might prove beneficial. The decision on whether to use LS| Logic SAS or PVSCSI should be
made based on Jetstress testing of the predicted workload using both adapters. Additionally,
organizations must consider any management overhead an implementation of PVSCSI might introduce.
Because many organizations have standardized on LSI Logic SAS, if the latency and throughput
difference is negligible with the proposed configuration, the best option might be the one with the least
impact to the current environment.

Virtual machines can be deployed with up to four virtual SCSI adapters. Each vSCSI adapter can
accommodate up to 15 storage devices for a total of 60 storage devices per virtual machine. During
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allocation of storage devices, each device is assigned to a vSCSI adapter in sequential order. Not until a
vSCSI adapter reaches its 15" device will a new vSCSI adapter be created. To provide better parallelism
of storage 1/0, equally distribute storage devices among the four available vSCSI adapters, as shown in
the following figure.

Figure 6. Storage Distribution with Multiple vSCSI Adapters
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2.3.4 In-Guest iSCSI and Network-Attached Storage

Similar to RDM, in-guest iSCSI initiator-attached LUNs provide dedicated storage to a virtual machine.
Storage presented using in-guest iISCSI is formatted natively using NTFS within the Windows guest
operating system and bypasses the storage management of the ESXi host. Presenting storage in this
way requires that additional attention be provided to the networking infrastructure and configuration both
at the vSphere level as well as at the physical level. However, some of the benefits from using in-guest
iISCSI attached storage include the ability to allocate more than 256 LUNS to virtual machines on a single
ESXi host and retaining the ability to use array-level backup and replication tools.

Although VMware testing has shown that NAS-attached virtual disks perform very well for Exchange
workloads, Microsoft does not currently support accessing Exchange data (mailbox databases, transport
gueue, and logs) stored on network-attached storage. This includes accessing Exchange data using a
UNC path from within the guest operating system, as well as virtual machines with VMDK files located on
NFS-attached storage.

2.4 Networking Configuration Guidelines

This section covers design guidelines for the virtual networking environment and provides configuration
examples at the ESXi host level for Exchange Server 2013 installations.

Note The examples do not reflect design requirements and do not cover all possible Exchange network
design scenarios.
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2.4.1 Virtual Networking Concepts

The virtual networking layer comprises the virtual network devices through which virtual machines and the
ESXi host interface with the rest of the network and users. In addition, ESXi hosts use the virtual
networking layer to communicate with iISCSI SANs and NAS storage.

The virtual networking layer includes virtual network adapters and the virtual switches. Virtual switches
are the key networking components in vSphere. The following figure provides an overview of virtual
networking in vSphere.

Figure 7. vSphere Virtual Networking Overview
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As shown in the preceding figure, the following components make up the virtual network:
e Physical switch — vSphere host-facing edge of the physical local area network.

¢ NIC team — Group of physical NICs connected to the same physical/logical networks to provide
redundancy.

e Physical network interface (pnic/vmnic/uplink) — Provides connectivity between the ESXi host and the
local area network.

e vSphere switch (standard and distributed) — The virtual switch is created in software and provides
connectivity between virtual machines. Virtual switches must uplink to a physical NIC (also known as
vmnic) to provide virtual machines with connectivity to the LAN, otherwise virtual machine traffic is
contained within the virtual switch.
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Port group — Used to create a logical boundary within a virtual switch. This boundary can provide
VLAN segmentation when 802.1q trunking is passed from the physical switch, or it can create a
boundary for policy settings.

Virtual NIC (vNIC) — Provides connectivity between the virtual machine and the virtual switch.

VMkernel (vmknic) — Interface for hypervisor functions, such as connectivity for NFS, iSCSI, vSphere
vMotion, and VMware vSphere Fault Tolerance logging.

Virtual port — Provides connectivity between a vmknic and a virtual switch.

2.4.2 Virtual Networking Best Practices

The standard VMware networking best practices apply to running Exchange on vSphere:

The choice between standard and distributed switches should be made outside of the Exchange
design. Standard switches provide a straightforward configuration on a per-host level. For reduced
management overhead and increased functionality, the distributed virtual switch should be
considered. Both virtual switch types provide the functionality needed by Exchange 2013.

Traffic types should be separated to keep like traffic contained to designated networks. vSphere can
use separate interfaces for management, vSphere vMotion, and network-based storage traffic.
Additional interfaces can be used for virtual machine traffic. Within virtual machines, different
interfaces can be used to keep certain traffic separated. Use 802.1q VLAN tagging and virtual switch
port groups to logically separate traffic. Use separate physical interfaces and dedicated port groups or
virtual switches to physically separate traffic. This is shown in Figure 8.

Leverage network interface teaming capabilities to provide redundant uplinks for virtual switches. To
use this capability, assign at least two physical network interfaces per virtual switch.

Use the VMXNET3 network adapter — This is a paravirtualized network device that provides better
throughput with reduced hypervisor CPU utilization.

For Exchange 2013 virtual machines participating in a database availability group (DAG), configure at
least two virtual network interfaces, connected to different VLANs or networks. These interfaces
provide access for Messaging Application Programming Interface (MAPI) and replication traffic.

Follow the guidelines in the Hardware Networking Considerations and Guest Operating Systems
sections of Performance Best Practices for VMware vSphere 5.0
(http://www.vmware.com/pdf/Perf Best Practices vSphere5.0.pdf).

2.4.3 Sample Exchange Virtual Network Configuration

Because of the flexibility of virtual networking, the topology can take many different forms. There is no
single recommended practice because each provides its own sets of benefits. The following figure shows
two examples of host-level configuration based on the most common configurations, which are single and
multiple virtual switches.
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Figure 8. Sample Virtual Network Configuration
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Although Exchange 2013 DAG members can be deployed with a single network interface for both MAPI
and replication traffic, Microsoft recommends using separate network interfaces for each traffic type. The
use of at least two network interfaces allows DAG members to distinguish between system and network
failures.

In a vSphere environment traffic separation can be established using either virtual or physical networks.
The preceding figure provides examples of these two scenarios.

e The scenario on the left depicts an ESXi host with two network interfaces, teamed for redundancy
and using virtual networks and port groups to provide the traffic separation for MAPI and replication
traffic. This scenario can also utilize VMware vSphere Network 1/0 Control for dynamic traffic
prioritization.

e The scenario on the right depicts an ESXi host with multiple network interfaces. Physical traffic
separation is accomplished by allocating two vmnics on one network to a virtual switch. These vmnics
are teamed and dedicated to MAPI network traffic. Replication traffic uses a third vmnic on a separate
virtual switch.

In both scenarios the DAG member virtual machine is connected to both networks, according to best
practice.
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3. Using vSphere Technologies with Exchange 2013

The Microsoft Exchange 2013 Availability and Recovery Options guide takes an in-depth look at the
options available for building a highly available and site-resilient Exchange 2013 environment on
vSphere. This section explores the technologies that make those options possible, mainly vSphere HA,
vSphere Distributed Resource Scheduler, and vSphere vMotion. This also includes proven best practices
for using these technologies with critical applications such as Exchange 2013.

Although all of the Exchange Server roles have been capable of taking advantage of these advanced
vSphere features, support for use with DAG members was not available until Exchange 2010 SP1.
Exchange 2013 was released with the same support for these features as Exchange 2010 SP1, validating
the continued effort by both VMware and Microsoft to provide support for the features customers believe
are valuable for virtualized Exchange environments.

3.1 Overview of vSphere Technologies

vSphere vMotion technology enables the migration of virtual machines from one physical server to
another without service interruption. This migration allows you to move Exchange virtual machines from a
heavily loaded server to one that is lightly loaded or to offload them to allow for hardware maintenance
without any downtime.

DRS takes vSphere vMotion a step further by adding an intelligent scheduler. DRS allows you to set
resource assignment policies that reflect business needs. DRS does the calculations and automatically
handles the details of physical resource assignments. It dynamically monitors the workload of the running
virtual machines and the resource utilization of the physical servers within a vSphere cluster.

vSphere vMotion and DRS perform best under the following conditions:

e The source and target ESXi hosts must be connected to the same gigabit network and the same
shared storage.

o A dedicated gigabit (or higher) network for vSphere vMotion is recommended.
e The destination host must have enough resources.
e The virtual machine must not use physical devices such as a CD-ROM or floppy disk.

e The source and destination hosts must have compatible CPU models, otherwise migration with
vSphere vMotion fails.

e Virtual machines with smaller memory sizes are better candidates for migration than larger ones.

With vSphere HA, Exchange virtual machines on a failed ESXi host can be restarted on another ESXi
host. This feature provides a cost-effective failover alternative to third-party clustering and replication
solutions. If you use vSphere HA, be aware that:

e vSphere HA handles ESXi host hardware failure and does not monitor the status of the Exchange
services. These must be monitored separately.

e A vSphere HA heartbeat is sent using the vSphere VMkernel network, so redundancy in this network
is recommended.

e Allowing two nodes from the same DAG to run on the same ESXi host for an extended period is not
recommended when using symmetrical mailbox database distribution. DRS anti-affinity rules can be
used to mitigate the risk of running active and passive mailbox databases on the same ESXi host.

3.2 vSphere vMotion

Using vSphere vMotion with Exchange virtual machines is not a new concept. Support for its use with

Exchange DAG members has existed since early 2011 when Exchange 2010 SP1 was released. A well-

designed and purpose-built vSphere infrastructure can provide seamless migration of running workloads
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with no special configuration. In the case of Exchange 2013 DAG members, this is essential for utilizing
vSphere vMotion with no interference to the cluster services. Even with ideal conditions, the heavy load of
Exchange workloads and memory usage can cause a vSphere vMotion operation to trigger a database
failover. Database failovers are not necessarily a problem if the environment is designed to properly
distribute the load and in fact can help to validate the cluster health by activating databases that might
normally go for weeks or months without accepting a user load. However, many administrators prefer that
database activations be a planned activity or only done in the case of a failure. For this reason VMware
has studied the effect of vSphere vMotion on Exchange DAG members and provided the following best
practice recommendations.

3.2.1 Cluster Heartbeat Settings

During a vSphere vMotion operation, memory pages are copied from the source ESXi host to the
destination. These pages are copied while the virtual machine is running. During the transition of the
virtual machine from running on the source to the destination host, a very slight disruption in network
connectivity might occur, typically characterized by a single dropped ping. In most cases this is not a
concern, however in highly active environments, this disruption might be enough to trigger the cluster to
evict the DAG node temporarily, causing database failover. To mitigate cluster node eviction, the cluster
heartbeat interval can be adjusted.

The Windows Failover Cluster parameter samesubnetdelay can be modified to help mitigate database
failovers during vSphere vMotion of DAG members. This parameter controls how often cluster heartbeat
communication is transmitted. The default interval is 1000ms (1 second). The default threshold for missed
packets is 5, after which the cluster service determines that the node has failed. Testing has shown that
by increasing the transmission interval to 2000ms (2 seconds) and keeping the threshold at 5 intervals,
vSphere vMotion migrations can be performed with reduced occurrences of database failover.

Note Microsoft recommends using a maximum value of 10 seconds for the cluster heartbeat timeout. In
this configuration the maximum recommended value is used by configuring a heartbeat interval of
2 seconds (2000 milliseconds) and a threshold of 5 (default).

Using cluster.exe to view and modify the samesubnetdelay parameter:

e To view the value currently assigned to the samesubnetdelay parameter using cluster.exe for a
DAG named dag-name:
C:\> C:\cluster.exe /cluster:dag-name /prop

e To configure the samesubnetdelay parameter using cluster.exe for a DAG named dag-name
and for the maximum recommended value of 2000ms:
C:\> C:\cluster.exe /cluster:dag-name /prop samesubnetdelay=2000

Using PowerShell to view and modify the samesubnetdelay parameter:

e To view the value currently assigned to the samesubnetdelay parameter using PowerShell for a
DAG named dag-name:
PS C:\> (get-cluster dag-name) .SameSubnetDelay

e To configure the samesubnetdelay parameter using PowerShell for a DAG named dag-name and
for the maximum recommended value of 2000ms:
PS C:\> S$cluster = get-cluster dag-name; S$cluster.SameSubnetDelay = 2000

3.2.2 Multiple vSphere vMotion Interfaces

Database failover due to vSphere vMotion operations can be mitigated by using multiple dedicated
vSphere vMotion network interfaces. In most cases, the interfaces that are used for vSphere vMotion are
also used for management traffic. Because management traffic is relatively light, this does not add
significant overhead.
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vSphere provides the ability to use multiple vmnic interfaces for vSphere vMation traffic to effectively load
balance the vSphere vMoation traffic. Testing has shown up to a 25% increase in throughput achieved
when multiple vSphere vMotion interfaces are used. In the test case with two 2Gbps interfaces configured
for vSphere vMotion and no cluster heartbeat modifications, vSphere vMotion operations succeeded with
no database failover.

Enabling multiple interfaces for vSphere vMotion requires configuring multiple VMkernel ports on different
port groups. Each port group is assigned multiple vmnic interfaces as either active or standby. Refer to
Multiple-NIC vMotion in vSphere 5 (http://kb.vmware.com/kb/2007467) for detailed configuration
procedures.

3.2.3 Enable Jumbo Frames for vSphere vMotion Interfaces

Standard Ethernet frames are limited to a length of approximately 1500 bytes. Jumbo frames can contain
a payload of up to 9000 bytes. Support for jumbo frames on VMkernel ports was added to vSphere 4.0 for
both ESX and ESXi. This added feature means that large frames can be used for all VMkernel traffic,
including vSphere vMotion.

Using jumbo frames reduces the processing overhead to provide the best possible performance by
reducing the number of frames that must be generated and transmitted by the system. During testing,
VMware had an opportunity to test vSphere vMotion migration of DAG nodes with and without jumbo
frames enabled. Results showed that with jumbo frames enabled for all VMkernel ports and on the
VMware vNetwork Distributed Switch, vSphere vMotion migrations of DAG member virtual machines
completed successfully. During these migrations, no database failovers occurred, and there was no need
to modify the cluster heartbeat setting.

The use of jumbo frames requires that all network hops between the vSphere hosts support the larger
frame size. This includes the systems and all network equipment in between. Switches that do not
support, or are not configured to accept, large frames will drop them. Routers and Layer 3 switches might
fragment the large frames into smaller frames that must then be reassembled and can cause
performance degradation.

3.3 vSphere Distributed Resource Scheduler

Distributed resource scheduling provides active load balancing of virtual machine workloads within a
vSphere cluster. Aside from the active monitoring and load balancing functions, DRS provides the
following features:

¢ Virtual machine placement during power-on, based on resource requirements and availability.
e Virtual machine evacuation during ESXi host maintenance mode.

e Virtual machine and host groups for grouping like objects.

e Rules to keep virtual machines together or apart and on or off of a set of hosts.

DRS helps make a virtualized Exchange 2013 environment more agile. The following sections provide
recommendations for using DRS with Exchange 2013.
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3.3.1 Enable DRS in Fully Automated Mode
DRS provides three levels of automation:
¢ Manual — Migration recommendations are provided by DRS. No migrations are performed by DRS.

e Partially automated — Virtual machines are automatically placed on hosts during power-on, migration
recommendations are provided by DRS, and no migrations are performed by DRS.

e Fully automated — Virtual machines are automatically placed on hosts during power-on and are
automatically migrated between hosts to optimize resource usage.

When designed according to VMware recommendations, vSphere clusters that have been purpose-built
for Exchange 2013 possess sufficient resources and do not incur many DRS migrations. However, when
an ESXi host is placed in maintenance mode, DRS makes recommendations on placement of virtual
machines running on that host. To leverage automatic host evacuation, the DRS automation level must
be setto Fully Automated.

If the vSphere cluster hosting Exchange 2013 is a shared environment, DRS fully automated mode helps
to maintain resource optimization among the multiple workloads.

3.3.2 Use Anti-Affinity Rules for Exchange Virtual Machines

DRS provides rules for keeping virtual machines apart or together on the same ESXi host or group of
hosts. In an Exchange environment, the common use case for anti-affinity rules is to keep Exchange
virtual machines with the same roles installed apart from each other. Client Access servers in a CAS
array can run on the same ESXi host, but DRS rules should be used to prevent all CAS virtual machines
from running on a single ESXi host.

Microsoft recommends symmetrically distributing mailbox databases among DAG members. Unlike
traditional active/passive configurations, this design allows all DAG members to support active users as
well as reserve a portion of compute power for failover capacity. In the case of failure of a single DAG
member, all remaining members might take part in supporting the failed databases. Because of this, it is
recommended that no two members of the same DAG run on the same ESXi host for an extended period
of time.

Anti-affinity rules enforce virtual machine separation during power-on operations and vSphere vMotion
migrations due to a DRS recommendation, including a host entering maintenance mode. If a virtual
machine is enabled for vSphere HA and a host experiences a failure, vSphere HA might power-on a
virtual machine and, in effect, violate a DRS anti-affinity rule. This is because vSphere HA does not
inspect DRS rules during a recovery task. However, during the next DRS evaluation (every 5 minutes),
the virtual machine is migrated to fix the violation.

© 2013 VMware, Inc. All rights reserved.
Page 23 of 36





Microsoft Exchange 2013 on VMware
Best Practices Guide

Figure 9. vSphere Distributed Resource Scheduler Anti-Affinity Rule
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3.3.3 DRS Groups and Group-Based Rules

Defining DRS groups helps enforce virtual machine placement that is not possible with only affinity and
anti-affinity rules. Host groups are created to group like hosts, such as hosts licensed to run an
application or hosts in a blade chassis or rack. Virtual machine groups can be created to group like virtual
machines. With groups defined, the Virtual Machines to Hosts-type rule is available for use. Virtual
Machines to Hosts rules can be created with four variations:

e VM group must run on hosts in group.

¢ VM group should run on hosts in group.

¢ VM group must not run on hosts in group.
e VM group should not run on hosts in group.

Must run on rules provide hard enforcement of virtual machine placement. That is, if a rule is created
defining that a group of virtual machines must run on a group of ESXi hosts, both DRS and vSphere HA
obey these rules. If all hosts in the group are down, the virtual machines are unable to run on any other
host in the vSphere cluster.

In the following figure, two virtual machine groups and two host groups are defined. Two must run on
rules, shown in the solid black ovals, keep the virtual machines in each group running on their respective
host group. The virtual machine in the middle is not tied to a group or a rule and might roam. In the case
of a failure of all hosts in the group, all virtual machines bound to those hosts by a must run on rule stay
offline until a host from that group is brought back online.
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Figure 10. Must Run on Rule Example

Should run on rules provide soft enforcement of virtual machine placement. If a rule is created defining
that a group of virtual machines should run on a group of ESXi hosts, those virtual machines can still run
on other hosts in the vSphere cluster outside of the host group, if needed.

In the following figure two virtual machine groups and two host groups are defined. Two should run on
rules, shown in the broken green ovals, keep the virtual machines in each group running on their
respective host group. The virtual machine in the middle is not tied to a group or a rule and might roam. In
the case of a failure of all hosts in the group, virtual machines bound to those hosts by a should run on
rule can be brought back online by vSphere HA.

Figure 11. Should Run on Rule Example
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In an Exchange 2013 environment Virtual Machine to Host rules can be used to provide soft or hard
enforcement of virtual machine placement. As an example, consider creating groups of ESXi hosts based
on a failure domain, such as a blade chassis or server rack. Create two virtual machine groups with each
containing half of the Client Access server virtual machines, and create rules to link each virtual machine
group to a host group. In the case of a complete chassis or rack failure, any virtual machines that have
failed can be powered back on by vSphere HA.
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3.4 vSphere High Availability

By providing a higher level of availability than is possible out-of-the-box for most applications, vSphere
HA has become the default HA solution for vSphere virtual machines. Regardless of operating system or
application, vSphere HA can provide protection from ESXi host failures, guest operating system failures,
and, with the help of third-party add-ons, application failures.

Exchange 2013 environments are built for high availability. Client Access servers are deployed in arrays
that are then load-balanced. Mailbox servers are deployed in DAGs for mailbox database high availability.
Seemingly this provides all of the availability needed, however in the case of a hardware failure, utilization
of the remaining Client Access servers rises as new connections are established, and DAG protection is
reduced as passive databases are activated. In a physical deployment, an administrator needs to address
the problem quickly to restore availability levels and mitigate any further outages. With a vSphere
infrastructure, a hardware failure results in virtual machines powered back on by vSphere HA, restoring
availability levels quickly and keeping utilization balanced. The following sections provide
recommendations for using vSphere HA with Exchange 2013.

3.4.1 Admission Control

The amount of failover capacity provided by hosts in a vSphere cluster determines how many host
failures can be tolerated. For example, in a four host cluster, each host needs to reserve at least 25% of
its resources to accommodate the workloads of one host in the event of a failure. Reserving this capacity
is a manual task without admission control.

vSphere Admission Control allows administrators to define policies that are used by vCenter to manage
failover capacity. The policies determine how failover capacity is reserved and are as follows:

e The number of host failures a cluster can tolerate.
o A percentage of the cluster resources that are reserved as failover spare capacity.
e Dedicated failover hosts.

Surviving a physical host failure without compromising performance or availability is a major driver fgr
virtualizing business critical applications. By configuring admission control, VMware vCenter Server
monitors utilization and manages failover capacity. To provide sufficient resources in the case of a
hardware failure, or even during maintenance, enable and configure admission control.

For more information on admission control and the policies see vSphere HA Admission Control in ESXi
and vCenter Server 5 Documentation (http://pubs.vmware.com/vsphere-
50/index.jsp?topic=%2Fcom.vmware.vsphere.avail.doc _50%2FGUID-53F6938C-96E5-4F67-9A6E-
479F5A894571.html).

3.4.2 Virtual Machine Monitoring

Along with ESXi host monitoring, vSphere HA can also provide monitoring at the virtual machine level.
Virtual machine monitoring can detect guest operating system failures and, with the help of third-party
software, application failures. vSphere HA establishes a heartbeat with VMware Tools, installed within the
guest operating system, and monitors this heartbeat. If heartbeat communication fails between VMware
Tools and vSphere HA, a secondary check is made against network and storage 1/O activity. If both
network and storage 1/O activity has halted, vSphere HA triggers a virtual machine restart.

Enable virtual machine monitoring if there is a desire to reduce downtime due to guest operating system
failures that would otherwise require manual intervention.
3.4.3 Using vSphere HA with Database Availability Groups

In a physical environment DAGs are often deployed with three or more database copies to protect from
hardware and disk failures. In these environments, when a physical server or storage component fails,
the DAG is still protected due to the multiple database copies. This comes at the expense of managing
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multiple database copies. Exchange environments built on vSphere are typically designed with two
database copies and utilize vSphere HA and RAID to protect from hardware and storage failures.
vSphere HA restarts a DAG member if the host where it was running experiences a hardware failure, and
RAID protects databases from storage failure.

When enabling a vSphere cluster for HA with the intention of protecting DAG members, consider the
following:

Members of the same DAG should not reside on the same vSphere host for an extended period of
time when databases are symmetrically distributed between members. Allowing two members to run
on the same host for a short period of time (for instance, after a vSphere HA event) allows database
replication to resume. DAG members should be separated as soon as the ESXi host has been
restored.

To adequately protect from an extended server outage, vSphere clusters should be designed in an
N+1 configuration, where N is the number of DAG members. If a hardware failure occurs causing
vSphere HA to power-on a failed DAG member, the DAG maintains the same level of protection as
during normal runtime.

Use anti-affinity rules to keep DAG members separated. vSphere HA might violate this rule during a
power-on operation (one caused by a host failure), but DRS fixes the violation during the next
interval. To completely eliminate the possibility of DAG members running on the same host (even for
a short period of time) must not run on virtual machine to host anti-affinity rules must be used.
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4. Exchange Performance on vSphere

Since 2006, VMware and its partners have used testing to successfully demonstrate the viability of
running Exchange on the VMware Infrastructure platform. This testing has been confirmed by
organizations that have deployed Exchange 2003, 2007, and 2010 in virtualized production environments
and now benefit from the considerable operational advantages and cost savings. Many customers have
virtualized their entire Exchange 2010 environment and have carefully designed their vSphere
infrastructure to accommodate application performance, scalability, and availability requirements.

Exchange Server 2013 is an even greater candidate for virtualization than its predecessors. Architectural
changes and improvements to the core of Exchange Server, along with advancements in server
hardware, make vSphere the default choice for Exchange 2013.

The shift towards running Exchange virtualization as the default design choice is a result of
advancements in three key areas:

e The Exchange information store (the Managed Store) has been rewritten to further optimize resource
consumption. This update to the Managed Store has also led to further reduction in storage 1/O
requirements.

e Advances in server hardware such as multicore processors, higher memory density, and advances in
storage technology are far outpacing the performance requirements for applications, including
Exchange 2013. Virtualization becomes an effective way to leverage the full power of these systems.

e The advances in Exchange Server 2013 and server hardware technology have coincided with
advances in vSphere. Virtual machines support up to 1TB RAM and 64 vCPUs and are capable of
running even the largest Exchange Mailbox servers.

Third-party testing of Exchange Server 2010 in virtual operation has been completed with the Microsoft
Jetstress and Exchange Load Generator (LoadGen) tools, the standard tools for Exchange performance
analysis. These tests show that performance for a virtualized Exchange Server is comparable to a non-
virtualized server running on the same hardware. This proved to be true for all Exchange Server 2010
server roles.

Although testing utilities for Exchange 2013 are not available at the time of this publication, Microsoft has
stated that storage and Exchange role sizing for Exchange 2010 can continue to be used, pending these
tools for Exchange 2013. With concerns over relative performance eliminated, many more Exchange
administrators are finding the flexibility, enhanced availability, and lower costs associated with
virtualization very attractive in supporting an Exchange infrastructure.

4.1 Key Performance Considerations

A variety of factors can affect Exchange Server 2013 performance on vSphere, including processor and
memory allocation to the guest virtual machine, storage layout and design, virtual machine placement,
and high availability methods. The following are tips for achieving the best possible performance:

¢ Fully understand your organization’s business and technical requirements for implementing
Exchange.

e Fully understand the Exchange workload requirements. Current workloads can be measured using
the Microsoft Exchange Server Profile Analyzer
(http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=10559) for environments
running Exchange 2003 and 2007. For environments running Exchange 2010, use current Mailbox
server utilization as a baseline.

e Although I/O is reduced in Exchange 2013 over Exchange 2010, there is still a requirement to provide
adequate throughput and low latency. Dedicate physical storage for Exchange to avoid compromising
I/O by having other workloads running on the same physical disks.

e Use Microsoft sizing and configuration guidelines for the Exchange virtual machines.
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e Follow the best practices in Section 2, ESXi Host Best Practices for Exchange, to optimize the ESXi
host environment for enterprise applications such as Exchange.

4.2 Performance Testing

Every Exchange environment is different, with varying business and technical requirements, many server
and storage options, and requirements for integrating with third-party software solutions such as antivirus,
anti-spam, and smartphones. Due to the many variables, it is strongly recommended that each
organization test performance on their particular mix of server, storage, and software to determine the
best design for their Exchange environment. In addition, several VMware server and storage partners
have performed testing to validate Exchange performance on vSphere. Both of these options are
discussed in this section.

4.2.1 Internal Performance Testing

Microsoft provides tools to measure the performance of Microsoft Exchange Server architectures.
LoadGen is used to measure performance of the entire Exchange Server environment. For storage
qualification, Jetstress can be used. Both tools have been written specifically for Exchange 2010. At the
time of this publication, the equivalent tools for Exchange 2013 have not yet been released, however
Microsoft has stated that Jetstress for Exchange 2010 can be used to validate a storage configuration for
Exchange 2013.

Note The reduction in storage I/O in Exchange 2013 might lead to an oversized proposed configuration
when using Exchange 2010 tools.

It is important to address a concern with the collection of performance metrics from within virtual
machines. Early in the virtualization of high-performance applications, the validity of in-guest performance
metrics came into question because of a time skew that can be possible in highly overcommitted
environments. With the advancements in hypervisor technology and server hardware, this issue has
mostly been addressed, especially when testing is performed on undercommitted hardware. This is
validated by Microsoft support for running Jetstress within virtual machines. More information on virtual
machine support for Jetstress is available in the Microsoft TechNet article Microsoft Exchange Server
Jetstress 2010 (http://technet.microsoft.com/en-us/library/ff706601(v=exchg.141).aspx).

4.2.2 Partner Performance Testing

VMware and its OEM partners have been working together for years to characterize Exchange
performance. This testing helps to understand the performance of Exchange in a virtualized environment,
qualify best practice recommendations, and better understand any virtualization overhead impact on
Exchange. At this time Exchange 2013 is still a new product, and Microsoft has not yet released LoadGen
for Exchange 2013. However, the expectation is that overall, Exchange 2013 will have very similar
performance characteristics to Exchange 2010.
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The following table summarizes VMware and partner performance testing for Exchange 2010 running on

vSphere.

Table 2. Performance Testing Summary

Partner Type Summary Resource
VMware Performance This paper examines the Microsoft Exchange Server
(2010 on performance implications of scaling 2010 Performance on VMware
vSphere 5) up an Exchange Server 2010 vSphere 5
Mailbox server virtual machine in (http://www.vmware.com/files/p
vSphere 5 in comparison to df/exchange-perf-vsphere5.pdf)
vSphere 4.1 and scaling out with
multiple Exchange Server 2010
virtual machines.
HP Reference This reference architecture Implementing HP 3PAR V400
Architecture describes the benefits and and ProLiant BL460c Gen8
(2010 SP1 on capabilities of HP ProLiant BL460c  with Microsoft Exchange 2010
vSphere 5) Gen8 server blades and 3PAR running on VMware vSphere 5
V400 storage solution supporting (http://h20195.www2.hp.com/V
15,000 mailbox users running 2/GetDocument.aspx?docham
Exchange 2010 in virtualized e=4AA4-
environments using VMware 3845ENW&cc=us&lc=en)
vSphere 5.
EMC Solution This is a business continuity EMC Protection for Microsoft
Overview solution designed for enterprises Exchange Server 2010
(2010 on that require application protection (http://www.emc.com/collateral/
vSphere 5) both locally, within a datacenter, hardware/white-papers/h8891-
and also across multiple emc-protection-fr-microsoft-
datacenters within a metropolitan exchng-servr2010.pdf)
area or across the globe. The
solution offers high availability at
every location and automated
recovery from a disaster at any
location.
Dell Storage Sizing  This provides server and storage Sizing and Best Practices for

and
Performance
(2010 on
vSphere 4.1)

sizing best practices for deploying
Exchange 2010 on vSphere and
Dell PowerEdge blade servers with
a Dell EqualLogic SAN.

Deploying Microsoft Exchange
Server 2010 on VMware
vSphere and Dell EqualLogic
Storage
(http://i.dell.com/sites/content/b
usiness/solutions/whitepapers/
en/Documents/vmware-
vsphere-equallogic.pdf)
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EMC Storage Sizing

and

Performance
(2010 on

This presents methodologies and Microsoft Exchange Server

guidelines for designing a scalable 2010 Performance Review

vSphere 4.1) storage and vSphere.

Exchange 2010 environment on Using the EMC VNX5700
EMC VNX5700 series unified

Unified Storage Platform
(http://www.emc.com/collateral/
hardware/white-papers/h8152-
exchange-performance-vnx-

wp.pdf)

4.3 Ongoing Performance Monitoring and Tuning

Traditional Exchange Server performance monitoring leverages the Microsoft Windows performance
monitor tool Perfmon to collect statistics. Exchange integrates with Perfmon to provide familiar counters
that indicate system performance. Exchange administrators should continue to use familiar tools to
monitor performance, especially for Exchange-specific counters such as RPC Averaged Latency. In
addition to the standard counters familiar to an Exchange administrator, VMware Tools adds two
additional Perfmon counters that can be monitored—VM Memory and VM Processor. These counters
provide ESXi host-level insight into the resource allocation and usage of the virtual machine.

Figure 12. Virtual Machine Perfmon Counters
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Many of the counters available can be used to help confirm allocations have been set properly when
vCenter Server access is not available or for configuration monitoring. The following table lists counters
that can be actively monitored.

Table 3. Virtual Machine Perfmon Counters of Interest

Object Counter Description

VM Processor % Processor Time Processor usage across all vCPUs.

VM Memory Memory Ballooned  Amount of memory in MB reclaimed by balloon driver.
Memory Swapped Amount of memory in MB forcibly swapped to ESXi host swap.

Memory Used Physical memory in use by the virtual machine.

vSphere and Exchange administrators can also use the counters listed in the following table to monitor
performance at the ESXi host level. Those metrics can then be correlated with metrics from Exchange
virtual machines. Refer to Performance Monitoring and Analysis
(http://communities.vmware.com/docs/DOC-3930) for more information on these counters and their
interpretation.

Table 4. VMware Performance Counters of Interest to Exchange Administrators

Subsystem esxtop Counters vCenter Counter

CPU %RDY Ready — milliseconds in a 20,000ms window
%USED Usage

Memory %ACTV Active
SWW/s Swapin Rate
SWR/s Swapout Rate

Storage ACTV Commands
DAVG/cmd Device Latency
KAVG/cmd Kernel Latency

Network MbRX/s packetsRx
MbTX/s packetsTx

The preceding table indicates a few key counters that should be added to the list of inspection points for
Exchange administrators. Of the CPU counters, the total used time indicates system load. Ready time
indicates overloaded CPU resources. A significant swap rate in the memory counters is a clear indication
of a shortage of memory, and high device latencies in the storage section point to an overloaded or
misconfigured array. Network traffic is not frequently the cause of most Exchange performance problems,
except when large amounts of iSCSI storage traffic are using a single network line. Check total
throughput on the NICs to see whether the network is saturated.
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5. VMware Enhancements for Deployment and Operations

VMware vSphere provides core virtualization functionality. The extensive software portfolio offered by
VMware is designed to help customers to achieve the ultimate goal of 100% virtualization and the
Software-Defined Datacenter. This section reviews some of the VMware products that can be used in an
Exchange 2013 environment virtualized on vSphere.

5.1 VMware vCloud Networking and Security

Although virtualization has allowed organizations to optimize their compute and storage investments, the
network has mostly remained physical. VMware vCloud® Network and Security” solves datacenter
challenges found in physical network environments by delivering software-defined network and security.
Using existing vSphere compute resources, network services can be delivered quickly to respond to
business challenges.

5.1.1 VMware vCloud Networking and Security Edge

Client Access servers in a CAS array must be load balanced to provide a highly available and well-
performing experience for end users. To provide this functionality, hardware load balancers are deployed
in front of a CAS array. If the load balancer solution must be highly available, this can double the
hardware investment required. In multisite deployments this can mean up to four hardware load balancers
to provide a highly available load balancing solution.

VMware vCloud Networking and Security Edgem provides load balancing for virtual machines through a
virtual appliance. vCloud Networking and Security Edge can be deployed in a high availability pair,
providing better protection than hardware load balancing solutions without the additional hardware or
management overhead. vCloud Networking and Security Edge supports both Layer 4 (recommended for
Exchange 2013) and Layer 7 load balancing of HTTP and HTTPS protocols and supports multiple load
balancing methods, such as round robin and least connection.

Figure 13. vCloud Networking and Security Edge

\‘ vCloud Networking
[ \ and Security Edge
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5.1.2 VMware vCloud Networking and Security App

Exchange 2013 can leverage VMware vCloud Networking and Security Appm to provide application layer
isolation against unauthorized access. Isolation at this level typically requires hardware firewalls and
multiple VLANS in a physical networking environment. With vCloud Networking and Security App, this
capability is delivered in software through virtual appliances and on the existing vSphere infrastructure.

Figure 14. vCloud Networking and Security App Capability
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vCenter Networking and Security Manager

5.2 VMware vCenter Operations Manager

VMware vCenter Operations Manager™ can provide a holistic approach to performance, capacity, and
configuration management. By using patented analytics, service levels can be proactively monitored and
maintained. When performance or capacity problems arise in your Exchange environment, vCenter
Operations Manager is able to analyze metrics from the application all the way through to the
infrastructure to provide insight into problematic components, whether they are compute (physical or
virtual), storage, networking, OS, or application related. By establishing trends over time, vCenter
Operations Manager can minimize false alerts and proactively alert on the potential root cause of
increasing performance problems before end users are impacted.

In an Exchange environment constant monitoring is required to maintain acceptable service levels, not
only for end users, but also for the Exchange components. vCenter Operations Manager includes
patented capacity analytics that can eliminate the need for spreadsheets, scripts, or rules of thumb.
Quickly run through “what if” capacity scenarios to understand growth trends and identify upcoming
compute power shortages or over-provisioned resources. As an application comprising multiple
components, Exchange performance and functionality can be affected by changes made at many levels.
vCenter Operations Manager monitors configurations across virtual machines and detects unwanted
changes to help maintain continuous compliance with operational best practices.
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Figure 15. vCenter Operations

5.3 VMware vCenter Site Recovery Manager

vCenter Site Recovery Manager takes advantage of virtual machine encapsulation to make testing and
initiating disaster recovery (DR) failover a straightforward, integrated vCenter process. vCenter Site
Recovery Manager runs alongside vCenter Server to provide planning, testing, and automated recovery
in the case of a disaster. By using VMware vSphere Replication or storage-based replication technology,
vCenter Site Recovery Manager eliminates the manual steps required during a failover scenario to
provide consistent and predictable results.

High-level steps that can be performed during a failover test or actual failover
Shut down production virtual machines (failover).

Promote recovery storage to primary (failover).

Take and mount a snapshot of recovery storage in read/write mode (test only).
Rescan ESXi hosts to make storage visible.

Register recovery virtual machines.

Power on virtual machines at the recovery site.

Reconfigure IP address settings and update DNS, if required.

Verify that VMware Tools starts successfully on recovered virtual machines.

© ® N o 0o A~ w NP

Power off recovered virtual machines (test only).
10. Unregister virtual machines (test only).
11. Remove storage snapshot from the recovery side (test only).

Exchange 2013 DAGs can provide high availability by implementing local and remote replication.
Although DAG is an excellent choice for datacenter high availability, the application-centric nature of a
DAG might not be in line with a company’s disaster recovery plans. vCenter Site Recovery Manager is not
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a replacement for application-aware clustering solutions that might be deployed within the guest operating
system. vCenter Site Recovery Manager provides integration of the replication solution, VMware
vSphere, and optionally customer-developed scripts to provide a simple, repeatable, and reportable
process for disaster recovery of the entire virtual environment, regardless of the application.

Figure 16. vCenter Site Recovery Manager
Site A (Primary) Site B (Recovery)
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