OBJEDNAVKA &. 0906/2019/R/0

Odbératel Dodavatel
I¢: 70890692 DI CZ70890692 1€ 2ssasa02 oit: [N
Moravskoslezsky kraj VIAVIS, a.s.
28. fina.2771/117 Obrdnc miru 237/35
70218  QOstrava 70300  Ostrava

Vyfizuje: _ Vyfizuje: )

Telefon: Telefon:

Odbor: R-S '

Objednavame u Vas:

Datum poZadovaného spinéni:
Pfilohy:  Specifikace sluzby

30.09.2019

UPDZORNERNI:

Ocbératel uplatni institut v &&miho zplsobu zajidtén dand die

§ 119a zakona o
dané v piipads, Fe:

b) dodavatel bude ke dni uskuteénéni zdanitelného plréni v insolvenénim Fzen,
DPH, tf. po datu splatnosti tSto dané.

znéni pozd&Sich pfedpist (Elen viady nebo vedoud jiného Ustfednino spraviino

povazovanz za neplathou.

a} dodavatel bude ke dni uskutefnéni zdanitelného pinéni zvefejnén v aplikaci LRegistr plétcd DPH"

predstavujic alespofi 25% (¢ast spolenika v obchodni spoleénosti, Dodavate! bere na

i
:

provedeni penetracnich testl a testdi zranitelnost, které jsou popsany podrobné v pfiloze, kterd je nediinou soucast/ objediﬁévky‘

t

Unrada faktury se provadi 14. kalend&fni den od data dorugent faktury. i
Povinnast zapiatit ceny jo spingna dnem odepsdni pFaluiné &sthy z UEtu objednatele. i

BPH & hadnoty pinéni odpovidailel dani z pfidané hodnoty uvedené da

faktufe uhradi v terminu splatnost této faktury stanoveném dle objednévky piima na osobni depozitni UZet dodavatele vedeny u mistné pFsluindho :g_lprévce

H

jako nespolehlivy pldtce, nebo ;

Odbératel nenese odpovédnost za pfipacné penale a jiné postihy vyméfend ¢ stanovend spraveem dané dodavateli v souvislest s potenciding mzdnﬁﬁhr-adnu

Dedavatel prohladuje, Je neni obchodnl spolednosti, ve které vefeiny funkciondt uvedeny v § 2 odst. 1 pism. c) zékona & 159/2006 Sb., o stfetu zajrd, ve

Ufadu, v jehoZ Zele neni len viddy), nebo jim oviddand osoba wiastni podt
védomi, Ze pokud je uvedené prohfadeni nepravaivé, bude smjouva

MAX. CENA CELKEM (v&. DPH)

130 680,00 K&

Padrobnosti platby:
Na dcet

Cislo vydajového ¢tu MSK :  27-1650676349/0800

Datum:

10 .07, 2019







Piiloha k objednavce & 0906/2019/R/0 - Specifikace sluZby

Cilem realizace penetraénich testli je provéfeni bezpetnostnich mechanismi slouZicich
k ochran€ zdroji, sluZeb a dat pted neopravnénym piistupem & manipulaci ze strany utoénika
z vngjsi sit€ a vnitini sité poptipad® zneuZitim ze strany uZivateld ve vnitini siti, jako jsou
napiiklad zamé&stnanci, partnefi a odhaleni co nejvétsiho pottu zranitelnosti, které jsou
zneuZitelné k priniku do interni sité.

Rozsah realizace:
¢ penetracni testy pokus o prunik (black box test) subsystému zalohovani dat krajské
korporace ' '
o ovéfeni servert, které.realizuji zalohu pro PO — Avamar

o ovéfend sluzby centrilni zalohy dat pro PO, ktera je vypublikovana na adrese
https://avamar.msk.cz (napf. test autentizace. prolomeni apod.)

o ovéfeni servert pro zalohovani z vnitini sité KU MSK,

e penetracni testy pokusu o prinik (black box test) nové nasazeného zafizeni Citrix
NetScaler MPX 5910 Platinum Edition 2x10G SFP+ (z vnéjsiho prostiedi),

¢ provedeni testu zranitelnosti u systému VIS (jedna se vyznamné informaéni systém
"z pohledu Zékon o kybernetické bezpe&nosti)
o testy se budou provadét na systémech:
»  Systém GINIS (EKO/SSL)

e provedeni kontroly realizovanych napravaych opatfeni

o cilem této ¢dsti kontroly napravnych opatfeni ovéfeni u systému 802.1X
v objektu KU MSK je test pFistupu do vnitkn{ sit€ a pokus o pfiistup k serveriim
v siti objednavatele. Test bude proveden u dvou zasuvek pro chodbové.
tiskarny a dvou zdsuvek v kancelafi (napt. ovéfeni ACL a pfesmé&rovani
/blokace portiv/ptistup k serveriim) zasuvky uréi objednavatel.

¢ prezentace vysledkil testovani a pedpora pii feSeni v piipadé nalezenych
bezpetnostnich rizik max. v rozsahu 4 hodin.

V3echny testy budou nedestruktivni a o spusténi testd bude vZdy podana informace
vedoucimu odboru informatiky vetné harmonogramu a ndvrhu pouzité metodiky OSSTMM

T

Misto realizace: Krajsky ufad - -Moravskoslezsk)'/ kraj, 28. f{jna 117, Ostrava, potfebné
informace poskytne objednavatel.

Zikladni popis testovani
Féze testovani

» 1. [dentifikace cild
¢ 2. Detekece aplikaci a sluZeb

e 3. Identifikace zranitelnosti




4. Odhaleni nedostatki
5. Analyza a navrh opatfeni
6. Zaveretna zprava

7. Re-test

ReZimy testovani: bude projednano s objednavatelem, kdy bude piedlozen harmonogram
jednotlivych ¢asti realizace testil, Celkova doba trvani max. 1. mésic.

Vystupem testovani bude zavérecna zpriava v elektronické podobé:

Prezentace vistupt (podminkou je aby prezentoval pFimo zdstupce tymu nebo tym, ktery

Vycet nalezenych zranitelnosti
Hodnoceni stupné jejich zavaZnosti

Doporuceng opatieni k jejich eliminaci - konkrétni doporuceni vyplyvajici z
nalezenych zjisténi a identifikovanych problémd,

Manazerské shrnuti pro strategické Fizeni

Vysledné zhodnoceni Girovné zabezpedent

testovdant provadeél).

Termin provedeni bezpecnostnich testii bude proveden min do 2 mésict od potvrzeni

&'

objednavky (cca do konce zaft 2019)



Odeslano:

Komu: Objednavky
Piedmét: Fwd: OBJ 0906/2019/R/O - potvrzeni
Pilohy: 15071900.PDF

‘ Y i aviendeesiy
ket

Krajsky ufad Moravskoslezského kraje
28. fijna 117 !
702 18 Ostrava

telefon: NG
e-mail: [
www.msk,.cz

Bueude ma

RESPEKT

Krajsky Ufad Moravekoslezského kraje

From:
Sent: Monday, july 15, 2019 11:36 AM
To:
Cc:
Subject: RE: OBJ 0906/2019/R/0 - potvrzeni
Importance: High

15. Eervence 2019 13:10

ma zavedeny a cerfifikovany systém environmentainino Fizeni a auditu EMAS,
Zvaite, prosim, zda je nutno tuto zprévu vytisknout! Setfeme nade Svotni prostfedit

[Strana]



potvrzujeme pijeti Vadi objednavky . 0906/2019/R/0 ze dne 10.7.2019 (viz.pfiloha)

S pozdravem a pfanim hezkého dne

Text tohoto e-mailu neni nabidkou ani piislivem na uzavfeni smlouvy ani pfijetim nabidky na uzavfeni jakékoliv
smlouvy. Kazd4 smlouva, pokud bude uzaviena, musf mit vyhradné pisemnou formu.




