Technicka dokumentace

Dodavka email serveru Kerio Connect
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2 Technicka specifikace

Zadavatel pozaduje dodavku jednotlivych zafizeni dle této technické dokumentace vcetné piisluSenstvi v nize
uvedené minimalni specifikaci.

2.1 Popis vychoziho stavu

2.1.1 Popis organizace a jeji ¢lenéni
MU Slany sidli v budové na adrese Velvarska 136/1, Slany. V této lokalité je umisténa pievazna Gast ICT
technologii a na tomto misté bude pfedmét plnéni realizovan.

2.1.2 Popis stavajiciho HW prostredi

Soucasna ICT infrastruktura je tvofena tfemi fyzickymi servery s internimi disky (neni vyuZzivano sdilené uloziste
— diskova pole apod.) — 2 servery jsou vlastni a poskytuji zékladni IT sluzby (adresafova sluzby, e-mail, sdileni
soubort, zakladni sitové sluzby apod.) a sluzby GIS , tfeti server je poskytovan tfadu formou sluzby a jsou na
ném provozovany agendové systémy M&U. Soucasny e-mailovy server je Kerio MailServer 6.0.

Serverové technologie jsou umistény v klimatizované serverové mistnosti ve tfech standardnich datovych
rozvadécich. Nové pofizované technologie je mozno umistit do stavajich rozvadéct (max. hloubka serveri je 72
cm). Kratkodobé vypadky napéjeni jsou vykryvany zaloznim napéjecim zdrojem UPS.

Opera¢nimi systémy vlastnich serverd jsou Windows Server 2008R2. Je vyuzivana Active Directory. Jako
databazovy server je vyuzivan Microsoft SQL Server Standard ve verzi 2005.

Pro zalohovani jsou vyuzivany integrované sluzby operacnich systémti a pomocné utility, zdlohovani neni
centralné fizeno. Zalohy jsou ukladany na NAS, kterd nemda dostateCnou kapacitu pro zalohohovani nové
pofizenych systémtl.

Stavajici vlastni servery budou v pribéhu projektu vyfazeny z produkce a zalohovacich scénait a budou slouzit
pro testovani a piipadné pokryti havarijnich stavi.

2.2 Obecné pozadavky na reSeni

K prokazani skuteCnosti, ze nabidka ucastnika odpovida pozadované technické specifikaci a nabizené zbozi je
v souladu s pozadavky zadavatele, predlozi ucastnik ve své nabidce popis zbozi, ve kterém uvede obchodni nazev
vyrobku, specifikaci jednotlivych polozek a specifikaci nabizenych souvisejicich sluzeb.

Identifikace nabizené¢ho zbozi musi byt natolik urcita, aby zadavatel byl schopen jednoznacné urcit, zda
ucastnikem nabizené zbozi splituje ¢i nikoli technické podminky zadavatele. Deklarované funkce a technické
parametry nabizeného zbozi tedy musi byt ovétitelné prostfednictvim oficidlnich datasheetd, release notes nebo
manuali vydanych vyrobcem. Veskeré deklarované funkce a technické parametry nabizeného zbozi musi byt
dostupné nejpozdéji dnem podani nabidky.

Nabizené zbozi musi byt nové, nepouzité, uréené pro Cesky trh a dostupné k prodeji nejpozdéji dnem podéni
nabidky. Veskeré nabizené zbozi musi byt uréeno pro provoz v Ceské republice.

Je-li soucasti produkti firmware, software ¢i jiny programovy kod, musi se jednat o verze, které jsou standardni,
bézné dostupné a uréené k produkénimu pouziti. Neni dovoleno pouziti beta-verzi, kodu s custom tpravami nebo
neoficidlnich verzi.



3  Technicka specifikace

3.1 Server

1 ks virtualizaéni server

provedeni do 19 racku, max. 2U, véetné montazniho materialu

procesor min. 1x 4 jader/8 vlaken

pamét’ min. 32 GB RAM DDR4, rozsifitelnost min na 64 GB, pocet pamétovych sloti 4, PC4-2400T-E Unbuffered
Standard

min. 2x 300 GB HDD/SSD

podpora az diskt Hot Plug SATA 2.5" SFF HDD/SSD

hardwarovy fadi¢ RAID, rozhrani SAS/SATA 12Gb, podpora RAID 0/1//5

min. 1x USB 3.0 na ¢elnim panelu, s podporou bootovani

sitova rozhrani: min. 2 X 1Gb

napéjeci zdroj 290 W

zaruéni servis 2 roky, odstranéni zavady nejpozdé&ji nasledujici pracovni den (servis je poskytovan vyrobcem nebo
autorizovanym zastoupenim), oprava v misté instalace, narok na opravné verze firmware po dobu zaruéniho servisu

3.2 Zalozni napajeci zdroj UPS

1 ks zaloZniho napajeciho zdroje

provedeni do racku, max. 2U, véetné montazniho materialu (v pfipadé pouziti pfidavného bateriového modulu mize byt
vyska sestavy max. 4U

jmenovité napéti 230 V, jednofazova na vstupu i vystupu

vykon 600VA /360 W

line interaktivni

ucinnost min. 98%, ucinik 0,9

stabilizace vystupniho napéti — odchylka max. +10 % od jmenovité hodnoty

doba béhu na baterie min. 35 min pii 50% zatézi

vstup - standardni zasuvka IEC C14

vystupy - min. 4 standardnich zasuvek IEC C13

vestavény tplny systémovy autotest, moznost automatického planovaného provadéni

baterie vymeénitelné za chodu, aniz by bylo nutné odstavovat pfipojena zatizeni.

komunikacni porty: RS-232, USB, LAN RJ-45 pro spravu a automatické fizeni zalohovanych zafizeni, kontakty pro
vzdalené zapnuti, vypnuti a nouzové odstaveni.




komunikace LAN: podpora http/s, SNMP s podporou standardni UPS MIB, SMTP

graficky stavovy displej pro konfiguraci a provozni informace o stavu UPS

podpora dalkového ovladani a restartovani chranénych zatizeni ptes sit’, korektni shutdown operacnich systému

UPS musi byt plné podporovana vyrobcem pro pouziti v obvyklych virtualiza¢nich prostiedich VMware a Microsoft Hyper-
V, ptislusny SW bude soucasti dodavky

zarucni servis 2 roky (na baterie min. 2 roky), odstranéni zavady do 5 pracovnich dnii (servis je poskytovan vyrobcem nebo
autorizovanym zastoupenim)

3.3 Serverové operacni systémy

1x licence pro serverovy operacni systém

urCeno pro provoz aplikaci, které jsou kompatibilni s platformou Windows Server — jedna se o platformu aktualné
provozované Windows server infrastruktury zadatele, kdy za Gc¢elem udrzeni technologicky jednotného prostiedi Zadatele
a mozné pienositelnosti je pozadovano vyse uvedené typové feseni takové platform.

Licence pro provoz hypervizoru a min. 2 virtualizovanych windowsovych .

narok na opravné verze a bezpecnostni zaplaty ze strany vyrobce po dobu 2 let

3.4 Klientské licence pro serverové operacni systémy a Kerio Connect

150x klientska licence pro Kerio Connect

pfistupové licence k nabizenym serverovym opera¢nim systémim pro 150 uzivatel

3.5 SW pro zilohovani, obnovu a replikaci virtualizovaného prostredi

zalohovaci SW (pro nabizeny server) pro zalohovani virtualniho serveru provozovaného na nabizeném zafizeni

licence zalohovaciho software pro nabizeny server bez omezeni poctu zalohovanych virtualnich serverti a objemu dat

integrované technologie komprimace a deduplikace

re v

,,bezagentové® feSeni — bez instalace agentll do zalohovanych virtualnich serveru ¢i aplikaci

moznost replikace virtualnich stroji na jiny virtualizaéni nod za chodu serveru o provadéni aplikaéné konzistentnich zaloh
hlavnich serverovych aplikaci — Kerio Connect , souborové systémy — bez nutnosti odstavky aplikace

podpora replikace ptes WAN (Wide Area Network) pro replikaci virtualnich serverti do vzdalenych lokalit/datovych center

vraceni replik a asistovany fail-over a fail-back

vyuzivani snapshoti, zalohovani pouze dat zménénych od posledni uspésné zalohy

podpora operacnich systémi Windows a Linux v zalohovanych virtualnich serverech

moznost ukladani zaloh na diskovy prostor, sitové tlozisté a paskovou jednotku/knihovnu

moznost nouzového spusténi zazalohovaného virtualniho serveru ze souboru zalohy bez nutnosti obnovy

vytvareni a sprava uloh (zalohovani, obnova apod.) pomoci privodct

automaticky reporting uspés$nych i neuspesnych tloh

sledovani vykonu systému a virtualniho serveru, upozornéni na kritické stavy




statistiky a reporty véetné historie zmén dat

podpora skriptovani pro automatizace

narok na opravné verze a bezpecnostni zaplaty ze strany vyrobce po dobu 2 let
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Instalace a zprovoznéni

Objednatel pozaduje v ramci pfedmétu plnéni provedeni nésledujicich sluzeb:

dopravu do mista plnéni do technologické mistnosti do I. nadzemniho podlazi budovy na adrese M&U
Slany, Velvarska 136/1, Slany,

zpracovani a predani dokumentace skutecného provedeni v prostfedi zadatele a bezpecnostni
dokumentace,

vlastni nasazeni feSeni splitujici pozadované parametry technického feseni,

zaclenéni nabizenych technologii do stavajiciho prostiedi

migrace Kerio MailServer 6.0 na Kerio Connect.

rekonfigurace serverové virtualizace zohlednujici nové rozlozeni vykonu mezi virtualiza¢nimi uzly
zajisténi zkusebniho provozu,

predani do ostrého provozu,

dodavka pozadovanych SW licenci,

zaSkoleni administratorti na dodané technologie v rozsahu 12 hodin.

Zadavatel pozaduje provést minimaln€ uvedené instalacni prace na dodanych komponentech a piipadné dalSich
souvisejicich zatizenich. Ucastnik je dale povinen zahrnout do nabidky veskeré dalsi ¢innosti a prostiedky, které
jsou nezbytné pro provedeni pfedmétu plnéni v rozsahu doporu¢eném vyrobcei a dle tzv. nejlepsich praktik, i v
ptipadé, pokud nejsou explicitné uvedeny, ale jsou pro realizaci pfedmétu plnéni podstatné.

Néklady na provedeni instala¢nich sluzeb musi byt zahrnuty v nabidkové cen¢ k poloZzce, ke které se vztahuji.

4.1

Dokumentace skute¢ného provedeni

Dokumentace skute¢ného provedeni bude zahrnovat:

Analyticka ¢ast

analyza aplika¢niho prostfedi mésta v rozsahu relevantnim pro navrh feseni komodit
sitova infrastruktura — role LAN, bezpec¢nost, doporuceni, pravidla

rekonfigurace stavajicich systému

dopady instalace na dostupnost a funk¢nost stavajicich sluzeb

pozadované soucinnosti Zadavatele

navrh migrace a optimalizace stdvajicich systémi do nového prostredi

navrh opatfeni k odstranéni neshod zjisténych v priabehu analyz

Instalaéni éast

detailni popis cilového stavu vcetné funkcionalit jednotlivych ¢asti systému,
zpusob zajisténi potfebného HW a SW,

zpusob zajisténi koordinace realizace pfedmétu plnéni s bézZnym provozem,
detailni navrh a popis postupu instalace predmétu plnéni,

detailni popis zajisténi bezpecnosti informaci,

detailni harmonogram projektu véetné uvedeni kritickych milniku,

navrh designu ukladani dat a jeho provedeni,

navrh designu sitového feseni a jeho konfigurace,

navrh zptsobu zalohovani a vhodnych zalohovacich uloh

navrh zptisobu migrace a optimalizace stavajich systému a jeho realizace
navrh spravy systémtl,

vazby na stdvajici systémy a jejich konfigurace, v¢etn¢ zaclenéni do Active Directory
navrh akceptacnich kritérii a akceptacnich testu,

detailni popis navrhovanych skoleni.

Dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana v elektronické formé ve standardnich
formatech (napt. PDF, ODT, PDF atd.) pouzivanych Zadavatelem na datovém nosici a 1x v papirové forme.



4.2 Zaskoleni administratora
Dodavatel zajisti zaskoleni pracovnikli Zadavatele — administratorti — na zatizeni a systémy, dodavané v ramci této
vefejné zakazky, a to minimalné v rozsahu predavané provozni dokumentace.

Zaskoleni zajisti seznameni pracovnikd Zadavatele se vSemi podstatnymi ¢astmi plnéni v rozsahu potfebném pro
provoz, udrzbu a identifikaci nestandardnich stavii systému a jejich pficin.

Pozadovany rozsah zaskoleni je 10 hodin, s i€asti 2 administratord. ZaSkoleni bude probihat v sidle Zadavatele.

Néklady na zaskoleni musi byt zahrnuty v nabidkové cené k polozce, ke které se vztahuji a nelze je vyCislit zvIast.



5  Zaruky

Veskeré opravy po dobu zaruky a zaru¢niho servisu budou provedeny bez dalSich ndkladl ze strany Zadavatele.



6  Technicka podpora reSeni ze strany dodavatele

Specifikace rozsahu poskytovani technické podpory

Rozsah podpory v ramci
pausalni ceny za sluzby

Technickad podpora dodavatele vyjmenovanych komponent:

provadeéni aktualizaci a nasazovani opravnych balickii software v pripadech, kdy
toto povede k bezpecnostnim, funkcénim nebo technologickym opravam nebo
potrebnym zlepSenim, cetnost min. 1 x mésicné,

provadeéni aktualizaci a nasazovani nového firmware hardware v pripadech, kdy
toto povede k bezpecnostnim, funkcénim nebo technologickym opravam nebo
potrebnym zlepsenim, cetnost min. 2 X rocné,

pribézné odstranovani nestandardnich provoznich stavii, zjisténych monitoringem
nebo rucni kontrolou ¢i nahlasenych pracovniky Kupujiciho,

provddeént béznych administratorskych vukonii na vyzadani do rozsahu 20 hodin
rocne,

poskytovani expertnich rad a konzultact pracovnikiim Kupujiciho pri resent
provoznich problémii a pro spravné a efektivni vyuziti vymezené oblasti IS,

reSeni provoznich problémii (vzddleny zdsah ¢i zasah na miste) s garanci doby
zasahu..

Dostupnost sluzby

Casové pokryti sluzby technické podpory: pracovni dny v &ase 8.00 az 17.00 hodin.

Vyjmenované
komponenty

1x virtualizacni server (piedmét Kupni smlouvy),

1x zalozni napajeci zdroj (pfedmét Kupni smlouvy),

1x serverovy OS vcetné virtualnich serveri pokrytych dodanymi licencemi (pfedmét Kupni
smlouvy),

1x software pro zalohovani (pfedmét Kupni smlouvy),

1% software emailovy systém Kerio Connect,

1x soucasny firewall Sophos.
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