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ISEZNAM ZKRATEK

Zkratka Vyznam

AC AutoCont

AD Active Directory

DB Database

UPOL Univerzita Palackého v Olomouci

LDAP Lightweight Directory Access Protocol

SAP Personalni systém pro zaméstnance

STAG Personalni systém pro studenty

INIS Personalni systém pro externisty

PdF Pedagogicka fakulta
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|1. Gvop

1.1. PRINCIP INTEGRACE NA AD

AD jako systém umoznujici autentizaci uZivatell je kliCovou soucasti organizace. Po implementaci
systému IDM bude AD PdF cilovym systémem systému AC Identita, spole¢né s AD, LDAP a OpenLDAP
UPOL. Do AD budou zapisovany veskeré zmény identit v zavislosti na pridélené aplikacni roli aplikace
AD PdF.

Zdrojovymi systémy pro interni identity je persondlni systém SAP, STAG, INIS. V systému SAP je
zavedena systemizace, kterd umoZni evidovat a preddvat do systému AC Identita kompletni
hierarchickou organizacni strukturu, vcetné hierarchické struktury pracovnich pozic a zarazeni osob
na jednotliva funkéni mista a do organizacnich jednotek.

Do systému AD nebude organizacni struktura pfeddvana.

Vzhledem k tomu, Ze v soucasné dobé jsou interni uzivatelé zaloZeni a aktualizovani v AD PdF, je
nutné promapovat stavajici uZivatele doplnénim mapovani do IDM. Mapovani bude jednordzové
naimportovdano do databdze IDM, zadavatel doda excel obsahujici login uzivatele a objectSid
v hexadecimal formatu.

IMPLEMENTACN{ PROJEKT Verze 1.1
1. Uvod Stranka 5z 12



@ ggrg:;;t;cralackého

|2. ZPUSOB KOMUNIKACE

Komunikace mezi systémy IDM a AD probiha prostfednictvim protokolu LDAP resp. LDAPS.
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|3. PRUBEH SYNCHRONIZACE

3.1. INICIACNi NAPLNENi DATABAZE AC IDENTITA

Vzhledem k tomu, Ze v soucasné dobé jsou interni uZivatelé zaloZeni a aktualizovani v AD PdF, je
nutné doplnit mapovani pro stavajici IDM uzivatele. Mapovani bude jednorazové naimportovdno do
databaze IDM, zadavatel doda excel obsahujici login uZivatele a objectSid v hexadecimal formatu.
Login uZivatele v AD PdF odpovida loginu uzivatele v IDM (a tedy loginu v AD UPOL, LDAP UPOL).

Pfi inicia¢ni synchronizaci se systémem AD budou do AC Identita nahrany skupiny umisténé v
definovaném kontejneru AD (parametr synchronizace) a ¢lenstvi uzivatell v téchto skupinach. Import
muze byt proveden vicekrat, pokud je vice kontejnerd skupin, napf. dvé spusténi init synchronizace
pro tyto kontejnery: pdf/groups a pdf/departments (nacteni probéhne i z podfizenych OU). P¥i
iniciacni AD synchronizaci mohou nastat tyto stavy:

1. Pokud bude v AD existovat skupina se stejnym ndzvem jako je v AC ldentita, tak se vIDM
zméni jeji typ a rozsah dle AD.

2. Vpfipadé, Ze v AC ldentita nebude existovat skupina, ktera se nachdazi v AD tak se tato
skupina zaloZi (véetné odpovidajiciho typu a rozsahu). Dale se porovna seznam ¢len( skupiny
v AD s uZivateli v AC Identita a pokud je uZivatel v AC Identita zaloZen, tak se pfifadi do této
nové vzniklé skupiny.

Z tohoto divodu je nutné skupiny AD PdF odlisit od stavajicich skupin v IDM (které jsou pouzity pro
AD UPOL, LDAP UPOL). Stavajicim skupinam v AD PdF bude nutné upravit nazev o prexif ,PDF_“
(napt. skupina employess_3900 bude zménéna na PDF_employess_3900). Upravu nazvi zajisti
zadavatel (pfed init synchronizaci do IDM). Skupiny stimto prefixem nyni vIDM UPOL nejsou.
Vystupni AD synchronizace pro UPOL a pro AD PdF bude upravena tak, aby AD skupiny s prefixem
PDF_ byly pouzity pouze pro AD PdF a bez tohoto prefixu pro AD UPOL.

3.2. PRUBEZNA SYNCHRONIZACE AC IDENTITA S AD

Synchronizace do AD podporuje kompletni i zménovou synchronizaci. Kompletni synchronizace nacte
veskeré prendsené entity pro definovanou doménu a organizaci, porovna stav objektl v AC Identita
vic¢i AD a propiSe pfipadné zmény. Jednoznacnym uréenim, zda uZivatele propisovat do AD bude
pomoci aplikacni role aplikace AD PdF. Zménova synchronizace pracuje na zdkladé realizovanych
zménovych pozadavkl v AC Identita. Pokud v AC lIdentita dojde ke zméné (at uz vstupni
synchronizaci, napf. z HR nebo ruéni zménou v Ul AC Identita), zapiSe se do databaze AC Identita
zménovy pozadavek. Zménova synchronizace do AD si projde vSechny zménové pozZadavky od
posledniho zpracovaného poZadavku. Pokud se poZadavek tyka synchronizovanych entit do AD,
synchronizace porovna stav v AC Identita vici AD a propiSe pfipadné zmény.

V redlném provozu se pro automaticky propis zmén do AD pouZivd zménovd synchronizace,
spousténa po definovanych intervalech, napt. 2x denné (0:00, 12:00). Kompletni synchronizace se
vyuziva predevsim pri nabéhu synchronizace (jde zpravidla o ruc¢ni spusténi). Automatické spusténi
kompletni synchronizace byva nastaveno napf. jednou tydné v mimopracovni dobu. Do AD nebude
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propisovdna struktura organizacnich jednotek univerzity. Novy ucet bude vytvoren do kontejneru
(organization unit) v AD podle toho, zda jde o studenta nebo zaméstnance (organization unit
pdf/students nebo pdf/employees).

3.3. SYNCHRONIZACE SKUPIN UZIVATELU

Do AD budou predavany zmény skupin typu AD Security a AD Distribution s ndzvem zacinajicim
prefixem ,PDF_“, které odpovidaji pfislusné doméné v AC Identita. Ddle bude pro typ skupin AD
Security, AD Distribution prenasen i jeji rozsah. Rozlisuji se tfi typy rozsahu a to: doménové lokalni,
globalni a univerzalni.

Skupina uZivateld mulzZe byt vioZena do jiné skupiny stejného typu i druhého typu. Lze také
kombinovat rizné typy rozsahl skupin a to dle nasledujicich pravidel:

Pod doménové lokalni skupinou Ize vytvofit: doménové lokalni, globdlni a univerzalni. Pod globalni
Ize vytvorit: globalni. Pod univerzalni Ize vytvofit: univerzalni a globalni.

Nové vytvorené skupiny do AD PdF z AC ldentita budou umistény v jednom, k tomu uréeném
kontejneru (pdf/groups). Kontejner bude uréen pomoci parametru synchronizace. Nové vytvorenou
skupinu mize administrator AD ruc¢né v AD presunout do jiné organization unit. IDM toto umisténi
pro stavajici skupiny nebude ménit (pouze bude aktualizovat vlastnosti uvedené v mapovaci tabulce).

AC ldentita neumoznuje mazdani skupin, pouze jejich deaktivaci. Pokud bude skupina vIDM
deaktivovdna, tak se zména stavu do AD nepromita (skupina nema stav).

Mapovani atributl pro interni AD je uvedeno v kapitole Mapovani atributd AD na atributy AC
IDENTITA.

3.4. SYNCHRONIZACE UZIVATELU

Veskeré zmény identit, zafazenych do prislusné domény AD, které budou zaznamenany v AC Identita,
budou v rdmci synchronizace preneseny do AD.

Jednoznacnym uréenim, zda uZivatele propisovat do AD bude pomoci aplikac¢ni role aplikace AD PdF.
V pfipadé, Ze uZivatel bude mit prifazenou aplikacni roli aplikace AD PdF, tak bude prenasen do
adresarové struktury AD. UZivatel mUzZe mit pfifazeno vice aplikacnich roli.

Vsichni novi uZivatelé budou synchronizovani do definovaného kontejneru, podle toho, zda jde o
studenta nebo zaméstnance (kontejner pdf/students nebo pdf/employees). Nové vytvoreného
uzivatele mlzZe administrator AD ruc¢né v AD presunout do jiné organization unit. IDM toto umisténi
pro stavajici uZivatele nebude meénit (pouze bude aktualizovat vlastnosti uvedené v mapovaci
tabulce).

PFi deaktivaci uzivatele v AC Identita (at uz pfi deaktivaci z personalistiky nebo ru¢né) je v AC Identita
uloZen atribut aktivni do, kde se automaticky nastavi datum, kdy uZivatel presSel do stavu Disabled. Pfi
deaktivaci Guctu v IDM bude uZivatel odstranén ze skupin v AD. Od tohoto data bézi 150 dnli ochrannd
Ih(ita. Ochrannou |htu je mozné nastavit v konfiguraci AC Identita. Po uplynuti této doby dojde
k automatickému smazani uzivatele z AC Identita a nasledné i z AD.

IMPLEMENTACN{ PROJEKT Verze 1.1
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Pokud bude v IDM neaktivni uZivatel zaktivnén a nebude existovat v AD, pak bude znovu vytvoren.

3.5. FREKVENCE SYNCHRONIZACI

Zmény (az na vyjimky — zména hesla uzivatele v IDM, zména loginu) budou propsany do adresarové
struktury v offline reZzimu, tedy v intervalech nastavenych v konfiguraci pfislusné synchronizace.

V ramci jedné synchronizace budou synchronizovany jak skupiny, tak i zmény identit — uzivateld.
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|4. MAPOVANI ATRIBUTU AD NA ATRIBUTY AC IDENTITA

4.1. INTERNI AD

4.1.1. UZIVATEL V AD

Atribut v AD W ETERIRA LY Poznamka
objectClass ,user”
sAMAccountName Uzivatel — login Generuje se v IDM
- M ’+ nn + _

Osc?ba P..nj.fnemv. Oso_ba priklad v AD: Klement Milan
Cn Jméno +" (" + Uzivatel - login +

ny (klement)

Osoba —Titul Pfed +,, “ + Osoba
displayName —Jméno +,, “ + Osoba — Pfijmeni

+, “+ Osoba - Titul Za
uidNumber Osoba — GenerUID Generuje se v IDM

+ prendsi se informace, jestli se ma
userAccountControl 512 — aktivni uZivatel zménit heslo pfi prvnim pfihlaseni
nebo Ze heslo nikdy nevyprsi.

Generuje se v IDM a predava do

userPassword Heslo adresdarovych sluzeb. V IDM neni
uloZeno.

accountExpires Datum vyprseni uctu + 150 dni

givenName Osoba — Detail - Jméno

mail UZivatel — E-mail

B Pv'- [+"" 4 _
Osoba - PFijmen Osoba priklad v AD: Klement Milan

name Jméno +" (" + UZivatel - login +

ny ( : (klement)
sn Osoba — Pfijmeni PFfijmeni s malymi pismeny
Surname Osoba - Pfijmeni PFfijmeni s malymi pismeny

UZivatel - login + “@” + jméno Jméno domény je uvedeno

userPrincipalName domény” v konektoru, tj. ,pdfad.upol.cz”

IMPLEMENTACNI PROJEKT Verze 1.1
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Atribut v AD W ETERIRA LY | Poznamka
title F)s?ba — Detail - Titul pred
jménem
.. N Jde o Cislo nakladového strediska,
UZivatel — Organizacni jednotka - N ,
department napt. 3912 pro OJ ,,sprava budov
Zkratka . u
Holice
V IDM je v poli telefon do
mobile Osoba — Detail — Kontakty — zaméstnani vice kontaktd, napr.

Telefon do zaméstnani

,»,585633051,739329978“. Budou
z néj odebrany Cisla zacinajici ,5“.

mobilePhone

Osoba — Detail — Kontakty —
Telefon do zaméstnani

V IDM je v poli telefon do
zaméstnani vice kontaktd, napr.
,»,585633051,739329978“. Budou
z néj odebrany Cisla zacinajici ,5“.

officePhone

Osoba — Detail — Kontakty —
Telefon do zaméstnani

V IDM je v poli telefon do
zaméstnani vice kontaktd, napf.
,»,585633051,739329978“. Budou
ponechany Cisla zacinajici ,5“.

telephoneNumber

Osoba — Detail — Kontakty —
Telefon do zaméstnani

V IDM je v poli telefon do
zaméstnani vice kontaktd, napr.
,»,585633051,739329978“. Budou
ponechany cisla zacinajici ,,5“.

Pozn.: Hodnoty pro Osoba — Jméno a Osoba — Prijmeni poZadujeme vcetné diakritiky

4.1.2. SKUPINA V

AD

Atribut AD Mapovani v IDM Pozn.
Cn Skupina — detail - Jméno skupiny

Description Skupina — detail - Popis skupiny

Mail Skupina — detail — E-mail

Info Skupina — detail - Info
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Atribut AD | Mapovéni v IDM | Pozn.

mapovani:

Pro AD Distribution:

Doménové lokalni (domain local) = 4

Globalni (global) =2

Skupina uZivateld — Detail - Rozsah Univerzalni (univerzal) = 8
skupiny AD security :
Doménové lokalni = -2147483644

Globalni =-2147483646
Univerzalni =-2147483640

GroupType

SID Generuje se v AD Zaznam v mapovaci tabulce

Multivalue proménnd. Seznam
Member Skupiny uZivatell — UZivatelé uzivateld, ktefi jsou v IDM pfifazeni do
této skupiny.
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