Smlouva ¢ 195310222

Smlouva ¢, 195310222
o provedeni Skoleni IT specialistii — specidlni

L.

Smluvni strany
Ceska republika — Ministerstvo obrany

Se sidlem: Tychonova 1, 160 01 Praha 6
1CO: 60162694
DIC: CZ60162694

Bankovni spojeni:  Ceska narodni banka, pobogka Praha, Na Piikopé 28, Praha 1
Cislo uétu: 404881/0710

Zastoupeni: “ g 1 1 1 |

Se sidlem na adrese: Sekce vyzbrojovani a akvizic MO
odbor komunikacnich a informacnich systému
nam. Svobody 471/4
160 01 Praha 6
Informacni systém datovych schranek (dale jen . ISDS®):
Identifikator datove schranky: hjyaavk
Kontaktni osoba ve vécech smluvnich:
Vendula Tajcova, tel.: +420 973 225 225
Kontaktni osoba ve vécech technickych:

Adresa pro doruéovini korespondence:
Sekce vyzbrojovani a akvizic MO
odbor komunika¢nich a informaénich systému
nam. Svobody 471/4
160 01 Praha 6
(dale jen ,,objednatel*)

Everesta, s.r.o. :
Zapsana v obchodnim rejstiiku u Krajského soudu v Usti nad Labem, oddil C, vlozka ¢. 10957

Se sidlem: Mimoiiska 3223, 470 01 Ceska Lipa
1CO: 25014650

DIC: CZ25014650

Bankovni spojeni:  CSOB

Cislo aétu: 676314683/0300

Zastoupen: - § 1 1 ]
ISDS: Identifikator datove schranky: nfy2yvg

Kontaktni osoba: 1 ]

Telefonické a e-mailové spojeni:

Adresa pro dorufovini korespondence: Mimoriska 3223, 470 01 Ceska Lipa

(dale jen ,,poskytovatel®).



Smluvni strany se dohodly, ze ve smyslu ustanoveni § 1746 odst. 2. zakona ¢. 89/2012 Sb,,
obcansky zakonik, ve znéni pozd&jsich predpisu (dale jen ,,0Z) uzaviraji na nadlimitni vefejnou
zakazku, zadanou v otevieném fizeni podle ustanoveni § 56 zékona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjsich predpist, tuto smlouvu o provedeni Skoleni IT specialistu
— specialni (dale jen ,,smlouva®).

L
Ucel smlouvy

Ucelem smlouvy je potizenim skoleni zabezpecit odbornou urovei personalu potfebnou k zajisténi
provozu komunikacnich a informacnich systému resortu Ministerstva obrany a tim zkvalitnit a
zvysit odbornou profesionalitu pracovniku.

111
Predmét smlouvy

1.  Poskytovatel se zavazuje poskytovat objednateli Skoleni IT specialisti v Ceském (pfip.
slovenském nebo anglickém) jazyce, pfiCemz podrobny popis jednotlivych §koleni, v¢. poctu
osob, je uveden v priloze €. 1 této smlouvy , Specifikace predmétu smlouvy“ (dale jen
,,Skoleni®).

2.  Objednatel se zavazuje zaplatit poskytovateli za fadné a v€as poskytnuté skoleni dohodnutou
cenu podle ¢l. TV. této smlouvy.

Iv.
Cena za Skoleni

1. Cena za provedené Skoleni podle ¢l. III. této smlouvy byla stanovena dohodou smluvnich
stran v souladu s ustanovenim zékona ¢. 526/1990 Sb., o cenach, ve znéni pozd¢jsich
predpist.

2. Celkova cena za Skoleni, kterd budou po dobu platnosti a ucinnosti této smlouvy
poskytovatelem provedena, ¢ini maximalné 1.324.897,60 K¢ bez DPH (slovy: jeden milion
tii sta dvacet Ctyfi tisic osm set devadesat sedm korun Ceskych Sedesat halét), tj.
1.603.126,10 K¢ v¢. 21% DPH.

3. Cenova specifikace jednotlivych Skoleni je uvedena v ptiloze €. 2 této smlouvy ,,Cenovy
rozklad“. SkuteCna cena za Skoleni se vypocita jako soucin poctu skuteCnych ucastnika
ucastnicich se Skoleni dle akcepta¢niho protokolu a ceny za jednoho Skoleného ucastnika
daného Skoleni dle pfilohy ¢. 2 této smlouvy.

4.  Celkova cena bez DPH dle odst. 2 tohoto ¢lanku smlouvy je cenou nejvySe pfipustnou a neni
ji mozno prekroCit. Tato cena zahrnuje veskeré naklady poskytovatele spojené s plnénim
svych zavazku (tj. zejména nakladi na dodani veskeré potiebné dokumentace, certifikatt
atd.).

5. Dai z pfidané hodnoty bude po celou dobu platnosti této smlouvy uplatiovana v sazbe podle

platného znéni zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich
predpist.



n
b

V.
Misto a doba plnéni

Mistem pro realizaci jednotlivych Skoleni je 3kolici stfedisko poskytovatele nebo jeho
poddodavatele na adrese: Opletalova 919/5, Praha 1.

Poskytovatel je povinen provést vechna Skoleni nejpozdéji do 30. 11. 2019

VL
Podminky pInéni

Povéienou osobou k akceptaci pinéni je ||| || I IR 1B H B B
N N I N I N N BN (dilc jen . zastupce objednatele”)

Poskytovatel je povinen dodat zastupci objednatele kompletni dokumentaci v rozsahu
Skolicich materialii v Ceském, resp. anglickém jazyce, pro kazdého Gcastnika Skoleni jesté
pred zahajenim samotneho Skoleni, a to v papirove nebo elektronicke podobé. Poskytovatel
souhlasi s moznosti rozmnozovani dodané dokumentace bez omezeni pro potreby
objednatele. U dokumentace, ke které dodavatel nevlastni autorska prava, zabezpeci souhlas
majitele téchto prav.

Poskytovatel je povinen kazdé $kolené osobé vydat v posledni den $koleni certifikat
dokladajici absolvovani jednotlivych skoleni.

Poskytovatel je povinen zpracovat ¢asovy harmonogram provedeni jednotlivych skoleni,
ktery bude odsouhlasen =zastupcem objednatele. Poskytovatel je povinen predlozit
harmonogram zastupci uzivatele k akceptaci nejpozdéji do 21 dnii od G¢innosti smlouvy.

Poskytovatel je povinen vyhotovit na konci kazdého mésice akceptatni protokol, ktery
podepiSe zastupce objednatele. Akceptacni protokol musi obsahovat nazev provedenc¢ho
Skoleni, skute¢ny pocet GcCastnikli objednatele na $koleni, informaci o prevzeti kompletni
dokumentace a certifikatu, pfijmeni a jméno zastupce objednatele. Akcepta¢ni protokol bude
vyhotoven ve tfech vytiscich, z nichz dva obdrzi poskytovatel. Jeden z téchto vytiski je
poskytovatel povinen pfiloZit k faktufe. Dalsi vytisk obdrzi zastupce objednatele.

Poskytovatel je povinen umoznit objednateli kdykoliv kontrolu plnéni svych zavazku. Zjisti-
li objednatel, Ze poskytovatel provadi skoleni v rozporu s ustanovenim této smlouvy a svymi
povinnostmi, je objednatel opravnén se pisemné dozadovat toho, aby poskytovatel odstranil
vady vzniklé vadnym provadénim skoleni a skoleni provadél ftadnym zpasobem. Jestlize tak
poskytovatel bezodkladné neucini, jeho postup bude chapan jako podstatné poruseni
smlouvy a objednatel bude opravnén od smlouvy odstoupit.

Zastupce objednatele je povinen zabezpecit Ucast Skolenych osob v misté a v dobé
dohodnuté se zastupcem poskytovatele.

Zastupce objednatele poskytne potiebnou soucinnost poskytovateli pro plnéni predmétu
smlouvy.

VIL
Fakturacni a platebni podminky

Smluvni strany se dohodly, Zze objednatel nebude poskytovat za plnéni predmétu této
smlouvy zalohové platby.



2.  Uhrada ceny dle &. IV. této smlouvy bude provadéna jednou mé&si¢nd za Skoleni
uskutecnénd (tzn. odsouhlasena a potvrzend na pfislusSném Akceptatnim protokolu)
v predchozim kalendafnim meésici na zakladé datového dokladu — faktury (dale jen
faktura™). Prislusnd faktura bude objednateli doruCena vzdy nejpozdé€ji do 10. dne
nasledujiciho kalendafniho meésice. Faktura bude vyhotovena ve 2 vytiscich (original a
kopie) v Ceském jazyce.

3. K faktufe musi byt pfipojen akceptaéni protokol ve 2 vytiscich (original a kopie), ktery
bude obsahovat vycet poskytnutého plnéni a bude podepsan zastupcem objednatele a
poskytovatele.

4.  Na fakture bude uvedena tato adresa objednatele:
Ceska republika - Ministerstvo obrany
Tychonova 1
160 01 Praha 6
1CO: 60162694, DIC: CZ60162694
v zastoupeni
Sekce vyzbrojovani a akvizic MO
odbor komunikac¢nich a informac¢nich systému
nam. Svobody 471/4
160 01 Praha 6

5.  Faktura musi obsahovat nalezitosti stanovené zakonem ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozd¢jsich predpist a § 435 OZ. Kromé toho musi obsahovat tyto udaje a
nalezitosti:

- oznaceni dokladu jako ,,Danovy doklad — faktura®“ s uvedenim eviden¢niho ¢isla;

- obchodni firmu nebo jméno a piijmeni, poptipad€ nazev, dodatek ke jménu a pfijmeni
nebo nazvu, sidlo a misto podnikani poskytovatele s uvedenim ICO a DIC;

- nazev a sidlo objednatele s uvedenim ICO a DIC;

- (Cislo smlouvy, podle které se uskuteciiuje plnéni;

- rozsah a predmét plnéni;

- jednotkovou cenu v K¢ bez DPH a vcetné DPH a cenu za Skoleni celkem v K¢ bez
DPH a v¢etné DPH;

- oznaCeni penézniho ustavu a Cisla uctu poskytovatele, na ktery ma byt poukdzana
platba;

- pocet priloh a razitko s podpisem odpovédné osoby poskytovatele za vystaveni faktury.

6. Faktura bude poskytovatelem zaslana objednateli na adresu:
Sekce vyzbrojovani a akvizic MO
odbor komunika¢nich informacnich systému
nam. Svobody 471/4
160 01 Praha

7.  Lhata splatnosti faktury je 30 dnd ode dne jejiho doruceni objednateli. Bude-li faktura
doruCena objednateli v obdobi od 15. prosince prislu§ného kalendarniho roku do 15. ledna
roku nasledujiciho, prodluzuje se splatnost takové faktury o 30 dnd. Faktura je povazovana
za uhrazenou dnem odepsani ptislusné Castky z G¢tu objednatele a jejim smérovanim na ucet
poskytovatele.

8.  Vsechny ¢astky v K¢ poukazované mezi objednatelem a poskytovatelem na zédklad¢ smlouvy
musi byt prosté jakychkoliv bankovnich poplatki nebo jinych nakladi spojenych
s pfevodem na jejich ucty.



10.

11.

Ptipadny opravny dariovy doklad je poskytovatel povinen vystavit a dorucit objednateli do
14 dnt od vyzadani objednatelem. Doba splatnosti opravného danového dokladu, tj. den
piipsani prislus$né castky na ucet objednatele, je 30 dnt ode dne jeho doruceni.

Objednatel je opravnén fakturu bez jejiho uhrazeni ve 1haté jeji splatnosti vratit, neobsahuje-
li pozadované nalezitosti, neni doloZena pozadovanymi doklady nebo obsahuje nespravné
cenové udaje a nalezitosti. Pro zachovani lhity pro vraceni faktury postaci jeji odeslani
poskytovateli v dobé jeji splatnosti. Vraceni faktury musi objednatel pisemné zdavodnit.
V ptipadé jejiho opravnéného vraceni poskytovatel vystavi novou fakturu. Vracenim faktury
prestava bézet puvodni lhuta splatnosti a bézi nova 30 denni lhiuta splatnosti ode dne
doruceni nové (opravené) faktury objednateli. Poskytovatel je povinen novou fakturu dorucit
objednateli do 10 dnt ode dne doruceni opravnéne vracené faktury poskytovateli.

Pokud budou u poskytovatele zdanitelného plnéni shledany davody k naplnéni institutu
ruCeni za dan podle § 109 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist, bude objednatel pfi zasilani uplaty vzdy postupovat zvlastnim
zpusobem zajisténi dan€ podle § 109a tohoto zakona.

VIII.
Smluvni pokuty a uroky z prodleni

V ptipad¢ prodleni poskytovatele s plnénim zavazkd dle ¢l. III. odst. 1 této smlouvy
v terminech dle odsouhlaseného ¢asového harmonogramu podle ¢1. VI odst. 4 této
smlouvy, je poskytovatel povinen zaplatit objednateli za kazdé¢ jednotlivé Skoleni a za kazdy 1
zapocaty den prodleni smluvni pokutu ve vysi 0,3 % z celkové ceny daného kurzu skoleni
bez DPH, a to az do uplného splnéni zavazku nebo do zéniku smluvniho vztahu. Tim nejsou
dotCena ustanoveni ¢lanku IX. smlouvy. Okamzik prava fakturace vznikd prvnim dnem
prodleni. Pro posouzeni skuteCnosti, ze ze strany poskytovatele doSlo ke splnéni jeho
zavazku, jsou rozhodujici udaje z pfislusnych akceptacnich protokold.

V ptipadé poruseni povinnosti poskytovatele uvedené v ¢l. VI odst. 3 této smlouvy, je
poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 10.000,- K¢ za kazdé
jednotlivé poruseni povinnosti zde specifikované.

Poskytovatel neni v prodleni se splnénim svého zavazku z této smlouvy, pokud mu
objednatel neposkytl soucinnost nezbytnou k jeho splnéni. Na neposkytnuti soucinnosti je
poskytovatel povinen objednatele obratem pisemné upozornit, neucini-li tak ma se zato, ze
objednatel neni s poskytnutim soucinnosti v prodleni.

Uplatnéni institutu smluvni pokuty podle smlouvy nevyluCuje soucasné uplatnéni narokt na
néhradu Skody v celém rozsahu. Smluvni pokuty a urok z prodleni je odpov€dna smluvni
strana povinna uhradit bez ohledu na skuteCnost, zda v disledku poruseni smluvnich
povinnosti doSlo ke vzniku Skody. Smluvni pokutu a uUrok z prodleni je smluvni strana
povinna uhradit nejpozdéji do 30 dna po doruceni jejich vyuctovani od strany opravnéné.

V pfipadé prodleni suhradou faktury, zaplati povinnd strana strané opravnéné urok
z prodleni v zakonné vysi dle nafizeni vlady za kazdy 1 zapocaty den prodleni.

IX.
Zanik smluvniho vztahu

Smluvni strany se dohodly, ze zavazek ze smluvniho vztahu zaniké v téchto pfipadech:

a) splnénim vSech zavazku rfadn€ a vcas,



b) pisemnou dohodou smluvnich stran, spojenou se vzijemnym vyrovnanim ucelné
vynalozenych a prokazateln¢€ dolozenych nakladu,

¢) jednostrannym odstoupenim od smlouvy pro jeji podstatné poruseni nékterou ze
smluvnich stran s tim, Ze podstatnym porusenim smlouvy se rozumi neprovedeni i
jednotlivého skoleni fadn€ a/nebo v€as a nedodrzenim ustanoveni ¢l. VI. odst. 3 této
smlouvy,

d) jednostrannym odstoupenim objednatele od smlouvy pro piipad vyhlaSeni
insolven¢niho fizeni vic¢i majetku poskytovatele, v némz bylo vydano rozhodnuti o
upadku nebo byl-li vi¢i majetku poskytovatele insolvenéni navrh zamitnut pro
nedostatek majetku k uhradé naklada insolven¢niho fizent,

e) jednostrannym odstoupenim objednatele od smlouvy v pfipadé, ze zjisti, Zze
poskytovatel uvedl v nabidce nepravdivé informace nebo doklady, které mély nebo
mohly mit vliv na vysledek zadavaciho fizeni.

f) pisemnou vypoveédi objednatele i bez udani davodu s2 mési¢ni vypoveédni lhitou,
piicemz vypovédni lhita zaCne bézet dnem nasledujicim po dni doruceni této vypovedi
poskytovateli.

X.
Zavérecna ujednani
Smlouva je vyhotovena v elektronické podobé o 7 stranach se 2 ptilohami o 4 stranach.

Smlouva muze byt ménéna ¢i dopliiovana vzajemné odsouhlasenymi a podepsanymi
pisemnymi a vzestupné olislovanymi dodatky, které se stavaji jeji nedilnou soucasti. Za
zménu smlouvy se nepovazuje zména identifikacnich udaju nékteré ze smluvnich stran,
kontaktnich tdaji nebo opravnénych osob. Tato zména bude druhé smluvni strané pisemné
oznamena elektronickou cestou prostiednictvim ISDS nebo na e-mailovou adresu.

Smluvni strany se dohodly, zZe si bezodkladné sdéli skute¢nosti, které se tykaji zmén nekterého
ze zakladnich identifika¢nich udajt, vCetn€ pravniho nastupnictvi.

Poskytovatel souhlasi, aby smlouva po jejim podpisu byla zvetfejnéna.

Vztahy mezi smluvnimi stranami se fidi pravnim fadem Ceské republiky. Prava a povinnosti
smluvnich stran touto smlouvou vyslovné neupravené se piiméfene fidi piislusnymi
ustanovenimi OZ.

Poskytovatel odpovida za pfipadné poruseni prav z primyslového, nebo jiného dusevniho
vlastnictvi tfetich osob, jestlize jsou soucasti poskytované sluzby.

Smluvni strany prohlasuji, Ze jim nejsou znamy zadné skute€nosti, které by uzavieni smlouvy
vyluCovaly a berou na védomi, ze v plném rozsahu nesou veskeré pravni dusledky plynouci
z védomé jimi udanych nepravdivych tdaja. Na dukaz svého souhlasu s obsahem smlouvy
ptipojuji pod ni své podpisy.

Jednacim jazykem pfti jakémkoliv ustnim jednani ¢i pisemném styku souvisejicim s plnénim
této smlouvy je Cesky jazyk.

Tato smlouva nabyva platnosti dnem jejiho podpisu posledni smluvni stranou a ucCinnosti
dnem zvefejnéni v registru smluv dle zdkona ¢. 340/2015 Sb., o zvlastnich podminkéach
ucinnosti n€kterych smluv, uvetejfiovanim téchto smluv a o registru smluv (zakon o registru
smluv), ve znéni pozdé&jSich predpisu.

10. Nedilnou soucasti smlouvy jsou pfilohy:



Priloha ¢. 1  Specifikace predmétu smlouvy (3 strany)
Priloha ¢. 2  Cenovy rozklad (1 strana)

Za objednatele: Za poskytovatele: §

podepsano elektronicky podepsano elektronicky



Ptiloha €. 1 smlouvy €. 195310222

Specifikace predmétu smlouvy

Nazev Skoleni

Obsah §koleni

Pocet
osob

Release, Control
and Validation
ITIL®
Intermediate

¢ Service Management prakticky

¢ Procesy umozitujici nasazeni, fizeni a hodnoceni sluzeb
¢ Change management

» Kontrola a testovani sluzeb

o Service Asset and Configuration Management

¢ Knowledge Management

¢ Service Request Fulfilment

¢ Release and Deployment Management

o Service Evaluation

 Pfiprava a certifikacni zkouska

Service Design
ITIL®
Intermediate

« Uvod do Service Design

o Principy Service Design

¢ Procesy Service Design

o Aktivity v oblasti SD technologii

¢ Organizace Service Design

¢ Nastroje a technologie

¢ Analyza a vybér implementacnich hledisek, rizik, rozhodujicich faktorii uspéchu
 Pfiprava a certifikacni zkouska

Service Transition
ITIL®
Intermediate

¢ Uvod do Service Transition

» Principy Service Transition

¢ Procesy Service Transition

¢ Management a operativni fizeni aktivit Service Transition

o Aktivity ST v oblasti komunikace, {ikolt a organizacnich zmén

¢ Organizace Service Transition

o Technologicka hlediska

¢ Analyza a vybér implementacnich hledisk, rizik, rozhodujicich faktori Gspéchu
e Pfiprava a certifikacni zkouska

ISO/IEC 27001
ISMS Foundation

¢ Vyuziti ISMS (Information Security Management System).

o Metodika pro splnéni pravnich, regulacnich a smluvnich cilu organizace z
pohledu informa¢ni bezpecnosti.

¢ Techniky analyzy rizik.

o Implementace Cyber Security Best Practice.

ISO/IEC 20000
Foundation

e Uvod do IT Service Managementu

¢ ISO/IEC 20000: pozadované znalosti

¢ ISO/IEC 20000 certifikatni schema

¢ Vyuziti [SO normy a navaznost na ITIL®

¢ Service management procesy a pozadavky

¢ Implementace a posouzeni pozadavkd normy

o Jak se pfipravit na certifikaci a dale obstat u certifika¢nich audita

¢ Pfiprava a udrzba IT Service Managementu v praxi: piipadové studie
¢ Cvicné testy, piiprava na certifikaCni test ISO/IEC 20000 Foundation
o Certifika¢ni test

ISO/IEC 27001
ISMS Intro

¢ [SMS podle ISO 27001
¢ zkusSenosti ISO 27001 Lead Auditora

ISO/IEC 27001
ISMS Lead
Auditor

¢ Prace s normou ISO/IEC 27001, principy systému managementu ISMS, pfinosy
a rizika systému, analyza rizik, politika — cile ISMS, prohlaSeni o aplikovatelnosti,
dokumentace ISMS, fizeni bezpecnostnich incidentd, fizeni opatieni k napravé a
preventivnich opatfeni, fizeni internich auditu.

e Prace s normou EN ISO 19011, etapy internich auditi - planovani, provedeni a
vyhodnoceni interniho auditu systému managementu; simulace interniho auditu v
prostiedi IT - zaméfeni na pozadavky ISO/IEC 27001,

¢ Role auditora bezpecnosti v systému managementu.




Mistrovstviv ~ |e Kurz pro administratory, kteti maji na starosti zabezpe€eni IT infrastruktury.
8 | etickém hackingu |e Rozsifeni dovednosti néastnikii z oblasti bezpeénosti a hackingu o komplexni
(HACK3) testovaci postupy a nasledné sestaveni findlni analyzy a reportingu.
o Nejnovgjsi techniky v oboru analyzy a vySetfovani pocitaCovych utoki a
zajistovani dukazii o nich.
o Analyza dtokii pro ;tihromaig’ovém' ii’}kazﬁ pro nz’}sledné pravni kroky a spravné metody identifikace
experty (HACK4) p PO ky e1:net19 om napadem. IR s o
e Moderni nastroje pro detekci stop po tto¢nicich i pfi pouziti anonymizacnich
postupt, metody nasledné obnovy zniCenych ¢i poskozenych dat, a vypracovani
zaveretné zpravy vCetné auditu pro prevenci podobnych utoku v budoucnu.
o Uvod do digitalni forenzni analyzy
¢ Reakce v realném Case a sbér dukazii
10 Zaklady digitalni |e Obsah registru Windows
forenzni analyzy |e Analyza artefakti Windows
¢ Forenzni analyza prohlizeci
¢ Analyza e-mailii
o Cile a techniky analyzy malwaru a reverzniho inzenyrstvi
¢ Obsah Windows, spustitelné soubory, x86 asssembler
ZéKlady analyzy . Teclomiky z;ikladm’ statickez analyzy (extrakce fetézcl, analyza importu, piehled
vstupu spustitelnych souborii, automatické rozbalovani atd.)
malwaru a , , ; . , ) . Y
11 reverzniho ¢ Zakladni techniky pro dynamickou analyzu (debugging, monitorovaci ndstroje,
inzenyrstvi zachytavani provozu atd.)
¢ Analyza soubora .NET, Visual basic a Win64
e Techniky pro analyzu skriptua a nespustitelnych souborii (davkové soubory,
Autoit, Python, Jscript, JavaScript, VBS)
¢ Uvod do problematiky bezpegnosti
Bezpecnost v | Protokol TCP/IP
12 prostiedi Windows |e Typy titoka
a internetovych |e Charakteristika zakladnich opera¢nich systémi a utoki na né
sluzeb (BZP1) [e Obrana proti titokiim
¢ DoporuCena opatieni
o Zakladni piikazy ve Windows 7 pro praci s uZivateli, procesy, siti, sluzbami
a registrem
e Zaklady pouziti analyzatoru siti Ethereal/Wireshark a Network Monitor,
v prostiedi windows
Penetraéni o Uvod do etického hackingu
13 testovani a eticky |e Specializované skenery a jejich pouziti pro kontrolu WWW serverii
hacking v sitich [e Zaklady vird, jejich déleni a postup odstranéni virové nakazy spojeny
LAN (BZP3) |[s praktickou ukdzkou
o Popis utoki na sit'ové vrstve
¢ Obchazeni firewalld, IDS a honeypotu
¢ Ochrana vzdalenych piistupu pomoci VPN a mozné potencialni atoky
o Cinnosti provadéné po zjisténi napadeni pocitade
« Uvod, princip ¢innosti a zaklady zabezpeéeni WiFi siti.
o Ukdzka dohledani WiFi siti v Linuxu a Windows — Wardriving,
¢ Piehled standardii 802.11g a 802.11n.
¢ Autentizacni metody pouzivané ve WiFi sitich.
o Moznosti vyuZiti standardu 802.1x ve WiFi sitich.
Zabezpegen ¢ Nedostatky a slabiny t¢chto siti. o . .
14 | bezdratovych siti o Ukdzka Zflchycvevni Provozu ve W1F 1 siti v prostiedi Windows a Linux.
WIFI (BZP4) ¢ Nastaveni a ovéfeni funkce WiFi sité na zaklad¢ protokolové analyzy.

« Utoky na WiFi sitg a piistupové body.

¢ Pasivni utok hrubou silou na WEP kli¢ — ukazka.

e MozZnosti aktivnich Gtokia na WEP, WPA a WPA2.

¢ Doporuceni pro nasazeni autentiza¢nich mechanismu ve WiFi prostiedi.
o Aspekty spolehlivosti WiFi sité.

¢ Pouiti faleSného access pointu pro ziskani pfistupu do WiFi sité.




o Ndvrh a ukdzka protiopatteni pro zvySeni bezpecnosti vasi WiFi sité.

¢ Ohledani cil v prostiedi Internetu

¢ Nastroje hackerti pro Linux a Windows

o Trasovani cesty k cili a ohledani firewallii pomoci firewallkingu

o Standardni a specializované skenery

e Zjistovani zranitelnosti cili ve WAN

e Vyuziti nalezenych zranitelnosti pro ziskani a eskalaci prav na vzdaleném

Penetracni systému
15 testovani a eticky |e Automatizace penetraCnich testii pomoci nastroje Metasploit
hacking v sitich |e Zaklady psani shell kodi, jejich déleni a postup ustaveni spojeni se vzdalenym
WAN (BZP6) |cilem
o Popis utoki na sit'ové vrstve
¢ Pouziti technik vyuzivajicich pfetiZzeni zdsobniku
¢ Obchazeni firewalld, IDS a honeypotu
¢ Demonstrace utokii na WWW a proxy servery
¢ Ohledani sluzeb VPN na vzdalenych systémech a mozné utoky na VPN
o Cinnosti provadéné po zjisténi napadeni pocitade
o Introduce Composable Infrastructure and Synergy domains
¢ Explore the functional architecture of the Synergy environment
Synergy e Including management infrastructure
16 administration [¢ Compute modules
(HOLN3S)  |e Interconnect modules
e Local storage systems
¢ Power and cooling
o Instalace ePolicy Orchestrator
¢ Webové rozhrani a dashboardy
¢ System Tree a sprava koncovych bodu
McAfee ePolicy |e Instalace a sprava McAfee Agenta
17 Orchestrator a | Sprava Extensions a Packages
VirusScan ¢ Sezndmeni s VirusScan Enterprise
Enterprise o Instalace VirusScan Enterprise na koncovy bod
* On-Access a Access Protection politiky
¢ Definice On-Demand skenu
¢ Queries, Reporting a Automatic Responses
¢ Novinky v ENS 10.5, popis moduli, jednotné zaddvani pravidel
¢ Architektura a piiprava ePolicy Orchestratoru
Upgrade z e Pfiprava na upgrade
18 VirusScan ¢ Ovéieni kompatibility systémii
Enterprise na ENS |e Vyhody nastroje Upgrade Assistant
10.5 e Migrace politik

« Instalace na koncové stanice
o Ladéni politik a porovnani s piedeslou architekturou
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CENOVY ROZKLAD
(;cna 7z (;cna £3 | Cena za Skoleni | Cena za $koleni
& §koleni skoleni m i S -
= e . Pocet , , pozadovaného pozadovaného
P.¢ Nazev skoleni 1 osoby 1 osoby 2 N
osob vEE e v K& poctu osob poctu osob
DPH V& DPH v K¢ bez DPH v K¢ v, DPH
Release, Control and Validation _ _ < —
1 ITIL® Intermediate 4 34.8340.00] 42.156.40 139.360.00 168.625.60)
y (Serccliesign TIILD 4 28.142.40) 3405230 112.569.60 136.209.22
Intermediate
i iti )
g |Dervice Transition ITILE 4 | 2288000 27.68480 91.520.00 110.739.20
Intermediate I
4 |ISO/IEC 27001 ISMS Foundation 5 19.760,00 23.909.60 98.800,00 119_548,0U|
5 |ISO/MEC 20000 Foundation 4 18.616.,00 2252536 T4 464.00 90.101.44
6 |ISO/MEC 27001 ISMS Intro 4 6.240.00 7.550,40 24.960.00 30.201.604
i |[BOMAEC ZR01 ISMS Lead 1 26.936,00| 32.592.56 26.936,00 32.592.56
Auditor
g (Meuowiiveicdembockingt | o | ogggo0n 20830380 152.880.00 184.984 80
(HACK3) I
. |Analvza utoku pro experty _
: i e # ﬁ A
9 (HACK4) 6 25.480,00 30.830.80 152.880,00 184.984.8UI
10 |Zaklady digitalni forenzni analyzy| | 18.720.00]  22.651.20 18.720,00 22.651,20}
pj [ZAsady andtiey flinia 1| 5408000 6543680 54.080.00 65.436.30]
reverzniho 11]4811}'1‘51\’1
Bezpeénost v prostiedi Windows 5 - ]
12 a intetnetoviich shadeh (BZP1) 2 11.336.00 13.716.56 22.672.00 27.433,12
~ |Penetrani testovani a eticky 3
13 hacking v sitich LAN (BZP3) 2 14.456.00 17.491.76 28.912.00 34.983.52
Zabezpeceni bezdratovych siti . - 29 318 1).
14 WIFI (BZP4) 2 13.312.00 16.107.52 26.624.00 32.215,04
PenetraCni testovani a eticky T ; ;
15 hacking v sitich WAN (BZP6) 1 15.184,00 18.372.64 15.184.00 18.372.64
Synergy administration - .
16 (HOLN3S) 5 39.520.00 4781920 197.600,00 239.096,008
17 |McAfeecPolicy Orchestratora. | 5 | 5505560 35.466.72 53.664.00 64.933 44
VirusScan Enterprise
Upgrade z VirusScan Enterprise 53 - ;
18 na ENS 10.5 2 16.5336.00 20.008,56 33.072.,00 40.017.12
Celkova cena za Skoleni 1.324.897.60

1.603.126,10|
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