REDITELSTVI SILNIC A DALNIC CR
SMLOUVA O POSKYTOVANI SLUZEB

Cislo smlouvy Objednatele: 26ZA-002038
Cislo smlouvy Poskytovatele:
Eviden¢ni ¢islo (ISPROFIN/ISPROFOND): 500 115 0009

Nazev souvisejici veiejné zakazky: DI Seceni strojn¢ 182,000 - 188,740 L, P

uzaviena nize uvedené¢ho dne, mésice a roku mezi nasledujicimi smluvnimi stranami
(dale jako ,,Smlouva”):

Reditelstvi silnic a dalnic CR
se sidlem
ICO:
DIC:
pravni
bankovni
spojeni:
zastoupeno:

forma:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
e-mail:

tel:
kontaktni
technickych:
e-mail:

tel:

(déle jen ,,Objednatel'

osoba ve veécech

la

Malvasier s.r.o.
se sidlem
ICO:
DIC:
Zapis
rejstiiku:
bankovni
zastoupen:

obchodnim
forma:
spojeni:

v
pravni

kontaktni osoba ve vécech
smluvnich:
e-mail:
tel:
e-mail:
tel :
(dale jen ,,Poskytovatel”)

kontaktni osoba ve vécech technickych:
Na Pankraci 546/56, 140 OO Praha 4
65993390 CZ65993390

prispévkova organizace CNB, ¢.

,  generalni

Tulipanova 137, 252 43 Prithonice
02073579 CZ02073579

vedeném MS v Praze C

215227

S.1.0.



(Objednatel a Poskytovatel dale také spole¢né jako ,,Smluvni strany”)

1.
Uvodni ustanoveni

1 . Smlouva je uzaviena podle ustanoveni S 1746 odst. 2 zédkona ¢. 89/2012 Sb., ob&ansky
zakonik, v platném znéni (déle jen ,,Obcansky zakonik™) na zakladé vysledkl vefejné
zakazky malého rozsahu na sluzby vedené pod vySe uvedenym nazvem zadavane mimo
zadavaci fizeni v souladu s S 31 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
v platném znéni (déle jen ,,Zakazka”).

2. Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zadavaci dokumentace nebo

vyzvy k podani nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v piipad¢ jakékoliv nejistoty ohledné¢ vykladu ustanoveni Smlouvy budou tato
vyjadieny zadavaci dokumentaci nebo vyzvou k podani nabidek;

b) v pfipadé chybéjicich ustanoveni Smlouvy budou pouzita dostatecné konkrétni
ustanoveni zadavaci dokumentace nebo vyzvy k poddni nabidek;

c) v piipad¢ rozporu mezi ustanovenimi Smlouvy a zaddvaci dokumentace nebo vyzvy
k podani nabidek budou mit pfednost ustanoveni Smlouvy.

11.
Predmét plnéni

1. Poskytovatel se zavazuje poskytnout Objednateli plnéni (sluzby), jejichz podrobny soupis
véetné specifikace je uveden v ptiloze ¢. I Smlouvy (dale jen ,,Sluzby”).

2. Poskytovatel se zavazuje poskytnout Objednateli Sluzby na nésledujicim misté: Dalnice
DI 182,000 — 188,740 km. Vystupy sluZzeb Poskytovatel pfedd Objednateli na adrese:
Reditelstvi silnic a dalnic CR, SSUD Domasov, Lesni 1, 664 83 Domasov

3. Objednatel se zavazuje fadné¢ a vcas poskytnuté Sluzby (jejich vystupy) pievzit
(akceptovat) a uhradit Poskytovateli za poskytnuti Sluzeb dle této Smlouvy cenu
uvedenou v ¢l. IV této Smlouvy.

4, Pokud se na jakoukoliv ¢ast plnéni poskytovanou Poskytovatelem vztahuje GDPR
(Natizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 0
ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto tdajl a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaji)),
je Poskytovatel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V ptipad¢,
kdy bude Poskytovatel v kterémkoliv okamZziku plnéni svych smluvnich povinnosti
zpracovatelem osobnich udaji poskytnutych Objednatelem nebo ziskanych pro
Objednatele, je povinen na tuto skutec¢nost Objednatele upozornit a bezodkladné (vzdy
vSak pred zahédjenim zpracovani osobnich idaji) s nim uzavtit Smlouvu o zpracovani
osobnich udaju, které tvoti pfilohu €. 3 této Smlouvy. Smlouvu dle pfedchéazejici véty je
dale Poskytovatel s Objednatelem povinen uzavtit vzdy, kdyz jej k tomu Objednatel
pisemné vyzve.

111.
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Doba plnéni

1 . Poskytovatel je povinen poskytnout Sluzby Objednateli do 30. 9. 2019 ode dne ucinnosti
této Smlouvy.

IV.
Cena

1. Objednatel je povinen za fadné a v€as poskytnuté Sluzby zaplatit Poskytovateli nasledujici
cenu (dale jako ,,Cena”):

Cena bez DPH: 518.745,80 Kc
DPH: 108.936,62 Kc

Cena vcetné DPH: 627.682,42 Kc

1. Cena je stanovena jako maximalni a nepiekrocitelnd s vyjimkou zmény zakonné sazby DPH
nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmény Smlouvy.

2. Polozkovy rozpis Ceny SluZeb je uveden v ptiloze €. 2 této Smlouvy.

Platebni podminky

1. Objednatel se zavazuje uhradit fakturovanou Cenu Sluzeb jednorazovym bankovnim
prevodem na ucet Poskytovatele uvedeny na faktute, a to na zaklad¢ daiového dokladu
— faktury vystavené Poskytovatelem se lhlitou splatnosti 30 dnit ode dne doruceni
faktury Objednateli. Fakturu 1ze pfedlozit Objednateli nejdiive po protokolarnim prevzeti
Sluzeb Objednatelem bez vad, resp. po odstranéni vSech vad SluZeb a nejpozdéji ve lhité
do 15 dnti ode dne protokolarniho pfedani Sluzeb Objednateli. Faktura musi byt doru¢ena
na nasledujici adresu Objednatele: SSUD Domasov, Lesni |, 664 83 Domasov

2. Fakturovana Cena musi odpovidat Cené uvedené v ¢l. IV odst. I Smlouvy a ocenénému
rozpisu Ceny Sluzeb uvedenému v pfiloze €. 2 Smlouvy.

3. Faktura musi obsahovat veSkeré ndlezitosti stanovené platnymi pravnimi ptedpisy,
zejména S 29 zakona &. 235/2004 Sb. a S 435 Obcanského zakoniku. Faktura dale musi
obsahovat ¢islo Smlouvy, ndzev Zakazky a eviden¢ni Cislo (ISPROFIN/ISPROFOND).
Pokud faktura nebude obsahovat v§echny pozadované udaje a nalezitosti nebo budou-li
tyto udaje uvedeny Poskytovatelem chybné, je Objednatel opravnén takovou fakturu
Poskytovateli ve 1htit¢ splatnosti vratit k odstranéni nedostatkd, aniz by se tak dostal do
prodleni s uhradou Ceny. Poskytovatel je povinen zaslat Objednateli novou (opravenou)
fakturu ve lhiite 15 (patnacti) kalendainich dnit ode dne doruceni prvotni (chybné) faktury
Objednateli. Pro vylouceni pochybnosti se stanovi, ze Objednatel neni v takovém piipade
povinen hradit fakturu ve lhaté splatnosti uvedené na prvotni (chybné) faktufe a
Poskytovateli nevzniké v souvislosti s prvotni fakturou Zadny narok na uroky z prodleni.

4 Objednatel neposkytuje zadné zalohy na Cenu, ani dil¢i platby Ceny.
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5. Smluvni strany se dohodly, Ze povinnost uhrady faktury vystavené Poskytovatelem je
splnéna okamzikem odepsani piislusné penézni castky z uctu Objednatele ve prospéch
uctu Poskytovatele uvedeného na faktute. Poskytovatel je povinen na faktuie uvadeét ucet
Poskytovatele uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

6 Platby budou probihat v K¢ (korunach ¢eskych) a rovnéz veskeré cenové tdaje budou
uvedeny v této meéné,

Odpovédnost za vady

1 . Objednatel je opravnén uplatnit (reklamovat) u Poskytovatele vady poskytnutych Sluzeb
vcetné vystuptl Sluzeb, jestlize nebyly poskytnuty v souladu se Smlouvou. Objednatel je
povinen uplatnit vadu poskytnutych Sluzeb u Poskytovatele bez zbyte¢ného odkladu
poté, kdy Objednatel vadu zjistil (dale jen ,,Vyteni vady”). K Vytceni vady vystupt
Sluzeb zachycenych na hmotném podkladé je Objednatel opravnén ve lhat€ 2 (dvou)
meésicl ode dne pfevzeti dan¢ho vystupu Sluzby, tj. ode dne podpisu pfislusného
predavaciho protokolu nebo jiného relevantniho dokladu o pievzeti vystupu Sluzby.

> Poskytovatel je povinen zah4jit prace na odstranéni Vytéené vady bez zbyte¢ného odkladu
po Vytceni vady Objednatelem, nejpozdéji vSak do péti (5) kalendarnich dnti ode dne
Vytéeni vady Objednatelem (dale jen ,,Vytéena vada”). Objednatel je opravnén
pozadovat namisto odstranéni Vytéené vady slevu z Ceny, resp. z Ceny dané Casti
Sluzeb.

3. Jestlize je Vytcend vada vzhledem k povaze Sluzeb a Vystupt Sluzeb neodstranitelna, je
Objednatel opravnén pozadovat po Poskytovateli v rdmci Vytéeni vady zcela nové
provedeni Sluzeb nebo slevu z Ceny Sluzeb nebo je opravnén od Smlouvy odstoupit, a
to dle své volby uc¢inéné v okamziku uplatnéni vady u Poskytovatele.

4. Jestlize ma Vytfena vada charakter vady pravni je Objednatel opravnén pozadovat po
Poskytovateli odstranéni Vytcené vady spocivajici v zajiSténi neruSeného uZivani
Sluzeb, resp. vystupu Sluzeb Objednatelem, a/nebo slevu z Ceny a/nebo je opravnén od
Smlouvy odstoupit, a to dle své volby u¢inéné pti uplatnéni vady Sluzeb.

5. Smluvni strany se mohou na zadost Objednatele pisemné dohodnout na jiném zptisobu
feSeni Vytceni vady.

6. Pro vylou€eni pochybnosti Smluvni strany uvadi, Ze pokud Objednatel neuplatni v rdmci
Vytceni vad Jiné feSeni Vytcené vady, nez je odstranéni Vytéené vady, je Poskytovatel
povinen vyfesit Vytknutou vadu jejim bezplatnym odstranénim.

7. Poskytovatel je povinen postupovat pii odstranovani Vytéenych vad SluzZeb, resp. vad
vystupll SluZeb s odbornou péci, Vytéené vady odstraniovat ve lhiitach stanovenych k
tomu Ohjednatelcm s ptihlédnutim k objektivni casové narocnosti odstranéni dané
Vytéené vady. Pii odstranéni vady Sluzeb je Poskytovatel povinen postupovat v souladu
s pozadavky a instrukcemi Objednatele a v souladu s jemu zndmymi zajmy Objednatele.
Poskytovatel je povinen po celou dobu odstraiovani Vytcenych vad informovat
Objednatele o postupu jejich odstraiiovdni, a to zpiisobem, formou, rozsahem a v
terminech ¢i lhatach urcenych Objednatelem v rdmci Vyt€eni vady, pokud tuto povinnost
Poskytovatele v ramci Vytceni vady Objednatel stanovi. Pokud tuto povinnost
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Poskytovatele v rdmci Vytceni vady ve smyslu predchozi véty Objednatel nestanovi,
plati, ze je Poskytovatel povinen Objednatele informovat pouze na zaklad¢ jednotlivé
pisemné zadosti Objednatele, a to v terminu ¢i 1haté v této zadosti uvedené a nejsou-li
uvedené, pak ve lhité pfimétené.

V ptipad¢ Vytéenych vad vystupli Sluzeb je Poskytovatel povinen tyto vady odstranit ve
lhité stanovené mu k tomu Objednatelem (tj. predat Objednateli v této lhité fadny vystup
Sluzeb). Objednatel je opravnén odmitnout pievzeti vystupt Sluzeb, pokud zjisti, Ze
Vyt¢ené vady nebyly Poskytovatelem fadné odstranény. V piipad€, ze Objednatel
odmitne pfevzit vystupy Sluzeb, u nichz nebyly odstranény Poskytovatelem vady, ma se
za to, ze Vytcena vada je vadou neodstranitelnou, a Objednatel ma dale pravo pozadovat
slevu z Ceny Sluzeb nebo zcela nové poskytnuti Sluzeb nebo ma pravo od Smlouvy
odstoupit, a to dle své volby uc¢inéné pii odmitnuti prevzeti Dokumentace nebo Vystup
z diivodu neodstranéni jejich vad.

VIL

Smluvni sankce

. Za prodleni s poskytovanim Sluzeb, resp. za prodleni s pfedanim vystupt Sluzeb, se

Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 0,1 % z Ceny Sluzeb
stanovené v €l. IV. této Smlouvy, a to za kazdy 1 zapocaty den prodleni.

V piipad¢ prodleni Objednatele s uhrazenim Ceny je Poskytovatel opravnén po
Objednateli Pozadovat urok z prodleni ve vysi stanovené platnymi pravnimi ptedpisy.

Uplatnénim smluvni pokuty neni dotéena povinnost Smluvni strany k nahrad¢ Skody
druhé¢ Smluvni stran¢ v plné vysi. Uplatnénim smluvni pokuty neni dotéena povinnost
Poskytovatele k poskytnuti Sluzeb Objednateli.

VIIIL.
Ukonc¢eni Smlouvy

1 . Smluvni strany mohou Smlouvu ukoncit pisemnou dohodou.

2.

Objednatel je opravnén pisemné odstoupit od Smlouvy s G€inky ex tunc v piipade, Ze
Poskytovatel ve stanovenych lhltach ¢i terminech nezapocne s plnénim predmétu
Smlouvy.

Objednatel je opravnén pisemné odstoupit od Smlouvy v piipad€, ze prokaze, Ze
Poskytovatel v rdmci sve nabidky podané v Zakazce uvedl nepravdivé udaje, které
ovlivnily vybér nejvhodnéjsi nabidky.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v piipadé, Ze druha
Smluvni strana opakované (minimalné tfikrat) porusi své povinnosti dle této Smlouvy a
na tato poruseni smluvnich povinnosti byla Smluvni stranou pisemné upozornéna.
Smluvni strany vyslovné sjednévaji, Ze jsou dle tohoto odstavce Smlouvy opravnény od
Smlouvy platné€ odstoupit 1 tim zplsobem, Ze pisemné odstoupeni od Smlouvy doruci
druhé Smluvni stran€ spole¢né s tfetim pisemnym upozornénim na poruSeni smluvni
povinnosti druhé Smluvni strany.
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5. Objednatel je opravnén pisemné vypovédét Smlouvu s u¢inky od doruceni pisemné
vypovédi Poskytovateli, a to i bez uvedeni divodu. V tomto pfipad¢ je vSak povinen
prokazatelné dolozené marné vynalozené ucelné néklady piimo souvisejici

s neuskute¢nénou c¢asti predmétu plnéni, které Poskytovateli vznikly za dobu ucinnosti
Smlouvy. Néklady ve smyslu pfedchozi véty se nerozumi usly zisk.

IX.
Registr smluv

1 . Poskytovatel poskytuje souhlas s uvefejnénim Smlouvy v registru smluv zfizenym
zédkonem
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti n€kterych smluv, uvetejiovani
téchto smluv a o registru smluv, ve znéni pozdéjsich predpist (dale jako ,,zakon o registru
smluv”). Poskytovatel bere na védomi, ze uveiejnéni Smlouvy v registru smluv zajisti
Objednatel. Do registru smluv bude vlozen elektronicky obraz textového obsahu
Smlouvy v otevieném a strojové Citelném formatu a rovnéz metadata Smlouvy.

2. Poskytovatel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uvetejnéna v registru
smluv bez ohledu na skuteCnost, zda spadd pod nékterou z vyjimek z povinnosti
uveiejnéni stanovenou v S 3 odst. 2 zdkona o registru smluv.

3. Vramci Smlouvy nebudou uvefejnény informace stanovené v S 3 odst. I zdkona o registru
smluv oznacené Poskytovatelem pied podpisem Smlouvy.

X.
Zaveéreéna ustanoveni

1 . Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a uUc¢innosti dnem
uvetejnéni v registru smluv.

2. Smlouva je uzaviena na dobu urcitou a skon¢i fadnym a Uplnym splnénim pfedmétu této
Smlouvy Smluvnimi stranami.

3. Tuto Smlouvu je mozné ménit pouze prostiednictvim vzestupné Cislovanych dodatkt
uzavienych v listinné podob¢.

4. Pokud neni ve Smlouvé a jejich ptilohach stanoveno jinak, fidi se pravni vztah zaloZeny
touto Smlouvou Obcanskym zakonikem.

5. Tato Smlouva se vyhotovuje ve 4 (Ctyfech) stejnopisech, z nichz ob& Smluvni strany
obdrzi po 2 (dvou) stejnopisech.
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6. Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:
Ptiloha ¢. I Specifikace Sluzeb

Ptiloha ¢. 2 — Rozpis Ceny Sluzeb

Ptiloha ¢. 3 — Smlouva o zpracovani osobnich tidaji (vzor)

VoA dne ST 4E V Prtthonicich dne_"_

Reditelstvi silnic a dalnic CR Malvasier s.r.0.

Vedouci stiediska jednatel
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Priloha ¢. 1 Specifikace sluzeb

Pfedmétem provedeni sluzeb je strojni seceni ploch, mimo b&znou udrzbu v bezprostiedni blizkosti
télesa dalnice, kterou provadi SSUD.

Strojni sec¢eni invazivnich rostlin v blizkosti oploceni a kolem obsluznych komunikaci, které slouzi pro
obsluhu a udrzbu délnice.

Strojni seceni bude provedeno nejpozdéji do 30. 9. 2019.

Plochy secené strojn¢ ve svazich 1:2-1:1 v€etné vyhrabani sece a dale plochy bez vyhrabani. V tomto
prostoru bude se€ ponechdna na miste.






Smlouva o zpracovani osobnich udaju

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi

silnic a dalnic CR

se sidlem

1CO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:

tel: (dale jen

»dpravee”)

a

Malvasier s.r.o.

S€

sidlem

1CO:

DIC:

zapis v obchodnim rejstiiku:

pravni forma:

bankovni spojeni:
zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:

el:

Na Pankraci 546/56, 140 OO Praha 4
65993390 CZ65993390 piispévkova
organizace CNB, C. u.

=+

generalni feditel

Povéfenec pro ochranu osobnich udaji

)—U
S

(déle jen ,,Zpracovatel” nebo ,,Prvotni Zpracovatel™)

(Spravce a Zpracovatel spole¢né dale také jako ,,Smluvni strany”)
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Preambule

Vzhledem k tomu, ze Zpracovatel v pribéhu poskytovani Sluzeb a/nebo Produkti Spravci
muze zpracovavat Osobni udaje Spravce, povazuji Smluvni strany za zdsadni, aby pfi
zpracovani téchto osobnich udajii byla zajiSténa vysoka uroven ochrany prav a svobod
fyzickych osob ve vztahu k takovému zpracovani osobnich tdaji a toto zpracovani bylo v
souladu s Predpisy na ochranu osobnich udaji, a to zejm. s Nafizenim Evropského
parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 0 ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udaji a o zruseni
smérnice 96/46/ES (obecné nafizeni o ochrané osobnich udaji) a proto Smluvni strany
uzaviraji tuto smlouvu o ochran¢ osobnich udaji (dale jen ,,Smlouva”).

1 Definice
Pro tcely této Smlouvy se nasledujici pojmy vykladaji takto:
»EHP” se rozumi Evropsky hospodaisky prostor.

,»GDPR” se rozumi Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna

2016 0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich dajii a o volném pohybu
téchto udaju a o zruseni smérnice 96/46/ES (obecné natfizeni o ochrané osobnich 1daji) ve znéni
opravy uveiejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

.Hlavni smlouvou” se rozumi smluvni vztah ¢i smluvni vztahy zaloZené mezi Spravcem a
Zpracovatelem na zéklad€ uzavienych platnych a u¢innych smluv vymezenych v pfiloze €.
1 této Smlouvy.

,Osobnimi tdaji Spravce” se rozumi osobni udaje popsané v piiloze €. 1 této Smlouvy a
veSkeré dalsi osobni udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v
souvislosti s Hlavni smlouvou.

«Podzpracovatelem” se rozumi jakykoli zpracovatel osobnich udaju (véetné jakékoli tfeti strany)
zapojeny Zpracovatelem do zpracovani Osobnich daji Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich udaji
Spravce dal§iho Podzpracovatele (tzv. fetézeni podzpracovateld).

-Pokynem” se rozumi jakykoliv pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich udajii
Spravce. Zpracovatel je povinen kdykoliv v prib&hu zpracovani osobnich udaji prokazat existenci
a obsah Pokynu.

-Porusenim zabezpeceni osobnich udaji” se rozumi takové poruseni zabezpeceni osobnich udajd,
které vede nebo muize ptimo vést k neopravnénému piistupu nebo k neopradvnéné ¢i nahodilé zmené,
zniceni, vyzrazeni ¢i ztraté osobnich udaju, ptipadné k neopravnénému vyzrazeni nebo piistupu k
uloZenym, pfenasenym nebo jinak zpracovavanym Osobnim udajim Spravce.
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Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

.Predpisy o ochran¢ osobnich udaji” se rozumi Natizeni Evropského parlamentu a Rady (EU) ¢.
2016/679 ze dne 27. dubna 2016 0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajii a o volném pohybu téchto tdaji a o zruseni smérnice 96/46/ES (obecné nafizeni o ochrané
osobnich daji) ve znéni opravy uveiejnéné v Utednim véstniku Evropské unie L 119 ze dne 4.
kvétna 2016, jakoz i veskeré narodni ptedpisy upravujici ochranu osobnich udaji.

»Schvalenymi Podzpracovateli” se rozuméji: (a) Podzpracovatelé uvedeni v ptiloze €. 3 této
Smlouvy (autorizované ptedani Osobnich udaji Spravce); a (b) pfipadné dalsi dilci
Podzpracovatelé predem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smlouvy.

+Sluzbami” se rozumi Sluzby, které méa Zpracovatel poskytnout Spravci podle Hlavni
smlouvy.

«Standardnimi smluvnimi dolozkami” se rozumi standardni smluvni dolozky pro pifedavani osobnich
udaju zpracovatelim usazenym ve tfetich zemich schvalené rozhodnutim Evropské komise
2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvalenych Evropskou komisi,
ktery je méni, dopliiuje nebo nahrazuje.

.Tteti zemi” se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou piipadt, kdy je tato zemé
predmétem platného a ucinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich udaja
ve tietich zemich.

-Vymazanim” se rozumi odstranéni nebo zni¢eni Osobnich udaji Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

Zasadami zpracovani osobnich udaji” se rozumi zasada zakonnosti, korektnosti, transparentnosti,
ucelového omezeni, minimalizace Udaji, pfesnosti, omezeni uloZeni, integrity a diveérnosti. Smluvni
strany berou na védomi, Ze jakékoliv zpracovani osobnich udaju ¢i jakykoliv vyklad této Smlouvy
musi byt v souladu s témito zadsadami. Dokument Zasady zpracovani osobnich idaji je k dispozici
na internetovych strankach www.rsd.cz v zalozce Organizace pod odkazem GDPR.

»Zpracovani”, ,spravee”, ,,zpracovatel”, ,,subjekt idaji”, ,,osobni udaje”, ,,zvlastni kategorie
osobnich udaji” a jakékoli dalsi obecné definice neuvedené v této Smlouveé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich daji Spravce

2.1 V prubéhu poskytovani Sluzeb a/nebo Produktti Spravci podle Hlavni smlouvy je
Zpracovatel opravnén zpracovavat Osobni udaje Spravce jménem Sprévce pouze za
podminek této Smlouvy a na zakladé Pokynl Spravce. Zpracovatel se zavazuje, Ze
bude po celou dobu zpracovani dodrZovat nasleduj ici ustanoveni tykajici se ochrany
Osobnich udaja Spravce.

2.2 'V rozsahu pozadovaném platnymi a Gfinnymi Pfedpisy o ochran¢ osobnich udajii musi
Zpracovatel ziskat a uchovavat veskeré potiebné licence, opravnéni a povoleni potiebné k

zpracovani Osobnich tdaji Spravce vcetné osobnich Udaji uvedenych v piiloze ¢. 1 této
Smlouvy.

2.3 Zpracovatel musi dodrzovat veskera technicka a organizacni opatfeni pro splnéni pozadavki
uvedenych v této Smlouvé a jejich prilohach. Zpracovatel je dale povinen dbat Zasad
zpracovani osobnich tdaji a za v§ech okolnosti tyto zdsady dodrzovat.

2.4 Pro ucely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm. v
ptipadech poruseni zabezpeceni osobnich udajl, pfedavani zadosti subjektti udaji), nenili v
konkrétnim ptipadé urceno jinak, povétily Smluvni strany tyto osoby:
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2.4.1 osoba povefena Spraveem: |, o--i: I -

>

2.4.2 osoba povéiend zpracovatelem: [HOMIERIREOUIS]], - i . [dopin zpracolEs
tel. (CEENRRSEEUE
3 Zpracovani Osobnich udaji Spravce

3.1 Zpracovatel zpracovava Osobni udaje Spravce pouze pro ucely plnéni Hlavni smlouvy nebo pro
plnéni poskytované na zakladé¢ Hlavni smlouvy (viz pfiloha €. 1 této Smlouvy). Zpracovatel
nesmi zpracovavat, predavat, upravovat nebo ménit Osobni idaje Spravce nebo zvetejnit ¢i
povolit zvefejnéni Osobnich udaji Spravce jiné tieti osobé jinak nez v souladu s touto
Smlouvou nebo s Pokyny Spravce, pokud takové zvetejnéni neni vyzadovéano pravem EU nebo
¢lenského statu, kterému Zpracovatel podléhd. Zpracovatel v rozsahu povoleném takovym
zdkonem informuje Sprdvce o tomto zdkonném pozadavku pied zahajenim zpracovani
Osobnich tdaja Spravce a dodrzuje pokyny Spravce, aby co nejvice omezil rozsah zvetejnéni.

3.2 Zpracovatel neprodlené nebo bez zbyte¢ného odkladu od obdrzeni Pokynu informuje Spravce v
pfipade, kdy podle jeho ndzoru vzhledem k jeho odbornym znalostem a zkusenostem takovy
Pokyn porusuje Pfedpisy o ochrané osobnich udaji.

3.3 Zpracovatel bere na védomi, Ze neni opravnén urcit ucely a prosttedky zpracovani Osobnich
udaju Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
zpracovani za spravce.

34 Pro cely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby
predaval
Osobni udaje Spravce pifjemctum ve tfetich zemich uvedenych v ptiloze ¢. 3 této Smlouvy
(Autorizované predavani Osobnich tidaji Spravce) vzdy za predpokladu, Ze takova osoba splni
pozadavky uvedené v kapitole 6 této Smlouvy.

4 Spolehlivost Zpracovatele

4.1 Zpracovatel ucini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho zastupce
nebo dodavatele, ktefi mohou mit pfistup k Osobnim udajlim Sprévce, pfi¢emz zajisti, aby byl
piistup omezen vyhradné na ty osoby, jejichz ¢innost vyzaduje piistup k pfislusnym Osobnim
udajim Spravce. Zpracovatel vede seznam osob opravnénych zpracovavat osobni udaje
Spravce a osob, které maji k témto osobnim tdajim pfistup, pficemz sleduje a pravidelné
prezkoumava, ze se jedna o osoby dle tohoto odstavce.

4.2 Zpracovatel musi zajistit, aby vS§echny osoby, kter¢ zapojil do zpracovani Osobnich udaji
Spravce:

4.2.1 byly informovany o diivérné povaze Osobnich udaji Spravce a byly si védomy povinnosti
Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynd a platnych a
ucinnych Pfedpisti o ochran¢ osobnich udajt, a zavazaly se tyto povinnosti dodrzovat
ve stejném rozsahu, zejm. aby zachovavaly ml¢enlivost o osobnich udajich a pfijatych
opatienich k jejich ochrang, a to i po skonceni jejich pracovnépravniho nebo jiného
smluvniho vztahu ke Zpracovateli;

4.2.2 byly ptimétené Skoleny/certifikovany ve vztahu k Predpistim o ochran¢ osobnich udaju
nebo dle Pokynt Spravce;

4.2.3 podléhaly zavazku diveémosti nebo profesnim ¢i zdkonnym povinnostem zachovavat
mlcenlivost;

4.2.4 pouzivaly pouze bezpecny hardware a software a dodrzovaly zasady bezpecného
pouzivani vypocetni techniky;
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4.2.5 podléhaly procestim autentizace uzivatelil a pfihlaSovani pfi pfistupu k Osobnim udajim
Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a a€innymi
Ptedpisy o ochran¢ osobnich udaji;

4.2.6 zabranily neopravnénému ¢teni, pozménéni, smazani ¢i zneptistupnéni Osobnich udaji
Spravce, nevytvarely kopie nosic¢li osobnich tdajt pro jinou nez pracovni potfebu a
neumoznily takové jednani ani jinym osobdm a piipadné neprodlené, nejpozdeji vsak
do 24 hodin od vzniku, hlésily jakékoliv diivodné podezieni na ohrozeni bezpecnosti
osobnich udaji, a to osob& uvedené v kapitole 2 této Smlouvy.
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5 Zabezpeceni osobnich udaji

5.1 S ptihlédnutim ke stavu techniky, ndkladtim na provedeni, povaze, rozsahu, kontextu a celim
zpracovani 1 k rtizné pravdépodobnym a rtzné€ zdvaznym rizikim pro prava a svobody
fyzickych osob, provede Zpracovatel vhodna technicka a organizacni opatieni (ptiloha €. 2 této
Smlouvy), aby zajistil uroveil zabezpeceni odpovidajici danému riziku, pfipadné véetné:

5.1.1 pseudonymizace a Sifrovani osobnich udaji;
5.1 .2 schopnosti zajistit neustalou divernost, integritu, dostupnost a odolnost systémtl a sluzeb
zpracovani,

5.1 .3 schopnosti obnovit dostupnost osobnich udaji a ptistup k nim véas v ptipadé fyzickych
¢i technickych incidentt;
5.1 .4 procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organiza¢nich opatieni pro zajtsteni bezpecnosti zpracovani.

5.2 Pfi posuzovani vhodné urovné bezpecnosti se zohledni rizika, ktera predstavuje
zpracovan i, zejména nahodné nebo protipravni zniceni, ztrata, pozménovani,
neopravnéné zpiistupnéni pifedavanych, uloZzenych nebo jinak zpracovavanych
osobnich udaji, nebo neopravnény piistup k nim.

5.3 'V ptipadé zpracovani osobnich udaji vice spravcl je Zpracovatel povinen
zpracovavat takové osobni udaje oddélené.

5.4 Konkrétni podminky zabezpeceni jsou uvedeny v pfiloze €. 2 této Smlouvy
a dale v Pokynech.

6 Dalsi Podzpracovatelé

6.1 Zpracovatel je opravnén pouzit ke zpracovani Osobnich daji Spravce dal§i Podzpracovatele
uvedené v priloze €. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel opravnén zapojit do
zpracovani pouze s pfedchozim pisemnym povolenim Spravce.

6.2  Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit ndlezitou uroven ochrany Osobnich udaji Spravce, vEetné dostatecnych zaruk pro
provedeni vhodnych technickych a organiza¢nich opatfeni dle této Smlouvy, Hlavni
Smlouvy, Pokyni a platnych a u¢innych Pfedpisti na ochranu osobnich tidaja;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dal§$im Podzpracovatelem
podminky, které¢ jsou shodné s podminkami stanovenymi v této Smlouve. Pro
vylouéeni pochybnosti si Smluvni strany ujednavaji, ze v piipad¢é tzv. fetézeni
zpracovatelll (tj. uzavirani smlouvy o zpracovani osobnich udaji mezi
podzpracovateli) musi tyto smlouvy spliiovat podminky dle této Smlouvy. Na pozadani
poskytne Zpracovatel Spravci kopii svych smluv s dil¢imi Podzpracovateli a v ptipadé
fetézeni podzpracovatell i kopii smluv uzavienych mezi dal$imi Podzpracovateli;

6.2.4 v pripad¢ predani Osobnich udaji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dal$im Podzpracovatelem Standardni smluvni dolozky nebo
jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajisténa odpovidajici
ochrana predavanych Osobnich udajt Spravce;

6.2.5 zajistit plnéni vSech povinnosti nezbytnych pro zachovani plné odpovédnosti vuci
Spravci za kazdé selhani kazdého dil¢iho Podzpracovatele pii plnéni jeho povinnosti v
souvislosti se zpracovanim Osobnich udaji Spravce.

51
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7 PInéni préav subjektt udaji

7.1 Subjekt tidajii ma na zaklad¢ své zadosti zejména pravo ziskat od Spravce informace
tykajici se zpracovani svych osobnich udajt, zadat jejich opravu ¢i doplnéni, podavat
namitky proti zpracovani svych osobnich udaju ¢i zadat jejich vymaz.

7.2 Vzhledem k povaze zpracovavani Zpracovatel napomahd Spravci pfi provadéni vhodnych

technickych a organiza¢nich opatieni pro splnéni povinnosti Spravce reagovat na zadosti o
uplatnéni prav subjektu udaji.

7.3 Zpracovatel neprodlené oznami Sprévci, pokud obdrzi od subjektu udajt, organu dohledu a/nebo
jiného pfislusného organu zadost podle platnych a t€innych Piedpisii o ochrané osobnich
udaji, pokud se jedna o Osobni tidaje Spravce.

7.4 Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokynl tak, aby Spravci umoznil
jakykoli vykon prav subjektu udaji podle Predpisii o ochrané osobnich idaju, pokud jde o
Osobni udaje Spravce, a vyhovél jakémukoli pozadavku, dotazu, ozndmeni nebo Setieni dle
Predpisti o ochran¢ osobnich tdaji nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veskerych udaji pozadovanych Spravcem v pfiméfeném ¢asovém obdobi
specifikovaném Spravcem, a to ve vSech piipadech a véetné€ Gplnych podrobnosti a
kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich udaji Spravce, které
Zpracovatel ve vztahu k subjektu idaju zpracovava;

7.4.2 poskytnuti takové asistence, kterou miize Spravce rozumné pozadovat, aby mohl vyhovét
prislusné zadosti ve lhitdch stanovenych Piedpisy o ochran€ osobnich udaji’'

7.4.3 implementaci dodate¢nych technickych a organizacnich opatieni, které mtze Spravce
rozumné pozadovat, aby mohl G¢inné reagovat na piislusné stiznosti, sdéleni nebo
zadosti.

8 PoruSeni zabezpeceni osobnich udaji

8.1 Zpracovatel je povinen bez zbytecného odkladu a v kazdém ptipad€ nejpozdéji do 24 hodin
informovat Spravce o tom, Ze doslo k poruSeni zabezpeceni Osobnich tdaji Spravce nebo
existuje diivodné podezieni z poruseni zabezpeceni Osobnich udajii Spravce. Zpracovatel
poskytne Spravci dostatecné informace, které mu umozni splnit veSkeré povinnosti tykajici
ohlasovani a oznamovani pfipadd poruseni zabezpeceni osobnich udaji podle Piedpisi o
ochran¢ osobnich udajt. Takové oznameni musi pfinejmensim:

8.1.1 popisovat povahu poruseni zabezpeceni osobnich daji, kategorie a pocty dotéenych
subjektl idaju a kategorie a specifikace zaznamu o osobnich tdajich;

8.12 jméno a kontaktni idaje povéfence pro ochranu osobnich tdaji Zpracovatele nebo jiného
prislusného kontaktu, od néhoz lze ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné disledky poruseni zabezpeceni osobnich
udaji
8.1.4 popisovat opatieni pfijatd nebo navrzena k feSeni poruseni zabezpeceni osobnich udaju

8.2 Zpracovatel spolupracuje se Spravcem a podnika takové ptimétené kroky, které jsou fizeny
Spravcem, aby napomahal vySetfovani, zmirlovani a napravé kazdého poruseni osobnich
udaji.

8.3 V pripad¢ poruseni zabezpeceni osobnich idaji Zpracovatel neinformuje zadnou tteti stranu bez
predchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzaduje pravo EU nebo
¢lenského statu, které se na Zpracovatele vztahuje. V takovém ptipad¢ je Zpracovatel povinen,
v rozsahu povoleném takovym pravem, informovat Spravce o tomto pravnim pozadavku,
poskytnout kopii navrhovaného oznameni a zvazit veskeré pripominky, které provedl Spravce
pred tim, nez poruseni zabezpeceni osobnich tdajti oznami.
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9 Posouzeni vlivu na ochranu osobnich idaji a pfedchozi konzultace

9.1 Zpracovatel poskytne Spravci pfimefenou pomoc ve vSech piipadech posouzeni vlivu na ochranu
osobnich udaji, které jsou vyzadovany ¢l. 35 GDPR, a s veskerymi ptedchozimi konzultacemi
s jakymkoli dozorovym ufadem Spravce, které jsou pozadovany podle ¢l. 36 GDPR, a to vzdy
pouze ve vztahu ke zpracovavani Osobnich udaji Spravce Zpracovatelem a s ohledem na
povahu zpracovani a informace, které ma Zpracovatel k dispozici.

IO Vymazani nebo vraceni Osobnich tdajti Spravce

10.1 Zpracovatel musi neprodlen¢ a v kazdém ptipad¢ do 90 (devadesati) kalendainich dnii po: (i)
ukonCeni zpracovani Osobnich udaji Spravce Zpracovatelem nebo (ii) ukonceni Hlavni
smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud":

10.1.1 vratit uplnou kopii vSech Osobnich idaji Spravce Spravci zabezpecenym pienosem
datovych soubori v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpecné a prokazatelné vymazat vSechny ostatni kopie Osobnich tdaju Spravce
zpracovavanych  Zpracovatelem nebo  jakymkoli  autorizovanym  dil¢im
Podzpracovatelem; nebo

10.1.2 bezpecéné¢ a prokazateln€ smazat vSechny kopie Osobnich udaji Spravce zpracovavanych
Zpracovatelem nebo jakymkoli dalSim Podzpracovatelem, pficemz Zpracovatel
poskytnéte Spravci pisemné osvédceni, ze plné splnil pozadavky kapitoly 10 této
Smlouvy.

10.2 Zpracovatel mtize uchovavat Osobni udaje Spravce v rozsahu pozadovaném pravnimi predpisy
Unie nebo ¢lenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi predpisy Unie
nebo Clenského statu a za predpokladu, ze Zpracovatel zajisti ditvérnost vSech téchto osobnich
udaji Spravce a zajisti, aby tyto osobni tdaje Spravce byly zpracovavany pouze pro ucely
uvedené v pravnich piedpisech Unie nebo Clenského statu, které vyzaduji jejich ukladani, a
nikoliv pro zadny jiny ucel.

11 Pravo na audit

11.1 Zpracovatel na pozadani zptistupni Spravci veskeré informace nezbytné k prokazani souladu s
platnymi a uc¢innymi Piedpisy o ochrané osobnich udaji, touto Smlouvou a Pokyny a dale
umozni audity a inspekce ze strany Spravce nebo jiného auditora povéfeného Spravcem ve
vSech mistech, kde probiha zpracovani Osobnich udaji Spravce. Zpracovatel umozni Spravei
nebo jinému auditorovi povéfenému Spravcem kontrolovat, auditovat a kopirovat v§echny
piislusné zdznamy, procesy a systémy, aby Spravce mohl ovéfit, Ze zpracovani Osobnich udajl
Spravce je v souladu s platnymi a U€innymi Pfedpisy o ochran¢ osobnich udajl, touto
Smlouvou a Pokyny. Zpracovatel poskytne Sprévci plnou spolupraci a na zadost Spravce
poskytne Spravci diikazy o plnéni svych povinnosti podle této Smlouvy. Zpracovatel
neprodlené¢ uvédomi Spravce, pokud podle jeho ndzoru zde uvedené pravo na audit porusuje
Ptedpisy o ochran¢ osobnich udaja.

11.2 Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u vSech
Podzpracovatelil.

12 Mezinarodni piedavani Osobnich udaji Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni udaje Spravce sam ani prostiednictvim Podzpracovatele
ve tfeti zemi, s vyjimkou téch pfijemct ve tfetich zemich (pokud existuji) uvedenych v ptiloze
¢. 3 této Smlouvy (autorizované predani Osobnich udajti Spravce), neni-li to predem pisemné
schvaleno Spravcem.

122 Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzaviel jakykoli
ptislusny dil¢i Podzpracovatel) smlouvu vcetné Standardnich smluvnich dolozek a/nebo
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obdobnych dolozek, které mohou vyzadovat Predpisy o ochran¢ osobnich udaji, pokud jde o
jakékoli zpracovani Osobnich udajii Spravce ve tieti zemi.

13 Kodexy chovani a certifikace

13.1 Na zadost Spravce je Zpracovatel povinen dodrzovat relevantni kodex chovani schvaleny podle
¢l. 40 GDPR a ziskat relevantni osvédceni podle ¢l. 42 GDPR, pokud se tyka zpracovani
Osobnich udaji Spravce a bez zbyte¢ného odkladu zajistit dodrzovani takového kodexu nebo
jeho ptisluSnych casti u Podzpracovateli a dale zajistit ziskdni takovych osvédceni
Podzpracovateli.

14 Vseobecné podminky

14.1 Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukon¢enim u¢innosti Hlavni smlouvy.
Tim nejsou doteny povinnosti Zpracovatele, které dle této Smlouvy ¢i ze své povahy trvaji i
po jejim zaniku.

14.2 Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

14.3 Jakékoli poruseni této Smlouvy piedstavuje zavazné poruSeni Hlavni smlouvy. V
pripad¢ existence vice smluvnich vztaht se jedna o poruseni kazdé smlouvy, dle které
probihalo zpracovani Osobnich udaji Spréavce.

14.4 V ptipad¢€ nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi

Smluvnimi stranami, v¢etné, avSak nikoliv vylu¢n¢, Hlavni smlouvy, maji ustanoveni této
Smlouvy ptednost pted povinnostmi Smluvnich stran tykajicich se ochrany osobnich udaji.

14.5 Pokud se ukaze n€které ustanoveni této Smlouvy neplatné, neti¢inné nebo nevymahatelné,
zbyvajici casti Smlouvy zlstdvaji v platnosti. Ohledné neplatného, neucinného nebo
nevymahatelného ustanoveni se Smluvni strany zavazuji, ze je bud' (i) dodatkem k této
Smlouvé upravi tak, aby byla zajisténa jeho platnost, u€innost a vymahatelnost, a to pfi co
nejvétsim zachovani piivodnich zamérd Smluvnich stran nebo, pokud to neni mozné, (ii)
budou vykladat toto ustanoveni zpiisobem, jako by neplatna, neuc¢inna nebo nevymahatelna
¢ast nebyla nikdy v této Smlouvé obsazena.

14.6 Tato Smlouva je sepsana v 4 stejnopisech, pfi¢emz Spravce obdrzi po 2 vyhotoveni a Zpracovatel
2 vyhotoveni.

14.7 Veskeré zmény této Smlouvy je mozné provést formou vzestupné ¢islovanych pisemnych
dodatki podepsanych obéma Smluvnimi stranami. Pro vylouceni vSech pochybnosti si
Smluvni strany ujednavaji, Ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce ke
zpracovani Osobnich udaji Spravce, ktery tato Smlouva piedvida.

14.8 Tato Smlouva nabyva ucinnosti dnem podpisu obou Smluvnich stran.

(,,Spravee”)(,,Zpracovatel”)

v dne v dne -
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PRILOHA ¢&. 1 : PODROBNOSTI O ZPRACOVANI OSOBNICH
UDAJU SPRAVCE

Tato ptiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich udaji spravce, jak
vyzaduje ¢l. 28 odst. 3 GDPR.

[Konkiétni viiget smilvn ¢ vzahii dopini zpracovatsl

1 Pfedmét a trvani zpracovani osobnich udajit Spravce
Predmétem zpracovani osobnich udaji jsou tyto kategorie:

Doba trvani zpracovani osobnich tdajii Spravce je totozna s dobou trvani Hlavni smlouvy,
pokud z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zéniku
jeji ucinnosti.

2 Povaha a ucel zpracovani osobnich udajii spravce Povaha zpracovani osobnich udaji

Spravce Zpracovatelem je: prosim zaskrinéte Vs tykai(ci se

U Zpracovani
U Automatizované zpracovani
[ Profilovani nebo automatizované rozhodovani

Ucelem zpracovani osobnich udajii Spravce Zpracovatelem je:

3 Druh osobnich udaji spravce, které maji byt zpracovany

Druh osobnich udajt (zaskrtnéte):

I 1 Osobni udaje (viz vyse odst. 1)

| Osobni udaje zvlastni kategorie dle ¢l. 9 GDPR—

4 Kategorie subjektii tidajt, které jsou zpracovavany pro spravce
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PRILOHA ¢&. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizacni bezpecnostni opatieni
1.1. Spréva zabezpeceni

a. Bezpec€nostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpecnostni
politiku tykajici se zpracovani osobnich udaji.

b. Role a odpovédnosti:

irole a odpoveédnosti souvisejici se zpracovanim osobnich tdajl jsou jasné¢ definovany
a pridéleny v souladu s bezpecnostni politikou;

ii. beéhem internich reorganizaci nebo pfi ukonceni a zméné zaméstnani je ve shod¢ s
prislusnymi postupy jasné definovano zruSeni prav a povinnosti.

c. Politika fizeni ptistupu: kazdé roli, ktera se podili na zpracovani osobnich udaji,
jsou piidélena specificka prava k Fizeni pfistupu podle zasady " need-to-know. "

d. Sprava zdroju/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich udaji (hardwaru, softwaru a sité). Je ur¢ena konkrétni osoba, ktera je odpovédna
za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajistuje, aby vSechny zmény IT systémi byly registrovany a
monitorovany konkrétni osobou (napt. IT manaZer nebo manaZer bezpecnosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeni incidentd / poruseni osobnich udaji:

ije definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa uc¢inna
a vC€asna reakce na incidenty tykajici se osobnich udaji;

ii. Zpracovatel bude bez zbyte¢ného odkladu informovat Spravce o jakémkoli
bezpecnostnim incidentu, ktery vedl ke ztraté, zneuZziti nebo neopravnénému
ziskani jakychkoli osobnich tdaji.

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou dodrzovany
pro zajlsteni pozadované urovné kontinuity a dostupnosti systému zpracovani osobnich
udaju (v ptipad¢ incidentu / poruseni osobnich udaja).

1.3. Lidské zdroje

a. Duvéryhodnost personalu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich udaji; role a
odpovédnost jsou jasné komunikovany béhem procesu pied nastupem do zaméstnani a /
nebo pii zacviku;

b. Skoleni: Zpracovatel zajistuje, Ze vSichni zaméstnanci jsou dostate¢n& informovani o
bezpecnostnich opatenich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zamestnanci, ktefi se podileji na zpracovani osobnich udajl, jsou rovnéz fadné

informovani o pfislusnych pozadavcich na ochranu osobnich udaji a pravnich zavazcich
prostiednictvim pravidelnych informaénich kampani.
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2. Technicka bezpe€nostni opatieni

2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uZzivatele
pristupujici k IT systému. Systém umoziiuje vytvaret, schvalovat, kontrolovat a
odstranovat uzivatelské ucty.

b. Je vylouceno pouzivani sdilenych uzivatelskych G¢td. V piipadech, kdy je to nezbytné je
zajisténo, Ze vSichni uzivatelé spole¢ného uctu maji stejné role a povinnosti.

c. Pti poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat zasadu 'I
need-to-know", aby se omezil pocet uzivatell, kteti maji ptistup k osobnim udajiim pouze
na ty, ktefi je potfebuji pro naplnéni procesnich cilii zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajist'uje,
aby heslo mélo alespon osm znaki a vyhovovalo pozadavkiim na velmi silna hesla,
vcetné délky, slozitosti znakll a neopakovatelnosti.

e. Autentifikacni povéfeni (naptiklad uzivatelské jméno a heslo) se nikdy nesméji predavat

pres sit’.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani osobnich
udaji. Log soubory obsahuji vSechny typy pfistupu k udajim (zobrazeni, modifikace,
odstranéni).

2.3. Zabezpeceni osobnich udaji v klidu
a. Bezpecnost serveru / databaze

1. Databazové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly pomoci
samostatného uctu s minimalnim opravnénim operacniho systému pro zajtsteni
radné funkce.

i1. Databdzové a aplika¢ni servery zpracovavaji pouze osobni udaje, které
jsou pro naplnéni ucell zpracovani skute¢né nezbytné.

b. Zabezpeceni pracovni stanice

i.Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.

i, Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

iii.Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych softwarovych
aplikaci.

iv. Systém ma nastaveny ¢asové limity pro odhlaSeni, pokud uzivatel neni po
urcitou dobu aktivni.

vJsou pravidelné instalovany kritické bezpecnostni aktualizace vydané vyvojarem
operacniho systému.

2.4. Zabezpeceni sit¢ / komunikace

a. Kdykoli je pfistup provadén pies internet, je komunikace S$ifrovana pomoci
kryptografickych protokolt.
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b. Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewalld a IDS
(Intrusion Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni dajl, jsou zdokumentovany a jasné
spojeny s lohami a povinnostmi.

b. Zalohovéani je poskytovana odpovidajici trovenn fyzické ochrany a ochrany
zivotniho prostiedi.
c. Je monitorovana uplnost provadénich zaloh.

2.6. Mobilni / ptenosna zatizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni a
jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou pfedem registrovana a pfedem autorizovana mobilni zatizeni, ktera maji ptistup k
informac¢nimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a. V prubéhu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodernéjSich
postupy a uznavané postupy bezpecného vyvoje nebo odpovidajici normy.

2.8. Vymazani/ odstranéni tidaja

a. Pred vyrazenim médii bude provedeno jejich piepsani pti pouziti software. V ptipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentl a pienosnych médii slouZicich k ukladani
osobnich udaja.

2.9. Fyzicka bezpec€nost

a. Fyzicky perimetr infrastruktury informacniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatieni (napf. turniket ovladany ¢ipovou
kartou, vstupni zamky) nebo organizaCni opatfeni (napf. bezpe¢nostni ostraha) pro
ochranu zabezpecCenych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
0sob.

PRILOHA ¢&. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU
SPRAVCE

Seznam schvalenych podzpracovatelii. Uved’te prosim (i) Gplny nazev podzpracovatele; (ii) ¢innosti
zpracovani; (iii) umisténi stiedisek sluzeb.

C. |Schvéleny Cinnost zpracovani Umisténi stiedisek
podzpracovatel sluzeb
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