HDERAT

OBJEDNAVKA &. 0873/2019/INF/O

Odbératel Dodavatel
1C: 70890692  DIC:  CZ70890692 IC: 25543415  DIS: (CZ25543415
Moravskoslezsky kraj VISITECH a.s.
28. fijna 2771/117 P KoSinova 655/59
70218  Ostrava b 61200 Bro
Vyfizuje: VyFizuje:
Telefon: Telefon:
Qdbor; INF-3

Objednavame u Vas:

zpracovani analyzy a navrhi na zajiéténi dostupnosti slueb ICT na Krajském UFadé Moravskoslezského kraje | mimo
pracovni dny.

Datum poZadovaného spinéni:  23.08.2019

Pfilohy:  Zadéni zpracovani analyzy a navrhéi na zajisténi dostupnosti sluZeb ICT na Krajském (Fadé Moravskoslezského
kraje i mimo pracovni dny

UPOZORNENI: Uhrada faktury se provadi 14. kalend&#ni den od data doruéeni faktury,

Povinnost zaplatit cenu je spinéna dnem odepsan/ pfisiugné &istky z Gy objednatele,

Odbératel uplatni institut zvlatniho zpBsobu zajiéténi dané die § 109a zakona o DPH a hodnotu pinéni odpovidajici dani z pfidané hodnoty uvedend na
faktufe uhrad v terminu splatnosti této faktu

ry stanoveném dle objednavky pfimo na osobnf depozitni (iet dodavatele vedeny u mistné prisluiného spravee
dané v pfipad&, Ze:

a) dodavatel bude ke dni uskutetn&nf zdanitelného pinéni zvefejnén v aplikaci ,Registr pléted DPH" jako nespolehlivy platce, nebo
b) dodavatel bude ke dni uskuteén&ni zdanitelného plnéni v insolvenénim Fizen,

Odbératel nenese odpovédnost za pfipadné pendle a jiné postihy vyméFens & stanovens spraveam dand dodavatel v souvislosti s potenciding pozdni
Uhradou DPH, tj, po datu splatnosti této dang.

Dodavatel prohladuje, Ze neni obchedni spolenosti, ve které vefeiny funkciona¥ uveden
znéni pozdéjich predpisd (Zlen viddy nebo vedouc! jiného Gstfedniho spravniho Grady,
predstavujicl alespofi 25% (éast spolegnika v obchodni spoletn
povaZovana za neplatnou.

Vv § 2 odst. 1 plsm. ¢) zdkona ¢, 159/2006 Sb., o stretu zajm, ve
v jehoZ Zele neni Clen viddy), nebo jim oviddans oscba viastni podil
osti. Dodavatel bere na védomi, Ze pokud je Uvedené prohlageni nepravdivé, bude smiouva

MAX. CENA CELKEM (v&. DPH) 179 068,00 K¢

Podrobnosti platby:
Na ucet

Cislo vydajového Utu MSK :  27-1650676349/0800
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Priloha €.1 k objednavce &, 0873/2019/INF/O

'Zadani zpracovéni analyzy a navrhd na
zajisténi dostupnosti sluzeb ICT na
‘Krajském Gfadé Moravskosiezskeho
‘kraje i mimo pracovni dny

‘,9 Moravskoslezsky
kraj .

. Krajsky fad Moravskoslezského kraje ma zavedeny a certifikovany systém
environmentalniho Fizeni a auditu EMAS :
Klasifikace informaci: W i
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1. Uéel zpracovani

S postupnym rozvojem digitalizace sluZeb, které poskytuje KU MSK, se zvySuji pozadavky na
vy3Si dostupnost téchto sluzeb. To klade VySSi néroky na zaji$t&ni provozu technologického
centra kraje (TCK), kde jsou provozovany klitové informaéni systémy, véetné souvisejici
infrastruktury. Z tohoto d@vodu je nutné zajistit vysokou dostupnost vybranych technolagii a
systémd i mimo pracovni dny a mimo pracovni dobu. Toho je moZné dosdhnout rliznymi
(technickymi, organiza¢nimi) zplsoby a jejich kombinacemi. ‘

Tato analyza méd za cil na zakladé sougasného stavu popsat zplsoby zaji§téni kontinuity chodu
vybranych sluzeb z pohledu ICT systém@, dle definovanych parametrl navrhnout moZnosti
(varianty) FeSeni vysoké dostupnosti vybranych sluzeb, stanovit jejich pozitiva a negativa,
véetné (orientatni/pfedpoklddané) finanéni narodnosti. Soutst analyzy bude také néavrh
metody (postupu) pro hodnoceni vyhodnosti jednotlivych variant a jejich’ kombinaci.

2. Obecny popis infrastruktury TCK

Technologické centrum kraje je provozovano ve dvou geograficky oddélenych lokalitdch v
ramci budov Krajského Gfadu Moravskoslezského kraje. Provoz aplikaci je rozloZen do obou
datovych center a z hlediska zabezpeteni (jako primérni a zalozni) Ize lokality vyusit jen
Castecné (pro vybrané aplikace). Technologické centrum kraje je pfipojeno ke tfeti (vzdalené)
lokalité (v prostorach Integrovaného bezpeénostniho centra), ktera slouZi pouze k zélohovani
dat dlouhodobého garantovaného GloZi&ts.

Zakladni charakteristiky technologické platformy TCK MSK:
* otevfenost pro poskytovénf rliznych druhd sluZeb a aplikaci
* vykonné a robustni prostfedi pro provoz systéml s vyuZitim virtualizace (VMware)
* redundantni design kliovych infrastrukturnich prvkd |
e replikace dat mezi datovymi centry

TCK je podporovéno nasledujicimi systémy a technologiemi:
e Sitova infrastruktura Cisco Systems '
= Serverova technologie Cisco UCS a DELL
» Diskova pole DELL EMC
» Zalohovaci systém DELL EMC NetWorker
* Virtualizacni platforma VMware vSphere
* Serverové systémy
o Microsoft Windows Server
o . Linux (RedHat Linux Enterprise , SUSE, Oracle)

V ramci TCK je provozovana bezpend komunikadni infrastruktura (déle jen VPN
infrastruktura), do které je pfipojeno 6 zdravotnickych zafizenf (nemocnic):

¢ Nemocnice Frydek-Mistek,p.o.

*  Nemocnice Tfinec,p.o.

* Nemocnice Opava,p.o.

e Nemocnice Krnov,p.o.

* Nemocnice Karvina-Réj,p.o.




e Nemocnice Havifov,p.o.
V3echny tyto lokality jsou pomoci technologie IPSec VPN prapo;eny na technologické centrum
Moravskoslezského kraje (TCK).

Podrobné&jsi technické informace o TCK budou predany zpracovateli po podplsu objednavky a
smlouvy o ochran& d@vérnych informaci (NDA):
¢ Provozni dokumentace
e Architektonicky model
e Plan obnovy TCK

¢ Kapacitni plan

o Konfiguraéni databaze

o Katalog sluzeb

3. Seznam sluZzeb s poZadovanou dostupnosti a podporou ICT i mimo

pracovni dny

Viastnik siuzby PozZadovana
(odbor) Ndzev sluzby dostupnost
odbor KH Webové stranky kraje 7x24
odbor KR Evidence vyb&rovych fizeni (=Portal kraje) 7x24
odbor KON Komunikace s PO (=Portal kraje) 7x24
odbor POR iUsneseni 7x24
odbor INF Elektronicka posta 7x24
odbor INF Pfipojeni do internetu 7x24
odbor INF NextCloud 7x12
odbor VZ Ufedni deska (web) 7x24
odbor VZ Uredni deska (u vstupu budovy) 7x24
odbor VZ Elektronicka podatelna (= Elektronicka posta) 7x24
odbor VZ Elektronické podani (RAP) 7x24
odbor VZ GINIS-SSL 7x12
Systém pro vyménu informaci v ramci sité krajskych
odbor ZDR zdravotnickych zafizeni 7x24
odbor ZDR Portal pacienta (objedndavani, nahled na dokumentacn) 7x24
odbor ZDR Telemedicina 7x24
' ; Uzemné planovaci dokumentace kraje
odbor UPSR (https://www.msk.cz/uzemni_planovani/index.html) 7x24
kotlikové dotace v MSK (https://kotliky.msk.cz/ a

odbor RER https://lokalni-topeniste.msk.cz/) 7x24
Utvar podpory fizeni | Katalog sluzeb KU 7x24

4. Pozadavky na zpracovani

1. Zpracovéni analyzy zhotovitel provede pro sluzby 3 pozadovanou dostupnosti a podporou
ICT i mimo pracovni dny (dale téz vybrane sluzby). Zhotovitel provede minimalné
nasledujici ¢innosti:




Analyzuje komponenty ICT, které jsou pro fungovani vybranych sluZeb kritické
Analyzuje soutasny stav zajisténi dostupnosti pro tyto komponenty (technicka
opatfeni, smluvni zaji§téni servisni podpory apod.). Aktualizace a dopln&ni
potrebnych informaci bude provedeno v souginnosti s pracovniky KU MSK.

Mezi kliCové prvky, které musf byt zapracovany do procesu zajist&ni dostupnosti,
patii:

e Lidé

. » Vybaveni

* Technologie (hardware, software, sit&)

e Data

e Procesy

» Dodavatelé N
Stanovi kategorizaci vybranych sluZeb a definovani jejich kliovych parametr(l (Key
Performance Indicators, KPI). Kategorizace bude provedena v soucinnosti
s kompetentnimi pracovniky KU MSK. KPI budou definovany zejména pomoci
nasledujicich hlavnich parametré:

* RTO (Recovery Time Objective)

* RPO (Recovery Point Objective)

* SLA (Service Level Agreements)

* OLA (Operation Level Agreements) |
Stanovi moZnosti pro zaji§t&ni dostupnosti vybranych sluZeb u jednotlivych
komponent ICT, kontakiniho mista (Service Desku), véetnd Casové, finanéni,
personalni a organizaéni naroénosti. '

2. Navrh zajiSténi poZadované dostupnosti vybranych sluzeb bude zejména obsahovat:;

d.

Popis moznosti (variant) pro zaji§t&ni dostupnosti vybranych sluzeb u jednotlivych
komponent ICT z hlediska technologického, zajiéténi provozu v TCK & externim
cloudu, finanéniho, smluvniho i organiza¢niho.

b. Popis zplsobu vyhodnocen! jednotlivych variant zajisténi dostupnosti vybranych

C.

sluZzeb vCetné asové, odhadované finanéni, personalni a organizaéni naroénosti.
Volba optimaini varianty.
Popis optimalni varianty bude zejména obsahovat:
» Doporucené technické FeSeni v TCK
* V pfipade vyuZiti externiho cloudu, jeho doporugend parametry a zajisténi
* Kalkulaci — rozpotitani odhadovanych investiénich a provoznich nakladd na
jednotlivé vybrané sluzby :
 Navrh harmonogramu realizace a doporucenych opatfenf |
o Navrh provoznich a bezpe&nostnich opatfeni & &nnosti (napf. frekvence
testd kontinuity, obnovitelnosti zéloh apod.)
» Doporucené vazby na monitorovaci systémy
* Doporuceni pro zajisténi spravy
* Doporuceni pro kontaktni misto (Service Desk)
* Doporutené pozadavky na poskytovatele sluzeb zajistujici obnovitelnost
sluzeb :
 Doporucené zmény v servisnich smlouvéch




o Doporudené personalni zajisténi
d. ManaZerské shrnuti

3. Format vystupd
‘a. Zprévy boudou pFedany ve formatu PDF a soucasné v editovatelném formatu (Word,
Excel)
b. Schémata, kterd budou soucasti dokumentace, budou predana v editovatelném
formatu Microsoft Visio nebo Archimate
c. Vizudini styl dokumentu bude respektovat ,Manudl jednotného vizualniho stylu
Moravskoslezského kraje"

5. Kontrolni dny a konzultace

V ramci pinéni zakazky probéhnou kontrolni dny v minimalnim rozsahu:

1. Uvodnf jednanf

a. Podpis NDA a predani dokumentace (zadavatel)

b. Pfedstaveni metody FeSeni a postupll (zhotovitel)

c. Harmonogram pinéni (zhotovitel)

Prezentace vysledk{l analyzy (do 20 dnl od zahéjeni pracf)

Prezentace predbéznych vysledkd (do 30 dni od zahéjeni praci)

Pfipominkové fizeni (zadavatel) (do 14 dn{l od prezentace pfedbéznych vysledk()
Vyporadani pfipominek a prezentace vystupl projektu (do 5 dnli od predani
pripominek)

e e

Kontrolni dny a prezentace je mozné provadét po dohodé se zadavatelem videokonferenéné.

6. Termin pinéni

PFedpokladana doba zpracovani je 1 mésic od zahajeni praci.

Vyporadani pfipominek do 3 tydn(l od odevzdani.

7. Kontaktni informace
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Odbérate| [Dodavatel
IC: 70800602  DIC: 270890652 IC: 25543415 DI CZ25543415
Moravskoslezsky kraj VISITECH a.s.
28. fijna 2771/117 P KoSinova 655/59
70218  Ostrava G
Vyfizuje: Vytizuje:
Telefon: Telefon:
Odbor:
Objednévame u Vas:

zpracovani analjzy a ndvrhfi na zajiktén dostuprost! sluZeb ICT na Krajsikém (¥adé Moravskoslezského kraje i mimo
pracovni dny,

Datum poZadovaného spinéni:  23.08.201%

Pllohy:  Zadénf zpracovénl analzy a navrhd na 2ajisténi dostupnosti slufeb ICT na Krajském Gfadé Moravskoslezského
kraje i mimo pracovnf dny

UPOZORNENI: Uhrada fakiury se provid! 14, kalendéini den od data dorutent faktury,

Povinnost zaplatit cenu je spinéna dnem ocdepedn| pHisluSné Edstky 2 (B objednatele. .
Odbératel uplatni institut 2vid¥tniho zplsobu zajidtEnf dand die § 1092 23kona o BPH & hodnotu pindni adpovidajicl danl z piidand hodnoty uvedené na |
faigapmgnmuw této faktury stanovendm die objidndviy piimo ne oscbni depozini (ifet dodavatele vedeny u mistné pHsiugného spréves
dand v : i

2) dodavatel bude ka dnl uskutefnEn zdanitelndho pinén 2vefejnin v apiikac ,Registr plétcd DPH* jako nespolehiivy plétce, nebo

b} dodavatel bude ke dni uskuteEngni zdaniteingho plngni v insolvenZnim Fzenl,

Odbératel nenese odpovidnost za pHpadné mélaaﬂnémbvwm&enéﬂmmnémvmmdan!ﬁodavatsﬁ\rmuvislusﬁspmdéinémdnf
mmnwdmwmm{
bmasmzagge,hnmiammlsmmmuemwﬁmnkmnﬂwmugzmwam.c)za'hnrsauswmssmom:éjmﬁ,w
2nin pozddiSich predpist (flen viddy nebo vedouct finého Cstfednihe spravnihe (fadu, v jehoZ Zela neni @en viddy), nebe jim oviddand osoba viastni podi}
ﬁ%ﬁd&@?ﬂsﬁ%%%ﬁhvn%hﬂﬁmﬁ Dodavatel bere na vedom, Ze pokud je uvedend prohlé3sni nepravdivé, bude smiouva
povadovina za neplatnou,

MAX. CENA CELKEM (v&. DPH) 179 068,00 K&

Podrobnosti platby: ' Datum: L8 .00, f010
Na (st

Cislo vidajového (% MSK :  27-1650676349/0800

Pocsiseor drnve f ¥ L4679




