Smlouva o poskytovani sluzeb vypocetniho clusteru

Evidencni Cislo smlouvy:
Cislo jednaci: |
Vytisk €islo:_A

SMLOUVA O POSKYTOVANI SLUZEB VYPOCETNIHO CLUSTERU

uzaviend ve smyslu ustanoveni § 1746 a nasledujicich zak. ¢. 89/2012 Sb., obcansky zdkonik (dale jen
,Ob¢ansky zdkonik")

Smluvni strany
1. CENDIS, s. p.
Sidlo: nabfeii Ludvika Svobody 1222/12, 110 15 Praha 1
ICO: 00311391
DIC: Cz00311391
Zapsan:
Zastupce: Ing. Jan Chovanec, Ph.D., feditel
Kontaktni osoba: - -
Bankovni spojeni: )
¢. uctu: 0
(dale jen , Objednatel”) a
2. O2IT Services s.r.o.
Sidlo: Za Brumlovkou 266/2, 140 00 Praha 4 - Michle
ICO: 02819678
DIC: €Z02819678
Zapsan:
Zastupce: Ing. Jan Bechyné a Mgr. Jan Hruska, jednatelé spolecnosti

Kontaktni osoba:
Bankovni spojeni:

C. uctu:

(déle jen ,,Dodavatel”),

(Objednatel a Dodavatel spole¢né jen ,Smluvni strany” a samostatné téz jako ,Smluvni strana”)
uzavreli nize uvedeného dne, mésice a roku tuto smlouvu o poskytovani sluzeb vypocetniho clusteru
(dale jen ,, Smlouva®“).

1 PREAMBULE

1.1 Objednatel je statnim podnikem, pravnickou osobou zfizenou a povéfenou Ceskou
republikou — Ministerstvem dopravy mj. k provozovani vybranych informacnich systému
verejné spravy (ISVS) a jeho ¢innost se fidi zakonem ¢. 77/1997 Sb., o statnim podniku ve
znéni pozdéjsich predpist (dale jen ,,Zdkon o statnim podniku®).

1.2  Tato smlouva se uzavira na zakladé vysledku zadavaciho fizeni Vefejné zakazky s ndazvem
»Sluzby vypocetniho clusteru”, vypsané Objednatelem (zadavatelem) podle zakona
€. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni (dale jen ,Zdkon”) a
zverejnéné ve Véstniku verejnych zakdzek dne 25. dubna 2019 pod evidencnim cislem

(dale jen ,Verejna zakazka”).
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1.3

1.4

1.5

1.6

Smlouva o poskytovéni sluzeb vypocetniho clusteru

Dodavatel je pravnickou osobou, kterd spliiuje veskeré podminky a pozadavky stanovené v
zadavacich podminkach Vefejné zakazky a v této Smlouvé a je opravnén tuto Smlouvu
uzavrit a fadné plnit zavazky v ni obsazené.

Zadavaci dokumentace Vefejné zakazky (hlavni dokument véetné vysvétleni, zmény Ci
doplnéni zaddvaci dokumentace) tvofi pfilohu ¢. 1 této Smlouvy (dale také jen ,Pfiloha
[ )

Nabidka Dodavatele na plnéni Vefejné zakdzky (hlavni dokument véetné vyplnéného
kryciho listu, obchodni nabidky dodavatele a dodavatelem upravené pfilohy 3 zadavaci
dokumentace - specifikace sluzby, vcetné vysvétleni ¢i doplnéni) tvofi pfilohu €. 2 této
Smlouvy (déle také jen ,Priloha ¢. 2).

Ustanoveni této Smlouvy je tfeba v pfipadé nejasnosti vykladat v souladu se zadavacimi
podminkami stanovenymi v zaddvaci dokumentaci na pInéni Vefejné zakazky véetné pfiloh,
vysvétleni ¢i doplnéni.

PREDMET SMLOUVY

2.1

2.2

2.3

2.4

25

2.6

27

2.8

2.9

2.10

Pfedmétem této Smlouvy je zdvazek Dodavatele poskytovat Objednateli sluzby
vypocetniho clusteru spocivajici v prondjmu a provozovani serverl, souvisejici sitové
infrastruktury, konektivity, diskového uloZisté, zajisténi softwarového vybaveni pro
virtualizaci a vhodnych zdlohovacich zafizeni vcetné souvisejici technické podpory;
podrobné je pfedmét této Smlouvy specifikovdn v Pfiloze ¢. 2 této Smlouvy, a to
dodavatelem upravené prilohy €. 3 zaddvaci dokumentace, ktera je soucdsti obchodni
nabidky dodavatele (déle jen , Specifikace sluzby”).

Pfedmét této Smlouvy jako celek bude tvofit infrastrukturu Objednatele svysokym
vypocetnim vykonem pro zajisténi provozu virtualizacniho prostfedi s vysokou dostupnosti
a Skélovatelnosti pracujiciho na bazi tzv. geo-clusteru ze dvou samostatnych a dostatecné
vzdalenych lokalit leZicich na uzemi Ceské republiky.

Minimalni garantovany objem Cerpani predmétu této Smlouvy je ve Specifikaci sluzby
definovan jako zakladni konfigurace poskytované sluzby.

Objednatel muze, ale nemusi, do 12 mésicli ode dne zahajeni Cerpani pInéni predmétu této
Smlouvy odebirany objem sluZeb navysit na uroven tzv. provozni konfigurace, popsané ve
Specifikaci sluzby.

V dalsim obdobi plnéni podle této Smlouvy muze, ale nemusi, Objednatel podle své potfeby
objem cCerpanych sluZeb dale zvySovat, a to aZ na uroven tzv. rozsifené konfigurace,
definované ve Specifikaci sluzby.

O pozadovanych zménach objemu cerpanych sluZeb se Objednatel zavazuje Dodavatele
pisemné informovat ve lhitach stanovenych ve Specifikaci sluZeb a Dodavatel se zavazuje
ve |hltéch stanovenych ve Specifikaci sluzeb zmény objemu cerpanych sluzeb Objednateli
umoznit.

Objednatel mize objem cerpanych sluzeb snizit az na uroven minimalniho garantovaného
objemu dle zakladni konfigurace, pricemz zpusob snizovani se Fidi stejnym postupem jako
pfi jeho navySovani, a to ustanovenim odstavce 2.6 a lhGtami dle Specifikace sluzby.

Soucasti predmétu smlouvy je také soucinnost Dodavatele s Objednatelem pfi ukonceni
smlouvy dle ¢lanku 13.

Objednatel poZaduje, aby mu Dodavatel poskytl provozné bezpecnostni dokumentaci v
rozsahu ¢l. 4.3 Specifikace sluzby.

Objednatel se zavazuje za fadné poskytnuté plnéni uhradit Dodavateli nize stanovenou
cenu dle skute¢ného celkového objemu cerpanych sluzeb.
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Smlouva o poskytovani sluzeb vypocetniho clusteru

CENA ZA PREDMET PLNENI

3.1 Cena za zprovoznéni sluzby a poskytovani jejiho minimalniho garantovaného objemu dle
zdkladni konfigurace v souladu s odst. 2.3 je ~ (& bez DPH za mésic.

3.2 Cena za pfipojeni dodateéného vypocetniho vykonu nad rémec zakladni konfigurace sluzby
podle odst. 2.4 a/nebo 2.5 vztaieného na 1 virtudlni CPU procesorového vykonu (dale jen
,CPU") je. bez DPH za 1 CPU za mésic.

3.3 Cena za pfipojeni dodatecné operacni paméti nad ramec zakladni konfigurace sluzby podle
odst. 2.4 a/nebo 2.5 vztazené na 1 Gigabyte operacni paméti je K¢ bez DPH/GB za
mesic.

3.4 Cena za pfipojeni dodatecné kapacity diskového Ulozisté nad ramec zdkladni konfigurace
sluzby podle odst. 2.4 a/nebo 2.5 vztaZiené na 1 Terabyte diskového ulozZisté tzv. ,RAW”
kapacity je K¢ bez DPH/TB za mésic.

3.5 Ceny za plnéni této Smlouvy byly stanoveny na zakladé nabidky Dodavatele predloZené do
zadavaciho fizeni na zaddni Verejné zakazky, uvedené v Pfiloze 2 této Smlouvy; jsou v nich
zapocteny veskeré poplatky a veskeré dalSi naklady souvisejici s plnénim pfedmétu této
Smlouvy a jsou cenami nejvyse pfipustnymi a neprekrocitelnymi.

3.6  Cenyzahrnujiiposkytnuti technické podpory a pInéni kvalitativnich ukazatel( definovanych
ve Specifikaci sluzeb.

3.7 Cenysluzeb jsou dohodnuty jako pevné a nepodléhaji automatické valorizaci nebo indexaci.

3.8 Objednatel si vyhrazuje pravo jednou za tfi (3) roky po dobu trvédni této Smlouvy vyzvat
Dodavatele k revizi cen na zakladé triniho prizkumu a Dodavatel se zavazuje po dohodé s
Objednatelem upravit ceny tak, aby po celou dobu platnosti a ucinnosti této Smlouvy byla
cena sluieb v misté a ¢ase obvykla.

3.9 V cené sluiby je také pripadnd soucinnost Dodavatele s Objednatelem pfi ¢innostech
spojenych s ukoncenim smluvniho vztahu dle ¢lanku 1313

3.10 DPH bude uctovano v zakonné vysi podle platnych a tucinnych pravnich predpist.

DOBA A MISTO PLNENI

4.1 Dodavatel se zavazuje zprovoznit sluzbu dle zakladni konfigurace a v souladu s odst. 2.3 do
30 dnl ode dne ucinnosti této Smlouvy, tedy ode dne zvefejnéni této Smlouvy v registru
smluv dle odstavce 14.9.

4.2  Tato Smlouva se uzavird na dobu neurcitou s vypovédni lhitou Sest (6) mésicu.

4.3  Mista plnéni pfedmétu této Smlouvy jsou ke dni ticinnosti této Smlouvy
e DC Stodulky,

e DCChodov,'
¢ DC Nagano,
AKCEPTACNI PROCEDURY
5.1 Plnéni poskytované Dodavatelem podle této Smlouvy bude akceptovano Objednatelem

mésicné zpétné na zakladé akceptacniho protokolu podepsaného obéma Smluvnimi
stranami.
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5.2

53

5.4

5.5

5.6

Smlouva o poskytovani sluZzeb vypocetniho clusteru

Souéasti akceptaéni procedury je vidy Mésicni zprdva predlozend Dodavatelem a schvdlend
Objednatelem. Mésiéni zprava musi popisovat plnéni kvalitativnich ukazateli (dale jen
SLA”) definovanych ve Specifikaci sluzby.

Objednatel je povinen sdélit své stanovisko k dotéenému plnéni nejpozdéji do péti (5)
pracovnich dn( od pfedloZeni Mésicni zpravy dle predchoziho odstavce.

Objednatelem podepsany akceptacni protokol, resp. jeho kopii je Dodavatel povinen vidy
predlozit jako pfilohu Faktury.

V pfipadé nedostatkl, které budou prokazatelné v zdsadnim rozporu s poZadavky
Objednatele uvedenymi v zadavaci dokumentaci Vefejné zakazky, resp. uvedenymi v
nabidce Dodavatele, a které prokazatelné nemohou byt v pfiméfené dobé odstranény,
plati, Ze Dodavatel uvedl mylné informace ve své nabidce a bude postupovéno podle
ustanoveni této Smlouvy a ObZanského zakoniku (§ 2099 a nasl. a § 2894 a nasl.) tykajicich
se vadného plnéni a nahrady Skody.

V pfipadé technické podpory se fddné poskytnutym plnénim rozumi fadné a vcasné
poskytnuti plnéni v souladu s podminkami stanovenymi ve Specifikaci sluzeb.

PLATEBNI PODMINKY

6.1

6.2

6.3

6.4

6.5
6.6

Cena za plnéni této Smlouvy bude Objednatelem Dodavateli hrazena mési¢né zpétné podle
konfigurace (odebiraného objemu) sluzby na zakladé dafiového dokladu - faktury (dale jen
»Faktura”) vystavené Dodavatelem.

Splatnost faktury je 30 dnl ode dne jejiho doruceni Objednateli. Faktura musi obsahovat
viechny naleZitosti fadného ucetniho a danového dokladu ve smyslu prislusnych zédkonnych
ustanoveni. Faktura musi ddle obsahovat odkaz na tuto smlouvu a Objednatelem
podepsany akceptacni protokol (viz odst. 5.4).

V pripadé, Ze faktura nebude mit odpovidajici naleZitosti, je Objednatel opravnén zaslat ji
ve |h(té splatnosti zpét Dodavateli k doplnéni i opraveé, aniz se tak dostane do prodleni se
splatnosti; |hita splatnosti pocina béZet cela znovu od opétovného doruceni nalezité
dopInéného ¢i opraveného dokladu.

Cena za plnéni této Smlouvy bude Objednatelem Dodavateli uhrazena bezhotovostnim
pfevodem na Gcet Dodavatele uvedeny na titulni strance této smlouvy, popfipadé na ucet
sdéleny na fakture.

Objednatel neposkytuje zalohy.

V pripadé, Ze Dodavatel bude v okamziku pInéni predmétu této smlouvy uveden spréavcem
dané jako ,Nespolehlivy platce” dle § 106a zdkona 235/2004 Sb., o dani z pridané hodnoty,
ve znéni pozdéjsich predpist (dale jen ,zakon o DPH”) nebo Ze (cet Dodavatele, ktery
Dodavatel uved| na jim vystaveném dariovém dokladu, nebude zvefejnén spravcem dané
podle § 98 pism. d) zdkona o DPH, nebo Ze ucet Dodavatele, ktery Dodavatel uvedl na jim
vystaveném dafiovém dokladu, bude G¢tem vedenym poskytovatelem platebnich sluzeb
mimo tuzemsko (CR), bude plnéni dle této smlouvy povazovadno za uhrazené i tak, e
Objednatel uhradi Dodavateli pouze cenu bez DPH a DPH uhradi pfimo na Ucet pfislusného
finanéniho Ufadu.

KOMUNIKACE

7al.

Poruchy / vady / nefunkénost bude Objednatel oznamovat Dodavateli prostfednictvim:
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Smlouva o poskytovani sluZeb vypocetniho clusteru

7.1.1 telefonniho disla: - —volba 3, na kterém bude k dispozici pracovnik
Dodavatele nebo jim povéfena osoba, a to nonstop v reZimu 24x7 (pracovni doba
Helpdesku Dodavatele)

7.1.2  e-mailu: (on-line podpora Dodavatele)

7.1.3 elektronického rozhrani pro zaznamendvani incidentl a poZadavk( na adrese:
ke kterému Dodavatel poskytne
Objednateli fizeny pfistup nejpozdéji v den spusténi sluzby.

Dodavatel se zavazuje nahlasit neprodlené Objednateli pfipadnou zménu kontaktnich
udaju pro ohlasovani poruch dle pfedchoziho odstavce nejpozdéji 48 hodin pred
zapocetim uzivani novych kontaktd.

POJISTENI ODPOVEDNOSTI

8.1

8.2

Dodavatel je povinen mit po celou dobu trvani této Smlouvy uzavienu pojistnou smlouvu,
jejimz predmétem je pojisténi odpovédnosti za Skodu zplisobenou Dodavatelem treti osobé
s limitem pojistného plnéni nejméné

Na pozadani je Dodavatel povinen Objednateli pojistnou smlouvu s uvedenymi parametry
kdykoliv predloZit, a to bez zbytecného odkladu po vyzvé Objednatele. Objednatel je
opravnén odstoupit od této smlouvy v pfipadé, ze Dodavatel porusi nékterou z povinnosti
uvedenych v tomto odstavci. Dodavatel nese veskeré naklady spojené s pojisténim podle
tohoto odstavce.

MLEENLIVOST, OCHRANA DUVERNYCH INFORMACI

9

9.2

9.3

Dodavatel se dale podpisem této Smlouvy zavazuje:

9.1.1 zachovat mlcenlivosti o viech skutecnostech, které se dozvi pfi plnéni Vefejné
zakazky nebo v souvislosti s nim;

9.1.2 nepostoupit jeho prava i povinnosti jakékoliv tieti osobé bez pisemného souhlasu
Objednatele;

9.1.3 zajistit maximalni flexibilitu pfi plnéni predmétu Verejné zakazky, zejména pfi
reSeni oduvodnénych potfeb Objednatele, které vyplynou v pribéhu plnéni
smlouvy;

9.1.4 zajistit ochranu osobnich Udajd v souladu s pravnimi predpisy.

Zadna ze smluvnich stran nesmi zpfistupnit tfeti osobé dGvérné informace, které pfi plnéni
predmétu smlouvy ziskala od druhé smluvni strany; to neplati, maji-li byt za G¢elem plnéni
predmétu smlouvy potfebné informace zpfistupnény zaméstnancim ¢i daldim subjektam,
ktefi se podileji na plnéni dle pfedmétu smlouvy, a to vidy jen v rozsahu zcela nezbytném
pro radné plnéni smlouvy, ¢i naplnéni jejiho ucelu.

Ochrana informaci se nevztahuje na pripady, kdy:

9.3.1 smluvni strana prokaZe, Ze je tato informace verejné dostupnd, anii by tuto
dostupnost zplsobila sama smluvni strana;

9.3.2 smluvni strana prokaie, Ze méla tuto informaci k dispozici jesté pred datem
zpristupnéni druhou stranou, a Ze ji nenabyla v rozporu se zakonem;

9.3.3 smluvnistrana obdrzi od zpfistupnujici strany pisemny souhlas zprFistupriovat danou
informaci;
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9.4

9.5

9.6

9.7

9.8

Smlouva o poskytovani sluzeb vypocetniho clusteru

9.3.4 je-li zpfistupnéni informace vyzadovano zdkonem nebo zavaznym rozhodnutim
opravnéného organu;

9.3.5 Objednatel si vyZada externi posudek za ucelem provéreni kvality plnéni; v tomto
pfipadé je Objednatel povinen zavazat zpracovatele posudku k ochrané informaci
stejné, jako je on zavdzan sam vici Dodavateli.

Objednatel si vyhrazuje pravo zvefejiiovat obecné informace o vefejné zakazce, o této
smlouvé a o Dodavateli v souladu s pravnimi piedpisy CR a EU. Objednatel si dale vyhrazuje
pravo zvefejnit €i jinak poskytnout tfetim osobam obecné informace o predmétu plnéni, a
to zejména svému zfizovateli (Ministerstvo dopravy CR) a vefejnosti (uZivatel(im
informacnich systém( provozovanych Objednatelem na poskytovaném vypocetnim
clusteru). Dodavatel tato prava Objednatele bere na védomi a souhlasi s jejich vykonem.
Objednatel se pfi vykonu svych prdav uvedenych v tomto odstavci zavazuje dodrZovat
ochranu davérnych informaci Dodavatele podle tohoto clanku a chranit opravnéné zajmy
Dodavatele.

Za davérné informace jsou dle této smlouvy povaZovany veskeré informace vzajemné
poskytnuté v Ustni nebo v pisemné formé, oznacené kteroukoliv ze smluvnich stran za
davérné.

Obé Smluvni strany se zavazuji nakladat s davérnymi informacemi, které jim byly
poskytnuty druhou stranou nebo je jinak ziskaly v souvislosti s plnénim smlouvy, jako s
obchodnim tajemstvim, zejména uchovavat je v tajnosti a ucinit veskera smluvni a
technicka opatreni zabranujici jejich zneuZiti ¢i prozrazeni.

Povinnost utajovat duvérné informace uvedena v tomto ¢lanku zavazuje Smluvni strany po
dobu neurcitou, tedy i po ukonceni této Smlouvy.

Ochrana uloZenych dat

9.8.1 Nastane-li v rdmci zajidténi fadného poskytovani sluzeb podle této smlouvy
Dodavatelem potfeba vymény vadnych pamétovych médii (disk) za bezvadna, je
Dodavatel povinen pfedem o takové nutnosti informovat. Objednatel je opravnén
po Dodavateli poZzadovat, aby vadna (vyménovand) média, po preneseni viech dat
Objednatele na novd média, certifikovanym zplsobem smazal. Certifikovanym
smazdnim se rozumi provedeni technického postupu, ktery zajisti, aby data na
meédiich uloZend prokazatelné nebylo moino cist, a ktery je obecné uznavan
(certifikovan) pro likvidaci citlivych dat.

9.8.2 Dodavatel po smazdni dat pfedd Objednateli protokol, ktery bude obsahovat
informace tykajici se certifikovaného smazani konkrétniho datového nosice.
Protokol bude zejména obsahovat nezaménitelnou identifikaci mazaného
pamétového média (vyrobce, typ, vyrobni ¢islo) a dale informace o zplsobu
smazani (vyrobce a typ zafizeni a jeho konfigurace).

9.8.3 Namisto certifikovaného smazani obsahu médii miZe Dodavatel rovnéz ze systému
vyjmutd média pfedat Objednateli.

9.8.4 Detailni procedura nakladani s vyménénymi pamétovymi médii bude specifikovéna
po dohodé smluvnich stran v provozni dokumentaci systému.
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9.9

Smlouva o poskytovani sluZzeb vypocetniho clusteru

9.8.5 Dodavatel neni oprdvnén se seznamovat s obsahem dat uloZenych Objednatelem v
rdmci poskytovanych sluZeb, ani tato data uchovévat ¢i jinak zpracovavat. Pokud by
se Dodavatel pfesto seznamil s néjakymi uloZzenymi daty Objednatele, je povinen o
nich zachovavat mléenlivost. Rovnéi je povinen zachovdvat micenlivost ohledné
bezpeénostnich opatfeni Objednatele uplatiovanych na ochranu dat uloZenych v
ramci poskytnutého vypocetniho clusteru, jejichZ prozrazeni by mohlo sniZit jejich
Gcinnost. Povinnostmi mléenlivosti je Dodavatel vazan i po skonceni platnosti této
Smlouvy.

Dodavatel odpovida za $kodu zplsobenou porusenim povinnosti uvedenych v odst. 9.8,

véetné piipadného poskozeni dobrého jména Objednatele, jeho zaméstnancu, &i jim
provozované innosti, a to dle pfislusnych ustanoveni Obcanského zakoniku.

10 VLASTNICKE PRAVO, DUSEVNI VLASTNICTVI

10.1

Pokud plnénim Dodavatele na zakladé této smlouvy bude poskytnuti jakéhokoliv SW tfetich

osob, je Dodavatel povinen zajistit, aby na Objednatele pfesla veskera nezbytna prava

(licence) k uZivani takového SW, aby mohl byt naplnén ucel této smlouvy, a to za

nasledujicich podminek:

10.1.1 Objednatel bude opravnén k vykonu prava veskery SW uiit v rozsahu potfebném
pro fadné uZivani predmétu plnéni;

10.1.2 opravnéni (licence) musi byt poskytnuto na dobu neuréitou (po dobu tcinnosti této
smlouvy);

10.1.3 cena licence je zahrnuta v celkové cené plnéni dle této Smlouvy.

11 ODPOVEDNOST

11.1

12

11.3

11.4

Kaidd ze Smluvnich stran této Smlouvy nese odpovédnost za prodleni, za vady a
zpUsobenou $kodu. Podminky a nasledky odpovédnosti vyplyvaji z této Smlouvy a z obecné
zdvaznych pravnich predpist, zejména Obcanského zakoniku. Smluvni strany se zavazuji k
vyvinuti maximalniho Usili k pfedchazeni Skoddm a k minimalizaci vzniklych Skod.

Zadna ze Smluvnich stran této Smlouvy neni odpovédna za $kodu zplsobenou v disledku
okolnosti vylu€ujicich odpovédnost ve smyslu Obéanského zdkoniku. Smluvni strany se
zavazuji upozornit druhou stranu bez zbytecného odkladu na vzniklé okolnosti vylucujici

odpovédnost branici fadnému plnéni smlouvy a zavazuji se k maximalnimu usili k jejich
odvraceni a prekonani.

Dodavatel nese odpovédnost za to, predmét plnéni je plné funkcni a splfiuje pozadavky,
stanovené v zaddvaci dokumentaci Vefejné zakdzky. Dodavatel prohlasuje a odpovida za to,
Ze je opravnén predmét plnéni podle této Smlouvy poskytovat v Ceské republice.

Dodavatel odpovida za to, Ze byl oprdvnén poskytnout licenci k SW v poZadovaném rozsahu
podle této Smlouvy.

1
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Smlouva o poskytovani sluzeb vypocetniho clusteru

12 SMLUVNI POKUTY, NAHRADA SKODY A ODSTOUPENI OD SMLOUVY

122

12.2

12.3

12.4

125

Dodavatel je povinen zaplatit Objednateli smluvni pokutu ve vysi =~~~ - K¢

12.1.1 za kaidé zapocaté 0,1%, o které neni spinéna hodnota cilového ukazatele SLA
dostupnosti sluzby a kdy skutecna dostupnost byla v rozmezi <99,8% - 98,0%
véetné; maximalni pocet zapocatych 0,1% v tomto rozmezi je 17, maximalni vyse
smluvni pokuty za nedodrZeni tGrovné poskytované sluzby v tomto rozmezi muze

byt rovno -KE;

12.1.2 za kaidych zapocatych 24 hodin presahujicich sjednanou reakcni dobu na incident
SEV3;

12.1.3 za kazdych zapocatych 120 hodin presahujicich sjednanou dobu vyfeSeni incidentu

SEV3;

Dodavatel je povinen zaplatit Objednateli smluvni pokutu ve vysi - KC (slovy: |

korun ceskych), a to za:

12.2.1 kaidou zapocatou 1 hodinu presahujici sjednanou reakéni dobu na incident SEV1;
12.2.2 kaidé zapocaté 4 hodiny presahujicich sjednanou reakcni dobu na incident SEV2;

12.2.3 kaidych zapocatych 24 hodin presahujicich sjednanou dobu vyfedeni incidentd
SEV2.

Dodavatel je povinen zaplatit Objednateli smluvni pokutu ve vysi - KE (slovy:

tisic korun Ceskych), a to za:

12.3.1 nesplnénicilového ukazatele SLA dostupnosti sluzby, kdy dostupnost byla v rozmezi
98,0% - 95,0% vietnég;

12.3.2 kaidych zapocatych 24 hodin presahujicich sjednanou dobu vyfeSeni incidentu
SEV2;

12.3.3 kazdy bezpecnostni incident, jehoZ pficinou bylo jednani Dodavatele v rozporu s
ustanovenimi ramcové bezpecnostni politiky, poZadovanymi Objednatelem ve
Specifikaci sluzby, ¢lanek 4.

Dodavatel je povinen zaplatit Objednateli i smluvni pokutu ve vy3i 100.000,- K¢ (slovy: sto
tisic korun ¢eskych), a to za:

12.4.1 nesplnéni cilového ukazatele SLA dostupnosti sluzby, kdy dostupnost byla mensi
neZ 95,0%;
12.4.2 kaidych zapocatych 6 hodin presahujicich sjednanou dobu vyfeseni incidentu SEV1.
Pfehledna sumarizace smluvnich pokut dle pfedchozich odstavc(:
Celkova dostupnost sluzby SLA < 95,0% 98,0% >SLA 295,0% | 99,8% >SLA > 98,0%
Mérnd jednotka pro vypocet smluvni pokuty 0,10%
Jednotkova sazba smluvni pokuty (KE) - -
Pocet mérnych jednotek - - 17
Vyse pokuty (K¢) ) |
Zavainost incidentu SEV1 SEV2 SEV3
Reakéni doba (hod) 1 4 24
Pokuta za nasobek reakéni doby (K¢)
Doba k vyfedeni (hod) 6 24 120
Pokuta za nasobek doby vyfeseni (K¢)
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Smlouva o poskytovani sluzeb vypocetniho clusteru

12.6 Celkova kumulativni vyse smluvnich pokut je omezena ¢astkou odpovidajici 1,5 ndsobku
ceny za odebrané sluzby dle aktudlni konfigurace za mésic.

12.7 Pravo Objednatele na ndhradu Skody zaplacenim smluvnich pokut uvedenych
v pfedchozich odstavcich zGstdva nedotceno.

12.8 Bude-li Objednatel v prodleni se zaplacenim jakékoliv faktury fadné vystavené na zakladé
této smlouvy Dodavatelem k datu jeji splatnosti, ma Dodavatel pravo na urok z prodleni ve
vysi 0,05 % z nezaplacené Castky za kazdy zapocaty den prodleni platby. Dodavatel je
opravnén odstoupit od této smlouvy, pokud bude Objednatel v prodleni se zaplacenim ceny
(nebo jeji ¢asti) delsim nez 30 dni.

12.9 Obé Smluvni strany maji pravo odstoupit od této Smlouvy v pripadé opakovaného prodleni
druhé smluvni strany s plnénim jakékoliv povinnosti podle této Smlouvy. Narok na ndhradu
$kody a smluvni pokutu do dne odstoupeni od smlouvy zlstane nedotéen (Skoda muie
spocivat mimo jiné i v ndkladech vynaloZenych Objednatelem na realizaci nového
vybérového/zadavaciho fizeni).

12.10 Smluvni strany sjednavaji omezeni vySe nahrady skody zplsobené druhé Smluvni strané na
Castku - K& Zadnym ujedndnim o smluvni pokut&, ani jejim skuteénym
zaplacenim, nebude dotcen narok Smluvnich stran na nadhradu Skody.

12.11 Jakdkoliv ze Smluvnich stran této smlouvy muzZe za podminek v této Smlouvé uvedenych
odstoupit pouze od casti smlouvy, pokud to neni vylouceno povahou plnéni.

12.12 Odstoupit od smlouvy miZe Dodavatel pouze za podminek stanovenych Obcanskym
zakonikem a touto Smlouvou.

JINE POVINNOSTI SMLUVNICH STRAN (EXIT PLAN)

13.1 Dodavatel je povinen pfed ukoncenim smlouvy po dobu vypovédni |hity dle odstavce 4.2
nebo po dobu nezbytné nutnou v pfipadé odstoupeni od smlouvy dle odstavce 12.9.:

13.1.1 umoinit Objednateli provést migraci dat a poskytnout potfebnou soucinnost pfi jeji
pfipravé a realizaci (véetné predani licenci ve vlastnictvi Objednatele), a to i vici
tretim stranam urcenym Objednatelem;

13.1.2 certifikovanym zplsobem smazat nebo jinak zlikvidovat veskera Dodavateli
dostupna provozni data €i uZivatelské (daje Objednatele, které byly Dodavateli
zpristupnény na zakladé Smlouvy, a to dle pisemnych pokyni a termintd
stanovenych Objednatelem;

13.1.3 pred smazdnim nebo likvidaci dat zajistit Uplné predani viech dat Objednateli.
Dodavatel je povinen upozornit Objednatele v pfipadé, Ze Objednatel pozaduje
smazani dosud nepredanych dat na tuto skutecnost a bez opétovného potvrzeni
Objednatelem takova data nemazat;

13.1.4 poskytnout konzultace Objednateli a pfipadnému novému dodavateli spojené
zejména s pripravou nového dodavatele na vykon sluzeb, a to do 3 tydn( od
poZadavku Objednatele na poskytnuti téchto konzultaci v rozsahu do 10
clovékodnd;

13.1.5 poskytnout poZadované informace, data i dokumentaci, a to i opakované tak, aby
mohla byt bezproblémové zajisténa pfiprava migrace, test migrace i produkéni
migrace.

]
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13.2

13.3

Smlouva o poskytovani sluzeb vypocetniho clusteru

Realizace exit planu nesnimd z Dodavatele fddné plnit pfedmét Smlouvy a dodrZovat SLA
dle Specifikace sluzby po dobu vypovédni lhity neb Ihity stanovené pfi odstoupeni od
Smlouvy.

Realizace exit planu bude ukonéena vyrovnanim vzajemnych zévazkd a pohledavek obou
Smluvnich stran a podpisem protokolu o ukonceni sluzby obéma Smluvnimi stranami.

ZAVERECNA USTANOVENI

14.1

14.2

14.3

14.4

14.5

14.6

14.7

Smluvni strany budou vzdjemné spolupracovat a poskytovat si veskeré informace potiebné
pro fadné plnéni svych zavazkd.

Smluvni strany jsou povinny informovat druhou smluvni stranu o veskerych skute¢nostech,
které budou, jsou nebo mohou byt ddlezité pro radné plnéni této Smlouvy.

Smluvni strany se budou navzdjem informovat o kazdé organizacni zméné (napf. zména tel.
Cisel, zména adresy, bankovniho spojeni atd.) bez zbytecného odkladu.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby
nedochdzelo ke zbytecnému prodleni s plnénim jednotlivych termint a s prodlenim
splatnosti jednotlivych penéZnich zavazkd.

Viechna oznameni mezi Smluvnimi stranami, ktera se budou vztahovat k této Smlouve,
nebo kterd maji byt u¢inéna na zakladé této Smlouvy, musi byt u¢inéna v pisemné podobé
a prokazatelné dorucena druhé Smluvni strané na adresu uvedenou ve Smlouvé, nebude-li
stanoveno nebo mezi Smluvnimi stranami dohodnuto jinak.

Dodavatel podpisem této Smlouvy bere na védomi a souhlasi s tim, ze:

14.6.1 se podpisem této Smlouvy stava v souladu s § 2 pism. e) zakona €. 320/2001 Sb., o
finanéni kontrole ve vefejné spravé, v platném znéni, osobou povinnou
spolupisobit pfi vykonu finanéni kontroly;

14.6.2 obsah této Smlouvy bude v plném znéni vcetné priloh uverejnén v informacnim
systému registru smluv podle § 2 odst. 1 pism. k) zakona ¢. 340/2015 Sb., o
zvlastnich podminkdch Gcinnosti nékterych smluv, uverejiovani téchto smluv a o
registru smluv, ve znéni pozdéjsich predpist (dale jen "Zdkon o registru smluv");
zverejnéni obsahu Smlouvy v registru smluv zajisti Objednatel;

14.6.3 dle & 5 odstavce 5 Zakona o registru smluv Objednatel k vyplnéni metadat jako je
identifikace Smluvnich stran a vymezeni predmétu Smlouvy pouZije Udaje uvedené
vzahlavi této Smlouvy a datum podpisu této Smlouvy bude datum podpisu posledni
Smluvni stranou; cena uvedena v dobé uverejnéni této Smlouvy bude uvedena
v souladu s odhadem uvedenym v zadavaci dokumentaci Verejné zakazky;

14.6.4 poskytnuté osobni Udaje uvedené v této Smlouvé jsou poskytnuty dobrovolné a
Objednatel je opravnén zpracovavat poskytnuté osobni Udaje uvedené v této
Smlouvé za podminek dle zakona €. 110/2019, o zpracovéni osobnich (daja a za
podminek dle Nafizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu
téchto udajl a o zruseni smérnice 95/46/ES (GDPR).

Zavazkovy vztah zaloZeny touto Smlouvou se fidi Obcanskym zékonikem.
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Smlouva o poskytovani sluZzeb vypotetniho clusteru

14.8 lestlize nékteré ustanoveni této Smlouvy je neplatné nebo se stane neplatnym, nebude tim
dotcena platnost ostatnich ustanoveni. Smluvni strany se zavazuji neplatné ustanoveni
nahradit platnym ustanovenim, které se co moZna nejvice bude bliZit hospodarskému tcelu
neplatného ustanoveni. Jestlize smlouva bude mit mezeru, ktera by vyZadovala dpravu,
odstrani Smluvni strany tuto mezeru dopliujicim ustanovenim, které prihlizi k
hospodafskému ucelu smlouvy.

14.9 Smlouva nabyva platnosti podpisem posledni ze Smluvnich stran a ucinnosti dnem
zverejnéni v informacnim systému registru smluv.

14.10 V navaznosti na vySe ujednané Smluvni strany prohlasuji, Ze skute¢nosti uvedené v této
Smlouvé nepovaiuji ani za obchodni tajemstvi ani za davérné informace a udéluji svoleni
k jejich uZiti a zvefejnéni bez stanoveni jakychkoliv omezeni ¢i podminek.

14.11 Smluvni strany prohlasuji, Ze tato Smlouva predstavuje dohodu o vSech podstatnych
stavajicich vzajemnych pravech a povinnostech a neexistuji Zadné vedlejsi nalezitosti Ci
dohody, které by si Smluvni strany ujednaly.

14.12 Pro pfipad, Ze Smlouva neni uzavirdna za pfitomnosti odpovédnych zastupct obou
Smluvnich stran, plati, Ze Smlouva nebude uzaviena, pokud ji néktery z Ucastnikli podepise
s jakoukoli zménou ¢i odchylkou, byt nepodstatnou, nebo dodatkem, ledaze druha Smluvni
strana takovou zménu ¢i odchylku nebo dodatek nasledné schvali.

14.13 Tato Smlouva je vyhotovena ve tfech (3) originalech, z nichz Objednatel obdrZi dva (2) a
Dodavatel jeden (1).

14.14 Smluvni strany prohlasuji, Zze tato Smlouva byla sepsana podle jejich skute¢né a svobodné
vlle, Smlouvu si precetly, s jejim obsahem souhlasi a na diikaz toho pFipojuji podpisy svych
odpovédnych zéstupcd.

Nedilnou soucasti Smlouvy jsou jeji nasledujici pfilohy:

Priloha ¢. 1: Zaddvaci dokumentace Verejné zakdzky (hlavni dokument).
Pfiloha €. 2: Nabidka Dodavatele na plnéni Verejné zakazky (hlavni dokument, vyplnéna Pfiloha €.
1 - Kryci list a okomentovana a Pfiloha €. 3 - Specifikace sluzby).

3- ?'— 2‘94? V Praze dne 3.7.2019

V Praze dne
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Smlouva o poskytovani sluzeb vypocetniho clusteru

Pfiloha €. 1
Zaddvaci dokumentace Verejné zakazky
(hlavni dokument bez priloh)
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Smlouva o poskytovani sluZeb vypocetniho clusteru

Priloha €. 2
Nabidka Dodavatele na plnéni Verejné zakazky
(technicka a cenova / obchodni ¢ast, vyplnény Kryci list a okomentovana Specifikace sluzeb)
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Priloha é. 1

Zadavaci dokumentace verejné zakazky

ZADAVACI DOKUMENTACE

ve smyslu zakona ¢. 134/2016 Sb., o zadavani vefejnych zakdzek, ve znéni pozdéjsich pfedpist (déle

jen ,Zakon")

Nazev verejné zakazky:

SLUZBY VYPOCETNIHO CLUSTERU

Nadlimitni vefejna zakazka na sluzby,
oteviené Fizeni (ddle jen ,VeFejnd zakazka”)

Cislo jednaci: \

1 ZAKLADNI INFORMACE

1.2

1.2

1.3

14

Identifikacni Udaje zadavatele

Nazev: CENDIS, s. p.

Sidlo: nabfeZi Ludvika Svobody 1222/12, 110 15 Praha 1
ICo: 00311391

DIC: CZ00311391

Zapsan: '

Jednani za zadavatele
Jménem zadavatele jednd Ing. Jan Chovanec, Ph.D., feditel statniho podniku.
Kontaktni misto ve vécech zadavaciho Fizeni

Kontaktnim mistem ve vécech zadavaciho fizeni jsou zadavatelem povérené osoby k fizeni
této Verejné zakazky:

Jméno | Telefon | e-mail

Komunikace a dorucovani

1.4.1 Veskerd oficidlni komunikace a ukony, tykajici se této Vefejné zakazky ze strany
zadavatele budou probihat prostfednictvim elektronického nastroje zadavatele
pro zadavani vefejnych zakazek E-ZAK o ‘ " dale jen ,systém
E-ZAK").

1.4.2 Pro tyto Ucely je vyZadovana registrace dodavateld (Géastnikll) v systému E-ZAK.
Zadavatel upozorriuje, Ze pro odchozi komunikaci (véetné podani nabidky) systém
E-ZAK vyZaduje kvalifikovany certifikdt pro elektronické podpisy vydany jednim z
kvalifikovanych poskytovatel( sluzeb vytvafejicich davéru
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3.9

16

1.7

143

1.4.4

145

1.4.6

Zadavaci dokumentace vefejné zakazky

Zadavatel zarovenn za (celem zamezeni nejasnosti upozorfiuje dodavatele
(Gcastniky), Ze v souladu s obecnymi pravnimi pfedpisy se za den doruéeni
pravnich Gkond povaZuje den, kdy:

* bude zadavatelem doruéena zprava Géastnikovi do jeho registrovaného Gétu v
systému E-ZAK (tedy okamzik, od kterého bude mit G¢astnik moZnost si zpravu
v systému E-ZAK pfedist);

* bude Gcastnikem (dodavatelem) doruéena zprava zadavateli v systému E-ZAK
(tedy okamiik, od kterého bude mit zadavatel moZnost si zpravu v systému E-
ZAK precist).

Vzhledem k tomu a za ucelem zastupitelnosti zadavatel doporucuje, aby
dodavatelé (Gcastnici) méli ve svém registrovaném UGétu v systému E-ZAK
zavedeno vice kontaktnich osob (e-mailovych schranek).

Zadavatel umoznuje v odtvodnénych piipadech (nap¥. nefunkéni systém E-ZAK,
vy38i moc apod.) i alternativni dorucovéni v souladu s § 211 zédkona, primarni je
viak dorucovani prostfednictvim systému E-ZAK.

Zadavatel upozoriiuje dodavatele, e divodem pro alternativni dorué¢eni mimo
systém E-ZAK neni pouhd skuteénost, Zze dodavatel nedisponuje kvalifikovanym
certifikdtem pro elektronické podpisy.

Poskytovani zadavaci dokumentace

Zadavaci dokumentace je poskytovana vyluéné v elektronické podobé neomezenym
dalkovym pfistupem prostfednictvim systému E-ZAK (viz odst. 1.4.1). Zadavatel
nepoZaduje Zadné platby za poskytnuti zadavaci dokumentace.

Ucel zakazky

1.6.1

1.6.2

Zadavatel je statnim podnikem, prévnickou osobou zfizenou a povéfenou Ceskou
republikou — Ministerstvem dopravy mj. i k zajisténi provozu vybranych
informacnich systému verejné spravy (I1SVS).

Ucelem realizace této Vefejné zakazky je zajisténi nového infrastrukturniho feseni
pro vyvoj a provoz informacnich systému zadavatele formou sluzby.

Cil zakazky

1.7.1

1.7.2

Cilem této Vefejné zakdzky je uzavieni smlouvy na poskytovani sluiby
vypotetniho clusteru, spocivajici v prondjmu a provozu serverd, souvisejici sitové
infrastruktury, konektivity, diskového alozisté, vhodnych zalohovacich zafizeni,
zajisténi sluzeb softwarového vybaveni pro virtualizaci a zajisténi sluzeb technické
podpory, a to jako podminku nezbytnou pro zajisténi provozu virtualizacniho
prostiedi s vysokou dostupnosti a Skalovatelnosti, pracujiciho na bazi tzv. geo-
clusteru ze dvou samostatnych a dostatecné vzdalenych lokalit leZicich na uzemi
Ceské republiky.

PInéni této Vefejné zakazky bude vyuZito pro provoz informaénich systémd
zadavatele a jejich prostfednictvim poskytovani sluZeb informacnich technologii
smluvnim stranam a vefejnosti.
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Zadavaci dokumentace verejné zakazky

1.8  Ucastnik zadavaciho Fizeni
Pod pojmem ,ucastnik” se v této zaddvaci dokumentaci rozumi Gcastnik zadavaciho Fizeni
ve smyslu § 47 Zikona. Pojmy Ulastnik a dodavatel maji pro ucely této zadavaci
dokumentace totoZny vyznam, pokud z kontextu nevyplyva jinak.

1.9 Predbéiné trini konzultace
Tuto zadavaci dokumentaci pfipravil vyhradné zadavatel; Zadné informace uvedené v této
zadavaci dokumentaci nejsou vysledkem pfedbéznych trinich konzultaci.

PREDMET VEREJNE ZAKAZKY

2.1 Pfedmétem tohoto otevieného nadlimitniho zadavaciho fizeni je vybér ekonomicky
nejvyhodnéjsi nabidky na sluzby vypocetniho clusteru spocivajiciho v prondjmu a provozu
server(l, souvisejici sitové infrastruktury, datového dloZisté, vhodnych zalohovacich
zafizeni, zajisténi sluieb softwarového vybaveni pro virtualizaci a zajisténi sluzeb
technické podpory.

2.2 Technické a provozni poZadavky zadavatele jsou detailné popsany v Pfiloze €. 3 této
zadavaci dokumentace (dale jen ,Specifikace sluzby”).

2.3 Obchodni poZadavky zadavatele jsou detailné popsany v Pfiloze ¢. 2 této zadavaci
dokumentace, zavazny navrh smlouvy o poskytovani sluzby vypocetniho clusteru (dale jen
»Zavazny navrh smlouvy”).

2.4 Klasifikace pfedmétu verejné zakazky

CPV kéd Nazev

72300000-8 Datové sluiby
72322000-8 Sprava dat
72500000-0 Vypocetni sluzby
72253200-5 Systémova podpora

2.5 |Informace a ldaje uvedené v této zadavaci dokumentaci, vcetné jejich priloh, vymezuji
zdvazné pozadavky zadavatele na pInéni vefejné zakazky.

2.6 Tyto poZadavky je Ucastnik povinen plné a bezvyhradné respektovat pfi zpracovani své
nabidky.

2.7  Utastnik neni opravnén &init zmény pozadavki zadavatele na plnéni vefejné zakazky.

2.8 Neakceptovani, pfip. zmény poZadavk( zadavatele uvedenych v této zadavaci
dokumentaci muZe byt povaZovdno za nesplnéni zaddvacich podminek s nasledkem
vylouceni Gcastnika z daldi ucasti na zadavacim fizeni.

2.9 Zadavatel upozoriuje Gcastniky, Ze v souladu se Zakonem neni mozné, s vyjimkou pfipadd
uvedenych v § 46 odst. 1 Zdkona, ménit nabidky po skonceni Ihity pro podani nabidek, a
to ani pfi pfipadném vysvétlovani nabidek v rdmci posuzovani podminek uUcasti v
zadavacim fizeni, posouzeni mimofadné nizké nabidkové ceny a hodnoceni nabidek apod.
zadavatelem, pfip. hodnotici komisi.

2.10 Vzhledem k tomu zadavatel doporucuje dodavatelim, v pfipadé jakychkoliv nejasnosti,

vyuZit moZnosti podat Zadost o vysvétleni zadavaci dokumentace na zadavatele (viz odst.
1.4).
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DOBA A MISTO PLNENI VEREINE ZAKAZKY

Zadavaci dokumentace verejné zakazky

Doba plInéni verejné zakdzky je od ucinnosti smlouvy na dobu neuréitou; mistem jsou dvé
samostatné a dostateéné vzdéalené lokality leZici na uzemi Ceské republiky podle nabidky
Ucastnika.

PROHLIDKA MISTA PLNENI(

Vzhledem k pfedmétu a zplsobu plnéni nebude zadavatel organizovat prohlidku mista pinéni.

PODMINKY KVALIFIKACE UCASTNIKUD

Zadavatel v tomto zaddvacim fizeni poZaduje od kaidého ucastnika prokdzani:

51

Pozadavky na prokazani zakladni zplsobilosti

zakladni zplsobilosti (§ 74 — § 76 zakona a odst. 5.1 nize)
profesni zpasobilosti (§ 77 zdkona a odst. 5.2 nize)
ekonomické kvalifikace (§ 78 zékona a odst. 5.3 nize)
technické kvalifikace (§ 79 zakona a odst. 5.3.3 niZe

Zakladni zpUsobilost spliiuje dodavatel (§
74 Zakona):

Prokazani splnéni podminek zakladni
zpsobilosti ve vztahu k Ceské republice (§
75 Zakona) prokazuje dodavatel:

ktery nebyl v zemi svého sidla v poslednich
5 letech pred zahdjenim zadavaciho fizeni
pravomocné odsouzen pro trestné ciny,
uvedené v prfiloze ¢. 3 zdkona nebo
obdobny trestny ¢in podle pravniho fadu
zemé sidla dodavatele;
odsouzenim se nepfihliZi;

k zahlazenym

predloZenim vypisu z evidence Rejstiku
trestd;
Pozndmka:

1)

2)

3)

vypis z evidence Rejstfiku trestld ucastnik doloZi, jde-li
o prdvnickou osobu, jak ve vztahu k samotné
pravnické osobé, tak i ve vztahu ke véem statutdrnim
orgdnum (napf. s.r.0.) nebo viem élenim
statutdrniho orgdnu (napf. a.s.);
Jje-li statutdrnim orgdnem ucastnika ¢i élenem
statutdrniho orgdnu téastnika prdvnickd osoba, vypis
z evidence Rejstfiku trestd déastnik doloZi jak ve
vztahu k samotné této pravnické osobé, tak i ve
vztahu k osobé zastupujici tuto pravnickou osobu v
statutdrnim orgdnu dodavatele nebo ke kaZdému
¢lenu statutdrniho orgdnu této pravnické osoby;
ucastni-li se zaddvaciho Fizeni pobocka zdvodu
a)  zahraniéni prévnické osoby, musi pfedmétnou
podminku z2dkladni zplsobilosti splfiovat tato
prdvnickd osoba a vedouci pobocky zdvodu;
b)  ceské pravnické osoby, musi pfedmétnou
podminku spifiovat osoby uvedené v bodé 2) a
vedouci pobocky zavodu;

ktery nema v Ceské republice nebo v zemi
svého sidla v evidenci dani zachycen
splatny darfiovy nedoplatek;

predloienim:

1)

2)

potvrzeni pfisludného finanéniho Gfadu
a/nebo

pisemného cestného prohlasenive
vztahu ke spotiebni dani

ktery nema v Ceské republice nebo v zemi
svého sidla splatny nedoplatek na
pojistném nebo na penale na vefejné
zdravotni pojisténi;

predloZzenim pisemného cestného
prohlaseni;

ktery nema v Ceské republice nebo v zemi
svého sidla splatny nedoplatek na
pojistném nebo na pendle na socialni

predloZenim potvrzeni pfislusné okresni
spravy socialniho zabezpeceni;

4
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Zakladni zpUsobilost spliiuje dodavatel (§
74 Zakona):

Prokazani splnéni podminek zakladni
zpiisobilosti ve vztahu k Ceské republice (§
75 Zakona) prokazuje dodavatel:

zabezpeceni a pfispévku na statni politiku
zaméstnanosti;

- ktery neni v likvidaci (§ 187 obcanského
zakoniku),

- proti némuz nebylo vydano rozhodnuti o
Gpadku (§136 zékona €. 182/2006 Sb., o
Upadku a zptsobech jeho feseni
(insolvenéni zakon, ve znéni pozdéjsich
predpist),

- vO¢&i némuz byla nafizena nucend sprava
podle jiného pravniho pfedpisu (napf.
zakon &. 21/1992 Sb., o bankéch, ve znéni
pozdéjsich pfedpist, zdkon €. 87/1995 Sb.,
o spofitelnich a Gvérnich druZstvech a
nékterych opatfenich stim souvisejicich a
o doplnéni zdkona Ceské narodni rady ¢.
586/1992 Sb., o danich z pfijmu, ve znéni
pozdéjsich predpisu, zakon €. 363/1999
Sh., o pojistovnictvi a 0 zméné nékterych
souvisejicich zakonl) nebo v obdobné
situaci podle pravniho fadu zemé sidla
dodavatele.

predloZenim vypisu z obchodniho
rejstfiku, nebo predloZenim pisemného
¢estného prohldseni v pfipadé, Ze neniv
obchodnim rejstfiku zapsan.

Pozn.: doklady prokazujici zakladni zpUsobilost podle § 74 zdkona (tj. uvedené v tabulce
vyse) musi prokazovat splnéni poZadovaného kritéria zptsobilosti nejpozdé&ji v dobé 3
mésicl prede dnem zahdjeni zadavaciho Fizeni - tj. pfisludny vypis nesmi byt starsi nez 3

mésice pied zahajenmi zadavaciho fizeni.

Pozadavky na prokazani profesni zplsobilosti

Dodavatel prokazuje spinéni profesni zpisobilosti ve vztahu k Ceské republice
predloZenim vypisu z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny pravni
predpis zapis do takové evidence vyzaduje; (pozn.: doklad podle tohoto bodu musi
prokazovat spinéni poZadovaného kritéria zpusobilosti nejpozdéji v dobé 3 mésicu prede
dnem zahdjeni zaddvaciho fizeni — tj. pfislusny vypis nesmi byt starsi neZ 3 mésice pred

zahdjenim zaddvaciho fizeni).

PoZadavky na prokazani ekonomické kvalifikace

53.1

Zadavatel poZaduje, aby kaZdy z (castnikl prokazal, Ze jeho roéni obrat dosahoval

v poslednich 3 bezprostfedné predchazejicich Gcetnich obdobich vyse nejméné
K¢ bez DPH. Jestlize Gcastnik vznikl pozdé&ji, postaci, predlozi-li udaje
o svém obratu v poZadované vysi za vSsechna tcetni obdobi od svého vzniku.

5.3.2

Uastnik prokaze obrat vykazem jeho zisku a ztrdt nebo obdobnym dokladem

podle pravniho fadu zemé jeho sidla a cestnym prohlasenim, pokud obrat z vykazu

zisku a ztrat nevyplyva.
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5.3.3 V pfipadé, ze posledni bezprostiedné pfedchazejici Géetni obdobi dosud nebylo

Géastnikem oficidlné ucetné uzavieno podle platnych a uGéinnych pravnich
predpist (zejm. podle zdkona €. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjsich
piedpist), postaci k prokdzani vyse obratu za toto Gcetni obdobi ¢estné prohlaseni

Géastnika.

PoZadavky na prokazani technické kvalifikace

Splnéni technické kvalifikace prokazuje
ucastnik:

Utastnik prokaze plnéni:

Referencemi z vyznamnych sluZeb v
oblasti prondjmu a provozu servertl,
souvisejici sitové infrastruktury, datovych
uloZist a zalohovacich zafizeni
realizovanych ucastnikem v poslednich 3
letech s uvedenim jejich rozsahu a doby
plnéni:

e za vyznamnou sluibu v oblasti
prondjmu a  provozu  serverd,
souvisejici  sitové  infrastruktury,
datovych dloZist a zalohovacich

zafizeni zadavatel povaZuje realizaci
zakdzky, jejimz predmétem (&
soucasti pfedmétu) byl prondjem a
provozni podpora vypocetniho
clusteru s vypocetnim vykonem, jehoi
sumarni  hodnota  vykonnostniho
benchmark testu SPEC CPU 2017* ve
varianté SPECrate2017_int_base cinila
nejméné 338;

e (lastnik musi prokdzat, Ze v
uvedeném obdobi realizoval nejméné
dvé vyznamné sluzby rozsahu
uvedeného vyse;

s zdroven musi Gfastnik prokazat, ze

soucasti kaidé takové (castnikem
uvedené sluzby byla/je vidy i
odpovidajici  technickd  podpora

pronajatych a provozovanych zafizeni
po celou dobu pronajmu nejméné 24
mésich ode dne zahajeni sluzby.

Ucastnik predlozi seznam wvyznamnych

sluzeb  poskytnutych  Gcéastnikem v
poslednich 3 letech prfed zahajenim
zadavaciho Fizeni s wuvedenim jejich

rozsahu, ceny a doby jejich poskytnuti;
soucasti seznamu musi byt:

¢ identifikace objednatele kazdé

vyznamné sluzby,

e jméno, telefon a e-mail kontaktni
osoby, u které si zadavatel bude moci
realizaci vyznamné sluzby ovérit a

e prohlaseni, zda kontaktni osoba muZe
byt zadavatelem kontaktovana.

Moiné zplsoby prokazani kvalifikace

mn
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Zadavatel za Uéelem prokazéni kvalifikace pfednostné vyZaduje (a akceptuje) doklady
evidované v systému, ktery identifikuje doklady k prokazani spInéni kvalifikace (systém
eCertis).




5.6

5.7

5.8

5.9

Zadavaci dokumentace verejné zakdzky

Ucastnik mize svou kvalifikaci prokazat:

e dokumenty uvedenymi vy$e v odstavcich 5.1.az 5.3.3. a/nebo

e predlozenim Eestného prohlaseni o spInéni kvalifikace G¢astnikem a/nebo

e predloZenim vypisu ze seznamu kvalifikovanych dodavateli dle odstavce 5.6, a/nebo

e predlozenim certifikatu ze schvaleného systému certifikovanych dodavatell (viz nize
¢ast 5.7., a/nebo

e jednotnym evropskym osvédéenim pro verejné zakazky dle odstavce 5.8.

Seznam kvalifikovanych dodavateld

Dodavatel miZe prokadzat ¢ast kvalifikace formou pFedloieni vypisu ze seznamu
kvalifikovanych dodavatelli (§ 226 a nasl. Zakona). Tento vypis nahrazuje doklad(y)
prokazujici:

e zikladni zpusobilost podle § 74 Zakona, resp. podle odst. 5.1 této zadavaci
dokumentace a

e profesni zptsobilost podle § 77 Zakona, resp. podle odst. 5.2 této zadavaci
dokumentace v tom rozsahu, v jakém Gdaje v pfedloZzeném vypisu prokazuji spinéni
stanovenych kritérii profesni zptsobilosti.

Systém certifikovanych dodavatell

Dodavatel (U&astnik) molZe prokdzat pfislusnou cast kvalifikace formou predloZeni
certifikdtu vydaného ve schvéleném systému certifikovanych dodavatell (§ 233 a nasl.
Zakona). M3 se za to, Ze dodavatel (ucastnik) je kvalifikovany v rozsahu uvedeném na
certifikatu.

Jednotné evropské osvédceni pro vefejné zakdzky (§ 87 Zakona)

Jednotnym evropskym osvédcenim pro verejné zakazky se rozumi pisemné cestné
prohlaseni U¢astnika zadavaciho fizeni o prokdzani jeho kvalifikace, a to i prostfednictvim
jiné osoby, nahrazujici doklady vydané organy verejné spravy nebo tfetimi stranami na
formulafi zpfistupnéném v informacnim systému e-Certis.

Jednotné evropské osvédceni pro vefejné zakdzky potvrzuje spinéni podminek Gcasti v
tomto zadavacim fizeni.

Prokazani kvalifikace prostfednictvim jinych osob (§ 83 Zdkona)

Dodavatel (ucastnik) muZe prokdzat uritou cast ekonomické kvalifikace, technické
kvalifikace nebo profesni zplsobilosti s vyjimkou kritéria podle odst. 5.2 poZadované
zadavatelem prostiednictvim jinych osob. Dodavatel (ucastnik) je v takovém pfipadé
povinen zadavateli pfedloZit

o doklady prokazujici spInéni profesni zptsobilosti podle odst. 5.2 jinou osobou,

* doklady prokazujici spInéni chybé&jici ¢asti kvalifikace prostfednictvim jiné osoby,

e doklady o splnéni zakladni zpusobilosti podle § 74 Zakona podle odstavce 5.1 jinou
osobou a

e pisemny zavazek jiné osoby k poskytnuti plnéni uréeného k plnéni verejné zakazky
nebo k poskytnuti véci nebo prav, s nimiZ bude dodavatel opravnén disponovat v
ramci plnéni vefejné zakazky, a to alespon v rozsahu, v jakém jind osoba prokazala
kvalifikaci za dodavatele.
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5.10 Prokazani kvalifikace poddodavatele (§ 85 Zdkona)

511

Zadavatel poZaduje, aby ucastnik zadavaciho fizeni pfedloZil doklady prokazujici zakladni
zplsobilost podle § 74 Zakona a odstavce 5.1 této zaddvaci dokumentace a profesni

zpusobilost podle § 77 Zakona a podle odstavce 5.2 této zadavaci dokumentace jeho
poddodavatelll, a to ve stejném rozsahu a stejnym zptisobem jako uéastnik.

Spolecna ustanoveni ke kvalifikaci

Doklady poZadované v této ¢asti zadadvaci dokumentace postaci predloZit v prosté
kopii; zadavatel je viak opravnén postupem podle § 46 odst. 1 zdkona poZadovat
predloZeni origindlu nebo ovéfené kopie dokladu.

Pfed uzavienim smlouvy si zadavatel od vybraného dodavatele vyiada predloZeni
origindld nebo ovéfenych kopii dokladd o kvalifikaci, pokud jiZ nebyly v zadavacim
fizeni predlozeny.

V piipadé, Ze dojde ke zméné v kvalifikaci (¢astnika, je tfeba postupovat dle § 88
Zakona.

V pfipadé, Ze byla kvalifikace ziskdna v zahranici, prokazuje se doklady vydanymi podle
pravniho fadu zemé, ve které byla ziskana, a to v rozsahu poZzadovaném zadavatelem.
V pfipadé spole¢né ucasti dodavatelli prokazuje zakladni zpUlsobilost a profesni
zpUsobilost podle této zadavaci dokumentace kazdy dodavatel samostatné.

Zadavatel pozaduje, aby Gcastnik zaddvaciho fizeni predlozil doklady prokazujici
zakladni zplsobilost podle § 74 zdkona a odstavce 5.1 a profesni zplsobilost podle §
77 zdkona a odstavce 5.2 této zaddvaci dokumentace) jeho poddodavateld, a to ve
stejném rozsahu a stejnym zplsobem jako Géastnik.

5.12 Dasledek neprokézani kvalifikace

NeprokaZe-li u¢astnik splnéni kvalifikace v plném (poZadovaném) rozsahu, mazZe byt
podle § 48 zakona vyloucen z U¢asti v zadavacim Fizeni.

Zadavatel mlZe poZadovat nahrazeni poddodavatele, ktery neprokdze splnéni
zadavatelem poZadovanych kritérii zpUsobilosti nebo u kterého zadavatel prokaie
divody jeho nezplsobilosti podle § 48 odst. 5 Zakona. V takovém pfipadé musi
dodavatel poddodavatele nahradit nejpozdéji do konce zadavatelem stanovené
pfiméfené |hity. Pokud tak dodavatel neudini, zadavatel mulZe ucastnika ze
zadavaciho fizeni vyloucit.

OBCHODNI A PLATEBNI PODMINKY

Zavazné obchodni a platebni podminky zadavatele jsou uvedeny v Pfiloze €. 2 této zadavaci
dokumentace - Zavazny ndvrh smlouvy.

ZAVAZNY NAVRH SMLOUVY

Podanim nabidky ucastnik vyjadfuje souhlas se zavaznym ndvrhem smlouvy uvedenym v Pfiloze
¢. 2 této zadavaci dokumentace.

ZPUSOB ZPRACOVANI NABIDKOVE CENY

8.1

Nabidkova cena bude v nabidce uvedena jako nabidkovd cena za jeden (1) mésic
poskytovani predmétu vefejné zakazky v provozni konfiguraci dle Specifikace sluzby,
véetné viech poplatkl a veskerych naklad( s plnénim vefejné zakazky souvisejicich, a to
pfi zohlednéni viech pozadavk( zadavatele dle této zaddvaci dokumentace véetné pfiloh.
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8.2

8.3

8.4
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Uéastnici uvedou v nabidkovou cenu v nasledujicim ¢lenéni:

8.2.1 Cena za zprovoznéni sluiby a odbér jejiho minimalniho garantovaného objemu dle
zakladni konfigurace uvedené ve Specifikaci sluieb v K¢ bez DPH za mésic, fixni
mésicni platba (dale jen ,FMP“).

8.2.2 Cena za pfipojeni dodateéného vypocetniho vykonu nad ramec zakladni
konfigurace sluzby vztaZeného na 1 vCPU v K& bez DPH/VCPU za mésic (dale jen
,CPU).

8.2.3 Cena za pfipojeni dodate¢né operacni paméti nad ramec zakladni konfigurace
sluzby vztaZzené na 1 Gigabyte operaéni paméti v KE bez DPH/GB za mésic (dale jen
~MEM").

8.2.4 Cena za pfipojeni dodateéné kapacity diskového uloZisté nad ramec zakladni

konfigurace sluZby vztaZené na 1 Terabyte diskového loZisté tzv. ,RAW" kapacity
v K& bez DPH/TB za mésic (dale jen ,DSK").

8.2.5 Kritériem hodnoceni ekonomické vyhodnosti nabidky ucastnika bude celkova
nabidkova cena za tzv. provozni konfiguraci v K¢ bez DPH/meésic (dale jen ,CNC")
vypoctena podle vzorce:

CNC = FMP + (69*CPU + 546*MEM + 24*DSK),

kde za proménné FMP, CPU, MEM a DSK ucastnik dosadi ceny dle odstavci 8.2.1
aZ 8.2.4; ciselné konstanty odpovidaji mnoZstvi odebranych dodateénych dil€ich
sluZeb nad ramec zédkladni konfigurace tak, aby v souétu se zdkladni konfiguraci
sluZby tvofily provozni konfiguraci.

Nabidkové ceny dle odstavci ceny 8.2.1 aZ 8.2.4 spolu s vypocétenou hodnotou CNC podle
odstavce 8.2.5 zapiSe Gcastnik do kryciho listu nabidky, jehoZ vzor tvofi Pfilohu &. 1 této
zaddavaci dokumentace.

Vyslednou hodnotu CNC prepise tcastnik do elektronického zaznamu o nabidce v systému
E-ZAK.

Podminky pfekroceni nabidkové ceny

Celkovou nabidkovou cenu za plnéni této vefejné zakazky v poZadovaném rozsahu neni
mozZné prekrocit kromé podminky stanovené v Pfiloze €. 2 - zdvazném navrhu smlouvy,
¢l. 3, odst. 3.8.

KRITERIA HODNOCENI A ZPUSOB HODNOCENI NABIDEK

9.1

9.2

9.3

Kritériem ekonomické vyhodnosti nabidky ucastnika je celkova nabidkova cena CNC podle

odstavce 8.2.5. Toto kritérium je nakladové, tzn. za ekonomicky vyhodnéjsi nabidku se
povazuje nizsi celkova nabidkova cena CNC.

Nabidky budou systémem E-ZAK sefazeny podle celkové nabidkové ceny CNC vzestupné v
poradi od nejlepsi (nejnizsi) po nejhorsi (nejvyssi). Jako ekonomicky nejvyhodnéjsi bude
vybrana nabidka s nejnizsi celkovou nabidkovou cenou CNC.

V pfipadé, Ze by vice dodavatell nabidlo predmét plnéni se stejnou celkovou nabidkovou
cenou CNC a nastala by rovnost nabidek, zadavatel provede sekundérni hodnoceni
nabidek a o jejich poradi rozhodne nizsi hodnota ceny za zprovoznéni sluzby a jejiho
odbéru podle zakladni konfigurace FMP podle odstavce 8.2.1.
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9.4

9.5

Zadavaci dokumentace vefejné zakazky

V pripadé, Ze by i po sekundarnim hodnoceni zadavatele dle odstavce 9.3 nastala rovnost
nabidek vice uchazetd, rozhodne o pofadi nabidek los za pfitomnosti dotéenych Géastnikd
tohoto zadavaciho fizeni.

V pfipadé, Ze vitézna nabidka ¢i ucastnik, ktery ji predloZil, nevyhovi zadavacim
podminkam, bude udcastnik vylou¢en ze zadavaciho fizeni a zadavatel bude posuzovat
dalsi nabidku v pofadi. Tento postup je zadavatel oprévnén pouZit opakované.

10 POZADAVKY A PODMINKY PRO ZPRACOVANI NABIDEK

10.1

10.2

Povinné naleZitosti
Soucasti nabidky kazdého Géastnika bude:

* seznam poddodavateld, pokud jsou ucastnikovi zadavaciho fizeni znami, a udaje,
kterou ¢ast vefejné zakazky bude kaZdy z poddodavatell plnit;

e navrh smlouvy na plnéni vefejné zakazky podepsany opravnénou osobou ucastnika,
jejiz zavazny vzor je v Pfiloze €. 2 této zadavaci dokumentace

* pozadované technické informace (viz Pfiloha €. 3 této zadavaci dokumentace);

e Udaje nezbytné k hodnoceni nabidky - viz kapitola 9 této zadavaci dokumentace.

Zadavatel poZaduje, aby G€astnik v ramci prokazani schopnosti poskytnout pinéni
pozadované zadavatelem ve své nabidce jednoznacéné uvedl|, jakym zplsobem spliuje
jednotlivé poZadavky zadavatele na sluzbu, uvedené v Priloze ¢. 3 této zadavaci
dokumentace.

Zadavatel dale poZaduje, aby tGcastnik:

e poskytl své pisemné vyjadreni ke viem klicovym poZadavkim na zplsob a kvalitu
poskytované sluzby, uvedenym v Pfiloze €. 3 této zadavaci dokumentace, zejména pak
k bodlm uvedenym v odstavcich 2.5, 2.9, 2.10, 3.4 a 4.4;

e své poznamky k uvedenym bodim vepsal bud pfimo do Pfilohy 3 odliSnym fontem
nebo barvou pisma, nebo je pfeved| a upravil do samostatného dokumentu, pouZil
uvedené body jako checklist a pfipojil k nim sviij komentaF, ze kterého bude patrné,
zda a pripadné jakym zpuUsobem ucastnik pozadované podminky zadavatele spliiuje,
nebo se pred uzavienim smlouvy zavazuje splnit.

Doporuceny zptisob zpracovani nabidky:
Zadavatel doporucuje, aby Géastnik zafadil do nabidky:

e kryci list nabidky zpracovany podle vzoru uvedeného v Pfiloze €. 1 této zadavaci
dokumentace

e obsah s uvedenim stranek nebo rozcestnik s hypertextovymi odkazy

o doklady o splnéni kvalifikace
obchodni nabidka ucastnika s predstavenim datacenter, detailnim popisem
navrhovaného zplUsobu poskytovani sluzby dle poZadavku zadavatele uvedeného v
odst. 0, pfedstaveni a popis monitorovaciho a helpdeskového systému a dalSich
skutecnosti, které Gcastnik uzna za dlleZité

e navrh smlouvy na plnéni vefejné zakdzky podepsany opravnénou osobou ucastnika
dle zdvazného vzoru uvedeného v Pfiloze ¢. 2

e doklad o opravnéni osoby jednat za Ucastnika (napf. plna moc), pokud pravni jednani
za (castnika ¢ini jind osoba nei osoba opravnéna jednat jako statutarni organ
Ucastnika nebo prokurista.
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10.3

Zaddvaci dokumentace vefejné zakazky

Forma nabidek

Zadavatel #4da dodavatele (Géastniky), aby jimi podana nabidka obsahovala (také)
elektronickou verzi, kterou lze automatizované prohledavat, v¢. indexace a metadat (tedy
nikoliv pouze sken, ale napf. soubor typu pdf vygenerovany piimo z textového nebo
tabulkového procesoru).

Pozadovana forma se tyka zejména té ¢asti nabidky, kde bude uveden navrhovany zplsob
poskytovani sluzby a navrh smlouvy.

Pozadovana forma se netykd dokument, kterymi Gcastnik prokazuje kvalifikaci a
pfisludnych ¢estnych prohlaseni.

11 LHOTA PRO PODANI NABIDEK A ZADAVACI LHOTA

12

13

111
11.2

113

Lhita pro poddni nabidek skonéi dne 12. éervna 2019 ve 12:00 hodin.

Nabidky doruéené po skonéeni této IhGty nebudou v tomto zaddvacim Fizeni otevirany,
resp. nebude zadavateli zpfistupnén jejich obsah.

Zadavatel nestanovuje zadavaci [hitu,

ZPUSOB PODAVANI NABIDEK

12.1

12.2

12.3

124

12.5

12,6
12.7

12.8

Nabidky se poddavaji pisemné, a to v elektronické podobé prostfednictvim systému E-ZAK
(viz 1.4.1); dale jen "nabidka v elektronické podobé&").

Technické poZadavky a podminky elektronického podéani nabidek jsou uvedeny v
uzivatelské pfiruéce pro dodavatele, kterd je ke staieni na profilu zadavatele
A ’ " na lUvodni strance.

Zadavatel nepotvrzuje podani nabidky v elektronické podobé; potvrzeni je soucdsti
systému E-ZAK a kazdy dodavatel k nému ma pfistup v rémci svého uZivatelského uctu.

Zadavatel upozornuje dodavatele na moZnost otestovat si nastaveni prohlizece a systému,
ze kterého bude nabidku odesilat, véetné testu odesldni elektronické nabidky — detailni
informace viz '

V listinné podobé se nabidky nepfijimaji.
Dodavatel (Gcastnik) miZe podat v zaddvacim Fizeni jen jednu nabidku.

Dodavatel (ucastnik), ktery podal nabidku v zadavacim fizeni, nesmi byt soucasné osobou,
jejimz prostrednictvim jiny dodavatel v tomtéZ zaddvacim fizeni prokazuje kvalifikaci.

Zadavatel vylouci ucastnika zadavaciho fizeni, ktery podal vice nabidek samostatné nebo
spoleéné s jinymi dodavateli, nebo podal nabidku a soucasné je osobou, jejimi
prostfednictvim jiny UZastnik zadavaciho fizeni v tomtéz zaddvacim Fizeni prokazuje
kvalifikaci.

OTEVIRANI NABIDEK

131

13.2

Otevirani nabidek probéhne formou zpfistupnéni obsahu nabidek zadavateli v souladu s
nastavenim systému E-ZAK zadavatele, a to ihned po skonceni lhity pro podani nabidek.
Otevirani nabidek v elektronické podobé probiha bez pfitomnosti zastupcti G€astnikl.

Utastnik je opravnén pfed uplynutim Ihiity podanou nabidku stahnout a vloZit novou verzi
a to opakované az do vyprieni Ihiity pro podavani nabidek.

m
=Y
=
m



Zadavaci dokumentace vefejné zakazky

14 POVINNOSTI VYBRANEHO DODAVATELE

14.1

14.2

14.3

Vlybrany dodavatel je povinen poskytnout zadavateli potfebnou souinnost pro uzavieni
smlouvy na plnéni vefejné zakazky.

V ramci poskytnuti soucinnosti je vybrany dodavatel povinen zadavateli pfed uzavienim
smlouvy predloZit origindly nebo ovérené kopie dokladd prokazujicich kvalifikaci
dodavatele.

V piipadé, Ze se zadavateli nepodafi zjistit Udaje o skuteéném majiteli U€astnika podle
zékona o nékterych opatfenich proti legalizaci vynost z trestné ¢innosti a financovani
terorismu (dale jen "skuteZny maijitel") z evidence Udaji o skuteénych majitelich podle
zakona upravujiciho vefejné rejstiiky pravnickych a fyzickych osob (viz § 122 odst. 4
Zakona), vyzve zadavatel vybraného dodavatele rovnéi k pfedloZeni vypisu z evidence
obdobné evidenci Udajl o skuteénych majitelich nebo

14.3.1 ke sdéleni identifikacnich udajd viech osob, které jsou jeho skuteénym majitelem
podle zdkona €. 253/2008 Sb., o nékterych opatfenich proti legalizaci vynos( z
trestné Cinnosti a financovani terorismu, ve znéni pozdéjsich predpist a

14.3.2 k predlozeni dokladd, z nichi vyplyva vztah viech osob podle pismene a) k
dodavateli; témito doklady jsou zejména

» vypis z obchodniho rejstfiku nebo jiné obdobné evidence,
e seznam akcionara,

¢ rozhodnuti statutdrniho organu o vyplaceni podilu na zisku,
¢ spolecenska smlouva, zakladatelska listina nebo stanovy.

15 VYHRADY A PRAVA ZADAVATELE

15.1

15.2

15:3

15.4
15.5

15.6

15.7

Zadavatel vyslovné upozorfiuje Géastniky na jeho pravo zadavaci fizeni v souladu s § 127
odst. 2 pism. c) a d) Zakona zrudit aZ do okamziku uzavfeni smlouvy s vybranym
dodavatelem.

V pfipadé, Ze dojde ke zméné (dajd uvedenych v nabidce do doby uzavieni smlouvy s
vybranym Gcastnikem, je pfislusny ucastnik povinen o této zméné zadavatele bezodkladné
pisemné informovat.

Zadavatel upozorfuje tcastniky, Ze dotazy (Zadosti o vysvétleni zadavaci dokumentace) ve
smyslu § 98 zdkona pfijimé a odpovédi poskytuje pouze pisemnou formou
prostfednictvim elektronického nastroje E-ZAK ("~ *° ° ° TN,

Zadavatel nepfipousti varianty nabidky.

Zadavatel si vyhrazuje pravo ovéfit informace poskytnuté ucastnikem u tfetich osob a
Ucastnik je povinen mu v tomto ohledu poskytnout veskerou potfebnou soucinnost.

Zadavatel upozorfiuje tcastniky, Ze se na zadavaci fizeni, na plnéni zakdzky a na naslednou
kontrolu vztahuji mimo zakon, i dalsi pravni pfedpisy (blize specifikovano v pfiloze ¢. 2
této zadavaci dokumentace).

Zadavatel poZaduje, aby v pfipadé spoleéné Uéasti vice dodavatell (spoleéného plnéni
veiejné zakdazky) nesli viichni dodavatelé podavajici spole¢nou nabidku odpovédnost
spolecné a nerozdilné.

V Praze dne

Ing. Jan Chovanec, Ph.D
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Pfiloha ¢. 2

Sluzby vypocetniho clusteru
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Pro zakaznika:

Cendis, s.p.

nabreZi Ludvika Svobody 1222/12, 110 15 Praha 1

02 IT Services

02 IT Services s.r.o., Za Brumlovkou 266/2, 140 00 Praha 4 — Michle
ICO 02819678, www.o2its.cz
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02 IT Services

1. Kryci list nabidky

Vereina zakazka:

SLUZBY VYPOCETNIHO CLUSTERU

Cislo jednaci: _
1. Identifikaéni udaje
Identifikacni Udaje Uéastnika
Nazev: 02 IT Services s.r.o.
Sidlo: Za Brumlovkou 266/2, Michle, 140 00 Praha 4
ICO: 02819678
DIC: CZ02819678

Pravni forma:
ID datové schranky:
Zapsan:

Kontakini osoba ucéastnika

Jmeéno a pfijmeni: Martin Bedro$ na zakladé povéreni ze dne 15.5.2019
Funkce: '

Telefon:

E-mail:

2. Nabidka uéastnika
2.1 Cena za zprovoznéni sluZzby a odbér jejiho minimalniho garantovaneého objemu dle zakladni

konfigurace uvedené ve Specifikaci sluzeb, fixni mésiéni platba (dale jen ,FMP"): - K& bez
DPH za mésic.

2.2 Cena za pripojeni dodateéného vypocetniho vykonu nad ramec zakladni konfigurace sluzby podle
odst. 2.4 a/nebo 2.5 vztazeného na 1 virtualni CPU procesorového vykonu (dale jen ,CPU") je
K¢ bez DPH za 1 CPU za mésic.

2.3 Cena za pfipojeni dodate¢né operaéni paméti nad ramec zakladni konfigurace sluzby vztazené na
1 Gigabyte operaéni paméti (dale jen ,MEM"): K¢ bez DPH/GB za mésic.

2.4 Cena za pfipojeni dodatecné kapacity diskového Ulozisté nad ramec zakladni konfigurace sluzby
podle vztazené na 1 Terabyte diskoveho Ulozisté tzv. ,RAW" kapacity (dale jen ,.DSK"): = “~~,- KC bez
DPH/TB za mésic.

2.5 Celkova nabidkova cena za tzv. provozni konfiguraci v KE bez DPH/mésic (dale jen ,CNC")
vypoétena podle vzorce

CNC = FMP + (69*CPU + 546*MEM + 24*DSK),
e - ,~ K& bez DPH za mésic.

Celkova nabidkova cena CNC je kritériem hodnoceni ekonomické vyhodnosti nabidky Géastnika.
Vyslednou hodnotu CNC prepise G¢astnik do elektronického zaznamu o nabidce v systému E-ZAK.



02 IT Services

3. Souhlas se smluvnimi podminkami zadavatele

Ugastnik prohlasuje, a svym podpisem na tomto krycim listu stvrzuje, Ze souhlasi s podminkami této
Vefejné zakazky. Svym podpisem se zavazuje, v pripadé vybéru nabidky jako ekonomicky
nejvyhodné&jsi, smlouvu s uvedenymi podminkami neprodlené uzavfit.

V Praze dne 11.6.2019

Martin Bedro$
Key Account Manager, na zakladé povéreni ze dne 15.5.2019
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4. Obchodni nabidka ucastnika

PoZadované sluzby dle zadavaci dokumentace Pfilohy €.3: Specifikace sluzby budou poskytovany
v ofekavané kvalité a parametrech s vyuZitim kombinace standardnich managed sluzeb dodavatele,
jejichz popis nasleduje dale.

Dodavatel cloudovych sluzeb poskytuje sluzby nad datovymi centry minimainé v souladu s poZadavky
TIERS.

Poskytovani sluzby bude z geograficky oddélenych lokalit v ramci Ceské Republiky.

Adresy datovych center poskytovatele cloudovych sluZeb:

« DC Chodov,
e DC Stodlky, .
« DC Nagano,

Odkaz na stranky Poskytovatele:
https://www.02.cz/firmy-a-organizace/it-reseni/datove-centrum#accordion-a2741-a2742

Vyssi dostupnost: Sluzby jsou postaveny napri¢ datovymi centry spole¢nosti O2 v Praze,
ktera jsou od sebe vzdalena 10 km. O2 centra jsou vzajemné propojena a nad nimi muzeme realizovat
geograficky redundantni reSeni

02 dava k dispozici Sirokou paletu sluZzeb. Ze standardnich produkti spoleénost O2 poskytuje nize
uvedené a mnoho dal$ich pak na miru a Zadost zakaznika.

Zalohovani (Platformy Veeam a IBM Spectrum Protect), Networking, AntiDDoS (Arbor), Firewall (SW
v podobé VMWare vShield EDGE, Linuxova fedeni i profesionaini Firewally na HW platformé Fortigate
v redundantnim reZimu), Load Balancing, VPN, Sluzby spravy prostiedi i operagnich systému, NAS,
Diskova ulozisté, Licencovani formou sluzby a dalsi.

Disponibilni licence: Veskeré licence z programu SaaS (viz nize), pfipadné licence na vyzadani
zakaznika individualné

SW as a service (SaaS): Z portfolia spoleénosti Microsoft spoleénost O2 standardné nabizi — Office 365
a dale licence z program SPLA (Windows Server, MS SQL v rlznych edicich (Standard, Enterprise,
Web Edition atd.), MS Exchange, Sharepoint Server, RDS, Office, Project, Visio. Linuxové OS (Debian
a CentOS) a volné dostupné bali¢ky. Dalsi licence na vyzadani zakaznika.

Disponibilni pfikon: Disponibilni pfikon per RACK v datovych centrech O2 je max 11kW.

Vyhrazena disponibilni konektivita do sité Internet: 1Gbit/s

19 19
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4.1.2.1 Virtualni vykon
Reseni infrastruktury je navrZeno jako kombinace Managovanych sluZeb O2.

Pouzité fyzické procesory Intel Xeon Gold jsou postaveny na architektufe x86/64 a jejich vykon
pfevySuje poZadované hodnoty vykonnostniho benchmark testu SPEC CPU 2017 ve varianté
SPECrate2017_int_base.

Nova prostfedi vzniknou v rdmci sdilené sluzby O2 Virtualni datové centrum (VDC) nad Datovymi centry
Chodov a Stodulky.

Sluzba pfinasi vyrazné vyssi miru individualizace prostfedi na urovni definice svéfenych zdroju i na
urovni optimalizace podle vytiZeni systémi. Zakaznik ziskava pfipravené serverové instance, kde kazda
instance (VM) je definovana souborem parametrtl, jako je:

« potet vCPU pro provoz serveru,

* kapacita RAM,

» kapacita Ulozisté pro ukladani dat

« propojeni s ostatnimi servery v siti a dalsi sitova nastaveni.

Soucasti sluzby je dale:

» Informovani o alarmech a sprava jejich feseni

» Helpdesk dostupny v nepfetrZitém rezimu

» Proaktivni detekce incidentt

» Definice eskalaénich procesl

» Diagnéza a feeni vypadku (v¢. spoluprace s vyrobci)

Sluzba 02 Virtualni datové centrum (02 VDC) poskytuje administratorovi zakaznika plnou kontrolu nad
navrhem interniho IT, podobou jednotlivych instanci virtualnich stroji a nastavenim siti. Diky tomu
dokazZe plnohodnotné nahradit kompletni serverovnu zakaznika, nebo rozsifit moznosti stavajici o dalsi
vykon a funkcionalitu. Pfi vyuZivani vyhod Cloudového feSeni (vysoka dostupnost, jednoducha sprava,
vysoka urovef podpory, rychla implementace a obnova) zachovava tradiéni zplsoby vnitini spravy
firemnich IT prostfedkd a vyznamnou nezavislost na pravidlech poskytovatele pro spravu IT prostfedi.
Dale umoznuje IT zakaznika standardizovat a zajistit tak vy$§i kompatibilitu s novymi systémy a
produkty.

Sluzba je definovana pomoci objemu vypocetnich prostfedku:

« poétem pozZadovanych vCPU pro viechny vyuZivané servery,

« celkovou kapacitou RAM pro jejich provoz,

« celkovou kapacitou diskového Ulozisté pro ukladani systémovych i provoznich dat,
« a sitovymi parametry (IP adresy, VLAN, FW).

02 VDC poskytuje pfipravena instalaéni média pro nejb&znéjsi operacni systémy a zakaznik tyto média
muzZe pouzivat pro instalaci operaéniho systému na virtualnich serverech zfizovanych v prostredi 02
VDC.

Svéfené prostfedky Ize v prubéhu doby vyuzivani sluzby kdykoliv ménit nebo pfelivat mezi jednotlivymi
servery.

Vyhody sluzby

» Komplexni sprava virtualniho datového centra v rukou zékaznika

* Flexibilita ovladani sluZeb pfes samoobsluzny portal

« Vysoka mira zabezpeceni pfistupu pro spravu

« Zalozeni virtualniho serveru v ramci jednotek minut

» Okamzita moznost rekonfigurace parametra virtualnich stroju, sité...

Popis kli¢ovych viastnosti produktu O2 Virtualni datové centrum:

« Self-care portal - Samoobsluzny portal dostupny prostfednictvim internetového prohlizece
nabizi komplexni spravu virtualniho datového centra (O2 VDC) nebo svéfeneho rozsahu
prostfedku (planu). Pristup je zabezpecen prostrednictvim protokolu HTTPS a certifikatu. Portal
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pro sluzbu O2 Virtualni datové centrum je dostupny na adrese https://cloud2.02.cz/cloud/.

* Resource pool — Jedna se o souhrn viech pfidélenych prostfedk( danému virtualnimu
datovému centru (02 VDC), které muze Uzivatel pfifadit jednotlivym virtualnim serverim.
Resource pool zahrnuje vypoéetni vykon, operacéni pamét a diskové uloZisté.

» Virtual machine — Server v podobé virtualniho stroje, ktery je definovan prostfednictvim Selfcare
portalu z pridéleného resource poolu v ramci virtualniho datového centra (02 VDC).

* Networking — V ramci virtualniho datového centra (O2 VDC) jsou k dispozici externi sité
(internet, VPN, MPLS) a virtualni interni sité. Tyto propojuji jednotlivé O2 VDC a virtualni stroje.
Sité se definuji prostfednictvim self-care portalu.

* Firewalling — Prostfednictvim self-care portalu Ize nastavit zakladni sitova bezpeénostni
pravidla mezi externimi a internimi virtualnimi sitémi.

Poskytované prostredky:

Vypocetni vykon CPU

Klicovym parametrem pro provoz serverové instance v tradiénim prostiedi i v cloudovém prostiedi je
vypocetni vykon CPU obvykle uvadény v GHz. V pfipadé cloudovych sluZeb je zakladnim parametrem
Jednotka vCPU (virtualizované CPU), které poskytuje vykon az do urovné jednoho jadra fyzického
procesoru. Zakaznik pomoci vCPU muzZe pfidélena jadra dale virtualizovat a diky tomu dosahovat
vysoké efektivity vyuZivani pouzitych zdroju.

Operaéni pamét’

Operaéni pamét je pfidélovana jednotlivému serveru a v pfipadé 02 VDC je mozné urcit zplisob
vyuZivani této paméti mezi jednotlivymi servery v poskytovaném prostfedi. Primarné je operaéni pamét
serverum pfifazovana jako dedikovana kapacita.

Jednotkou operaéni paméti je GB RAM. Pro systémy typu Windows nelze pridélit kapacitu nizsi nez 1
GB RAM. Pro systémy Linux je doporuéené minimum 0,5 GB.

Ulozna kapacita

Sluzba vyuziva pfistupu k enterprise uloZznému systému postavenému v rezimu vysoké dostupnosti pro
zajisténi vysoké dostupnosti zpracovavanych dat. UloZny systém je navrhovany tak, aby vyhovoval
viem béZnym enterprise aplikaénim systémim a zarover, aby poskytoval dostatecnou efektivitu
v pomeéru cena/vykon.

Sité

02 VDC jakozto soucgast platformy Cloud od O2 je vybudovan na vysokokapacitnim pfistupovem uzlu
(Nx10Gbit). Diky tomu je mozné poskytovat téméf neomezeny rustovy potencial pro kazdé zfizené
prostredi.

V soucasné dobé je pfes 40 % internetového obsahu v Ceské republice hostovano v datovych centrech
02 a tedy diky tomu je dostupna vysoka (rovefi zabezpe&eni i pfi komunikaci s jinymi servery v CR.

Zakaznik spolu se sluzbou vypogetniho vykonu ziskava pfipojeni do sité s preddefinovanou rychlosti.
Kazdé poskytnuté prostiedi ziskava automaticky pfistup k VLAN pro pfistup do vefejného internetu
(PT1) a jednu vefejnou IP adresu.

Pfi poZadavku s individualnim nastavenim siti (VLAN, IP adresy, pfistup do VPN) je mozne tyto

poZadavky uspokojit diky doplfikovym sluzbam Virtualni sit' s pevnou IP adresou nebo navySenim
pfistupové konektivity.

4.1.2.2 Monitoring a servisni podpora

Soucasti sluzby je monitoring a servisni podpora platformy laaS dostupna v rezimu az 24x7x365.
« Informovani o alarmech a sprava jejich feseni

» ServiceDesk dostupny v nepfetrzitém rezimu
» Proaktivni detekce incidentu
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» Definice eskalaénich procest
« Diagnéza a fedeni vypadku (v€. spoluprace s vyrobci)

Management a monitoring od Grovné virtualniho stroje vy3e (operaéni systém, aplikace...) je zcela pod
kontrolou zakaznika.

4.1.2.3 Bezpecnost

Nase sluzby poskytované nad Datovymi centry O2 spliiuji veSkeré pozadavky ZD na bezpeénost
a provoz.

Celé prostfedi je podrobovano prib&zné optimalizaénim testim a je také zafazeno do programu
pravidelného testovani bezpe&nosti vici vnéj§im i vnitfnim Gtokdam.

Bezpecnost dat je feSena také v n&kolika rovinach. Primarmni, fyzicka a provozni bezpeénost technologii
a dat je zajisténa umisténim HW do datovych center, ktera splfiuji parametry TIER III.

Dalsi urovné bezpeénosti jsou pro O2 jako poskytovatele sluzby zavazujici, protoZe zakaznici mu sv&fuji
to nejcennéjSi-svoje data. Jejich zabezpeceni je proto klicovym aspektem.

Bezpeénost dat Uzivatele je zaloZzena na tiech elementech ochrany:

1. Fyzicka ochrana

pocinaje ostrahou a monitoringem objektl pfes systém kontroly osob pfi vstupu aZz po vyspélou
protipoZzami ochranu datového centra.

2. Ochrana pfistupu

prostfednictvim autentickych uZivatelskych jmen a hesel pfidélenych zakaznikuam.

3. Systém SW a HW ochrany

neustale aktualizované a vysoce efektivni prostiedky proti Gtokim z prostfedi internetu.

Diky spojeni jednotlivych elementl a zvySovani jejich spolehlivosti je bezpe&nostni zajisténi datovych
center O2 na vyrazné vy§si Grovni oproti vétSiné komerénich subjekt.

4.1.2.4 02 sluzba NGFW

Sluzba zahrnuje veskeré funkcionality ochrany sitového provozu pozadované dle specifikace v ZD.

Veskera komunikace bude filtrovana pres firewall.

Rodina sluZeb O2 Next Generation Firewall (NGFW) sestava je postaven na vysoce dostupném
geograficky rozprostfeném clusteru prvki firmy Fortinet-produkt O2 NGFW. Jde o poskytnuti virtualniho
kontextu pro sluzby cloud. Sluzba poskytuje zabezpeceny pfistup k internetu, ochranu pfed viry
(malware), filtraci webového provozu. Zahrnuje firewall, IPS, Antivir,Application Control.
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4.1.2.5 Sit'ova konektivita, internet

Zakladem komunikacni infrastruktury LAN O2 MHS jsou redundantné& zapojené distribuéni a core
prepinace CISCO.

Konektivita z/do a mezi DC O2 pfevysuje vSechny pozadavky dle specifikace v ZD.

4.1.2.6 Loadbalancer — sluzba 02
Provoz loadbalanceru je v rezimu vysoké dostupnosti.

Nabizime doplfikoveé sluzby:

-Terminace SSL spojeni - Ukonéuje Sifrované spojeni (HTTPS) a prfedava pozadavek na aplikacni
server

- Distribuce zatéze - Pro clusterované komponenty umi rovhomérné distribuovat zatéz

- Vysoka dostupnost-Pfi vypadku jedné clusterované komponenty sméruje zatéz na dalsi dostupnou
komponentu.

4.1.2.7 VPN

Administratorsky pfistup na jednotlivé prvky infrastruktury.

Zaijisténi privilegovaného administratorského pfistupu na prvky infrastruktury.

Pro zajisténi vysoké bezpecnosti bude SSH pristup vyhradné pomoci asymetrické Sifry a jen
pro vybrané uzivatele.

4.1.2.8 02 Diskové pole

Sluzba 02 Diskové pole patfi do kategorie sluzeb profesionalnich enterprise externich diskovych
systémi. Sluzba pfinasi garance vykonu diskového UloZisté v kombinaci s elastickym zplsobem
vyuZivani pro dosaZeni az 100 % utilizace investovanych prostiedki. Ve sluzbé je zahrnuto poskytnuti
potfebné diskové kapacity, kvalifikovaného personalu, administrace diskovych systémi a dalich
nezbytnych prostfedkl s garanci dostupnosti sluzby a bezpe¢nosti.

Vyhody:
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» platba pouze za vyhrazenou kapacitu,
« moZnost umistit stovky/tisice GB dat na diskova pole, ktera jsou rychle dostupna,
« zfizeni a modifikace sluZby b&hem velmi kratkého ¢asového obdobi,

= vysoce bezpeéna prace s firemnimi daty

PozZadovana kapacita diskového ulozZisté spliiuje parametry na IOPS a latency.

4.1.2.9 NAS

Predstavuje také moZnost vyuZiti samostatné sluzby dostupné pfes sitové rozhrani urlené pro
realizovani oddéleného diskového UloZisté umisténého mimo infrastrukturu Cloudu od O2. Data jsou
uloZena na vysoce bezpeénych diskovych polich pfednich svétovych dodavatell umisténych v datovych
centrech Grovné Tier lIl.

Vyhody pro Uzivatele

« Platba za vyhrazenou kapacitu, kterou |ze dle potfeby jednoduse navysit &i snizit.
» MozZnost umistit stovky/tisice GB dat na diskova pole, ktera jsou rychle dostupna.
« Zfizeni a modifikace sluzby béhem velmi kratkého éasového obdobi.

» VVysoce bezpecna prace s firemnimi daty

« Monitoring a sprava v reZimu 24x7x365

« USetfeni investic na vybudovani viastni technicke infrastruktury

* Nezavisla konektivita

Vyhodou fedeni varianty sluzby O2 Diskové pole typu NAS je snadné sdileni dat vyuZivajici pro pfenos
dat v siti protokoly CIFS nebo NFS.

Pro potieby aplikace a sdilenych dat bude k dispozici vysoce dostupné O2 diskové pole s nativnim
piistupem (Network File System, NFSv3) z jednotlivych prvku infrastruktury s poZzadovanou propustnosti
a kapacitou.

4.1.2.10 O2 AntiDDoS

Sluzba 02 AntiDDoS je sluzba k omezeni dopadu zplsobenych masivnimi sitovymi ttoky na odepieni
sluzby DDoS (Distributed Denial of Service) jako jsou volumetrické (objemové Gtoky), TCP protokolové
Utoky a Gtoky na aplikacéni vrstvu.

Detekce

Detekce Utoku je provadéna automaticky, stejné tak jejich klasifikace. Bezpeénostni vystraha (alarm) je
nahrana v systému pro dal$i vyhodnoceni operatory. SluZzba umoZriuje efektivni zamezeni (mitigaci)
DDoS utokul. Sluzba kontinualné monitoruje sitovy provoz na véech vstupnich bodech O2 sité a na
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zakladé Netflow dat a statistické analyzy detekuje:

* Masivni objemoveé Gtoky, které zahlcuji linku mezi zakaznikem a poskytovatelem (02).
Takovéto Utoky neni schopen zakaznik vyfesit bez spoluprace s O2.

» Utoky pouzivajici pakety neodpovidajici RFC

Omezeni (mitigace)
02 disponuje prostfedky pro mitigaci (platforma Arbor TMS), které umozZriuji pfesmérovani pfichoziho
provozu pod utokem, jeho nasledné vycisténi a doruéeni zpét zakaznikovi.

I

Mitigation
centre O,

- /7
L&A:{}:—-

Typy utoku, proti kterym poskytuje O2 AntiDDoS ochranu

= Zaplavove (Flood) utoky (TCP, UDP, ICMP, DNS, NTP Reflexni/Zesilujici)
= Fragmentacni Utoky (Teardrop, Targa3, Jolt2, Nestea)

« Utoky na TCP Stack (SYN, FIN, RST, SYN ACK, URG-PSH, TCP Flags)
= Aplikacni Gtoky

o zaplavy HTTP GET, zaplavy SIP Invite, DNS utoky, HTTPS utoky

o DNS Cache Poisoning

o utoky na zranitelnosti

toky na vy€erpani zdroju (Slowloris, Pyloris, LOIC atd.)

INTERNET

4.1.2.11 Monitoring

Doplitkovou sluZbou je monitoring dostupnost OS a aplikaci a zakladni ukazatele jednotlivych prvka
infrastruktury (CPU, RAM, diskovy prostor, loadavg, ...) a to jednak:

» prostrednictvim systému Nagios XI — standardni $ablona OS Linux

» pomoci periodicky sbiranych statistik na lokalni disk serveru

» V pfipadé problému bude automaticky zalozZen ticket v systému fizeni podpory.

\/ prostfedi bude nainstalovan poller (server MONITOR), ktery bude eskalovat monitoring stavy

na NAGIOS O2ITS master server, ktery je propojen se ServiceDeskem.

Na vSechny monitorované servery bude nainstalovan Nagios agent s konfiguraci na poller projektu.
Nutné FW prostupy:

Master -> Poller

Poller -> Master
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4.1.2.12 ServiceDesk.

Ugastnik bude zajidtovat provoz Helpdeskového systému za G&elem evidence a vyhodnoceni
incidenti vyplyvajicich z narokl na pinéni SLA podpory sluzby, a to konkrétné aplikace OTRS.

Aplikace podporuje kliové procesy fizeni sluZeb, které budou vyuZivany i v ramci provozu a rozvoje:
* Incident Management
* Problem Management
» Change Management
* Release Management

Aplikace je pristupna 24/7/365 z jakehokoli pocitace nebo tabletu s internetovym prohlizecem.

4.1.2.13 02 SEC

Security Expert Center (SEC) nabizi kompletni sadu sluzeb pro zajisténi ochrany aktiv podniku nebo
organizace. SluZba je zaloZzena na modularnim principu, ktery je otevien jak rozsahu poZadovanych
sluZeb, tak i dodavatelim technologii.

Infrastruktura managed sluZeb posila své logy na centrlani syslog server.

Nad sluzbou 02 VDC je postavena sluzba SIEM.
Reseni SEC je rozdéleno do étyF hlavnich moduli.

1. Modul Active Monitoring (AC)

AC zajistuje provozni dohled nad celym feSenim SEC dle nastavenych SLA mezi zakaznikem a SEC.
AC monitoruje a reportuje stavy jednotlivych komponent SEC feseni, mezi které patfi:

= Virtualni Servery a jejich sluzby

« Virtualni prostfedi VMware, vCenter

» Zakaznické kolektory

« Diskové pole

* NTP server

» Switches/Routers/Firewalls/IPS

« Kamerovy a pfistupovy systém

Click to wdil 2 )

Gilobal healkth of Hosts

= Ok

u Down

8 Unreachable
Pending

L B BN N NN N NNNENENIMN.]
"B S ESESEEEEEEEES

Soucasti modulu AC je sofistikovany nastroje FlowMon Anomaly Detection System (ADS), ktery
sleduje nestandardni chovani zafizeni v siti, bez znalosti signatur znamych utokl. Systém si vytvari
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profil chovani kazdého zafizeni (pracovni stanice, servert, switcht, routert aj.) a pak v éase
vyhodnocuje, zda nedochézi k odchylce od znamého profilu chovani zafizeni. DlleZitou sougasti AC je
SCB Privileged Access Manager (PAM), ktery poskytuje auditni zaznamy o veskerych &innostech
operatorll, administrator( a analytiki SEC. Aktivity je mozné v piipadé potfeby zobrazit a uskute&nit
jejich audit.

2. Modul Log Management (LM)

Zakladni komponenta pro sbér kybernetickych bezpeénostnich udalosti, ktera zajistuje archivaci
udalosti na duvéryhodné a certifikované GloZité, kde veskeré informace jsou zasifrovany a orazitkovany
Casovym razitkem a uloZeny disk. Pro zajisténi sbéru kybernetickych bezpeénostnich udalosti, jsou
v ramci sluzby SEC k dispozici klientsti agenti pro operacni systémy Windows, Linux a UNIX.

@ @ 0 Q
o

Pristup ke vSem zaznamenanym udalostem je mozny pres webGUI rozhrani. WebGUI umoziuje
prohliZzeni, filtrovani a tfidéni kybernetickych bezpe&nostnich udalosti. Nedilnou souéasti LM je
reporting. Doba uchovani zaznamu je minimalné 3 mésice.

- e e

3. Modul Security Management (SIEM)
Zakladnim nastrojem pro detekci a vyhodnocovani kybernetickych bezpe€nostnich udalosti je Security
Information and Event Management (SIEM).

SIEM feseni pomaha zakaznikim identifikovat a prioritizovat bezpeénostni rizika, fesit dohled nad
kybernetickymi hrozbami a zamezit jejich Sifeni, aktivné reagovat na potenciaini i realn& probihajici
utoky a v neposledni fadé zaijistit shodu s pravni legislativou a dal$imi predpisy. Zajistuje kompletni
piehled nad celou infrastrukturou, identifikuje nejen vnéjsi hrozby (malware, hackefi a podobné), ale i
vnitfni (jako je kradez dat, podvody, rizika vyplyvajici z chyb v aplikacich ¢&i vad a zmén v konfiguracich)
a v neposledni fadé slouzi jako nastroj pro audity.

Re3eni SIEM poskytuji kompletni visibilitu IT infrastruktury napfi¢ véemi zafizenimi, uZivateli, sitémi,

datovymi centry a aplikacemi. Vyspéla platforma SIEM umoziuje organizacim proaktivné chranit jejich
digitalni majetek, fidit rizika spojena s kradeZzemi a zpronevérou dat &i kybernetickou Spionazi a splfiovat
pozadavky legislativy a bezpe&nostni politiku viastni organizace. Bude vyuZit SIEM Zadavatele (MZP).

4. Modul Ticket System (TS)

TS je provozni portal, jehoZ prostfednictvim se spravuje konfiguraéni databaze, uzivatelské poZzadavky,
incidenty, problémy, zmény a katalog sluZzeb. Zakladni komponentou TS je konfiguraéni databaze
(CMDB - configuration management database), prostfednictvim které jsou evidovany jednotlivé
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konfigura&ni polozky (servery, virtudlni infrastruktura, databaze, sitové prvky aj.) a definovany jejich
vzajemné vztahy. Dale jsou evidovany kontakty (tymy/osoby), jejich role a odpovédnosti. Databaze je
integrovana do véech modulll provozniho portalu

—
4

Prostfednictvi efektivniho fizeni incidentl a problému je zajisténo administrativné technické opatfeni
v souvislosti s pfijetim zakona &. 181/2014 Sb. V TS je moZné spravovat rizné druhy tiketd, které

s sebou vZdy pfinaseji specifické Zivotni cykly a z toho plynouci pracovni postupy (workflow):

» uzivatelské pozadavky,

* zmény,

« incidenty,

« problémy.

Prostiednictvim TS jsou definovany dopady a zavislosti mezi riznymi konfiguraénimi polozkami, coz
umoznuje analyzu dopadu v pripadé vypadku kritickych komponent.

4.1.2.14 Zalohovani

Zalohovani bude zajisténo sluzbou 02 Zalohovani.

02 Zalohovani se zaméfuje nejen na profesionaini zpusob zalohovani dat, ale zaroveri oproti ostatnim
béZnym zplsoblim zalohovani pamatuje i na snadnou a rychlou schopnost obnovy dat ze zalohy.
Zéakaznik si jiz nemusi zajistovat spravu zalohovaciho HW, nebo SW, a navic ziskava zkusené techniky
pro analyzu zalohovanych dat, konzultaci pfi definici planu zalohovani i obnovy. Technologické FfeSeni
této sluzby je umisténo ve $pickovych datovych centrech Poskytovatele zajiStujicich provoz i
bezpecnost IT na nejvy3si drovni.

Ve standardni cené zakaznik ziskava kromé prostiedkl samotnych (tGloZné kapacity pro zalohovani,
zalohovaciho klienta podle zvoleného zplisobu zalohovani) pfedevsim podporu kvalifikovanych
administratori po celou dobu Zivotnosti poskytovaného feseni.

VyuzZivanim sluzby O2 Zalohovani je komplexné fedena uzitna hodnota, bezpeénost i vysoka
dostupnost feseni. Pomoci této sluzby je mozné zajistovat zvySovani zabezpeceni dat podle jejich
citlivosti idealné v kombinaci s ostatnimi ICT sluzbami 02, zejména 02 Virtualni datové centrum. V
kombinace se sluzbami O2 se vyrazné zvySuje bezpecnost uloZzenych dat nejen proti chybé& obsluhy,
ale predevsim proti chyb& HW. Kombinovatelnost a individualizace téchto sluZzeb dava zakaznikovi
prileZitost pfizpusobovat svij ICT svét podle aktualnich pozadavk( a potieb.

Jednou z vyznamnych vyhod kombinace O2 ICT sluZeb je jejich postaveni na odd&leném systému, ale
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zarovefi na spolecné platformé, ktera umoZziiuje optimalizovat €asovou naroénost, vyuZiti lidskych zdroju
na podporu zakazniki a spravu feSeni véetné vzajemné komunikace prostfednictvim jediného
kontaktniho mista (single-point-of-contact).

02 Zalohovani je definovana jako standardizované feSeni, nikoli jako striktni produkt
s pfeddefinovanymi atributy. Cena pro zékaznika a finalni podoba a podminky sluZeb jsou definovany
individualné podle pfesnych pozadavkl a zadani od zakaznika. Pfesto je tato sluzba definovana tak,
aby byl zfejmy jeji zakladni ramec, obsah sluZeb, zodpovédnosti a definice procest od identifikace
poZadavku az po samotnou realizaci a rutinni provoz.

Objem poskytované sluzby je uréen na zakladé objemu zalohovanych dat a poskytnuté cilové kapacity,
ktera je variabilni podle zvolené retence, pouZitého systému Sifrovani a komprese dat. V pfipadé
poskytovani sluzby véetné kompletni spravy ze strany O2 zajistime idealni pomér v8ech parametrd, aby
data byla kdykoliv dostupna v poZzadované podobé bez nutnosti specifikovat retenci nebo kompresi.

Podle povahy zalohovanych dat (zdrojova data) Ize urcit libovolnou politiku zalohovani pfesné podle
pozadované urovné RPO (Recovery Point Objective — frekvence zalohovani) a RTO (Recovery Time
Objective — Casova naro€nost obnovy). Systém umoziiuje i systém dlouhodobéjsiho uchovavani dat,
rozdilovych zaloh i vice zaloh v jednom dni.

Podle povahy zalohovanych dat (zdrojova data) Ize urcit libovolnou politiku zalohovani pfesné podle
poZadované urovné RPO (Recovery Point Objective — frekvence zalohovani) a RTO (Recovery Time
Objective — Casova naroZnost obnovy). Systém umozriuje i systém dlouhodobg&jsiho uchovavani dat,
rozdilovych zaloh i vice zaloh v jednom dni.

Veskera fidici komunikace mezi zalohovacimi klienty a serverem probiha protokolem TCP/IP pies LAN
sit, SAN sit, nebo pfipadné i Internet.

V pripadé LAN ma kazdy zakaznik uréenou vlastni VLAN a adresni rozsah pro zalohovani. Zalohovaci
SW server vidi do viech téchto siti a muZe komunikovat se vSemi zalohovanymi servery zakaznika, ale
nepropojuje tyto sité.

Je-li zakaznik pfipojen do SAN infrastruktury (ma vlastni fyzické servery), je mozné vytvofit a pfipojit
virtualni zalohovaci knihovnu skrze SAN napfimo k jeho serverim a vSechen pfenos dat presunout
z ,pomalejsi* LAN na ,rychlejSi" SAN.

Pristup pfes internet je zajistén pomoci VPN protokoll z lokality zdrojovych dat pfes VPN koncentrator
lokality cilové kapacity, nebo pomoci Sifrovaného SSL spojeni pfimo na vefejnou IP adresu
zalohovaciho serveru.

Zalohovani pokryva plné virtualizované sluzby O2. Jedna se o komplementarni produkt ke sluzbam O2
Virtualni datové centrum.

Bezagentova zaloha

- MoZnost zalohy bez zasahu do internich VM zakaznika (vyjimkou jsou RDM disky ve fyzickém
compatibility modu)

- 02 Administrator ma moznost

. Obnova celé organizace, resourcepoolu, jednotlivého VM, éasti VM nebo souboru v ramci
VM
obnovy celé zalohy do originalni nebo jiné zvolené lokace

. obnovy jednotlivych virtualnich diski do originalni nebo jiné zvolené lokace

obnovy soubortl do originalni nebo jiné zvolené lokace

Moznost konfigurace jednotlivych zalohovacich plan zakaznikem pres web interface

Moznost nastaveni zalohovaciho okna zékaznikem

Reportovani o stavu zalohovacich tloh smérem k zakaznikovi a internimu IT Operations teamu
Zalohovani do urovné aplikaéné konzistentni zalohy je mozZné pouze pokud v ramci managed sluzby
ma administrator O2 pro dané prostifedi opravnéni doménového administratora
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V navrhovaném feSeni sluzby je zahrnuta sluzba Zalohovani pomoci varianty Zalohovani 02 VDC
(Veeam B&R)

Ugastnik predklada na nasledujicich stranach nabidky specifikaci sluzeb dle zadavaci dokumentace
pfilohy €. 3.

30

30



1

Pfiloha €.3: Specifikace sluZby - upravena verze ze dne 4.6.2019

SPECIFIKACE SLUZBY

SLUZBY VYPOCETNIHO CLUSTERU

Cislo jednaci.

ZAKLADNI POPIS

14

1.2

1.3

14

1.5

Pfedmétem pozadovaného plnéni na zdkladé této Verfejné zakazky je prondjem vypoéetni
kapacity a poskytovani souvisejicich sluzeb potfebnych pro zajisténi kompletni funkéni
vypocetni infrastruktury, sestavajici z:

1.4.1

1.1.2

1.1.3

1.1.4

1.1.5

116
13157
1.1.8

serverové platformy (vypocetni vrstvy), kterd zajisti pro nadfazené virtualizaéni
prostfedi prostiedky:

* pozadovany vypocetni procesorovy vykon a
e pozadovanou operaéni pamét;

souvisejici sitové infrastruktury zajidtujici jak propojeni serverové platformy
s internimi funkcemi (diskové Ulozisté, zalohovaci zafizeni, zabezpeceni, smérovani
pakett), tak externimi funkcemi (ndrodni a mezinarodni konektivita);

konektivity zajistujici propojeni platformy s mezindrodnimi a narodnimi sitémi;

optického vldkna mezi lokalitami geo-clusteru, zajistujictho primarni propojeni
obou lokalit;

diskovych GloZidt, zajistujicich datové uloZeni virtudlnich entit, provoznich databazi
a dat;

zélohovacich zafizeni, zajistujicich zalohovani obsahu diskovych Ulozist;
zajisténi sluzeb souvisejici technické podpory;

zajisténi softwarového vybaveni pro virtualizaci formatu ,Pay as you go“, tj.
skalovani licencnich poplatkd v zavislosti na objednaném vykonu platformy.

Soucasti pfedmétu plnéni je zajisténi technické podpory se smluvné definovanymi
podminkami Urovné kvality poskytovanych sluzeb (dale jen ,SLA"), uvedenymi v ¢lanku 3
této prilohy.
Mistem plnéni jsou dvé blize neuréené vzdjemné dostatecné vzdalené lokality leZici na
izemi Ceské republiky dle nabidky uéastnika tohoto zadavaciho fizeni.

DC Chodov,

DC Stoddlky, |
Cerpani pInéni spotiva ve vyuziti piné funkéniho vypocetniho geo-clusteru ze dvou rlznych
lokalit na Gzemi Ceské republiky v poméru 1:1, tj. kazdd lokalita geo-clusteru musi
obsahovat totoZny hardware, totoZné rozloZeni vypocetniho vykonu, sitové infrastruktury,
konektivity, vykonu a kapacity diskovych uloZist.
Vsechny poZadavky a specifikace jsou uvadény vidy v souctu za obé lokality.
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1.6 Zadavatel informuje, Ze celkovy vykon virtualizovaného prostfedi se bude rozkladat do
obou lokalit pomoci dns-balancingu a nasledné aplikacniho balancingu, zadavatel
pfedpoklada, Ze geo-lokality na sebe uvidi na Grovni druhé vrstvy modelu ISO/OSI a budou
z pohledu virtualizace obé aktivni a umoZni provadét rozklddani vykonu.

1.7 Zadavatel dale informuje, Ze na obou stranich geo-clusteru budou provozovany virtualni
servery, které budou aplikatnimi nddy vlastnich systémi zadavatele a které budou
poskytovat operace/vykon pro jednotlivé vrstvy.

1.8 Zadavatel dale informuje, Ze na Grovni virtualnich server( bude s databazemi pracovat v
rezimu active/backup, tj. v ramci geo-clusteru bude aktivni vidy jen jedna databaze s
asynchronni replikaci zmén do zaloZni databaze v druhé lokalité.

2 KONFIGURACE SLUZBY

2.1  Zakladni konfigurace sluzby pfedstavuje minimalni garantovany objem cerpéni sluzby dle
jednotlivych parametr( sluzby, a to od zahdjeni po celou dobu trvani smlouvy.

2.2 Provozni_konfigurace sluiby predstavuje referenéni objem <£erpani sluiby podle
jednotlivych parametr( sluiby, se skokovym ndb&hem planovanym zadavatelem do cca
12 mésicl od zahajeni cerpani sluzby v zakladni konfiguraci. PoZzadavek na navyseni objemu
sluiby ze zadkladni na provozni konfiguraci zasle zadavatel Ucastnikovi (dodavateli)
minimalné s 20-dennim pfedstihem pfed poZadovanym terminem zahajeni ¢erpani.

2.3  Roziifena konfigurace sluzby predstavuje maximalni negarantovany objem cerpani sluzby
podle jednotlivych parametri sluzby. PoZadavky na navy3eni objemu sluzby z provozni na
rozéifenou konfiguraci bude pfeddvat zadavatel dodavateli v zévislosti na zplsobu
navysovani, a to bud:

2.3.1 jednorazové - v takovém pfipadé zasle zadavatel dodavateli pisemny poZadavek na
odbér navy3eného objemu sluiby nad rdmec provozni konfigurace minimélné 60
dnd pfedem, nebo

2.3.2 v postupnych krocich - a to vidy minimalné o 1/6 rozdilu mezi rozdifenou a provozni

konfiguraci; v takovém pfipadé poZada zadavatel dodavatele pisemné o kaidé
postupné navyseni s desetidennim pfedstihem za kaZdou 1/6 navyseni®.

2.4  Prehled konfiguraci sluzby

Konfigurace Zakladni Provozni Roziifena
Vypoéetni vykon clusteru vCPU (ks) 69 138 414
Operaéni pamét MEM (GB) 546 1092 3276
Kapacita diskového ulozisté DSK (TB) 24 48 144

2.5 Definice vCPU

Zadavatel stanovi, Ze jednim virtualnim procesorem poskytujicim vypocetni vykon clusteru
vCPU, se rozumi:

Pouiité fyzické procesory Intel Xeon Gold jsou postaveny na architektufe x86/64 a jejich
vykon pfevysuje poZadované hodnoty vykonnostniho benchmark testu SPEC CPU 2017 ve
varianté SPECrate2017_int_base.

! To znamend, Ze napf. pro navyseni o 1/3 (=2/6) pozada zadavatel dodavatele s 20 dennim pfedstihem,
navyseni o 1/2 (=3/6) s 30 dennim pfedstihem apod.
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2.5.1 pouiiti vyhradné takovych fyzickych procesorl, jejichz hodnota vykonnostniho
benchmark testu SPEC CPU 20172 ve varianté SPECrate2017_int_base podélend
poctem fyzickych jader (pfipadajici na 1 vCPU; neuvaiuje se technologie
hyperthreading) bude odpovidat alespori hodnoté 4,9 véetné; pricemz

pro zabranéni jakychkoli pochybnosti uvadi zadavatel pfiklad stanoveni vykonu
vCPU pro fyzicky procesor Intel Xeon Silver 4116:

Vysledek SPECspeed2017_int_base pro dané CPU 118

Pocet fyzickych jader 24

Vypocet vykonu pro jedno vCPU: 118 / 24 = 4,916666.

ProtoZe hodnota vykonu odpovidajici na jedno vCPU je vy3si nezli hodnota 4,9
vetné, Ize takovyto typ fyzického procesoru pro poskytnuti sluzby vyuzit;

2.5.2 pouziti vyhradné takovych fyzickych procesorl, které jsou postaveny na
architektufe Intel x86_64, nebo kompatibilni; zadavatel v soucasné dobé&
architekturu Intel x86_64 vyuiivd a poZaduje tedy toto feseni z dlvodu
kompatibility migrace stavajicich systému do soutéZeného prostfedi.

Pro viechny konfigurace sluzby zadavatel poZaduje, aby datacentra (dile jen ,DC"), ve
kterych bude poskytovana pfedmétna sluzba:

2.6.1 byla vybavena vlastnimi zdlohovacimi zdroji pro chod alespori 36 hodin od vypadku
dodavky elektrické energie ze sité,

2.6.2 méla zajisténa chlazeni prostor datacentra takovym zplsobem, aby teplota
prostfedi neprekrocila hodnotu 25 °C,

2.6.3 méla zajisténa rezim fyzické ostrahy v reZimu 24/7/365 véetné povinného audit-
logu pfistupujicich osob a aby zadavatel mél k audit-logu pfistup distancénim
zplsobem.

Zadavatel informuje dodavatele, Ze na poskytovanou infrastrukturu navede vlastni
autonomni systém (AS) pro zavedeni vlastnich IPv4/IPv6 rozsah(.

Zadavatel vyjadiuje pfedbéiny a nezavazny zajem na odkup serverd, vyuZivanych k pInéni
sluzby, rozhodne-li dodavatel ze své vile o jejich prodeji nebo jiném zcizeni.

Zadavatel poiaduje, aby dodavatel pfi poskytovani sluieb dodrioval ramcovou
bezpecnostni politiku zadavatele pro provoz informacnich systému, uvedenou v ¢lanku 4
této pfilohy.

Dodavatel pfi poskytovani sluzeb bude dodriovat ramcovou bezpegnostni politiku
zadavatele pro provoz informacnich systémdi, uvedenou v ¢lanku 4 prilohy €. 3 ZD.

V ramci poskytnuti poZadovaného vypocetniho vykonu zadavatel poZaduje, aby dodavatel
pro viechny konfigurace sluzby uvedené vyse:

Dodavatel pro viechny konfigurace sluzby uvedené vyse:

2.10.1 zajistil vyuziti minimalniho poctu dvou (2) fyzickych servert pro kazdou lokalitu geo-
clusteru,

2.10.2 zajistil redundantni mistni sitové rozhrani pro propojeni fyzickych strojl
2 x 10 Gbps nebo pfislusny nejblizsi ekvivalent technologie FC,
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w
L1l

33



2,11

2.12

2.13

2.14

2,15

2.16

Pfiloha ¢.3: Specifikace sluzby - upravena verze ze dne 4.6.2013

2.10.3 umoznil zadavateli management ve formé IP konzole (DRAC, KVM, BMC a
podobné),

2.10.4 zajistil, aby vypoéetni vrstva podporovala sluzby virtualizace typu VMWare DRS/HA
nebo srovnatelné, které jsou soucasti predmétu sluzby dodavatele.

V ramci poskytnuti poZadované kapacity diskovych uloZist, zadavatel pozaduje, aby
dodavatel pro viechny konfigurace sluiby uvedené vySe zajistil pro kaidou lokalitu
samostatné:

2.11.1 dlozisté s vysokou dostupnosti (redundance) a
2.11.2 svhodnym rozhranim pro redundantni propojeni s fyzickymi servery.

Zadavatel ddle pozaduje, aby celkova uZitnd ,RAW" kapacita diskového dloZisté pro
zékladni konfiguraci v objemu 24 TB splriovala nasledujici parametry:

2.12.1 celkovy vykon min. 120 000 IOPS pfi pfredpokladaném poméru ¢teni dat ku zapisu
dat v poméru 60:4; block-size=4096 a

2.12.2 jmenovitd latence diskového uloZisté o hodnoté maximalné 15 ms.

Zadavatel poZaduje, aby soucasti konfigurace sluzby bylo zajisténi softwarového vybaveni
pro virtualizaci VMWare formatu ,,Pay as you go” (historicky VSPP, nové VCPP), tj. Skalovani
licenénich poplatkli v zavislosti na objednaném vykonu platformy ve varianté VMWare
vSphere Enterprise Plus se zaruenou podporou ze strany vyrobce ve varianté VMWare
Production nebo kompatibilni.

Soucasti licencovani by méla byt také sluzba vCenter server, nebo kompatibilni, kterd bude
vyuZita pro monitoring viech komponent poskytované sluzby ze strany zadavatele.

Zadavatel v soucasné dobé vy3e uvedené platformy vyuZiva a tato feseni uvadi z divodu
kompatibility migrace stavajicich systému do prostredi sluzby, kterd je predmétem této
Verejné zakazky.

V rdmci poskytnuti souvisejicich sitovych sluzeb zadavatel poZaduje

n
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2.16.1 pfipojeni do narodnich siti 2x10Gbps /lokalita (oéekavéd se provoz v fadu max.
2 Gbps do NIX/PEERING),

2.16.2 zajisténi mezindrodni konektivity (tranzit) v rozsahu do 1Gbps / celek (neotekava
se silny mezinarodni provoz),

2.16.3 v rémci geo-clusteru alespon dva redundantni firewally pro zajidténi Sifrovaného
propojeni lokalit IPSEC minimalné 1 Gbps (nutno zajistit optickym okruhem mimo
Internet; Internet bude jako redundantni zéloha),

2.16.4 mit mozZnost spravy firewalll a nastaveni vnéjsiho smérovani (BGP) tak vnitiniho
smérovani (OSPF) a pravidel L3 na zdkladé samostatné spravy,

2.16.5 mit moznost pfipojovani dalsich IPSEC okruhti na zakladé samostatné spravy,

2.16.6 aby firewally poskytovaly bezpecnostni funkce typu IPS, AV, zékladni Anti-DDoS a
aby byla umoznéna jejich samostatnd sprava zadavatelem,

2.16.7 propojeniserver( s diskovym GloZistém 10Gbps iSCSI nebo jiné ekvivalentné rychlé
a vykonné technologie,

2.16.8 zajisténi ochrany systému proti Utokim typu DDoS ,Cisténi zavadného provozu” s
kapacitou cisténi konektivity o propustnosti alespori 1 Gbps.

Zadavatel poZaduje vhodné zédlohovaci zafizeni dle vlastni volby dodavatele, vybavené
vhodnym sitovym rozhranim pro pfipojeni do infrastruktury diskového UloZi$té, s moZnosti
provadeéni zalohovani aZ do vyse pétindsobku jeho jmenovité kapacity diskového lloZisté
pro viechny konfigurace.

UROVEN POSKYTOVANYCH SLUZEB (SLA)

3.1
3.2

3.3

3.4

3.5

3.6

3.7

3.8

39

Celkova dostupnost sluzby musi byt rovna nebo vy3si nez 99,8 %.

Kompletni odstavka jedné z lokalit mizZe probihat 1x mési¢né, a to posledni Gtery v mésici
od 01:00 do 05:00.

Za 100 % dostupnosti sluiby se povaZuje celkovda dostupnost viech komponent
poskytované sluzby 24 hodin denné, 365 (366) dni v roce bez zapocteni povolené odstavky
dle odstavce 3.2.

Kompletni odstavka jedné z lokalit nad povolenou lhitu dle odstavce 3.2 nebo kompletni
vypadek jedné z lokalit, pfi jehoZ odstranéni byla pfekrocena doba vyfeseni dle odstavce
3.10.2, se do méfeni ¢asu nedostupnosti sluzby dle odstavce 3.9 zapocitdva pomérnou
Easti.
ANO

Monitoring dostupnosti provadi dodavatel prostfednictvim vlastniho dohledového
systému, jehoZ pfedstaveni a zakladni popis dodavatel uvede v nabidce.

O dostupnosti bude dodavatel piedkladat zadavateli pravidelné mésicni zpravy, a to jako
soucast akceptacniho protokolu za poskytovani diléiho mési¢niho plnéni sluzby.

Dodavatel se ddale zavazuje umoZnit nezdvisly kontrolni monitoring dostupnosti
prostiednictvim dohledového systému zadavatele (navazéni na vCenter server).

Pro pfipad dostupnosti niz3i nez 99,8% zadavatel sjednava smluvni pokuty (viz. €l. 12 Pfilohy
€. 2 zaddvaci dokumentace - zavazny navrh smlouvy).

PInéni SLA parametru dostupnosti se urci v procentech dle nasledujici rovnice:

m
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SLA =

kde:

tobdobi = ¢as pro dany kalendaini mésic sledovaného parametru vyjadfeny v minutach,

tobdobi — X tnedastupnost!’ [%]
= (0}

Lobdobi

% thedostupnosti = sSuma &ast nedostupnosti (kdy trval poruchovy stav) sledovaného
parametru sluzby vyjadiena v minutach.

Pro zabranéni jakychkoli pochybnosti uvadi zadavatel pfiklad vypoctu SLA dostupnost:

Parametr Vypocetni vzorec Hodnota

Pocet dni v mésici [A] 30
Pocet minut v mésici [B] =[A] * 24 * 60 43 200
Povolend odstavka (min) [Cl=4*60 240
Tobdobi [D] = [B] - [C] 42960
Doba odstavky 1 lokality [E] 300
Prekroceni doby odstavky 1 lokality [F] =[E] - [C] 60
Zapocitatelnd pomérna &ast [Fp] = [F] * 50% 30
Délka trvani incidentu SEV2 [G] 1890
Doba vyreseni SLA (dle 3.10.2) [H] =24 * 60 1440
Prekroéeni SLA SEV2 [11=1[G]-[H] 450
2 tnedostupnosti [)]=[Fp] +[I] 480
SLA dostupnost (%) [K]=([D]-[4])/ [D] * 100 98,88

Zadavatel poZaduje, aby dodavatel sluzby provozoval vlastni elektronicky helpdeskovy
systém s nepfetrzitym provozem za Ucelem evidence a vyhodnoceni incident( vyplyvajicich

z narokd na plnéni SLA podpory sluzby takto:

3.10.1 Reakéni lhaty

Zavainost incidentu | Reakéni lhita
SEV1 <1 hodina
SEV2 < 4 hodiny
SEV3 < 24 hodin
3.10.2 Doba vyfedeni

Zavainost incidentu | Doba vyfeseni
SEV1 <6 hodin
SEV2 < 24 hodin
SEV3 <120 hodin

3.10.3 Prislusnym SLA se rozumi:

Zavainost
incidentu

Kategorizace

SEV1 Kumulovany vypadek poskytovanych dil¢ich sluZeb, ktery

znemoznuje Uplné vyuZivani sluzby. Provoz neni mozny ani
v jedné z poskytovanych lokalit geo-clusteru a celkové tim
sluzba neni dostupna.

SEV2 Kumulovany vypadek poskytovanych dil€ich sluzeb, ktery
znemoznuje vyuzivani sluzby v jedné z lokalit. Provoz sluzby

mn
(o))
m

36



3.11

3.12

Pfiloha ¢€.3: Specifikace sluZby - upravena verze ze dne 4.6.2019

je vtomto pfipadé zajistén v druhé z poskytovanych lokalit
geo-clusteru, ktera neni vypadkem zasaZena. Vykon,
kapacita a tudiZ objem poskytované a odebirané sluzby
muze byt vypadkem degradovan aZ na 50 %.

SEV3 V8echny ostatni pfipady vypadkd, které diléim zplsobem
neovliviiuji dostupnost ¢i vykon doddvané sluzby. Do této
kategorie se fadi i servisni poZadavky.

Pro pfipadné nedodrieni reakénich dob, resp. dob pro vyfeseni incidentl zadavatel
sjednava smluvni pokuty (viz. €l. 12 Pfilohy €. 2 zadavaci dokumentace - zavazny navrh
smlouvy).

Zadavatel pozaduje v kontextu pfipadné obnovy dat ze zédlohy RPO 24 hodin a RTO 48 hodin.

RAMCOVA PROVOZNE BEZPECNOSTNI POLITIKA

4.1

4.2

4.3

4.4

Dodavatel zajisti sluzby v souladu s poZadavky zdkona ¢. 181/2014 Sh., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpeénosti), v platném
znéni, a jeho provadécimi predpisy.

Cilem ramcové bezpeénostni politiky je zajisténi zvy3ené bezpeénosti provozu
poskytovanych infrastrukturnich sluzeb.

Zadavatel poZaduje, aby Dodavatel mél zdokumentovanou provozné bezpecnostni politiku
v souvislosti s poskytovanym plnénim, operaéni procedury a provozni postupy a
seznamoval s dokumentaci viechny dotéené strany s opravnénym pfistupem k nim.

Dodavatel zajisti soulad poskytovanych sluieb s vySe vytyéenymi pravidly s dirazem na
nasledujici oblasti:

ANO

4.4,1 Organizacni a personalni bezpecnost

e Zadavatel poZaduje, aby dodavatel spliioval podminku své bezthonnosti i
bezdhonnosti osob zajistujicich plnéni Smlouvy po celou dobu jeji platnosti.

e Dodavatel nepfipusti poskytovani sluzeb pomoci technickych prostfedkl mimo
vlastni ICT infrastrukturu (formou vefejného cloudu). V rémci privatniho cloudu
mohou byt prostfedky mezi sluzbami zadavatele sdileny ¢i dedikovany.

¢ Zadavatel poZaduje, aby dodavatel zajistoval po celou dobu poskytovani sluzeb
efektivni provoz svého systému fizeni bezpecnosti informaci podle obecné
uznavanych metodik pro poskytované sluzby.

e Zadavatel poZaduje, aby dodavatel zajistil, Ze kazdy, kdo vstupuje do prostor
DC, ma vyfizeny patficné naleZitosti nutné pro vstup, je sezndmen s provoznim
fadem DC a poucen o svych povinnostech.

* Seznamovani osob s provoznim fadem DC a pouceni osob s pravem pfistupu do
DC by mél provadét Dodavatel opakované a vést o tom evidenci.

* Dodavatel povede evidenci vstup( osob do DC.

e Dodavatel poskytne evidenci vstupl, seznamovani osob s provoznim fadem a s
poucenim na vyzadani zadavateli (formou nahlédnuti na misté).

* Dodavatel po dobu pfitomnosti osob tfetich stran v DC zajisti jejich trvalé
doprovazeni pracovniky dodavatele, ktefi byli sezndmeni s provoznim fadem
DC a pouceni o svych povinnostech.

* Dodavatel zajisti, aby v pfipadé ndhrady technického zafizeni jinym zafizenim
(napf. diskovych poli z dvodu zvyseni rychlosti ¢i kapacity) byla veskera data
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na nahrazovaném zafizeni bezpeéné zni¢ena (pochopitelné véetné téch, kterd
jsou uloZena permanentné, tj. i po odpojeni od zdroje napdjeni). Za zniCeni dat
je povazovan nejméné piepis kompletniho obsahu datovych médii nahodnymi
hodnotami ,0” a ,1“ v kazdém bitu tloZné kapacity, pfipadné standardizované
postupy pouZivané v ICT, pokud to dana soucast vyZzaduje a je to technicky
mozné. Do doby zni¢eni dat nesmi byt zafizeni vyuZito k jinym uceldm mimo
prostiedi infrastruktury zadavatele.

Zadavatel poZaduje, aby dodavatel udrioval aktudlni vlastni bezpecnostni
smérnice a na vyzadani je zadavateli i pfedloZil minimalné k nahlédnuti.
Zadavatel poZaduje, aby dodavatel mél nastaveny efektivni a evidované
procesy Change a Incident Managementu a na vyiadani je predlozil
opravnénym pracovnikiim zadavatele k nahlédnuti.

Zadavatel poZaduje, aby dodavatel ved| po celou dobu trvani Smlouvy v ramci
Change a Incident Managementu evidenci veskerych zmén tykajicich se
infrastruktury uZivané pro zadavatele a tyto zmény na vyZadani zadavatele
predloiit.

Fyzicka bezpecnost

Zadavatel pozaduje, aby dodavatel mél umistény prostory svych DC na uzemi
Ceské republiky, piné podIéhajici legislativé Ceské republiky, mimo zatopovou
oblast, mimo bezprostfedni dosah produktovod( a jinak kritickych mist.
Zadavatel poZaduje, aby dodavatel umistil hardware pro provoz poskytované
sluzby (napf. servery, diskova pole ¢i switche), do uzamykatelnych skfini s
fizenym pristupem a se zajisténim fyzické bezpe&nosti ze viech pfistupovych
smérd (nebo s vy3si drovni zabezpeceni pfistupd k hardwaru uZivaného pro
zadavatele).

Dodavatel umozni vyuZit i racky tfetich stran nebo ve spoluprdci s tfetimi
stranami zajisti provoz hardware tretich stran pdvodné umisténych v racku treti
strany tak, aby se zasmluvnéné podminky provozu tfeti strany vici zadavateli
nemeénily.

Zadavatel pozZaduje, aby dodavatel zajistil elektronickou zabezpecovaci
signalizaci (EZS) napojenou na kamerovy systém (CCTV) a systém kontroly
vstupu (ACS).

Zadavatel pozaduje, aby dodavatel zajistil ochranu proti nasilnému fyzickému
vniknuti do prostor DC z prostor mimo DC.

Zadavatel poZaduje, aby dodavatel zajistil 24hodinovou ostrahu s pfipojenim
systému EZS k pultu centralizované ochrany PCR, bezpeénostni agentury &i
jinou ekvivalentni formu dohledu.

Zadavatel poZaduje, aby dodavatel zajistii monitoring teploty salu a
jednotlivych rackl se vzdalenym pfistupem k témto informacim pro opravnéné
osoby.

Zadavatel poZaduje, aby dodavatel zajistil zptsob ostrahy znemoziujici fyzicky
pfistup nepovolanym osobam.

Zadavatel poZaduje, aby dodavatel zajistil fizeny pfistup k systémovym
komponentam, a to minimalné s ovérenim ostrahou a kartou.

Zadavatel poZaduje, aby dodavatel zajistil provozni podminky zafizeni pro
poskytované sluzby dle doporuceni vyrobce.

Provozni bezpecnost

Zadavatel poZaduje, aby dodavatel zajistil redundanci viech klicovych prvki
poskytované sluiby, tj.:
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sitovych pfipojek, tj. pfipojeni k nadfazené sitové infrastruktuife nejméné ze
dvou rozdilnych sméra s tim, Ze trasy vedeni sitového spojeni nejsou totozné s
trasami vedeni napajeni,

aktivnich sitovych prvki (pfepinaél a smérovaéi) pfimo v DC,

ventilace,

chlazeni,

zdrojd (napdjeni) serveru: fyzické servery obsahuji nejméné dva zdroje s tim, ze
zdroje jsou napojeny kazdy na jiny okruh napéjeni,

nahradni napdjeni pro provoz poskytované sluzby zadavateli a souvisejicich
technologii DC nejméné na 36 hodin,

Zadavatel dale pozaduje, aby dodavatel

provadél pravidelné kontroly funkce viech zdloZnich napdjecich zdroju
nejméné jednou rotné a vede o tom zapisy, které je schopen na vyZadani
predloiit,

provadél pravidelnou Gdribu hardware a vede o tom zapisy, které je schopen
na vyzadani predlozit,

k synchronizaci ¢asu lokalniho zdroje ¢asu nejméné jednou denné,

zajistil auditovatelny dohled nad infrastrukturou minimalné po dobu 6 mésict
a na vyzadani o ném poskytoval informace zadavateli,

monitoroval instalované technologie; dodavatel zajisti bezodkladné
informovani zadavatele a jim uréenych osob o zavadach a zhorseni provoznich
parametr( systémovych komponent, které maji nebo mohou mit vliv
poskytované sluzby dle parametri definovanych ve Smlouvé,

zajistil mechanismus detekce zmén konfigurace systémovych komponent a
fizenou reakci na tyto zmény, ktera zahrnuje informovani zadavatele,

zajistil trvaly vzdéleny pfistup zadavatele k systémovym logtim pro jednotlivé
komponenty infrastruktury souvisejicich s poskytovanym plnénim a zamezil
neopravnénému pristupu tfetich stran k zdznamdm tykajicich se systému
zadavatele,

zajistil ndstroj pro zjisfovani urovné dostupnosti sluieb poiadované dle
infrastrukturnich, pfipadné aplika¢nich SLA a spravu tohoto nastroje,

sledoval vefejné znamé zranitelnosti a reagoval na né ve vztahu s
poskytovanymi sluZzbami; zejména by mél dbat rychlé adekvatni reakce na
zjisténi kritické zranitelnosti,

zajistil nastroj pro detekci kybernetickych bezpeénostnich udalosti (IDS/IPS) na
urovni perimetru DC, urceni jejich vyznamu a dopadu a zahajeni procesu reakce
na né, véetné jejich ozndmeni v souladu s pozadavky zékona €. 181/2014 Sb., o
kybernetické bezpeénosti a 0 zméné souvisejicich zakonU (zakon o kybernetické
bezpectnosti), v platném znéni, a jeho provadécimi predpisy a informovani
zadavatele. Umoini zadavateli a jim oznacenym subjektim vzdaleny pfistup pro
¢teni detekovanych kybernetickych bezpecnostnich udalosti,

zajistil zdlohovani dat zplsobem, ktery zajisti bezpeéné uchovani zéloh (proti
fyzické destrukci i proti neopravnénému pfistupu),

zajistil plany obnovy po havarii technického prvku do ¢asu stanoveného
zadavatelem,

umoznil ifrovani logickych diskd,

umoZnil Sifrovani databazi,

zajistil plany obnovy systémovych komponent a jejich pfezkouseni nejméné 1x
za rok,
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zajistil sledovani dostupnosti zaplat instalovanych produktl a jejich fizenou
instalaci,

umoiznil fizeny upgrade SW a zafizeni na vy33i verzi, na zdkladé dohody s
dodavateli aplikaci a zadavatelem.

Sitové bezpecnost

Zadavatel poZaduje, aby dodavatel zajistil, Ze prostiedi poskytovanych sluzeb
zadavateli je sifové nezdvislé, a nebo je pro zajisténi bezpecnosti oddéleno
firewallem pripadné jinymi prostfedky.

Zadavatel poZaduje, aby dodavatel zajistil firewall (pfipadné jiny obdobné
Géinny prostifedek) na perimetru DC.

Zadavatel poZaduje, aby dodavatel zajistil nastroj pro ochranu proti DoS a DDoS
utokdm na perimetru DC.

Zadavatel poZaduje, aby dodavatel zajistil vzdaleny administratorsky pfistup k
prostfedkiim poskytované sluzby takovym zplsobem, ktery zajisti logovani
¢innosti administratord.

Zadavatel poZaduje, aby dodavatel zajistil pravidelnou zménu hesel /
pfistupovych kliéd / certifikdtd a daldich vyuZivanych autentizacnich a
autorizaénich objekt( ke konfiguraci systémovych komponent.

Zadavatel poZaduje, aby dodavatel zajistil splnéni poZadavkl na hesla v
kompetenci dodavatele v souladu s poZadavky zdkona ¢. 181/2014 Sh., o
kybernetické bezpecnosti a o zméné souvisejicich zakon( (zakon o kybernetické
bezpeénosti), v platném znéni, a jeho provadécimi pfedpisy (napf. vyhlaska ¢.
316/2014 Sb.).

Zadavatel poZaduje, aby dodavatel zajistil zdlohovani konfiguraci systémovych
komponent pfi nasazovani zmén.

Zadavatel poZaduje, aby dodavatel zajistil implementaci anti-spoofingovych
opatfeni na perimetru DC a kontrolu jejich G€innosti nejméné 1x rocné. O
zjisténych nedostatcich informuje zadavatele.

Zadavatel poZaduje, aby dodavatel zajistil aktualizaci Dokumentace skute¢ného
provedeni nejméné 1x rocné.

Zadavatel poZaduje, aby dodavatel zajistil monitoring stavu konektivity DC do/z
internetu z hlediska dostupnosti a vytiZzeni. Monitoring aktivné upozorfiuje na
vybodeni ze stanovenych limit(.

Zadavatel poZaduje, aby dodavatel umoinil po vzdjemné dohodé sbér a
ukladani zdznami o sitovém provozu (zdznamy typu NetFlow). Umoini
zadavateli i pfistup k nemodifikovanym zaznamim o sitovém provozu formou
sluzby

Rezim sluzby 7 x 24

Pfi vypadku sluiby je dodavatel povinen bezodkladné informovat zadavatele o
vypadku a o obnoveni sluzby; dile je dodavatel povinen:

do 60 minut od vypadku telefonicky informovat zadavatele o stavu a zjisténych

wewe

a disledcich vypadku i o napravnych opatfenich;
po dobu 24 hodin denné disponovat telefonnim cislem (,hotline”), kde je
moZno oznamit pfipadny problém, resp. zjistit stav prib&hu napravy.
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Pro pfipad vyskytu bezpecnostniho incidentu, jehoZ pfi¢inou bylo zjisténé jednani
dodavatele v rozporu touto ramcovou bezpecnostni politikou, sjednavaji strany smluvni
pokuty, uvedené v ¢l. 12, odstavec 12.3 Pfilohy €. 2 - zdvazného navrhu smlouvy.
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