Smlouva o poskytovani sluzeb
Cislo SWE/19/27

uzaviena podle ustanoveni § 1746 odst. 2 zak. ¢. 89/2012 Sb., obéanského zakoniku
(dale jen ,,Ob&ansky zakonik“)

VERA, spol. s r.o.

se sidlem: Praha 6 - Vokovice, Luzna 716/2

kontaktni adresa: Klicperovo namésti 39/l, 503 51 Chlumec nad Cidlinou

IC: 62587978, DIC: CZ62587978

zastoupena: Ing. Jifim Matouskem, jednatelem spolecnosti

spole¢nost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
oddil C, vlozka 34140

bankovni spojeni: Fio banka, a. s., €islo uc¢tu: 2400431298/2010

(dale téz ,Vera“ nebo ,Poskytovatel®)

Mésto Luhacovice

se sidlem: nam. 28. fijna 543, 763 26 Luhacovice
IC: 00284165, DIC: CZ00284165

(dale téz ,Objednatel®)

(dale jednotlivé také jako ,,smluvni strana“ a spole¢né také jako ,smluvni strany®)

uzaviraji nize uvedeného dne, mésice a roku tuto Smlouvu o poskytovani sluzeb (dale jen
»~omlouva®).

Clanek I.

Preambule

1. Poskytovatel prohlasuje, Ze je distributorem produktu spole€nosti Prvni certifikaéni
autorita, a.s., se sidlem Praha 9 — Liben, Podvinny mlyn 2178/6, PSC 190 00, IC: 264
39 395 (dale jako ,I.CA" nebo ,Prvni certifikacni), ktera je kvalifikovanym poskytovatelem
sluzeb vytvarejicich duvéru podle Nafizeni Evropského parlamentu a Rady ¢. 910/2014
ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich davéru pro
elektronické transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES (,eIDAS") a
zakona €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, pro
oblast vydavani kvalifikovanych certifikatl pro elektronické podpisy, (kvalifikovanych)
elektronickych €asovych razitek, kvalifikované sluzby ovéfovani platnosti elektronickych
podpist a peceti I.CA QVerify, kvalifikovanych certifikatd pro elektronické peceté,
kvalifikovanych certifikatd pro autentizaci internetovych stranek a kvalifikované sluzby
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ovérovani platnosti elektronickych podpisu a peceti. Sluzba I.CA RemoteSeal, vzhledem
k tomu, Ze neni pfimo v nafizeni elDAS definovana, nemlze byt auditovana jako
kvalifikovana sluzba. Nicméné byla posouzena organem dohledu, Ministerstvem vnitra
CR, a jeho rozhodnutim &. MV-68158-6/EG-2018 ze dne 21. &ervna 2018 bylo |.CA
povoleno poskytovat sluzbu vytvareni kvalifikovanych elektronickych peceti na dalku I.CA
RemoteSeal v souladu s politikou této sluzby a v souladu s technickou a uzivatelskou
dokumentaci zafizeni ARX CoSign v8.2 a DocuSign Signature Appliance v8.4. Déle bylo
stejnym rozhodnutim povoleno I.CA vydavat kvalifikované certifikaty pro elektronické
peceté podle certifikaCni politiky vydavani kvalifikovanych certifikati pro elektronické
peceté na dalku (algoritmus RSA), verze 1.00 (identifikator
1.3.6.1.4.1.23624.10.1.38.1.0). Identifikator této sluzby byl uvefejnén v divéryhodném
seznamu Ceské republiky u sluzby ,(78) I.CA — vydavani kvalifikovanych certifikat(*
spoleéné s identifikatorem ,QCQSCDManagedOnBehalf* podle kap. 5.5.9.2.3
technickych specifikaci ETSI TS 119612 v2.1.1. Dlvéryhodny seznam je veden na
https://tsl.gov.cz/publ/TSL_CZ.xtsl.

Clanek IL.
Predmét smlouvy

Pfedmétem této smlouvy je zajisténi provozu kvalifikované sluzby ovérovani platnosti
elektronickych podpisti a peceti v souladu s platnou Politikou kvalifikované sluzby
ovérovani platnosti kvalifikovanych elektronickych podpisti a peceti, ktera je vzdy
v aktualni verzi k dispozici na www.ica.cz. Obchodni oznadeni sluzby je I.CA QVerify.

Pfedmétem této Smlouvy je dale zajiSténi provozu sluzby vytvareni kvalifikovanych
elektronickych peceti na dalku v souladu s platnou Politikou sluzby vytvareni
kvalifikovanych elektronickych peceti na dalku, ktera je vzdy v aktualni verzi k dispozici na
www.ica.cz. Obchodni oznacéeni sluzby je I.CA RemoteSeal.

Pfedmétem této Smlouvy je vydavani kvalifikovanych elektronickych €asovych razitek
I.CA (dale jen "Casovych razitek" nebo TSA) v souladu s platnou Politikou vydavani
kvalifikovanych elektronickych ¢asovych razitek systémem TSAZ2, ktera je vzdy v aktualni
verzi k dispozici na www.ica.cz. Casova razitka, vydavana podle této Smiouvy, budou
vydavana pouze opravnénému Zadateli. Opravnénym Zadatelem se pro ucely této
Smlouvy rozumi fyzicka nebo pravnicka osoba, ktera se prokazuje (autentizuje)
v elektronické komunikaci platnym certifikatem I.CA, jménem a heslem nebo IP adresou.
Zpusob autentizace ke sluzbé ¢asovych razitek je uveden v pfiloze této Smlouvy.

Clanek IIl.
Povinnosti Objednatele

Vera poskytuje kvalifikovanou sluzbu ovéfovani platnosti elektronickych podpisu a peceti
v souladu se zavaznym prohlasenim uvedenym v Preambuli této Smlouvy. Objednatel se
zavazuje zabezpe it dodrzovani platné Politiky kvalifikované sluzby ovérovani platnosti
kvalifikovanych elektronickych podpist a peceti (,Politika“).

Vera poskytuje sluzbu vytvareni kvalifikovanych elektronickych peceti na dalku v souladu
se zavaznym prohlaSenim uvedenym v Preambuli této Smlouvy. Objednatel se zavazuje
zabezpecit dodrzovani platné Politiky sluzby vytvafeni kvalifikovanych elektronickych
peceti na dalku (,Politika“). VeSkeré zmény a doplnky této Politiky jsou vici Objednateli
ucinné po podpisu dodatku k této Smlouvé podepsaného zastupci obou smluvnich stran.
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3. Objednatel se zavazuje ve svych projektech, vyuZivajicich ¢asova razitka, vydana na
zakladé této Smilouvy, zabezpedéit dodrzovani platné Politiky vydavani kvalifikovanych
elektronickych Casovych razitek systémem TSAZ2 dostupné na www.ica.cz (dale jen
,Politika“). VeSkeré zmény a doplniky uvedeného dokumentu jsou vié&i Objednateli u¢inné
okamzikem pfedani zmén a doplrikld na e-mailovou adresu capek@mesto.luhacovice.cz.

4. Objednatel je povinen nahradit Gjmu na jméni vzniklou v souvislosti s nedodrzenim Politiky.

5. Objednatel se zavazuje neposkytovat plnéni poskytnuté Poskytovatelem dal$im osobam.

Clanek IV.
Povinnosti Vera

1. Vera poskytuje Objednateli kvalifikovanou sluzbu ovéiovani platnosti kvalifikovanych
elektronickych podpist a peceti (dale téz ,I.CA QVerify“) v souladu s ¢lanky 32, 33 a 40
nafizeni Evropského parlamentu a Rady ¢. 910/2014 o elektronické identifikaci a sluzbach
vytvarejicich dlvéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice
1999/93/ES (elDAS). Popis sluzby je uveden v pfiloze €. 1 této Smlouvy.

2. Vera se zavazuje poskytovat sluzbu I.CA QVerify v rezimu 24/7, tedy 24 hodin dennég, 7
dni v tydnu, s SLA 98 % za kalendaini den a kapacitou az 50 ovéfeni za minutu. Vera se
dale zavazuje vyhodnocovat dodrzovani SLA 98 % za kalendaini den.

3. Vera garantuje a nese odpovédnost za vysledek ovéfeni platnosti elektronického podpisu
a elektronické peceté pouze za predpokladu, Ze data nutna k ovéfeni (odesilana do
prostfedi I.CA), generovana komponentou dodanou I.CA, nebyla jakkoliv pozménéna a
nebylo s nimi nijak manipulovano. Pro kontrolu integrity odesilanych dat z prostiedi
Objednatele a dat pfijatych v prostfedi I.CA vyuzije |.CA aplikaci, ktera v pfipadé sporu
porovna hashe spoctené z jednotlivych soubori komponentou |.CA (po kontrole autenticity
komponenty pomoci hashe) s hashi pfijatymi v prostiedi I.CA. Pokud budou hashe
totozné, Ize konstatovat, ze data byla generovan originalni komponentou I.CA, jsou
spravna a nebyla pozménéna.

4. Vera poskytuje Objednateli sluzbu vytvareni kvalifikovanych elektronickych peceti na dalku
(dale téz ,I.CA RemoteSeal®) v souladu s bodem 52 recitalu, ¢lanky 29 a 39, Pfilohou Il
body 3 a 4, PFilohou Il nafizeni Evropského parlamentu a Rady €. 910/2014 o elektronické
identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o
zruSeni smérnice 1999/93/ES (elDAS) a rozhodnutim Ministerstva vnitra CR &j. MV-68158-
6/EG-2018 ze dne 21. Cervna 2018. Popis sluzby je uveden v pfiloze €. 1 této Smlouvy.

5. Vera se zavazuje poskytovat sluzbu |.CA RemoteSeal v rezimu 24/7, tedy 24 hodin denné,
7 dni v tydnu, s SLA 99,5 % za kalendaini den a kapacitou az 60 vytvofenych peceti za
minutu. Ve stejném rozsahu se Vera zavazuje nabizet sluzbu Casovych razitek
v souvislosti s pec¢eténim dokumentu.

6. Vera se zavazuje poskytovat:

a) technickou podporu pfi provozu sluzby, feSeni nestandardnich situaci a
poradenstvi souvisejici s pfedmétem této smlouvy prostfednictvim emailové
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7.

10.

11.

12.

adresy: https://helpdesk.vera.cz/ih/ihzakaznik v rozsahu Po — P4 8:00 — 17:00
hod.

b) pravni a technickou aktualnost komponenty pro zajisténi komunikace s I.CA,
jakoz i celou sluzbu I.CA QVerify, srelevantnimi pravnimi a technickymi
pfedpisy a normami v navaznosti na elDAS.

c) za ucelem otestovani novych verzi sluzby I.CA QVerify pfed nasazenim do
ostrého provozu sluzbu |I.CA TQVerify v testovacim prostfedi s funkcionalitou
obdobnou sluzbé [.CA QVerify v ostrém prostfedi, tj. PDF/XML protokol, stejné
formaty ovéfovanych podpisu; pro testovaci prostfedi plati SLA 99% za
kalendarni den a kapacita 60 ovéreni za minutu.

d) pravni a technickou aktualnost komponenty pro zajiténi komunikace s I.CA,
jakoz i celou sluzbu I.CA RemoteSeal, s relevantnimi pravnimi a technickymi
predpisy a normami v navaznosti na elDAS.

e) za ucCelem otestovani novych verzi sluzby I.CA RemoteSeal pfed nasazenim
do ostrého provozu sluzbu |.CA RemoteSeal v testovacim prostiedi
s funkcionalitou obdobnou sluzbé I.CA RemoteSeal v ostrém prostfedi, pro
testovaci prostfedi plati SLA 95% za kalendarni den a kapacita 10 vytvofenych
peceti za minutu.

Vera garantuje a nese odpovédnost za vytvoreni kvalifikované elektronické peceté pouze
za predpokladu, Ze data nutna k vytvoieni peceté (odesilana do prostiedi |.CA),
generovana komponentou dodanou |.CA, nebyla jakkoliv pozmé&néna a nebylo s nimi nijak
manipulovano.

Vera se zavazuje Objednateli jako opravnénému Zadateli o sluzby casové autority
poskytovat danou komplexni sluzbu vydavani Casovych razitek pro jim realizovana reseni
v souladu s platnou Politikou a veSkerymi relevantnimi pravnimi pfedpisy, a to bez
omezeni poctu vydanych ¢asovych razitek po celou dobu platnosti Smiouvy.

Vera se zavazuje poskytovat Objednateli podporu zaru€enou platnou Politikou.

Vera se zavazuje poskytovat sluzbu vydavani €asovych razitek s dostupnosti 95% za
kalendarni den v nepfetrzitém rezimu 24 hodin denné 7 dni v tydnu (365 x 24) po celou
dobu platnosti Smiouvy.

Vera prohlaSuje, ze vydavani ¢asovych razitek odpovida vdem pozadavkum vyplyvajicim
z pravnich pfedpisu, které se na plnéni vztahuiji.

Vera se zavazuje poskytovat sluzbu vydavani €asovych razitek s propustnosti 1 ks
Casovych razitek za sekundu. Maximalni jednorazova doba nedostupnosti sluzby €ini 10
dnlG za rok, planované odstavky systému Casové autority mohou probihat v noci, o
vikendech, svatcich, pfipadné i v dobé od 07:00 do 18:00 bézného pracovniho dne. Polet
planovanych odstavek za kalendaini mésic neni omezen.
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Clanek V.
Smluvni cenové podminky

1. Cena za poskytovani sluzby I.CA QVerify, tj. za ovéfeni platnosti elektronickych podpisu a
peceti, bude pro Objednatele stanovena podle celkového agregovaného poctu
provedenych a poskytnutych ovéfeni odebranych Poskytovatelem od I.CA v daném
kalendarnim mésici podle pfislusného objemového pasma.

Objednatel obdrzi mésicné aktualizovany prehled svych skuteéné odebranych ovéfeni,
jejich jednotkovou cenu v dosazeném objemovém pasmu a ztoho odvozenou cenu
celkovou?, uréenou jako soucin ,Ceny za 1 ovéfeni (K¢ bez DPH)“ a poctu skuteéné
provedenych a poskytnutych ovéfeni Objednatelem v pfislusném pasmu dle pfilozeného
rozpisu za kalendarni mésic.

K cené bude pfipoétena DPH podle aktualné platnych predpisu.

Pasmo celkového poctu
Poskytovatelem provedenych a
od I.CA poskytnutych ovéreni | Cena za 1 ovéieni | Cena za 1 ovéreni

ks/mésic (K€ bez DPH) (K¢ s DPH 21%)

do 100 8,70 10,53

101 - 200 8,00 9,68

201 - 300 7,31 8,84

301 - 500 8,06 9,76

501 - 1.000 5,92 7,16

1.001 - 3.000 5,37 6,49

3.001 - 5.000 4,93 5,97

5.001 - 10.000 3,94 4,77

10.001 - 50.000 1,97 2,39

50.001 - 100.000 1,48 1,79

100.001 - 300.000 1,19 1,44

300.001 - 500.000 0,99 1,19

500.001 - 1.000.000 0,80 0,96

1.000.001 - 1.500.000 0,74 0,89

1.500.001 - 2.500.000 0,70 0,84

2.500.001 - 3.500.000 0,64 0,77

3.500.001 - 5.000.000 0,55 0,67

5.000.001 - 10.000.000 0,39 0,47

nad 10.000.001 0,29 0,35

1 Vera bude tedy poskytovat sluzbu I.CA QVerify (a analogicky téZ 1.CA RemoteSeal a TSA) pro Fadu svych
zékaznikl najednou, ¢imZ dosdhne vyssiho (a tedy finanéné vyhodnéjsiho) cenového pasma, nez kdyz by si
kazdy zakaznik Vera pofizoval sluzbu jednotlivé a odebiral nizsi pocty jednotek definovanych sluzeb.
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2. Cena za poskytovani sluzby I.CA RemoteSeal, tj. za vytvofeni kvalifikované elektronické
peceté na dalku, bude pro Objednatele stanovena podle celkového agregovaného poétu
vytvoifenych kvalifikovanych elektronickych peceti odebranych Poskytovatelem od [.CA
v daném kalendarnim mésici podle pfislusného objemového pasma.

Objednatel obdrzi mési¢né aktualizovany pfehled svych skuteCné odebranych peceti,
jejich jednotkovou cenu v dosazeném objemovém pasmu a z toho odvozenou cenu
celkovou, urCenou jako soucin ,Ceny za 1 ks pecCeténi (K& bez DPH)“ a poctu
Objednatelem skute¢né vytvofenych kvalifikovanych elektronickych peceti v pfislusném
pasmu dle pfilozeného rozpisu za kalendaini mésic.

K celkové cené bude pfipoctena DPH podle aktualné platnych predpisu.

Pasmo poctu peceténi (ks) Cenazalks
od - do za mésic odebranych Cena za 1 ks peceténi peceténi
Poskytovatelem od I.CA (K¢ bez DPH) (K€ s DPH 21%)
1-100 62,60 75,75
101 - 300 32,62 39,47
301 - 500 18,15 21,97
501 - 1.000 17,47 21,14
1.001 - 3.000 12,73 15,40
3.001 - 5.000 6,58 7,96
5.001 - 10.000 5,04 6,10
10.001 - 30.000 3,50 4,23
30.001 - 50.000 1,91 2,32
50.001 - 100.000 1,29 1,56
100.001 - 300.000 0,76 0,91
300.001 - 500.000 0,42 0,50
500.001 - 1.000.000 0,32 0,39
1.000.001 - 5.000.000 0,23 0,27
5.000.001 - 10.000.000 0,13 0,15

Vyluéné ve spojeni s peceténim |.CA RemoteSeal je sou€asné mozno dokument digitalné
orazitkovat. Cena za tuto verzi Casového razitka bude pro Objednatele stanovena podle
celkového agregovaného poctu téchto odebranych ¢asovych razitek odebranych
Poskytovatelem od I.CA v daném kalendafnim mésici podle pfislusného objemového pasma.
Objednatel obdrzi mési¢né aktualizovany pFehled svych skute€né odebranych &asovych
razitek odebranych v pribéhu peceténi, jejich jednotkovou cenu v dosazeném objemovém
pasmu a z toho odvozenou cenu celkovou, uréenou jako soucin ,,Ceny za jedno Casoveé razitko
(K& bez DPH)“ a poctu Objednatelem skute¢né odebranych Casovych razitek za kalendarni
mésic dle pfiloZzeného rozpisu.

K cené bude pfipo¢tena DPH podle aktualné platnych predpisu.

Pasmo poctu Poskytovatelem Cena zajedno
od I.CA odebranych éasovych | ¢asové razitko (K¢é
razitek k pecetim ks/mésic bez DPH
0az100 1,680
101 az 200 1,540
201 az 500 1,400
501 az 1.000 1,260
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1.001 az 2.000 1,050
2.001 az 5.000 0,840
5.001 az 7.500 0,770
7.501 az 10.000 0,700
10.001 az 20.000 0,630
20.001 az 30.000 0,560
30.001 az 50.000 0,490
50.001 az 100.000 0,420
100.001 az 200.000 0,392
200.001 az 300.000 0,364
300.001 az 400.000 0,336
400.001 az 500.000 0,308
500.001 az 1.000.000 0,280

Cena za vydani standardnich ¢asovych razitek bude stanovena jako soucdin ,Ceny za
jedno Casoveé razitko (K€ bez DPH)“ a poctu skuteéné odebranych €asovych razitek za
kalendarni mésic dle pfiloZeného rozpisu.

Objednatel tedy obdrzi mési¢né aktualizovany pfehled svych skuteéné odebranych
¢asovych razitek, jejich jednotkovou cenu a z toho odvozenou cenu celkovou.

K cené bude pfipo¢tena DPH podle aktualné platnych pfedpisu.

Cena za jedno TSA Cena za jedno TSA
(K& bez DPH) (K& s DPH 21 %)
0,800 0,968

Ceny uvedené v odst. 1., 2. a 3. tohoto €lanku jsou cenami nejvyse pfipustnymi a zahrnuji
veskeré naklady souvisejici s poskytovanim sluzby. Ceny mohou byt zménény pouze
v souvislosti se zménou danovych predpisu tykajici se DPH, a to nejvySe o Castku
odpovidajici této legislativni zméné, nebo pouze v souvislosti se zménou cenové politiky
I.CA.

Uhrada poskytovani sluzby I.CA QVerify bude provadéna vzdy jednou mésiéné zpétné
za uplynuly kalendarni mésic, v némz I.CA elektronické podpisy peceté ovéfila, a to podle
poltu skuteCné provedenych a poskytnutych ovéfeni. Danovy doklad bude obsahovat
pocet skuteCné provedenych a poskytnutych ovéfeni; cena bude stanovena jako souc€in
,ceny za 1 ovéfeni (K& bez DPH)“ a poctu skutecné provedenych a poskytnutych ovéreni
v pfislusném pasmu za kalendaini mésic dle rozpisu uvedeného v ¢&l. V, odst. 1. tohoto
¢lanku. DPH bude vyjadieno dle aktualné platné legislativy.

Uhrada poskytovani sluzby I.CA RemoteSeal (pfipadné véetné& souvisejicich ¢asovych
razitek) bude provadéna vzdy jednou mésic¢né zpétné za uplynuly kalendarni mésic,
vnémz I.CA vytvofila kvalifikované elektronické peceté na dalku, a to podle poctu
skute¢né provedenych a poskytnutych vytvofenych peceti. Danovy doklad bude
obsahovat pocet skute¢né vytvorenych peceti (pfipadné téz Casovych razitek); cena bude
stanovena jako soucin ,Ceny za 1 peceténi (K& bez DPH)“ a poctu skutecné vytvofenych
peceti (pfipadné Casovych razitek) v prislusSném pasmu za kalendarni mésic dle rozpisu
uvedeného v ¢l. V, odst. 2. tohoto ¢lanku. DPH bude vyjadfeno dle aktualné platné
legislativy.
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Uhrada vydanych &asovych razitek podle této Smlouvy bude provadéna vzdy jednou
mésicné zpétné za uplynuly kalendarni mésic, v némz |.CA Casova razitka vydala, a to
podle poctu Objednatelem skute€né odebranych €asovych razitek. Daflovy doklad bude
obsahovat pocet skute¢né odebranych €asovych razitek; cena bude stanovena jako
soucin ,Ceny za jedno Casove razitko (K& bez DPH)* a poctu skutecné odebranych
Casovych razitek za kalendaini mésic dle rozpisu uvedeného v &l. V, odst. 3. této Smlouvy.
DPH bude vyjadfeno dle aktualné platné legislativy.

Vera je povinna vystavit fadny dafiovy doklad do 15. dne kalendafniho mésice
nasledujiciho po kalendafnim mésici, za ktery je u¢tovana cena za poskytovani sluzby.

Objednatel je povinen uhradit danové doklady pfevodem na ucet Vera do 30 dnl ode dne
doruceni dafiového dokladu na adresu sidla Objednatele.

Clanek VI.
Sankéni ustanoveni, odstoupeni od smlouvy

.V pfipadé zavinéného nedodrzeni parametru SLA dostupnosti sluzby |.CA QVerify

uvedeneho v €lanku IV. odstavci 2. této Smlouvy, tj. pokud dostupnost sluzby klesne vinou
Vera pod 98 % za kalendarni den, je Vera povinna uhradit Objednateli smluvni pokutu ve
vySi 5.000 K& bez DPH za kazdych zapodatych 0,1 %, o kterych klesne dostupnost
poskytované sluzby pod pozadovanou hodnotu (pocitdano za kalendafni den stim, ze
prislusné pribézné vypocty Vera predklada vzdy mési¢né zpétné). Mésicni vyse smluvni
pokuty vSak nepfesahne dvojnasobek meésicni ceny za poskytovani sluzby.

.V pfipadé zavinéného nedodrzeni parametru SLA dostupnosti sluzby I.CA RemoteSeal

uvedeneho v ¢lanku IV. odstavci 5. této Smlouvy, tj. pokud dostupnost sluzby klesne pod
99,5 % za kalendarni den, je Vera povinna uhradit Objednateli smluvni pokutu ve vysSi
1.000 K¢ bez DPH za kazdych zapoC€atych 0,1 %, o kterych klesne dostupnost
poskytované sluzby pod pozadovanou hodnotu. Mésiéni vySe smluvni pokuty vdak
nepresahne vysi mésiéni ceny za poskytovani sluzby.

PFi nezaplaceni ceny za vydana €asova razitka ve lhaté tvofené souctem doby splatnosti
pFislusného darnového dokladu a ¢asového obdobi 30 dnd, tj. ve Ihaté 60 dnd, vyhrazuje
si Vera pravo nepfijimat od Objednatele dalSi Zadosti na vydavani ¢asovych razitek a
peceti podle této Smlouvy, a to do doby vyrovnani vSech finanénich zavazku ze strany
Objednatele.

Kazda ze smluvnich stran ma pravo odstoupit od této Smlouvy v pfipadé, porusi-li jedna
ze smluvnich stran své zavazky a povinnosti stanovené touto Smlouvou, a to podstatnym
nebo opakovanym zplisobem. Odstoupeni musi mit pisemnou formu s uvedenim divodu
odstoupeni a musi byt doru€eno druhé smluvni strané, jinak je odstoupeni neplatné.
Odstoupeni od Smlouvy ma pravni u€inky dnem doruceni. Od toho dne nesmi smluvni
strana, které takto bylo odstoupeni doru€eno, pokraovat v plnéni pfedmétu Smlouvy
vyjma pfipadd, kdy by necinnosti hrozila tjma na jméni druhé smluvni strany nebo kdyby
hrozilo zavazné poruSeni povinnosti stanovenych pravnimi pfedpisy na strané
odstupujiciho Objednatele. V takovém pfipadé ma smluvni strana za povinnost pokracovat
v plnéni Smlouvy a zabezpedit predmét Smlouvy takovym zplsobem, aby bylo odstranéno
nebezpeci shora uvedené ujmy na jméni. Odstoupeni od smlouvy se Fidi § 2001 a nasl.
Obcanského zakoniku.
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10.

Clanek VL.
Zavérecna ustanoveni, termin a misto plnéni smlouvy

Objednatel s ohledem na ustanoveni § 41 zakona €. 128/2000 Sb., o obcich, ve znéni
pozdéjSich predpist, uvadi, Ze uzavreni této Smlouvy za podminek v ni obsazenych bylo
schvaleno nasledujicim jednanim:

SpInéni podminky: schvaleni Rady mésta LuhaCovice — usneseni ¢. 31/R3/2019 ze dne
11.02.2019.

Tato Smlouva a vztahy z ni vyplyvajici se Fidi ¢eskym pravnim fadem. Veskeré spory
vyplyvajici z této Smlouvy se smluvni strany budou snazit feSit smirnou cestou. Teprve
nepovede-li takové smirci jednani k vyfedeni sporu, bude soudni spor veden u pfislusného
obecného soudu CR.

Pokud jakykoli zavazek dle Smlouvy nebo kterékoli ustanoveni Smlouvy je nebo se stane
neplatnym ¢&i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich
zavazkl a ustanoveni dle Smlouvy a smluvni strany se zavazuji takovyto neplatny nebo
nevymahatelny zavazek ¢i ustanoveni nahradit novym, platnym a vymahatelnym
zadvazkem, nebo ustanovenim, jehoZz pfedmét bude nejlépe odpovidat pfedmétu a
ekonomickému ucelu puvodniho zavazku ¢i ustanoveni

V pfipadé, Ze by se néktera ustanoveni Smlouvy stala neplatnymi v dusledku legislativnich
zmeén, nestava se neplatnou cela Smlouva. V takovém pfipadé sjednaji smluvni strany
nové znéni dotéenych ustanoveni tak, aby vystihovalo co nejpfesnéji podstatu puvodniho
ujednani a aby co nejlépe odpovidalo duchu Smlouvy.

Tato Smlouva nabyva platnosti a ucinnosti dnem jejiho podpisu obé&ma smluvnimi
stranami. Pokud Objednatel zvefejfiuje smlouvy na Registru smluv, nabyva smlouva
ucinnosti dnem jejiho zvefejnéni.

Tato Smlouva se uzavira na dobu neurditou.
Mistem pInéni Smlouvy je sidlo Objednatele.

Smlouvu je mozné ukondit:

a) pisemnou dohodou smluvnich stran;

b) pisemnou vypovédi nékteré ze smluvnich stran, zaslanou druhé smluvni strané, a to
bud vypovédi s divodem, kterym je podstatné poruSeni ustanoveni této Smlouvy
druhou smluvni stranou, nebo vypovédi bez uvedeni divodu. V obou pfipadech se
uplatni vypovédni doba v délce 30 kalendarnich dnu pocinajici bézet prvnim dnem
mésice nasledujiciho po dni, kdy bylo pisemné vyhotoveni vypovédi prokazatelné
doruceno druhé smluvni strané.

Pisemnou dohodou smluvnich stran je Smlouva ukonCena ke dni vtéto dohodé
uvedenému a neni-li vdohodé takovy den uveden, pak ke dni podpisu dohody obéma
smluvnimi stranami.

Ukonc€enim Smlouvy nejsou smluvni strany zbaveny povinnosti vyrovnat vesSkeré zavazky
vzniklé v dusledku platnosti a ucinnosti této Smlouvy a ucinit veSkeré ukony, které
nesnesou odkladu a které jsou nutné k zabranéni vzniku 8kody na jedné ze smluvnich
stran.
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11. Smluvni strany se dohodly, Ze se ve vztazich mezi Smluvnimi stranami vyplyvajicich z této
Smlouvy neuplatni §§ 1895-1900 zak. ¢. 89/2012 Sb., obéanského zakoniku.

12. Tato Smlouva mize byt zménéna dohodou obou smluvnich stran. Dohoda o zméné
Smlouvy nebo o jejim zruSeni musi mit pisemnou formu oznacenou jako vzestupné
Cislované dodatky a musi byt podepsana opravnénymi zastupci obou smluvnich stran.

13. Smluvni strany mohou zvefejnit ve svych informacnich materidlech, ze |.CA je
poskytovatelem sluzeb |.CA QVerify, I.CA RemoteSeal a d{asovych razitek pro
Objednatele.

14. Tato Smlouva je vyhotovena ve dvou vyhotovenich, z nichz kazda smluvni strana obdrzi
po jednom vyhotoveni.

15. Smluvni strany se dohodly, Ze objednatel po uzavieni Smlouvy provede jeji fadné
uvefejnéni v Registru smluv dle § 6 odst. 1 zakona ¢&. 340/2015 Sb. o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejhovani téchto smluv a o registru smluv
(zakon o registru smluv) vedeného Ministerstvem vnitra CR.

16. V navaznosti na vySe ujednané Smluvni strany prohlasuji, ze skute¢nosti uvedené v této
Smlouvé nepovazuji ani za obchodni tajemstvi ani za davérné informace a udéluji svoleni
k jejich uziti a zvefejnéni v Registru smluv bez stanoveni jakychkoliv omezeni Ci
podminek.

17. Seznam pfiloh, které tvofi nedilnou souc¢ast této smlouvy:
Pfiloha ¢. 1 — Popis sluzby I.CA QVerify.
Pfiloha &. 2 — Popis sluzby I.CA RemoteSeal

Pfiloha €. 3 — Vzor emailové zpravy nebo protokolu o pozadavku zavedeni klienta
preprodejce k odbéru TSA nebo ATSA + Nastaveni prostfedi TSA

V Prazedne .................. V LuhacCovicich dne ................
Za Poskytovatele: Vera, spol. sr. o. Za Objednatele: Mésto Luhacovice
Ing. Jifi Matousek, jednatel Ing. Marian Lezak, starosta mésta
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Priloha €. 1
Popis sluzby I.CA QVerify

Vychodisko sluzby:

Nafizeni Evropského parlamentu a Rady €. 910/2014 o elektronické identifikaci a sluzbach
vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice
1999/93/ES (elDAS), konkrétné ¢lanky 32, 33 a 40.

Nafizeni:

a) stanovi podminky, za nichZ ¢lenské staty uznavaji prostfedky pro elektronickou identifikaci
fyzickych a pravnickych osob, které spadaji do oznameného systému schématu
elektronické identifikace jiného ¢lenského statu;

b) stanovi pravidla pro sluzby vytvarejici daveéru;

c) stanovi pravni ramec pro elektronické podpisy, elektronické znacky, elektronicka Casova
razitka, elektronické dokumenty, sluzby registrovaného elektronického dorucovani a
certifikacni sluzby pro autentizaci internetovych stranek.

Jednou ze sluzeb vytvarejicich duvéru, ktera mize byt poskytovana pouze kvalifikovanym
poskytovatelem sluzeb vytvarejicich duavéru (dle minulé terminologie akreditovanym
poskytovatelem certifikacnich sluzeb, 1.CA), je kvalifikovana sluzba ovéfovani platnosti
kvalifikovanych elektronickych podpisu a peceti I.CA QVerifyTL (také ,I.CA QVerify“) (¢l. 32,
33 a 40 elDAS).

Povinnost subjektl ovéfovat podpisy pfijatych elektronickych dokumentd je dana ¢lankem 32

elDAS a §12 zakona ¢&. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické
transakce.

Verfejnopravni puvodci maji povinnost ovéfovani definovanou §4 odst. 4-7 vyhlasky
€. 259/2012 Sb., o podrobnostech vykonu spisové sluzby.

PDF ¢&i XML protokoly, jez jsou vystupem procesu oveéreni platnosti elektronickych podpisu,
predstavuji zavazny vystup sluzby provozované |.CA - kvalifikovanym poskytovatelem sluzeb
vytvarejicich divéru dle eIDAS. Za spravnost tohoto vystupu je I.CA pravné zodpovédna. PDF
protokol a XML data jsou oznaena jednoznacnym identifikatorem jedineénym v ramci vystup(
kvalifikované sluzby. Odpovédnost za pfipadnou $kodu zplsobenou klientovi nespravnym
vyhodnocenim platnosti podpisu a diikazni bfemeno jsou definovany v ¢l. 13 odst. 1 elDAS:

,V pripadé kvalifikovaného poskytovatele sluzeb vytvarejicich divéru se umysl nebo nedbalost
predpoklada, pokud dany kvalifikovany poskytovatel sluzeb vytvarejicich divéru neprokaze,
Ze Skoda podle prvniho pododstavce nastala bez jeho umyslu nebo nedbalosti.*

Znamena to, ze oveéfeni elektronického podpisu poskytované jako sluzba kvalifikovaného
poskytovatele sluzeb vytvarejicich divéru pfedstavuje maximalni pravni i vécnou odpovédnost
za pfipadnou Skodu soucasné s pfenesenim odpovédnosti za spravné ovéreni elektronického
podpisu na tfeti stranu - kvalifikovaného poskytovatele sluzeb vytvarejicich divéru. Ten totiz
proto, aby mohl kvalifikovanou sluzbu nabizet a provozovat, musel projit auditem ze strany
subjektu k tomu opravnéného Ceskym institutem pro akreditaci, tj. musel splnit celou fadu
povinnosti danych technickymi normami, na néz se elDAS odkazuje. Postupy a vlastni
fungovani sluzby ovéfovani elektronického podpisu tak bylo provéfeno nezavislymi experty
subjektu posuzovani shody, Ceskym institutem pro akreditaci (nejvy$si organ v CR pro tuto
oblast) a Ministerstvem vnitra CR jako gesénim organem pro oblast elDAS v CR.

Prislusny certifikat I.CA:
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Certification body TAYLLOR & COX/PCERB
established by TAYLLOR & COX s._r'l.(') ugit g,
hereby awards this certificate to'the ¢ mp ny//

s o o 4
Prvni certifikacn
Identification No.: 264 39 395  /
Podvinny mlyn 2178/6  // / yie)s
CZ 190 00, Praha 9 — Libeii, Czech/Republic ,

to confirm that its quali‘fi‘.gd.t‘gt’is‘t V,ervi"(’";é’ / /
QVerify, version 1.1 /

for validation ofquahﬁed
is in accordance with:

Regulationﬁix(‘EU)"NQ,QI,Ofépld ofﬂt'h,e"iE'qr_ébg#h l}?:éa’fli;ilmer’i
Article 5.; Article 13/, Articie 15., Articie 19/, Article 24
andaslaedo// 1/ 7/ 1) 17 1 A 1T

g/ ¢ / VoY /
This certificate isissued jn‘accordance/with certifica c’/)h"s’éh,e’,:

defined by standard €SN ETSI EN 319 403v2.2.2 iri ¢onj 0

" Dateof the'certification; /2017-02/07//
_This certificate is valid'until;” 2019-02-06"

"/ Radek Nedvéd ,
Head of Certification body, /

/4 Place ar_ld,.dat_e‘_'olf issgévof"tjﬁéfc“rﬁtll,l

The certificate was issued by TAYLLOR & COX PLES, establishéd by ,TA\"LLQR/& COXs.r.0,

Na Florenci-1055/35, Staré M ahd 1, CZ7110 Qoﬁfilhfo@'gayllo,rép)i.cqm,,WWw.;éox.pz' /
'To’check'(his certificate yalidity- e call the phoné riumber: +420222553101 / / /
~“Memberof: TAYLLORCOX UK Lid. 75K illiamst: / /

Podle elDAS zvefejfiuje Ministerstvo vnitra CR seznam kvalifikovanych poskytovatelll a
kvalifikovanych sluzeb vytvarejicich ddvéru na webové strance:
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-
duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
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Seznam kvalifikovanych poskytovatel sluZeb vytvarejicich duvéru a poskytovanych Policie GR o
kvalifikovanych sluzeb vytvarejicich divéru
Hasici GR 2

Ministerstvo wnitra zvefejfiuje informace o kvalifikovanych poskytovatelich sluZeb vytvafejicich divéru a poskytovanych kvalifikovanych sluZeb
vytvarejicich divEn.

Kvalifikovani poskytovatelé Kvalifikované sluzby Zahajeni E
sluzeb vytvarejicich divéru poskytovani S A i o b
tatni sluzba
1. Prvni certifikaéni autorita. a. ydévani kvalifikovanjch certifikét pro elekironické podpisy D3/2002 Registr " !
8., (pFed Gfinnosti Nafizeni (EU) £. 810/2014 se jednalo o sluZbu
1C0 26439395, wydévani kvalifikovanych certifikati); Sml uv w

Podvinny miyn 21736, Kvalifikevana sluzba overovani platnosti kvalifikovanych 04Ar20MT
PsC 150 00 Praha 9 elekironickych podpist a pefeti;

Vydavani kvalfikovanych certmikatu pro elekironicke pecete] i el g E CENTRUM PROTI TERORISMU
ydévani kvalifikovanych elekironickjch & azowych razitek; Da2017 . A HYBRIDNIM HROZBAM
Vydévani kvalifikovanych certifikatd pro autenfizaci 022018

internetovych stranek.

2. Ceska podta, s. p.. Vydévani kvalifikovanfch certifikétl pro elekironické podpisy De/2005
IC0 47114983, (pfed GEinnesti Nafizeni (EU) é. 910/2014 se jednalo o sluZbu
Politickfich vEzfil 90974, wydavani kvalifikovanych certifikati);
PsC 225 99 Praha 1 Vydévani kvalifikovanjch certifikétl pro elekironicks pefets; DarR017
Vydévani kvalifikovanjch certifikétd pro autentizaci Da2017
intemetowych stranek;
Vydavani kvalifikovanych elekironickjch £asovych razitek. D&2017

Vzhledem k tomu, Ze zakon €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické
transakce, (tzv. Adaptacni zakon) zaved| 2-leté pfechodné obdobi, béhem kterého mlze byt
ze strany vefejnopravniho podepisujiciho pouzit pfi podepisovani dokumentu, kterym pravné
jedna, misto kvalifikovaného elektronického podpisu uznavany elektronicky podpis (zaru¢eny
elektronicky podpis zaloZeny na kvalifikovaném certifikatu pro elektronicky podpis) a sou¢asné
(bez pfechodného obdobi) mize byt pfi ukonu, kterym se pravné jedna vici vefejnopravnimu
podepisujicimu pouzit uznavany elektronicky podpis nebo kvalifikovany elektronicky podpis, je
nutné, aby byla sluzba I.CA QVerify rozSifena oproti pozadavkim elDAS i o ovéfovani platnosti
uznavaného elektronického podpisu.

Pozn: vzhledem k pfechodnému obdobi daného pro CR zékonem & 297/2016 Sb. budou
ovéfovany a rozlisovany jak kvalifikovany podpis, tak i uznavany podpis.

Je tfeba nezamériovat pojem ,uznavany“ elektronicky podpis dle zakona &. 297/2016 se
stejnym pojmem dle zru§eného zakona ¢&. 227/2000 Sbh., o elektronickém podpisu (,ZoEP®).
Dle ZoEP: uznavanym elektronickym podpisem se rozumi zaruCeny elektronicky podpis
zalozeny na kvalifikovaném certifikatu vydaném akreditovanym poskytovatelem certifikacnich
sluzeb a obsahujicim udaje, které umozriuji jednoznacnou identifikaci podepisujici osoby (§11
odst. 3).

Dle zakona ¢. 297/2016 Sb.: uznavanym elektronickym podpisem se rozumi zaruceny
elektronicky podpis zaloZeny na kvalifikovaném certifikatu pro elektronicky podpis nebo
kvalifikovany elektronicky podpis (§6 odst. 2).

Pricemz zaruCenym elektronickym podpisem se rozumi elektronicky podpis, ktery splriuje
nasledujici poZzadavky:
1. je jednoznacné spojen s podepisujici osobou,
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2. umozriuje identifikaci podepisujici osoby ve vztahu k datové zpravé,

3. byl vytvoren a pripojen k datové zpravé pomoci prostredkd, které podepisujici osoba muze
udrzet pod svou vyhradni kontrolou,

4. je k datové zpravé, ke které se vztahuje, pfipojen takovym zplusobem, Ze je mozno zjistit
Jjakoukoliv naslednou zménu dat (§2 odst. b) ZoEP).

V pfechodném 2-letém obdobi daném zakonem ¢&. 297/2016 Sb. neovéfuje sluzba |.CA
QVerify platnost elektronickych znaek zaloZzenych na (kvalifikovanych) systémovych
certifikatech. Dlvodem je skuteCnost, Ze elektronické znacky nebyly definovany Smérnici
1999/93, tudiz nejsou do elDAS prevzaty. Sluzba I.CA QVerify tak nemohla byt auditovana
jako kvalifikovana sluzba dle elDAS.

V dal$im textu je pro ovéreni platnosti kvalifikovanych a uznavanych elektronickych podpist a
kvalifikovanych elektronickych peceti pouzita zkratka ,,ovéfeni platnosti podpisu®.

Struény popis (manazerské shrnuti):

Sluzba je koncipovana jako komponenta pro ovéfeni platnosti podpisu instalovana v prostredi
klienta a volana obvykle spisovou sluzbou. Sluzba ovéfeni podpisu pracuje s dokumenty ve
standardnich a legislativné podporovanych formatech PAJES a CAdES B-B a B-T (CAdES v
interni i externi verzi) a XAdES B-B a B-T2. Vystupem je stav ovéfeni (platny/neplatny podpis,
nelze ovéfit, davod, pro¢ nelze ovéfit nebo pro€ je podpis neplatny), ¢as, ke kterému se
oveérovalo, zdroj €asu (Cas obdrzeni pozadavku, ¢asové razitko, parametr zadany uzivatelem,
data, na zakladé kterych bylo ovéreni provedeno, legislativni typ podpisu, zda je certifikat na
QESIigCD). Ovéfeni ma charakter elektronicky podepsané XML odpovédi v definované
struktufe, vhodné pro automatizované zpracovani. Sou¢asné jsou ukladana data pro nasledné
generovani PDF protokolu v pfipadé pozadavku klienta (generuje |.CA). Jeho ucelem je
potvrdit vysledek ovéfeni elektronického podpisu i v lidsky €itelné formé v pfipadé pozadavku
klienta napf. pfed soudem.

Podrobny popis:
Sluzba podporuje ovéfeni dokumentu ve standardnich a legislativné podporovanych
formatech:

e PAdES B-B aB-T

e CAdES B-B a B-T (v interni i externi verzi)
e XAdES B-B a B-T.

Casovy okamzik, ke kterému je mozné platnost podpisu ovéfit:
Sluzba umozni vybrat?, k jakému ¢asu ma ovérovani probéhnout (v sestupném poradi):
1. ovéfovat k ¢asu uvedenému v ¢asovém razitku (pokud je v dokumentu €i podpisu
pfitomno)
2. ovéfovat k okamziku podpisu, rozhodnému okamziku nebo jinému ¢asu zadanému
klientem (parametr pfedavany klientem)
3. ovéfovat k Casu pfijeti pozadavku na ovéfeni v systému I.CA (pokud z néjakého
davodu pozadavek na ovéfeni parametr €asu neobsahuje).

Sluzba ovéfeni podpisu je poskytovana jako rozdélena mezi klienta a server.

2 Provadéci rozhodnuti Komise (EU) &. 2015/1506.
3 Lze ponechat jako parametrické &i definovat jednu z moZnosti.
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Kompletni ovéfeni je provadéno na serveru v prostfedi |.CA. Pomoci komponenty |.CA*
umisténé a volané z prostfedi klienta dojde k vypoctu hashe z podepsanych dat a ziskani
podpisové struktury. Tato data jsou zaslana na server, kde probéhne vlastni ovéfeni.
Znamena to, ze podepsany dokument (tj. data v dokumentu = obsah dokumentu), jehoz
podpis se ovéruje, nikdy neopusti prostredi klienta.

Zakladni postup ovéreni:

1.

No gk wbd

8.

9.

Volani komponenty (napf. spisovou sluzbou)

Autentizace uzivatele ke sluzbé (komeréni certifikat I.CA)

Vypocet hashe z podepsanych dat, ziskani podpisové struktury

Zaslani dat k ovéfeni ze strany klienta na server |.CA

Provedeni vstupnich kontrol

Provedeni ovéfeni jednotlivych podpist (tj. dvojic podpisova struktura + hash)
Sestaveni odpovédi s vysledkem ovéfeni - XML elektronicky podepsana datova
struktura (zasilana on-line)

UloZeni dat pro nasledné generovani PDF protokolu s vysledkem ovéfeni v prostiedi
I.CA

Pfedani vysledku ovéfeni v XML struktuie aplikaci klienta

10. Zalogovani procesu ovéfeni
11. Zaznam do STAT o vyuziti sluzby
12. Konec zpracovani.

Vystupem sluzby je:
Stav ovéfeni:

platny/neplatny podpis/nelze ovéfit + divod, pro¢ nelze ovéfit nebo pro€ byl podpis
neplatny

¢as, ke kterému se ovérovalo

zdroj Casu (Casové razitko, parametr zadany uzivatelem, ¢as obdrzeni pozadavku)
data, na zakladé kterych bylo ovéfeni provedeno (OCSP, CRL)

legislativni typ podpisu (kvalifikovany/uznavany)

zda byl kvalifikovany certifikat (resp. privatni kli¢) generovan a ulozen na QESigCD
vysledek ovéreni certifikatu

zda je Casoveé razitko vydano kvalifikovanym poskytovatelem

hash ovéfovanych dat a dal$i informace.

Stav ovéireni ma charakter:

1.

Odpovédi v definované struktufe (XML data), vhodné pro automatizované zpracovani.
Odpovéd je elektronicky podepsana a zasilana automaticky on-line.

Omezujici podminky:
a) Ovéruje se platnost podpisu ¢i podpisti v daném dokumentu. PDF protokol i XML data

budou obsahovat tabulkovou strukturu vazici se k jednomu podpisu a struktur bude
tolik, kolik bude v dokumentu podpisu (PDF/XML protokol je vzdy jeden pro jeden
dokument)®.

b) Ovéfovany jsou podpisy zaloZzené na certifikatech vydanych vSemi divéryhodnymi

poskytovateli zemi EU (EUTL, LoTL).

4 Komponenta mimo parsovani podpisu a zajiténi potfebnych dat pro ovéfeni zajiStuje komunikaci s internim
systémem [.CA; za jeji aktualnost (pravni i technickou) a integritu odpovida |.CA. Komponenta neumozriuje
komunikaci s jinym poskytovatelem nez |.CA.

5 Viz priklad v priloze.
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c) Ovérovany budou i podpisy zalozené na jiz expirovanych certifikatech, a to i tehdy,
pokud je v dokumentu jiZ expirované ¢asové razitko. To znamena, Ze ovéfeni takového
podpisu nebude odmitnuto, ale ovéfeni probéhne s vysledkem, ze podpis je neplatny
a bude standardné vystaven protokol o ovéfeni.

d) Casova razitka jsou vydavana &asovou autoritou |.CA.

Podporované platformy - klientska komponenta.
Klientska komponenta je realizovana v Javé 32b a 64b a .NET.

Bezpecénostni pozadavky a jejich splnéni:
Dlvérnost:
+ Ovérovana data nejsou v systému ukladana
» Davérnost dat je feSena:
— P¥i pfenosu dat: prostfednictvim SSL protokolu.
— P¥i zpracovani pozadavku na ovéfeni na serveru: s ovéfovanymi daty se
pracuje pouze v paméti a nejsou v zadném kroku fyzicky ulozena do souboru
(ani doCasného) nebo databaze. Po procesu ovéfeni jsou data z paméti
vymazana.
— Cely proces ovéfeni je logovan.
Integrita:
+ Ovéfovana data nejsou v systému ukladana. Integrita vstupnich dat pfi pfenosu je
feSena na urovni datové struktury webové sluzby (vstupem je hash ovéfovanych dat a
hash z podpisu) a jejich kontrolou na serveru.

Dostupnost:
» SluZba je poskytovana v rezimu 24/7 s SLA az 99,95% a kapacitou az 500 ovéfeni za

minutu.

Priklad xml protokolu:
P

protocol.xml
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Priklad PDF protokolu:

AUTHORITY wwwICA.cz

PROTOKOL C. 23794699

O OVERENI PLATNOSTI KVALIFIKOVANEHO ELEKTRONICKEHO PODPISU A

PECETE

Identifikace ovélovaného dokumentu: Smlouva-o-poskytovani-sluzeb-ICA final 06-11-17.pdf

PODPIS 1

Podpisové Casové razitko

Cas ovéreni

01.08.2018 11:14

Zdroj ovéreni

CRL ¢. 6119

Cas vydani ¢asového razitka

08.01.2018 13:24:52

Predmét certifikdtu ¢asové autority

C=CZ, O=Prvni certifikacni autorita, a.s., CN=1.CA Time Stamping Authority TSS/TSU 4
02/2017, serialNumber=NTRCZ-26439395

Sériové Cislo ¢asového razitka 590050AA7A80

|Vysledek ovéreni Platny

Profil podpisu EN 319 142-1 PAES-B-T

Legislativni typ podpisu Zaruceny elektronicky podpis zalozeny na Kvalifikovaném certifikétu

Hash podepsanych dat 2556A8BE62184BB678FFF3483071250C191E5A1C7779EC1FDE52FB6C628BF1A1

Cas ovéfeni

01.08.2018 11:14

Zdroj ovéreni

Sériové Cislo certifikdtu

11250265

Vydavatel certifikatu

C=CZ, CN=I.CA Qualified 2 CA/RSA 02/2016, O=Prvni certifika¢ni autorita, a.s.,
serialNumber=NTRCZ-26439395

Platnost certifikdtu od - do

25.05.2017 7:21:06 - 25.05.2018 7:21:06

CN certifikatu Roman Kucera
Kvalifikovany certifikat Ano

Certifikat vydén na QESigCD Ne

Vysledek ovéreni certifikatu Platny

Vysledek ovéreni

Nelze uréit

Identifikace ovéfovaného dokumentu: Smlouva-o-poskytovani-sluzeb-ICA final 06-1 1-17.pdf

PODPIS 2

Podpisové casové razitko

Cas ovéreni

01.08.2018 11:14

Zdroj ovéreni

CRL ¢. 1323

Cas vydan( ¢asového razitka

10.01.2018 08:07:28

Prvni certifikacni autorita, a. s. je zapsana v obchodnim rejstriku, vedeném u Méstského soudu v Praze. Det
Spisova znacka: oddil B., vlozka 7136. IC: 26 43 93 95 DIC: CZ26439395
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Priloha ¢. 2

Sluzba vytvareni kvalifikovanych elektronickych peéeti na dalku
I.CA RemoteSeal

Vychodisko sluzby

Nafizeni Evropského parlamentu a Rady €. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich
daveéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES (elDAS), konkrétné
bod 52 recitalu, ¢lanky 29 a 39, body 3 a 4 P¥ilohy Il a Pfiloha .

Pravni zaklad
Povinnost pouzivat kvalifikované elektronické peceté organy vefejné moci pocinaje 20.9.2018 je dana
§ 8 zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce:

.Nestanovi-li jiny pravni pfedpis jako nalezitost pravniho jednani obsazeného v dokumentu
podpis nebo tato nalezitost nevyplyva z povahy pravniho jednani, vefejnopravni podepisujici a jina
pravnicka osoba, jedna-li pfi vykonu své pusobnosti, zapeceti dokument v elektronické podobé
kvalifikovanou elektronickou peceti.”

Kvalifikovana elektronicka pecet dle bodu 27) &lanku 3 nafizeni elDAS:
.Zarucena elektronicka pecet, ktera je vytvofena pomoci kvalifikovaného prostfedku pro vytvareni
elektronickych peceti a ktera je zalozena na kvalifikovaném certifikatu pro elektronickou pecet’.”

Pozadavky na kvalifikované prostfedky pro vytvareni elektronickych peceti (QSealCD):

e prostfednictvim ,mutatis mutandis“ stanoveny v pfiloze Il. nafizeni elDAS

e jedna se o stejné pozadavky jako na kvalifikované prostfedky pro vytvareni elektronickych
podpisU

o stejné funkéni pozadavky jako pro SSCD prostfedky dle smérnice 1999/93/ES pro ty prostfedky,
které jsou v drZzeni osoby

e v pFipadé prostfedkd pro vytvafeni kvalifikovanych elektronickych peceti na dalku dodate¢né
poZadavky na kvalifikované poskytovatele (odst. 3 a 4 pfilohy Il. nafizeni elDAS).

Existuji dva typy QSealCD:
1. QSealCD v drzeni pecetici osoby (pokud jsou data pro vytvareni elektronickych peceti

uchovavana v prostfedi spravovaném zcela, nikoli vSak nutné vyhradné uzivatelem).
2. QSealCD na dalku (pokud data pro vytvareni elektronickych peceti spravuje kvalifikovany
poskytovatel sluzeb vytvarejicich divéru jménem pecetici osoby).

Sluzba I.CA RemoteSeal predstavuje variantu 2 s tim, ze certifikace na zakladé alternativniho procesu
— musi pouzivat srovnatelnou urovern bezpeénosti a zaroveh certifikacni organ dany postup oznamil
Komisi. Alternativni postup mlze byt pouzit pouze v pfipadé, Ze pfislusné normy neexistuji.

Strana 18 z 25



Seznam EU pro QSealCD

»Compilation of Member States notification on SSCDs and QSCDs“
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-gscds

e Seznam je spravovan Komisi.

¢ Komise pouze v roli editora seznamu.

e Mohou pfispivat pouze ty CS, které mély nebo maji nahlaseny certifikaéni organy.

e Je na zodpovédnosti ¢lenskych statd nahlasovat prostfedky Komisi a pfipadné zmény jejich
certifikace.

e Seznam nema konstitutivni hodnotu, jedna se pouze o informativni seznam.

Vybér QSealCD pro sluzbu I.CA RemoteSeal
* ARX (Algorithmic Research) CoSign v8.2
* Spole¢nost ARX koupena v roce 2015 spole¢nosti DocuSign
*  Produkt nadale prodavan pod nazvem DocuSign Signature Appliance v8.2

Name:

Name: ARX CoSign v8.2
Applicant ARX (Algorithmic Research, Ltd.)
Qualified Signature Creation Device (QSigCD) yes

QS5igCD designation by
QsSigCD designation date
QSigCD designation expiry
QSigCD designation report reference
QSigCD designation report
Art.30.3.(b) notified alternative certification
method
CC certification report reference

CC certification body

CC certification date

CC certification report

Security Target

Conformity Protection Profile
Evaluation criteria and version
Evaluation level
Developers

Qualified Seal Creation Device [QSealCD}

Q5ealCD designation by
QsealCD designation date
Q5ealCD designation expiry
QSealCD designation report reference
QSealCD designation report
Art 30 3 (b) notified alternative certification
method
CC certification report reference
CC certification body
CC certification date
CC certification report
Security Target

IMPORTANT NOTE: Device aimed to be managed on behalf of the user (signatory) by a QTSP that can be only considered as QSigCD when duly operated by a QTSP in
accordance with elDAS Regulation (EU) 9102014,

ocsl

07.02.2017

OCSI/ACC/ARX[01/2017/RA
htip:/fwww.ocsi.isticom.it/documentifaccertamenti/arx/ac_rda_eidas_cosign_82_v1.0.pdf
http://www.ocsi.isticom.it/index.php/di: ivi-di-firma/procedura-di-accertamento

OCSI/CERT/IMQ/05/2016/RC

12.09.2016
http://www.ocsi.isticom.it/documentifcertificazionifarx/rc_anx_cosign_82_v1.0.pdf
http:/fwww.ocsi.isticom.it/documentifcertificazionifarx/st_arx_cosign_82_v2.6.pdf

yes

IMPORTANT NOTE: Device aimed to be managed on behalf of the user (seal creator) by a QTSP that can be only considered as QSealCD when duly operated by a QTSP
in accordance with elDAS Regulation (EU) 910/2014.

ocsl

07.02.2017

OCSI/ACC/ARX/01/2017/RA
hittp-/ fwww.ocsi isticom it/documentifaccertamentifan/ac_rda_cidas_cosign_82_v1.0.pdf
hittp-/fwww.ocsi isticom itfindex php/dispesitivi-di-firma/procedura-di

certamento
OCSI/CERT/IMQ/05/2016/RC
12.09.2016

http-{fwww_ocsi isticom itfdocumentifcertificazionifarx/rc_anx_cosign_82_v1.0 pdf
htip:/fwww.ocsi.isticom it/documenti/certificazionifarx/st_amnc_cosign_82_v2.6.pdf

signature Appliance
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Architektura sluzby

omp Architektura ./
RemoteSeal
Frostiedi |.CA
DSA Primary El
Spisova siuiba 3 | RseC -Remote 3 | DSA Alternate 3 |
Seal Client

RSe5-Remote @ |
Seal Server

RSeC — RemoteSeal Client — klientska komponenta uréena pro integraci do volajici aplikace,
typicky do spisové sluzby.

RSeS — RemoteSeal Server — zakladni aplikaéni server provozovany |.CA, ktery realizuje
prvni vrstvu autentizace volajici aplikace a udrzuje evidenci provedenych transakci
(opeceténi).

DSA Primary - DocuSign Signature Appliance Primary - primarni HSM modul, ktery drzi
privatni kli¢e uzivatell a podepisuje

DSA Alternate - DocuSign Signature Appliance Alternate - zalozni HSM modul, ktery udrzuje
repliku databaze privatnich kli¢ a v pfipadé vypadku primarniho HSM zastoupi primarni HSM
pro podepisovani

RSeActivationUtil — Aktivacni utilita slouzici k aktivaci RSeC pomoci tzv. aktivaéni karty.

cmp R5eC - Architektura /

wlARs a «.NET DLL» $]

jR5eC R5eC.MET

\ /

JNI Fiinvoke

N Y

«C++ liba E

R5eC

7S

<O+ libs «C++ liba E
ICAPades2 ICACTypt2

RemoteSeal Client
Klientska komponenta slouzici k zadavani transakci (pozadavk(i na opeceténi dat) do
systému RemoteSeal.
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Nativni C++ jadro

Distribuovano ve formé:

JAR pro Java

.NET assembly pro .NET

V pfipadé zajmu mozno volat pfimo nativni jadro.

Zfizeni sluzby

Zfizeni sluzby bude probihat na vybranych pobockach RA nasledujicim zplsobem:

Klient navstivi pobocku registracni autority (RA).
Operator RA vyda klientovi prvotni autentizacni komeréni certifikat (FAC - First
Authentication Certificate) na aktivacni kartu/token (viz nazvoslovi). FAC je nutné
zavést do AUTHu jako autentiza¢ni certifikat pro RemoteSeal pro daného uzivatele
(budou provadét ru¢né obchodnici na zakladé SN certifikatu, které jim zasle klient).
Operator RA pfipravi zadost o pecetici certifikat pro uzivatele.
Operator RA vygeneruje parova data pro pecetici certifikat (z pohledu operatora
atomicka operace) coz obnasi:
o ICARA pomoci RSeS (RemoteSealServer) zalozi pro klienta uzivatele na DSA
v&etné prvotniho hesla FP (First Password).
o ICARA nahodné vygeneruje nové heslo PP (Production Password) (drzeno
pouze v RAM)
o ICARA nahodné vygeneruje 256b AES Sifrovaci kli¢ SK (Secret Key)
o ICARA zasifruje pomoci AES-KW (kde K je SK a PP je W) do vysledku CPP
(Ciphered Production Password)
o ICARA zasifruje pomoci RSAES PKCS#1 v1.5 kli¢ SK vefejnym klic¢em FAC
do vysledku CSKrac (Ciphered Secret Key)
o ICARA nasledné ulozi do RSeS kryptogramy CSKeac a CPP
o ICARA provede aktivaci uzivatelského uctu v DSA pomoci FP (a tudiz i zménu
hesla na PP).
o ICARA provede pod uétem uzivatele (s heslem PP) generovani parovych dat
pro vydani prvotniho peceticiho certifikatu.
Operator RA pomoci ICARA podepiSe zadost o vydani peceticiho certifikatu
privatnim kli¢e parovych dat na DSA (zde mizeme teoreticky zapoijit uzivatele, aby
zadal PIN na pinpadové &te€ce (pro rozsifrovani CPP pomoci privatniho klice FAC)
Na zakladé zadosti probéhne na CA vydani peceticiho certifikatu.
Pecetici certifikat:
o CA posle na mailovou adresu uzivatele.
o ICARA ulozi na ¢ipovou kartu uzivatele.
o ICARA ulozi na DSA (diky pfihlaseni jako uzivatel)
Klient odchazi z RA s aktivacni(m) kartou/tokenem.
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Aktivace RSeC

1 |.CA RSeActivatiouUtil

Tato utilita slouzi k vytvoreni aktivacniho souboru pro sluzbu vzdaleného peceténi .CA RemoteSeal za pomoci aktivacni karty,
kterou jste obdrzeli pfi navstévé registracni autority.

Aktivacni utilita pro sluzbu I.CA RemoteSeal

Vloite aktivacni kartu/token a pokracujte stisknutim tlacitka: "Dalsi".

;\lthL‘()vaTY © Copyright Prvn certifikadni autorita, as. (L.CA)

Pro aktivaci RSeC spusti uzivatel (napf.: opravnéna osoba uradu) dodavanou GUI
utilitu RSeActivationUtil (dale jen utilita)
Utilita vyzve uzivatele k vlozeni aktivacni karty (potazmo aktivacniho tokenu), nacez

utilita:
O

o

Navaze spojeni s RSeS pomoci oboustranné autentizovaného HTTPS za
pomoci FAC (uzivatel bude vyzvan k zadani PINu)

Automaticky vytvori zadost o vydani nasledného certifikatu SACi (Secondary
Authentication Certificate Cislo i), ktera bude podepsana FAC a privatni kli¢ k
SACi se bude generovat v SW (nikoliv na karté)

Zadost se odesle ke zpracovani na CA, kde se obratem vyda nasledny
certitifikat SACi a ten se stahne zpét do utility

Utilita si z RSeS stahne CSKeac (drzi se pouze v RAM)

Pomoci privatniho klice FAC na aktivacni karté desifruje CSKrac na SK (drzi
se pouze v RAM)

ZasSifruje pomoci RSAES PKCS#1 v1.5 kli¢ SK vefejnym kli€¢em SACI do
vysledku CSKsaci

Utilita nasledné ulozi do RSeS kryptogram CSKsaci

Utilita maze pFipadné uzivatele vyzvat k dalSim nastavenim RSeC, pokud né&jaka
budou (napf.: pfidavani TS, viditelny podpis, reason, location pokud se tyto nebudou
nastavovat pomoci RSeCAPI)

Nasledné utilita vytvofi aktivaéni soubor, kde bude ulozen certifikat SACi v€etné
privatniho klice.

Uzivatel tento aktivaCni soubor nasledné nacte do spisové sluzby (obecné do

aplikace volajici RSeC), ktera jej bude pro pouziti RemoteSeal pfedavat do RSeC.

Technické parametry RSeActivationUtil

Jednoducha Windows GUI utilita.
Nemusi byt spousténa na stejném PC, na kterém je provozovan RSeC.
VyZaduje: .NET 4.0
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Opeceténi dokumentu

o Proces opeceténi dokumentu inicializuje spisova sluzba (obecné volajici aplikace),
ktera ma integrovanou knihovnu RSeC.

e Spisova sluzba pfeda do RSeC dokument k opecCeténi spolu s nastavenim peceténi
(viditelny/neviditelny podpis, format, pfidani TS, atp.) + aktivaéni soubor vznikly pfi
aktivaci RSeC

e RSeC pfipravi dokument k podpisu, sestavi zadost o opeceténi (obsahuijici Cislo
jednaci dokumentu (obecné jednoznacny textovy identifikator), parametry podpisu,
hash puvodniho dokumentu a hash, ktery bude vstupem pro vypocet kryptogramu)

e Tato Zadost bude podepsana pomoci SACi

o Nasledné RSeC navaze oboustranné autentizovany TLS kanal pro komunikaci s
RSeS pomoci SACI

¢ Navazanym kanalem pfeda podepsanou zadost o opeceténi na RSeS

o RSeS obratem vrati do RSeC kryptogramy CSKsaci a CPP, které budou v RSeC
drzeny pouze v RAM

o RSeC pomoci SACi rozsifruje CSKsaci na SK a pomoci néj rozsifruje CPP na PP
(v8e pouze v RAM, po desifrovani PP mozno ostatni z RAM uvolnit)

e RSeC nasledné navaze anonymni HTTPS na DSA s aplikovanim certificate pinningu
na ovéfeni autenticity DSA

e Nasledné timto kanalem po autentizaci pomoci PP vytvori na DSA kryptogram
pomoci privatniho kli¢e peceticiho certifikatu

e Po vytvoreni kryptogramu se z RAM odstrani PP

o RSeC vyuzije kryptogram pro kompletaci podepsaného dokumentu

e Pokud je vyzadovan podpis s ¢asovym razitkem, je asové razitko do dokumentu
pfidano nyni, pficemz RSeC se vUc¢i autorité autentizuje pomoci SACIi

e Hotovy opecCetény dokument je vracen spisové sluzbé

Automatické prodlouzeni sluzby

e Soucasti RSeC bude funkcionalita automatické obnovy SACi (obdobné FeSeni jako
v I.CA QVerify)

e Nejprve se z RSeS stahne CSKsaci

e Pomoci nové vygenerovaného verejného klice se vygeneruje CSKsacj a spolu s
vefejnym kli¢em se nahraje na RSeS.

o Nasledné je mozné provést standardni obnovu a nahrat nové vydany certifikat SAC;j
na RSeS

Obnova peceticiho certifikatu

e V ramci automatického prodlouzeni sluzby (zakotveného ve Smilouvé) bude také
probihat automaticka obnova peceticiho certifikatu

e RSeC s urcitym predstihem pfed vyprdenim certifikatu vygeneruje na DSA novy par
klicu a vytvori zadost o vydani nasledného certifikatu, kterou opeceti pivodnim
certifikatem

o Zadost o nasledny certifikat se zpracuje na CA standardni cestou

e RSeC nasledné ulozi do DSA nasledny certifikat a od toho okamziku jej zacne pro
peceténi vyuZzivat

Podporované formaty podpisu:
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+ CAdES-B-B, CAdES-B-T

— Dle normy EN 319 122, ve variantach:
— Interni
— Externi

*+ PAdES-B-B, PAJES-B-T

— Dle normy EN 319 142, ve variantach:
— Neviditelny
— Viditelny — Text/Obrazek/Text+Obrazek + volitelné obrazek na pozadi

+  XAdES-B a XAdES-T

— dle normy ETSI TS 103 171, a to ve varianté enveloped, pfiCemz:

» Na vstupu bude XML dokument, ktery bude kompletné pouzit jakozto vstup
podepisovanych data.

* Na vstupu bude uréeno ID elementu, do néjz bude jakozto posledni child element
pfidan element Signature obsahujici nové vytvorenou kvalifikovanou elektronickou
pecet.

» Na vstupu bude definice pozadovanych transformaci, digest metody a mime-type
referencovanych dat pro element Reference s id="xadesReference".

» Na vstupu bude volba hash algoritmu podpisu (SHA256/SHA384/SHA512)

» Na vstupu bude moznost volby podpisu typu XAdES-B/XAdES-T tedy bez nebo s
C¢asovym razitkem.

» Podepisovana data (business obsah) nikdy neopousti volajici systém (komponentu RSeC)!

Bezpeénostni pozadavky a jejich splnéni:

Duveérnost:
» Ovéfovana data nejsou v systému ukladana
* Ddvérnost dat je FeSena:
— Pfi pfenosu dat: prostfednictvim SSL protokolu.
—  P¥i zpracovani pozadavku na ovéfeni na serveru: s ovéfovanymi daty se pracuje pouze
v paméti a nejsou v zadném kroku fyzicky ulozena do souboru (ani do¢asného) nebo
databaze. Po procesu ovéfeni jsou data z paméti vymazana.
— Cely proces ovéfeni je logovan.

Integrita:
+ Ovéfovana data nejsou v systému ukladana. Integrita vstupnich dat pfi pfenosu je feSena na

urovni datové struktury webové sluzby (vstupem je hash ovéfovanych dat a hash z podpisu) a
jejich kontrolou na serveru.

Dostupnost:
* Sluzba je poskytovana v rezimu 24/7 s SLA 99,5% a kapacitou az 60 ovéfeni za minutu.
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Priloha €. 3

Vzor emailové zpravy nebo protokolu o pozadavku zavedeni klienta preprodejce k
odbéru TSA nebo ATSA

Nazev pfeprodejce: .......coviiiiiiiiiiiiiiiiiii e,

Nazev klienta: ........coovveveiiiiiiiiiieiiieeeeeeee, (Organizace, OSVC, Fyzicka osoba)
SIuzZba: ..o (TSA nebo ATSA, ¢i oboji)
Zpusob autentizace: ...........cccccceeeeeeeeennne (Komerénim certifikatem 1.CA nebo jméno heslo)
e ad1) Sériove Cislo certifikatu .............ccccvvieeeeennnns (dekadicky nebo hexadecimalni
tvar)

e ad2) Autentizace jménem a heslem
o JMENO ... (min. 8 znakdl bez diaktriky)

0 Heslo ..o (min. 8 znakl bez diaktriky)

Email nebo zpravu vzdy poslat na kontaktni osobu |.CA, ktera zajisti zavedeni klienta do
systému |.CA. Zavedeni do systému trva vzdy min. jednu hodinu.

Nastaveni prostiedi TSA

Ostré/produkéni TSA

z{sg;akcm autorizace typ spojeni URL
e neanonymni . : e . .

TSA certifikatem HTTPS https://tsa.ica.cz/cgi-bin/razitko.cgi

jménem a neanonymni . . - . .
TSA heslem HTTPS https://tsabase.ica.cz/cgi-bin/razitko base.cqi
TSA jmenem a HTTP http://tsabase.ica.cz/cgi-bin/razitko _base.cqi

heslem
| OID politika |1.3.6.1.4.1.23624.10.1.50.1.0 |

Pokud neméate nainstalovany vSechny relevantni kofenové certifikaty, (root certifikaty, certifikat
serveru TS), nainstalujte si je pomoci aplikace I.CA Rootman (http://www.ica.cz/Korenove-

certifikaty).
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