Réamcova smlouva
Penetracéni testy webovych aplikaci

RAMCOVA SMLOUVA

Penetraéni testy webovych aplikaci

uzaviena nize uvedeného dne, mésice a roku podle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obCanského
zakoniku, ve znéni pozdéjsich predpisl

v

Cl. 1. Smluvni strany

1.1. Plzerisky kraj

se sidlem: ékroupova 18, 306 13 Plzen

ICO: 70890366

DIC: CZ70890366

zastoupeny: Bc. Josefem Bernardem, hejtmanem Plzefiského kraje

na zakladé Podpisového a kompetenéniho fadu Plzenského kraje a Krajského ufadu Plzernského kraje

k podpisu opravnén Mgr. Jifi LeS¢€insky, feditel, Krajsky ufad Plzeniského kraje

bankovni spojeni: Raiffeisenbank a.s., pobocka Plzen

¢.u. 1083003606/5500

kontaktni osoba: Ing. Jifi Lohr, vedouci oddéleni spravy servert a sité, odbor informatiky KUPK
telefon:

(dale jen ,objednatel”, ,,zadavatel")

1.2. HACKER Consulting s.r.o.

se sidlem: Lubénice 65, 783 46 TéSetice
ICO: 02835312
DIC: CZ02835312

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostrave, spisova znacka C 58705
bankovni spojeni: Fio banka
uctu:

(dale jen ,dodavatel, poskytovatel")



1.2.1.

1.2.2.

1.2.3.
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Cilem uzaviené smlouvy je poskytovani definovanych sluzeb penetracnich testd na zakladé
diléich objednavek poskytovatelem objednateli za fadné smluvenou cenu.

Metodikou pro provadéni penetraénich testl je metodika OWASP (www.owasp.org - Open
Web Application Security Project).

Cilem provadéni penetracnich testl je odhaleni zranitelnosti webovych aplikaci v datovych
centrech Plzeriského kraje a na zakladé zjiSténi téchto zranitelnosti jejich odstrarfiovani a tim
zvySovani bezpec€nosti takovych aplikaci.

Cl. 2. Pfedmét smlouvy

21.1.

Pfedmétem smlouvy je poskytovani uplatnych sluzeb

e Prvniho penetracniho testu,
 Opakovaného penetracniho testu
+ atest individualnich zranitelnosti

na zakladé dil€ich objednavek. Dale jen (,penetracni testy" nebo ,testy").

Cl. 3. Cena, maximalni rozsah pInéni a platebni podminky

3.1.1.

3.1.7.

Smluvni strany se dohodly, Ze hodinova sazba odmény za kazdou dokon¢enou hodinu sluzeb
dle této smlouvy ¢ini ¢astku 900,- K¢ bez DPH.

Na zakladé této smlouvy mohou byt odebrany sluzby uvedené v pifedmétu smlouvy v souctu
maximalné do vyse 396 000,- K& bez DPH.

Dodavatel neni opravnén pozadovat po objednateli poskytnuti zalohy.

Dodavatel na sebe bere odpovédnost za to, Ze sazba a vySe dané z pfidané hodnoty bude
stanovena v souladu s platnymi pravnimi pfedpisy.

Dan z pfidané hodnoty bude pfipo¢tena kcené za sluzbu ve vysi dle pravni upravy platné ke
dni uskute¢néni zdanitelného pinéni.

Sjednana cena za sluzby uvedena v ¢lanku 3.1.2 této smlouvy je cenou nejvySe pfipustnou,
kterou je mozné prekrocCit pouze v pfipadé zvySeni sazby DPH, a to tak, Ze dodavatel ke
sjednané cené bez DPH pfipocita DPH v procentni sazbé odpovidajici zakonné upravé ucinné
k datu uskutec€nitelného zdanitelného pInéni.

Cena za sluzby bude hrazena na zakladé faktur vystavenych dodavatelem.



3.1.10.

3.1.11.

3.1.12.

3.1.13.

3.1.14.
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Faktury na zaplaceni sjednanych cen je dodavatel opravnén vystavit nejdfive nasledujici den
po dni obdrZeni potvrzeni o provedené akceptaci penetracniho testu od kontaktni osoby
objednatele.

Splatnost faktur ¢ini 30 dnl ode dne jejich prokazatelného doruceni na adresu sidla
objednatele nebo na elektronickou podatelnu posta@plzensky-kraj.cz.

Faktura bude mit nalezitosti dariového dokladu dle platnych pravnich predpist (zékona é&.
563/1991 Sb., o uCetnictvi, v platném znéni a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
v platném znéni).

V pfipadé, ze faktura - danovy doklad nebude obsahovat stanovené nalezitosti nebo v ném
nebudou spravné uvedené Udaje, je objednatel opravnén ji vratit ve Ih(té splatnosti zpét
dodavateli s uvedenim chybéjicich nalezitosti nebo nespravnych udajl. V takovém pfipadé
prerusi béh Indty splatnosti a nova Ihdta splatnosti po€ne bézet doru¢enim opravené faktury
— danového dokladu.

Po vzniku prava fakturovat je dodavatel povinen vystavit a objednateli pfedat fakturu.

Cena bude dodavateli zaplacena bezhotovostni formou pfevodem na jeho bankovni uget.
Faktura je povaZovana za proplacenou okamzikem odepsani pfislusné c&astky z uctu
objednatele ve prospéch uc¢tu dodavatele.

Dodavatel souhlasi s tim, aby subjekty opravnéné dle zak. ¢. 320/2001 Sb., o finan¢ni kontrole
ve verejné spravé a o zméné nékterych zakonl (zakon o finanéni kontrole), ve znéni pozdéjsich
predpistl, provedly finanéni kontrolu zavazkového vztahu vyplyvajiciho ze smlouvy s tim, Ze se
dodavatel podrobi této kontrole, a bude spoluptsobit jako osoba povinna ve smyslu ust. § 2
pism. e) uvedeného zakona pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou
sluzeb z vefejnych vydaja.

Cl. 4. Doba trvani smlouvy

411,

4.1.2.

v

Smlouva se uzavira na dobu neurcitou a nabyva platnosti dnem jejiho podpisu posledni smluvni
stranou, ucinnosti smlouva nabyva dnem jejiho uvefejnéni v informaénim systému Registru
smiuv.

Objednatel i poskytovatel jsou opravnéni tuto smlouvu vypovédét, a to na zakladé pisemné
vypovédi, prokazatelné doru€ené druhé smluvni strané. Vypovédni Ihdta Cini 2 kalendarni
mésice a zacCina bézet od prvniho dne kalendarniho mésice nasledujiciho po mésici, v némz
byla vypovéd doru¢ena druhé smluvni strané.

Cl. 5. Misto plInéni

51.1.

Mistem poskytovani sluZeb je sidlo objednatele na adrese Skroupova 18, Plzef.



5.1.2.
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Za ucelem provadéni sluzeb na zakladé této rdmcové smlouvy bude s dodavatelem uzaviena
samostatna smlouva o vzdaleném pfistupu k HW a SW prostiedi jednotlivych aplikaci
objednatele.

Cl. 6. Realizace poskytovani sluzeb, prava a povinnosti

smluvnich stran

6.1. Objednavka poskytnutisluZzeb penetracnich testu

6.1.1.

6.2.

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

Soucasti objednavky bude vzdy uvedeni:

A) pozadovaného typu sluzby,

B) urceni aplikace pro testovani s jednoduchym popisem aplikace a udaji potfebnymi pro
pfistup k aplikaci

C) datum vystaveni této objednavky.

Objednavka je povazovana za vystavenou dnem jejiho odeslani emailem kontaktni osobou
objednatele.

V pfipadé potreby testovani aplikace formou vzdaleného pfistupu zajisti vzdaleny pfistup pro
dodavatele kontaktni osoba objednatele sou€asné s podanim objednavky na zakladé této
smlouvy.

Prijeti objednavky a navrh termind realizace testt

Kontaktni osoba dodavatele potvrdi kontaktni osobé objednatele nejpozdéji do 5 pracovnich
dnl od prijeti objednavky a sou¢asné navrhne terminy provedeni testu.

V pfipadé potfeby objednatele na doplnéni dalSich relevantné potfebnych informaci
k fadnému provedeni sluzby testl je kontakini osoba dodavatele opravnéna si takové
informace vyzadat ve Ihuté pro potvrzeni pfijeti objednavky dle ustanoveni ¢lanku 7.2.1. této
smiouvy.

Penetracni testy budou provadény po vzajemné dohodé od 06:00 do 23:00 hodin jakykoliv den
v tydnu.

Kontaktni osoba objednatele do 5 pracovnich dnd od obdrzeni navrhovanych termin( potvrdi
dodavateli vybrany termin realizace testu, doplni pfipadné vyzadané relevantni potfebné
informace pro provedeni testu.

Objednavka s hodnotou predmétu plnéni vysSi nez 50.000 K& bez DPH, akceptovana
opravnénou osobou dodavatele, bude objednatelem zvefejnéna v informacnim systému
Registru smluv v souladu se zakonem ¢. 340/2015 Sb., o registru smluv.
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6.3. Prubéh realizace penetracnich testu

6.3.1.

6.3.2.

O zahajeni i ukonc¢eni provadéni testll je kontaktni osoba dodavatele povinna vzdy informovat
kontaktni osobu objednatele, a to vzdy v okamziku jejich zahajeni a v okamziku jejich ukonc&eni
v pfedem dohodnutych terminech.

Testy musi byt nedestruktivni. V pfipadé vypadku (nedostupnosti) testované aplikace nebo
jejiho poskozenije kontaktni osoba dodavatele povinna bezprostiedné kontaktovat kontaktni
osobu objednatele. Kontaktni osoby jsou v takovém pfipadé opravnény dohodnout dalsi
postup takového testu a to véetné zmén nebo prodlouzeni termind.

6.4. Zprava o penetracnim testu

6.4.1.

6.4.2.

6.4.3.

Zprava o provedeném penetracnim testu definovana dle jednotlivého typu penetraéniho testu
musi byt pfedana kontaktni osobé objednatele ve IhGté 30 pracovnich dnd od ukonceni

provadéni testu.

Zprava bude obsahovat popis a shrnuti vysledk( jednotlivych testu, identifikace zranitelnosti a
jejich nebezpecnosti, doporu€eni napravnych opatfeni a bude zaslana bud ve formatu PDF a
elektronicky = podepsana  kontaktni osobou, nebo bude =zasldna e-mailem s
elektronickym podpisem kontaktni osoby.

V pfipadé zjisténi zranitelnosti budou Zpravy o penetranich testech slouzit k prokazani téchto
zranitelnosti dodavatelim aplikaci za uelem zajisténijejich bezpecénosti.

6.5. Potvrzeni (akceptace) realizovaneho penetracniho testu

6.5.1.

6.5.2.

6.5.3.

Kontaktni osoba objednatele do 5 pracovnich dni ode dne doruceni Zpravy o penetracnim
testu kontaktni osobé dodavatele

A) elektronicky potvrdi a akceptuje Zpravu o penetracnim testu

B) nebo zasle pfipominky a pozadavky na dopracovani a uvedeni Zpravy o penetracnim testu
do souladu stouto smlouvou, resp. konkrétni objednavkou. V pfipadé potvrzeni
(akceptace) Zpravy o penetracnim testu je dodavatel opravnén nasledujici den po doruceni
tohoto potvrzeni vystavit fakturu za realizované plnéni.

V pfipadé obdrzeni pfipominek a pozadavk( na dopracovani a uvedeni Zpravy o penetraCnim
testu do souladu s touto smlouvou, resp. objednavkou, je dodavatel povinen proveést napravu
do 5 pracovnich dnli ode dne odeslani pfipominek a pozadavkld kontaktni osobou objednatele.

Proces pfipominek a pozadavkl na dopracovani Zpravy o penetracnim testu mulze byt
opakovan, vzdy v terminu 5 pracovnich dnd od vyjadfeni konkrétni kontaktni osoby smluvni
strany, nedohodnou-li si kontaktni osoby termin jiny.
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Cl. 7. Odstoupeni od smlouvy

7.1.1.  Smluvni strany jsou opravnény od smlouvy ihned odstoupit v pfipadé zavazného poruseni
povinnosti vyplyvajici z této smlouvy druhou smluvni stranou. Odstoupeni je G&inné jeho
doru€¢enim druhé smluvni strané.

7.1.2. Za zavazné poruSeni povinnosti dodavatele se rozumi prodleni dodavatele s plnénim
povinnosti realizace sluzeb penetracnich testl o vice nez 30 dni, pokud toto prodleni zpUsobil
dodavatel, a odmitnuti provedeni sluzeb penetracnich testu.

7.1.3. Zavaznym porusenim povinnosti objednatele se rozumi prodleni objednatele s Uhradou faktur
podle této smlouvy o vice nez 30 dni.

7.1.4. V pfipadé odstoupeni od smlouvy bude do 30 dnu provedeno vyporadani smluvnich stran.

Cl. 8. Kontaktni osoby

8.1. Kontaktniosoby

8.1.1. VeSkera komunikace mezi smluvnimi stranami v zalezitostech této smlouvy bude probihat
prostfednictvim kontaktnich osob. Kazda smluvni strana jmenuje kontaktni osobu. Kazda ze
smluvnich stran ma pravo zménit ji jmenovanou kontaktni osobu, je vSak povinna vyrozumét
o kazdé zméné druhou smluvni stranu. Zména kontaktni osoby je vU¢i druhé strané ucinna
teprve okamzikem prokazatelného doruceni takového vyrozuméni.

Kontaktni osobou za objednatele ie:
Ing. Jifi Lohr
Odbor informatiky
Krajsky ufad Plzefiského kraje
ail:

telefon

Kontaktni osobou za poskytovatele ie:

email:

8.1.2. Komunikace mezi kontaktnimi osobami bude uskutechovana v elektronické podobé& (email
nebo telefonicky).

8.1.3. Veskera komunikace mezi smluvnimi stranami bude ¢inéna v pisemné formé a doru¢ena druhé
smluvni strané, pficemz pisemna forma je zachovana i v pfipadé emailové zpravy.
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8.1.4. Kontaktni osoby se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
potfebné pro fadné plnéni svych zavazkl. Kontaktni osoby jsou povinny informovat druhou
smluvni stranu o veskerych skute¢nostech, které jsou nebo mohou byt dllezité pro fadné
plnéni této smlouvy.

Cl. 9. Mléenlivost a ochrana informaci

9.1.1. 'V souvislosti s poskytovani sluzeb penetracnich testd na zakladé této smlouvy se smluvni
strany zavazuji zajistit utajeni ziskanych ddvérnych informaci takovym zplasobem, aby nemohlo
dojit k jejich zneuziti smluvni stranou nebo tfeti osobou. Smluvni strany jsou zaroven povinny
zajistit utajeni ziskanych informaci i u svych zaméstnancu, zastupcu, jakoz i spolupracujicich
tfetich stran a osob.

9.1.2. Smluvni strany se vyslovné dohodly, ze pokud ziskaji od druhé smluvni strany informace,
o kterych vzhledem k povaze takovych informaci mohly pfedpokladat, Ze na jejich utajeni ma
druha smluvni strana opravnény zajem anebo které nejsou v obchodnich kruzich bézné
dostupné (dale jen ,duvérné informace"), budou s t€mito ddvérnymi informacemi nakladat
jako s vlastnim obchodnim tajemstvim, aniz by bylo nutné takové informace jako ,davérné"
vzdy jednotlivé oznaCovat. VySe uvedené nevyluCuje moznost v jednotlivych pfipadech pfi
zvySeném zajmu toto oznaceni pro jednotlivé informace pouzit.

9.1.3. Za ddvérné informace se bez ohledu na formu jejich zachyceni povazuji rovnéz veskeré
informace, které nebyly nékterou ze stran oznaleny jako verejné a které se tykaji plnéni
smluvnich a jinak dohodnutych povinnosti, které se tykaji nékteré ze stran (zejména obchodni
tajemstvi, know-how atd.), anebo informace, pro nakladani s nimiz je platnymi pravnimi
predpisy stanoven zvlastni rezim utajeni (zejména tajemstvi statni, hospodarské, bankovni,
sluzebni &i ochrana osobnich udajud).

9.1.4. Za ddvérné informace se dale povazuji takové informace, kterou jsou jako divérné vyslovné
kteroukoli ze smluvnich stran oznaceny.

9.1.5. Smluvni strany jsou povinny zajistit utajeni ziskanych duvérnych informaci obvyklym
zpusobem, neni-li vyslovné sjednano jinak. Tato povinnost plati bez ohledu na ukonc&eni
uc€innosti této smlouvy. Strany jsou povinny zajistit utajeni davérnych informaci i u svych
zaméstnancl, zastupcl, a i jinych spolupracujicich tfetich stran, pokud jim takové informace
byly poskytnuty.

9.1.6. PoruSeni miCenlivosti je povazovano za zavazné poruSeni smlouvy, na zakladé kterého je
mozné od smlouvy odstoupit.

v

Cl. 10. Smluvni pokuty

10.1.1. Pro pfipad prodleni se zaplacenim fadné fakturované ceny se objednatel zavazuje dodavateli
uhradit smluvni pokutu ve vysi 0,01 % z fakturované ceny za kazdy den prodleni.



10.1.2.

10.1.3.

10.1.4.

10.1.5.

10.1.6.

10.1.7.

10.1.8.

v
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Za prodleni poskytovatele s poskytnutim soucinnosti pro naplanovani data realizace
penetracniho testu, se zahajenim realizace penetracnich testdl vdanych terminech a se
zpracovani Zpravy o provedeném penetracnim testu se ustanovuje smluvni pokuta ve vysi
1.000,- K¢ za kazdy, byt jen zapocaty, den prodleni.

Pro kazdy zjistény pfipad poruseni micenlivosti a ochrany informaci podle této smlouvy se
ustanovuje smluvni pokuta ve vysi 100.000,- K¢.

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam a k minimalizaci
vzniklych 8kod, zejména s ohledem na prfedmét plnéni smlouvy. Poskytovatel sluzeb jako
odbornik na problematiku penetra¢nich testl je povinen dle této smlouvy upozornit na
skuteCnosti, které by mohli vést ke vzniku Skody kontaktni osobu zadavatele. Upozornéni jej
vS8ak nezbavuje povinnosti maximalné predchazet Skodam a jejich minimalizaci.

Zaplacenim smluvni pokuty neni dot€eno pravo poskozené strany na nahradu Skody.
Odstoupenim od smlouvy se nedotyka naroku na zaplaceni smluvni pokuty.

Zadna ze smluvnich stran neodpovida za $kodu, ktera vznikla v dasledku vécné nebo jinak
chybného zadani, které obdrzela od druhé smiluvni strany. Zadna ze stran neni odpovédna za

prodleni zplsobené prodlenim s plnénim zavazkd druhé smluvni strany.

Vysi smluvnich pokut shodné povaZzuji obé smluvni strany za pfiméfené. Smiluvni pokuta je
splatna do 30-ti dnd od doruceni jejiho vyuctovani.

Cl. 11. Zavérec¢na ustanoveni

11.1.1.

11.1.2.

11.1.3.

11.14.

11.1.5.

Smluvni strany se dohodly uzavfit smlouvu podle § 1746 odst. 2 zakona & 89/2012 Sb.,
Obcanského zakoniku, ve znéni pozdéjsich predpisu.

Pravni vztahy touto smlouvou vyslovné& neupravené a z ni vyplyvajici nebo s ni souvisejici se
fidi pFisluSnymi ustanovenimi Ob&anského zakoniku.

Jakeékoli zmény ¢i doplriky této smlouvy je mozné platné ucinit pouze formou pisemnych a
vzestupné Cislovanych dodatkd, podepsanych opravnénymi zastupci obou smluvnich stran.

Smlouva se pofizuje ve Ctyfech (4) vyhotovenich s platnosti originalu, z nichz objednatel |
dodavatel obdrzi po podpisu kazdy dvé vyhotoveni.

Smluvni strany berou na védomi, Zze uzaviena smlouva vCetné vSech pfipadnych dodatkd bude
uvefejnéna v systému Registru smluv v souladu se zakonem ¢&. 340/2015 Sb., o registru smluv,
v platném znéni. Zvefejnéni uzaviené smlouvy zajisti objednatel.
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11.1.6. Tato smlouva nabyva platnosti dnem jejiho podpisu posledni smluvni stranou a ucinnosti dnem
jejiho zverejnéni v informacnim systému Registru smiuv.

11.1.7. Smluvni strany prohlasuji, Ze smlouva byla sepsana dle jejich pravé a svobodné vile, Ze si ji
pred jejim podpisem precetly a s celym jejim obsahem souhlasi.

Za objednatele Za poskytovatele

f/Zy/ dne v </c1/ sis/. ~

Mgr. Jifi LeSCinsky

feditel Krajského ufadu Plzeriského kraje jednatel HACKER Consulting s.r.o.



