REDITELSTVI SILNIC A DALNIC CR

OBJEDNAVKA

Cislo objednavky: 01GR-001186

Objednatel: Dodavatel:

Reditelstvi silnic a dalnic CR Obchodni jméno: KRUCEK, s.r.0.
I Adresa: Zahradni 341, 390 02 Tébor
Bankovni spojeni: Il I1CO: 02037297

Cislo t¢tu: NI - EEE DIC: CZ 02037297

ICO: 65993390 Kontaktni osoba: [ NN

DIC: CZ65993390

Tato objednavka Objednatele zavazuje po jejim potvrzeni Dodavatelem ob& smluvni strany ke
splnéni stanovenych zdvazkli a nahrazuje smlouvu. Dodavatel se zavazuje provést na svij
néklad a nebezpeti pro Objednatele sluZby specifikované niZze. Objednatel se zavazuje zaplatit
za sluzby poskytnuté v souladu s touto objednavkou cenu uvedenou niZe.

Misto doddnfi: Generalni Reditelstvi silnic a dalnic CR, Ceranské 2023/12, 140 00 Praha 4

Kontaktni osoba Objednatele: |GGG
e-mail |

Fakturujte: Reditelstvi silnic a dalnic CR, Odbor bezpe&nosti, Na Pankréci 56, 140 00 Praha

Obchodni a platebni podminky: Objednatel uhradi cenu jednorazovym bankovnim
pfevodem na ti¢et Dodavatele uvedeny na faktufe, termin splatnosti je stanoven na 30 dnd ode
dne doru€eni faktury Objednateli. Fakturu lze pfedloZit nejd¥ive po protokolarnim pfevzeti
sluZeb Objednatelem bez vad & nedod€lkd. Faktura musi obsahovat vedkeré naleZitosti
stanovené platnymi pravnimi piedpisy, &islo objedndvky a misto dodani. Objednatel
neposkytuje Zddné zalohy na cenu, ani diléi platby ceny. Potvrzenim pfijeti (akceptaci) této
objednavky se Dodavatel zavazuje plnit veskeré povinnosti vtéto objednédvce uvedené.
Objednatel vyslovné vyluCuje akceptaci objednavky Dodavatelem s jakymikoliv zménami
jejtho obsahu, k takovému pravnimu jednani Dodavatele se nepfihlizi. Dodavatel poskytuje
souhlas s uvefejnénim objednavky a jejiho potvrzeni v registru smluv zfizenym zdkonem
¢. 340/2015 Sb., o zvlastnich podminkach Géinnosti n&kterych smluv, uvefejiiovani téchto
smluv a o registru smluv, ve znéni pozdgjsich piedpist (déle jako ,,zdkon o registru smluv®),
Objednatelem. Objednédvka je GCinnd okamZikem zvefejnni v registru smluv. Objednatel je
opravnén kdykoliv po uzavieni objednavky tuto objednavku vypovédét s iicinky od dorudeni
pisemné vypovédi Dodavateli, a to i bez uvedeni diivodu. Vypovéd objednavky dle

-----

vyplyvajicich.
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Objednavame u Vas: prezenéni vzd&lavani bezpe€nosti informaci. Podrobné specifikace
jsou uvedeny v Piiloze €. 1.

Lhiita pro dodani &i termin doddni: Plnéni dodejte do 31. 10. 2019
Celkova hodnota objedndvky v K¢ bez DPH / s DPH: 196.000,- / 237.160,-

V piipad€ akceptace objednavky Objednatele Dodavatel objednavku pisemné potvrdi
prostfednictvim e-mailu zaslaného do e-mailové schranky kontaktni osoby Objednatele

Nedilnou soudasti této objednavky je nasledujici pfiloha:

Priloha &. 1 — Specifikace sluZeb

V Praze dne 27. 06. 209
Za Objednatele:

Podpis opravnéné osoby;
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Priloha ¢&. 1 — Specifikace sluzeb

Pfedmétem objednavky je provedeni presenénich vzdélavéni a seminafi.
Planované aktivity zahrnuji:

=]

Seminéf: ,Politika ISMS, role vedeni, organizaéni bezpetnost a komunikace
bezpetnosti informaci“ pro ¢leny vyboru bezpetnosti ISMS

Seminét: , Rizeni aktiv, klasifikace informaci, piipustné pouZiti aktiv a dal3i souvisejici
opatfeni bezpe¢nosti informaci® pro vlastniky primarnich aktiv

Seminéf: ,,.Bezpe¢nost lidskych zdrojii a politika bezpe&nosti lidskych zdroju“ pro
pracovniky personalniho Utvaru

Seminaf: ,,Opatfeni bezpetnosti informaci RSD CR“ pro pracovniky v oblasti
informatiky a bezpe&nosti

Seminaf: ,Bezpe¢nost informaci v dodavatelskych vztazich® pro vlastniky smluv
s vyznamnymi dodavateli

Prezenéni vzd€lavani zaméstnancti v oblasti bezpe¢nosti informaci pro pracovniky
v regionu Praha
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Semindi: nova ,,Politika ISMS, role vedeni, organizac¢ni
bezpeénost a komunikace bezpeénosti informaci pro ¢leny vedeni
a €leny vyboru bezpecnosti ISMS

1. Cil vzdélavaci aktivity

Informovani vedeni a ¢leni vyboru bezpecnosti informaci o systému fizeni bezpeénosti
informaci RSD CR (ISMS), o roli vedeni v oblasti ISMS, o rdmci organizaéni bezpetnosti
a otdzkach interni a externi komunikace.

2. Cilova skupina
Clenové vedeni RSD a ¢lenové bezpegnostniho vyboru ISMS.

3. Predmét

Informagni a kyberneticka bezpetnost — zasady ISMS a opatieni bezpeénosti informaci.

4. Charakteristika predmétu

Kontext RSD ve vztahu k bezpeénosti informaci
Vidéi role vedeni

Politika ISMS RSD a cile bezpe¢nosti informaci
Osoby a orgény bezpecnosti informaci
Komunikace bezpeénosti informaci

Hodnoceni vykonnosti ISMS

Pfezkoumani ISMS vedenim

Neustalé zlepSovani

5. Casova dotace
Casova dotace této aktivity je 1 hodina (1x 45 min).

6. Misto konani
Mistem konani je Reditelstvi silnic a d4lnic CR, Ceréanska 12, CZ-14000 PRAHA
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Seminar ,,Rizeni aktiv, klasifikace informaci, pFipustné pouziti
aktiv a dalSi souvisejici opatieni bezpecnosti informaci“ pro
vlastniky primarnich aktiv

1. Cil vzdélavaci aktivity

Poudeni a zvySeni bezpe&nostniho povédomi pracovnikti vlastnikil (garantd) primarnich aktiv
a vedoucich zamé&stnanch ve véci odpovédnosti za aktiva a klasifikace informaci a manipulace
s médii.

2. Cilova skupina

Vlastnici (garanti) priméarnich aktiv, vedouci zaméstnanci.

3. Predmét

Informaéni a kyberneticka bezpe&nost — fizeni aktiv.

4. Charakteristika predmétu
PoZzadavky prévnich pfedpisi a norem v oblasti informadni a kybernetické bezpe&nosti
Zékladni principy bezpeénosti informaci.
Systém Fizeni bezpednosti informact RSD (ISMS).
Politika fizeni aktiv:

s odpovédnost za aktiva;

o klasifikace informaci;

o manipulace s aktivy.
Analyza rizik, plan oSetfeni rizik a zbytkova rizika.
Analyza dopadd.
Hodnoceni vykonnosti.
Népravné opatieni.

5. Casova dotace
Casova dotace této aktivity je 2 hodiny (2x45 min).

6. Misto konani
Mistem konani je Reditelstvi silnic a dalnic CR, Cerdanské 12, CZ-14000 PRAHA.
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Seminar: Bezpecfnost lidskych zdroji a politika bezpecnosti
lidskych zdroji pro pracovniky personalniho itvaru

1. Cil vzdélavaci aktivity

Poudeni a zvy$eni bezpeénostniho povédomi pracovnikt utvaru lidskych zdroji a vedoucich
zaméstnanct, jejichZ tkolem je zajistit, aby vSichni zaméstnanci byli srozuméni se svymi
povinnostmi ve vztahu k informaéni a kybernetické bezpeénosti a aby pro jednotlivé role byli
vybrani vhodni kandidati.

2. Cilova skupina

Pracovnici oddé&leni personalniho a mzdového, vedouci zaméstnanci.

3. Predmét

Informacni a kyberneticka bezpetnost — bezpeénost lidskych zdroji

4. Charakteristika predmétu

PoZzadavky pravnich pfedpisti a norem v oblasti informatni a kybernetické bezpe&nosti
— bezpednost lidskych zdroji.

Zakladni principy bezpeénosti informaci.

Politika ISMS RSD.

Organizace bezpeénosti informaci:

= interni organizace bezpeénosti informaci;
= role a odpovédnosti bezpe&nosti informaci;
= princip oddéleni povinnosti;
s kontakt s autoritami;
= kontakt se zvlaStnimi zajmovymi skupinami;
= prace na dalku.
Bezpec¢nost lidskych zdrojt:

o pfed vznikem pracovniho poméru — provéfovani uchazetli o zaméstnani; podminky
pracovniho poméru;

o be¢hem pracovniho poméru — odpovédnost vedeni organizace; povédomi, vzdélavani
a §koleni o bezpecnosti informaci; disciplinarni fizent;

= ukonfeni a zména pracovniho poméru — odpov€dnosti pii ukonfeni nebo zméné
pracovniho.

v

S. Casova dotace

Casova dotace této aktivity je 2 hodiny (2x45 min).

6. Misto konani
Mistem konéni je Reditelstvi silnic a dalnic CR, Cerganské 12, CZ-14000 PRAHA.
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Semina¥: Opatieni bezpe¢nosti informaci RSD CR pro
pracovniky v oblasti informatiky a bezpe¢nosti

1. Cil vzdélavaci aktivity

Poskytnuti informaci pracovnikiim Gseku informatiky a odboru bezpeénosti o relevantnich
politikach a souvisejicich organizaénich a technickych opatfenich bezpeénosti informaci.

2. Cilova skupina

Pracovnici useku informatiky a odboru bezpe&nosti.

3. Predmét

Informaéni a kybernetickd bezpe¢nost — opatfeni bezpe¢nosti informaci.

4. Charakteristika predmétu

o Pozadavky pravnich pfedpist a norem v oblasti informaéni a kybernetické bezpe€nosti.

= Politika ISMS RSD.

= Politika Fizeni aktiv a rizik.

o Politika organiza¢ni bezpetnosti.

> Rizeni provozu a komunikaci.

o Rizeni ptistupu.

= Politika bezpecného chovani uZivatelt.

o Politika zlohovani, obnovy a dlouhodobého ukladani.

s Politika bezpe¢ného predavani a vymény informaci.

= Politika Hzeni technickych zranitelnosti.

s Politika bezpe¢ného pouZivani mobilnich zafizeni a BYOD

= Politika akvizice, vyvoje a GdrZby.

o Politika fyzické bezpe€nosti.

= Politika bezpecnosti komunikaéni sité.

= Politika ochrany pied Skodlivym kédem.

= Politika nasazeni a pouZivani nastroje pro detekci kybernetickych bezpeénostnich
udélosti.

= Politika bezpe€ného pouzivani kryptografické ochrany.

= Politika fizeni zmeén.

= Politika zvladani kybernetickych bezpeénostnich incidentti a kontinuity.

5. Casova dotace
Casové dotace této aktivity je 4 hodiny (4x45 min).

6. Misto konani
Mistem konéni je Reditelstvi silnic a dalnic CR, Ceranska 12, CZ-14000 PRAHA
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Seminar: Bezpe¢nost informaci v dodavatelskych vztazich pro
vlastniky smluv s vyznamnymi dodavateli

1. Cil vzdélavaci aktivity

Pouceni a zvySeni bezpetnostniho povédomi vedoucich zaméstnanch a zaméstnanct, ktef
pfispivaji do vztahli s dodavateli s dopadem na bezpeénost informaci v oblasti zajiSténi
bezpetnosti informaci v dodavatelskych vztazich a voblasti fizeni dodavek sluzeb
dodavatelll.

2. Cilova skupina

Vlastnici aktiv / vlastnici smluv s vyznamnymi dodavateli, pracovnici odboru vefejnych
zakazek, pracovnici samostatného oddéleni akvizice uiseku informatiky, vedouci zamé&stnanci
a zaméstnanci, ktefi pfispivaji do vztahti s dodavateli.

3. Predmét

Informaéni a kyberneticka bezpenost — bezpeénost ve vztazich s dodavateli.

4. Charakteristika pfedmétu

PoZadavky pravnich ptedpist a norem v oblasti informaéni a kybernetické bezpeénosti
— bezpecnost v dodavatelskych vztazich.

Zékladni{ principy bezpeé¢nosti informaci.

Politika ISMS RSD.

Bezpeénost informaci v dodavatelskych vztazich:

o Politika bezpe€nosti informaci pro dodavatelské vztahy;

= Bezpeénostni pozadavky v dohodéch s dodavateli;

= Hodnoceni rizik ve vztazich s dodavateli;

= Dodavatelsky fetézec informa¢nich a komunikaénich technologii.

Rizeni dodavek sluzeb dodavateli:

= Monitorovéni a pfezkoumavéni sluzeb dodavateli;
o Rizeni zmén ve sluzbach dodavateld.

5. Casova dotace
Casova dotace této aktivity je 2 hodiny (2x45 min).

6. Misto konani
Mistem konani je Reditelstvi silnic a délnic CR, Ceranska 12, CZ-14000 PRAHA
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Prezenéni vzdélavani zaméstnanci pro pracovniky v regionu
Praha

1. Cil vzdélavaci aktivity

Pougeni a zvySeni bezpe¢nostniho povédomi zaméstnanci a vedoucich zaméstnancii, aby
chépali dileZitost bezpecnosti informaci a sviij vlastni pfispévek do ISMS, ptijali politiky
i pléany, porozuméli dusledkiim poruSovani pravidel bezpetnosti informaci, byli si v&€domi
svych povinnosti.

2. Cilova skupina

Zameéstnanci a vedouci zaméstnanci.

3. Predmét

Informaéni a kybemetickd bezpednost — zésady a opatfeni bezpe¢nosti informaci pro
uZivatele.

4. Charakteristika predmétu

Uvod do problematiky bezpe¢nosti informaci — hodnota informaci, hrozby—zranitelnosti—
rizika a scénéfe kybernetickych utoki.

Kontext RSD ve vztahu k bezpe&nosti informaci.

Politika ISMS RSD.

Dokumentace ISMS.

Osoby a organy bezpeénosti informaci.

Klasifikace informaci a osobni udaje, manipulace s aktivy.

Pravidla pro uZivatele informac¢nich a komunikagnich systémi, odpovédnost za aktiva,
zakazané aktivity, zalohovani a uklddéani dat, antivirova ochrana, povinnosti uZivatele nétu,
préace s hesly, zasada prazdného stolu a prazdné obrazovky monitoru, vyména elektronické
podty a dalSich zprav, pouZivani internetu, ochrana duSevniho vlastnictvi, monitorovani
pouzivani informacnich a komunikaénich systémi apod.

Mobilni zafizeni a prace na dalku.

Oznamovani podezfeni na incident bezpec¢nosti informaci.

5. Casova dotace
Casova dotace této aktivity je 3 béhy po 2 hodinach (2x45 min).

6. Misto konani
Praha
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