
ŘEDITELSTVÍ SILNIC A DÁLNIC ČR

r

O B J E D N Á V K A
Číslo objednávky: 01GR-001186

Objednatel:

Ředitelství silnic a dálnic ČR 
............................. 
Bankovní spojení: ........ 
Číslo účtu: ..........- ......................... 
IČO: 65993390 
DIČ: CZ65993390

Dodavatel:

Obchodní jméno: KRŮČEK, s.r.o. 
Adresa: Zahradní 341, 390 02 Tábor 
IČO: 02037297 
DIČ: CZ 02037297 
Kontaktní osoba: .........................

Tato objednávka Objednatele zavazuje po jejím potvrzení Dodavatelem obě smluvní strany ke 
splnění stanovených závazků a nahrazuje smlouvu. Dodavatel se zavazuje provést na svůj 
náklad a nebezpečí pro Objednatele služby specifikované níže. Objednatel se zavazuje zaplatit 
za služby poskytnuté v souladu s touto objednávkou cenu uvedenou mze.

Místo dodání: Generální Ředitelství silnic a dálnic ČR, Čerčanská 2023/12,140 00 Praha 4

Kontaktní osoba Objednatele: .............................................., 
e-mail:...................................................

Fakturujte: Ředitelství silnic a dálnic ČR, Odbor bezpečnosti, Na Pankráci 56,140 00 Praha

Obchodní a platební podmínky: Objednatel uhradí cenu jednorázovým bankovním 
převodem na účet Dodavatele uvedený na faktuře, termín splatnosti je stanoven na 30 dnů ode 
dne doručení faktury Objednateli. Fakturu lze předložit nejdříve po protokolárním převzetí 
služeb Objednatelem bez vad či nedodělků. Faktura musí obsahovat veškeré náležitosti 
stanovené platnými právními předpisy, číslo objednávky a místo dodání. Objednatel 
neposkytuje žádné zálohy na cenu, ani dílčí platby ceny. Potvrzením přijetí (akceptací) této 
objednávky se Dodavatel zavazuje plnit veškeré povinnosti v této objednávce uvedené. 
Objednatel výslovně vylučuje akceptaci objednávky Dodavatelem sjakýmikoliv změnami 
jejího obsahu, k takovému právnímu jednání Dodavatele se nepřihlíží. Dodavatel poskytuje 
souhlas s uveřejněním objednávky a jejího potvrzení v registru smluv zřízeným zákonem 
č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto 
smluv a o registru smluv, ve znění pozdějších předpisů (dále jako „zákon o registru smluv“), 
Objednatelem. Objednávka je účinná okamžikem zveřejnění v registru smluv. Objednatel je 
oprávněn kdykoliv po uzavření objednávky tuto objednávku vypovědět s účinky od doručení 
písemné výpovědi Dodavateli, a to i bez uvedení důvodu. Výpověď objednávky dle 
předcházející věty nemá vliv na již řádně poskytnuté plnění včetně práv a povinností z něj 
vyplývajících.
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Objednáváme u Vás: prezenční vzdělávání bezpečnosti informací. Podrobné specifikace 
jsou uvedeny v Příloze č. 1.

Lhůta pro dodání či termín dodání: Plnění dodejte do 31.10. 2019 

Celková hodnota objednávky v Kč bez DPH / s DPH: 196.000,- / 237.160,-

V případě akceptace objednávky Objednatele Dodavatel objednávku písemně potvrdí 
prostřednictvím e-mailu zaslaného do e-mailové schránky kontaktní osoby Objednatele

Nedílnou součástí této objednávky je následující příloha:

Příloha č. 1 -  Specifikace služeb

V Praze dne 27 06. 2019
Za Objednatele:

Podpis oprávněné osoby: '
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Příloha č. 1 -  Specifikace služeb

Předmětem objednávky je  provedení presenčních vzdělávání a seminářů.
Plánované aktivity zahrnují:

D Seminář: „Politika ISMS, role vedení, organizační bezpečnost a komunikace 
bezpečnosti informací" pro členy výboru bezpečnosti ISMS

° Seminář: „Řízení aktiv, klasifikace informací, přípustné použití aktiv a další související 
opatření bezpečnosti informací" pro vlastníky primárních aktiv

D Seminář: „Bezpečnost lidských zdrojů a politika bezpečnosti lidských zdrojů" pro 
pracovníky personálního útvaru

° Seminář: „Opatření bezpečnosti informací ŘSD ČR" pro pracovníky v oblasti 
informatiky a bezpečnosti

n Seminář: „Bezpečnost informací v dodavatelských vztazích" pro vlastníky smluv 
s významnými dodavateli

D Prezenční vzdělávání zaměstnanců v oblasti bezpečnosti informací pro pracovníky 
v regionu Praha
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Seminář: nová „Politika ISMS, role vedení, organizační 
bezpečnost a komunikace bezpečnosti informací" pro členy vedení 
a členy výboru bezpečnosti ISMS

1. Cíl vzdělávací aktivity
Informování vedení a členů výboru bezpečnosti informací o systému řízem bezpečnosti 
informací ŘSD ČR (ISMS), o roli vedení v oblasti ISMS, o rámci organizační bezpečnosti 
a otázkách interní a externí komunikace.

2. Cílová skupina
Členové vedení ŘSD a členové bezpečnostního výboru ISMS.

3. Předmět
Informační a kybernetická bezpečnost -  zásady ISMS a opatření bezpečnosti informací.

4. Charakteristika předmětu
Kontext ŘSD ve vztahu k bezpečnosti informací 
Vůdčí role vedení
Politika ISMS ŘSD a cíle bezpečnosti informací 
Osoby a orgány bezpečnosti informací 
Komunikace bezpečnosti informací 
Hodnocení výkonnosti ISMS 
Přezkoumání ISMS vedením 
Neustálé zlepšování
_  v

5. Časová dotace
Časová dotace této aktivity je 1 hodina (lx  45 min).

6. Místo konání
Místem konání je Ředitelství silnic a dálnic ČR, Čerčanská 12, CZ-14000 PRAHA
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Seminář „Řízení aktiv, klasifikace informací, 
aktiv a další související opatření bezpečnosti informací44 pro 
vlastníky primárních aktiv

1. Cíl vzdělávací aktivity
Poučení a zvýšení bezpečnostního povědomí pracovníků vlastníků (garantů) primárních aktiv 
a vedoucích zaměstnanců ve věci odpovědnosti za aktiva a klasifikace informací a manipulace 
s médii.

2. Cílová skupina
Vlastníci (garanti) primárních aktiv, vedoucí zaměstnanci.

3. Předmět
Informační a kybernetická bezpečnost -  řízení aktiv.

4. Charakteristika předmětu
Požadavky právních předpisů a norem v oblasti informační a kybernetické bezpečnosti 
Základní principy bezpečnosti informací.
Systém řízení bezpečnosti informací ŘSD (ISMS).
Politika řízem aktiv:

n odpovědnost za aktiva;
0 klasifikace informací;
° manipulace s aktivy.

Analýza rizik, plán ošetření rizik a zbytková rizika.
Analýza dopadů.
Hodnocení výkonnosti.
Nápravná opatření.

5. Časová dotace
Časová dotace této aktivity je 2 hodiny (2x45 min).

6. Místo konání
Místem konání je Ředitelství silnic a dálnic ČR, Čerčanská 12, CZ-14000 PRAHA.

v
přípustné použití
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Seminář: Bezpečnost lidských zdrojů a politika bezpečnosti 
lidských zdrojů pro pracovníky personálního útvaru

1. Cíl vzdělávací aktivity
Poučení a zvýšení bezpečnostního povědomí pracovníků útvaru lidských zdrojů a vedoucích 
zaměstnanců, jejichž úkolem je zajistit, aby všichni zaměstnanci byli srozuměni se svými 
povinnostmi ve vztahu k informační a kybernetické bezpečnosti a aby pro jednotlivé role byli 
vybráni vhodní kandidáti.

2. Cílová skupina
Pracovníci oddělení personálního a mzdového, vedoucí zaměstnanci.

3. Předmět
Informační a kybernetická bezpečnost -  bezpečnost lidských zdrojů

4. Charakteristika předmětu
Požadavky právních předpisů a norem v oblasti informační a kybernetické bezpečnosti 
-  bezpečnost lidských zdrojů.
Základní principy bezpečnosti informací.
Politika ISMS ŘSD.
Organizace bezpečnosti informací:

0 interní organizace bezpečnosti informací; 
n role a odpovědnosti bezpečnosti informací;
° princip oddělení povinností; 
a kontakt s autoritami; 
n kontakt se zvláštními zájmovými skupinami; 
n práce na dálku.

Bezpečnost lidských zdrojů:
n před vznikem pracovního poměru -  prověřování uchazečů o zaměstnání; podmínky 

pracovního poměru;
a během pracovního poměru -  odpovědnost vedení organizace; povědomí, vzdělávání 

a školení o bezpečnosti informací; disciplinární řízem;
D ukončení a změna pracovního poměru -  odpovědnosti při ukončení nebo změně 

pracovního.
v

5. Časová dotace
Časová dotace této aktivity je 2 hodiny (2x45 min).

6. Místo konání
Místem konání je Ředitelství silnic a dálnic ČR, Čerčanská 12, CZ-14000 PRAHA.
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v  v
Seminář: Opatření bezpečnosti informací RSD ČR pro 
pracovníky v oblasti informatiky a bezpečnosti

1. Cíl vzdělávací aktivity
Poskytnutí informací pracovníkům úseku informatiky a odboru bezpečnosti o relevantních 
politikách a souvisejících organizačních a technických opatřeních bezpečnosti informací.

2. Cílová skupina
Pracovníci úseku informatiky a odboru bezpečnosti.

3. Předmět
Informační a kybernetická bezpečnost -  opatření bezpečnosti informací.

4. Charakteristika předmětu
° Požadavky právních předpisů a norem v oblasti informační a kybernetické bezpečnosti. 
■ Politika ISMS ŘSD.
° Politika řízení aktiv a rizik.
° Politika organizační bezpečnosti.
° Řízení provozu a komunikací.
° Řízení přístupu.
° Politika bezpečného chování uživatelů.
° Politika zálohování, obnovy a dlouhodobého ukládání.
° Politika bezpečného předávání a výměny informací. 
a Politika řízení technických zranitelností. 
n Politika bezpečného používání mobilních zařízení a BYOD 
° Politika akvizice, vývoje a údržby.
D Politika fyzické bezpečnosti.
°  Politika bezpečnosti komunikační sítě.
° Politika ochrany před škodlivým kódem.
° Politika nasazení a používání nástroje pro detekci kybernetických bezpečnostních 

událostí.
° Politika bezpečného používání kryptografické ochrany.
° Politika řízení změn.
° Politika zvládání kybernetických bezpečnostních incidentů a kontinuity.
v

5. Časová dotace
Časová dotace této aktivity je 4 hodiny (4x45 min).

6. Místo konání
Místem konání je Ředitelství silnic a dálnic ČR, Čerčanská 12, CZ-14000 PRAHA
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Seminář: Bezpečnost informací v dodavatelských vztazích pro 
vlastníky smluv s významnými dodavateli

1. Cíl vzdělávací aktivity
Poučení a zvýšení bezpečnostního povědomí vedoucích zaměstnanců a zaměstnanců, kteří 
přispívají do vztahů s dodavateli s dopadem na bezpečnost informací v oblasti zajištění 
bezpečnosti informací v dodavatelských vztazích a v oblasti řízení dodávek služeb 
dodavatelů.

2. Cílová skupina
Vlastníci aktiv / vlastníci smluv s významnými dodavateli, pracovníci odboru veřejných 
zakázek, pracovníci samostatného oddělení akvizice úseku informatiky, vedoucí zaměstnanci 
a zaměstnanci, kteří přispívají do vztahů s dodavateli.

3. Předmět
Informační a kybernetická bezpečnost -  bezpečnost ve vztazích s dodavateli.

4. Charakteristika předmětu
Požadavky právních předpisů a norem v oblasti informační a kybernetické bezpečnosti 
-  bezpečnost v dodavatelských vztazích.
Základní principy bezpečnosti informací.
Politika ISMS ŘSD.
Bezpečnost informací v dodavatelských vztazích:

o Politika bezpečnosti informací pro dodavatelské vztahy; 
a Bezpečnostní požadavky v dohodách s dodavateli;
° Hodnocení rizik ve vztazích s dodavateli;
° Dodavatelský řetězec informačních a komunikačních technologii.

Řízení dodávek služeb dodavatelů:
0 Monitorování a přezkoumávání služeb dodavatelů;
° Řízení změn ve službách dodavatelů.

5. Časová dotace
Časová dotace této aktivity je 2 hodiny (2x45 min).

6. Místo konání
Místem konání je Ředitelství silnic a dálnic ČR, Čerčanská 12, CZ-14000 PRAHA
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Prezenční vzdělávání zaměstnanců pro pracovníky v regionu 
Praha

1. Cíl vzdělávací aktivity
Poučení a zvýšení bezpečnostního povědomí zaměstnanců a vedoucích zaměstnanců, aby 
chápali důležitost bezpečnosti informací a svůj vlastní příspěvek do ISMS, přijali politiky 
i plány, porozuměli důsledkům porušování pravidel bezpečnosti informací, byli si vědomi 
svých povinností.

2. Cílová skupina
Zaměstnanci a vedoucí zaměstnanci.

3. Předmět
Informační a kybernetická bezpečnost -  zásady a opatření bezpečnosti informací pro 
uživatele.

4. Charakteristika předmětu
Úvod do problematiky bezpečnosti informací -  hodnota informací, hrozby-zranitelnosti- 
rizika a scénáře kybernetických útoků.
Kontext ŘSD ve vztahu k bezpečnosti informací.
Politika ISMS ŘSD.
Dokumentace ISMS.
Osoby a orgány bezpečnosti informací.
Klasifikace informací a osobní údaje, manipulace s aktivy.
Pravidla pro uživatele informačních a komunikačních systémů, odpovědnost za aktiva, 
zakázané aktivity, zálohování a ukládání dat, antivirová ochrana, povinnosti uživatele účtu, 
práce s hesly, zásada prázdného stolu a prázdné obrazovky monitoru, výměna elektronické 
pošty a dalších zpráv, používání internetu, ochrana duševního vlastnictví, monitorování 
používání informačních a komunikačních systémů apod.
Mobilní zařízení a práce na dálku.
Oznamování podezření na incident bezpečnosti informací.

5. Časová dotace
Časová dotace této aktivity je 3 běhy po 2 hodinách (2x45 min).

6. Místo konání
Praha
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