Na Valentince 644/15, 150 00 Praha § e-mail: mail@relsie.cz

vﬁ?’ RELSIE spol. s r.o. fax: 4420 257 289 212

Nabidka

Analyza stavu fizeni bezpecnosti informaci

vypracovana pro:

Stredocesky kraj

Krajsky urad Stredoceského kraje

Tato nabidka je pro predkladatele zavazna do: 31.12. 2016
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Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz

,?g\f’ RELSIE spol. s r.o. fox: 420 267 289 212

2 IDENTIFIKAENT A KONTAKTNi UDAJE UCHAZECE

2.1 IDENTIFIKACNI UDAJE

Obchodni firma: RELSIE spol. sr. 0.

Pravni forma: 112 - Spolecnost s ru¢enim omezenym
Uplna adresa sidla spoleénosti: Na Valentince 644/15, 150 00 Praha 5
Kontaktni adresa spolecnosti: Na Valentince 644/15, 150 00 Praha 5
Datova schranka: hzn7q74

IC: 62417339

DIC: 262417339

Statutarni organ: Ing. Jan Heisler, jednatel

Ing. Jan Houzvicka, jednatel

Bankovni spojeni: Komercni banka, a.s.
Eislo uitu: )
Telefon: +420 257 289 112
Faxové Cislo: +420 257 289 212

2.2 KONTAKTNI UDAJE

g . .
o O - Neg — ST =

Kontaktni osoba:

E-mail:

Telefon:

Mobil:
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Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz

3 PREDMET PLNENI, CiL A UCEL

Piedkladatel pfedkiada na zakladé osobniho jednéni a projeveného zdjmu nabidku na provedeni rozdilové analyzy
stavu Fizeni bezpeénosti informaci na Ufadu Stfedoteského kraje (KUSK) z pohledu napinéni poiadavki zakona
¢. 181/2014 Sb., o kybernetické bezpe&nosti a souvisejici vyhlasky.

Hlavnim cilem této analyzy je zejména posouzeni bezpeénostni dokumentace KUSK a déle posouzeni redlného
stavu Fizeni bezpeé&nosti informaci (ISMS) na KUSK.

Ugelem této analyzy porovnani aktudlniho stavu ISMS a opatieni kybernetické bezpeénosti z pohledu pinéni
zékladnich povinnosti KUSK. v oblasti ISMS a kybernetické bezpeénosti dle ZoKB a vyhodnoceni pfipadnych
nedostatkd, véetné navrhi na piipadné napravna opatieni.

V ramci rozdilové analyzy stavu fizeni bezpeénosti informaci KUSK bude provedeno téi posouzeni a vyhodnoceni
stavu v jednotlivych oblastech bezpecnosti vzhledem k zjisténim ve ,Zpravé z analyzy stavu fizeni bezpelnosti
informaci” z roku 2015.
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v RELSIE SpOI. S I.0. tel.: +420 257 289 112

fax: +420 257 289 212
Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz

4 ROZSAH NABIiZENYCH SLUZEB

Provedeni rozdilové analyzy stavu Fizeni bezpeénosti informaci KUSK z pohledu ZoKB je nabizena v nasleduijicich
variantach:

4.1 VARIANTA I.

ﬁ.l.l ROZSAH A VYSTUP

Rozsah sluiby

1. Provedeni auditu vrozsahu poZadavk( zakona ¢. 181/2014 Sb. a jeho provadéciho pfedpisu, vyhlasky
€. 316/2014 Sb., pfedeviim zaméreni na analyzu bezpeénostni dokumentace a nastaveni procest v ramci
KUSK.

Provedeni porovnani aktualniho stavu systému Fizeni kybernetické bezpeénosti vici stavu (zjisténim)
v roce 2015,

3. Vypracovani doporuceni ke zlepSeni systému fizeni bezpecnosti informaci/kybernetické bezpecnosti.
4, Projednani ucinénych zjisténi a doporuceni ke zlepSeni,

5. Vytvoreni zévéreéné zprévy a piedani na KUSK.
Vystupem bude auditni zprava, obsahujici vSechna zjisténi, zejména:

e |dentifikace silnych a slabych mist v systému fizeni kybernetické bezpetnosti
e Doporuceni k napravé a/nebo ke zlepSeni aktudlniho stavu

14.1.2 POSTUP A NAROCNOST PRACI, PLAN PLNENI

Uchaze¢ predpoklada nasledujici postup, rozsah a kapacitni narocnost praci v ramci nabizenych sluzeb, vyjadiené
v pfedpokladaném poctu ¢lovékodni (MD) uchazece:

Krok | Popis rozsahu praci v kroku Kapacita pro plnéni (MD)
1. | Pfiprava auditu a posouzeni platné fidici dokumentace KUSK 3 MD
2. | Audit na misté, projednani zjisténi 1MD
3. | Zpracovani auditni zpravy a jeji pfedani - 1MD

Celkem rozsah praci 5 MD

4.1.3 NABIDKOVA CENA

Uchazet nabizi provedeni vy$e uvedeného obsahu a rozsahu praci za nabidkovou cenu:

Jednotkova cena préace Pocet MD Cena v K¢ bez DPH DPH (21%) Cena v K¢ s DPH
Nabidkova cena - 10 000,- K¢ / 1 MD 5 50 000,- 10 500,-

60 500,-

Pfedkladatel garantuje, Ze uvedena nabidkovd cena je koneénd, nepfekroCitelnd a zahrnuje veskeré naklady
uchazece na plnéni dle této nabidky. Cena mize byt zménéna pouze v navaznosti na zménu sazby DPH.
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tel.: +420 257 289 112
RELSIE spol. s r.o. fax: +420 257 289 212
Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz

4.2 VARIANTA II.

14.2.1 ROZSAH A VYSTUP

Rozsah sluzby

1. Provedeni auditu poZadavk( zakona €. 181/2014 Sb. a jeho provadéciho predpisu, vyhlasky ¢. 316/2014
Sb., zahrnujici analyzu bezpeénostni dokumentace a nastaveni procest v ramci KUSK.

2. Ovéreni realného stavu nastaveni procesti a opatfeni kybernetické bezpecnosti.

3. Provedeni porovnani aktudlniho stavu systému Fizeni kybernetické bezpeénosti viéi stavu (zjisténim)
v roce 2015,

4. Vypracovani doporuceni ke zlepSeni systému fizeni bezpeénosti informaci/kybernetické bezpecnosti.

5. Projednani u¢inénych zjisténi a doporuéeni ke zlepSeni stavu.

6. VytvoFeni zpravy z interniho auditu a pfedani zpravy na KUSK.

Vystupem bude auditni zprava, obsahujici vSechna zjisténi, zejména:

e ldentifikace silnych a slabych mist v systému fizeni kybernetické bezpecnosti
e Doporuceni k napravé a/nebo ke zlep3eni aktualniho stavu

4.2.2 POSTUP A NAROCNOST PRACI, PLAN PLNENI

Uchazet predpoklada nasledujici postup, rozsah a kapacitni narocnost praci v ramci nabizenych sluzeb, vyjadiené
v predpokladaném poctu clovékodni (MD) uchazece:

Krok | Popis rozsahu praci v kroku Kapacita pro plnéni (MD)
1. | Pfiprava interniho auditu dle internich pfedpist KUSK pro interni audit 1MD
2. | Posouzeni platné fidici dokumentace KUSK 3MD
3. | Zjistovani stavu na misté 2 MD
4, Projednani zjisténi 0,5 MD
5. | Zpracovani auditni zpravy a jeji pfedani } 1,5 MD
Celkem rozsah praci 8 MD

14.2.3 NABIDKOVA CENA

Uchazet nabizi provedeni vyie uvedeného obsahu a rozsahu praci za nabidkovou cenu:

Jednotkova cena prace Pocet MD Cena v K¢ bez DPH DPH (21%) Cena v Ké s DPH

Nabidkova cena - 10 000,- K& / 1 MD 8 80 000,- 16 800,- 96 800,-

Predkladatel garantuje, Zze uvedend nabidkova cena je konefna, neprekroCitelnd a zahrnuje vedkeré naklady
uchazeée na plnéni dle této nabidky. Cena mize byt zménéna pouze v ndvaznosti na zménu sazby DPH.
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b= I +420 257 289 112
?;fp“” RELSIE spol. s r.o. i iz 28T 306 213

Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz

Pro zajisténi kvality provedeni plnéni zde nabizené sluzby budou provadét pracovnici RELSIE spol. s r.o., ktefi maji

nasledujici praxi a certifikaty:

e praxe vice neZ 8 let v oblasti bezpetnosti informaci a systém fizeni,
e mezinarodné uznavané certifikaty manaZera a auditora ISMS podle normy ISO/IEC 27001,
e mezinarodné uznavane certifikdty auditora ITSM dle normy ISO/IEC 20000-1.

V pfipadé potfeby je moino tyto skute¢nosti dolozit relevantnimi dokumenty.

Uchazet garantuje, Ze plnéni prob&hne do jednoho mésice od objednani, pfi poskytnuti piné soucinnosti. Uchazeé
neni v prodleni s terminem plnéni pfi neposkytnuti soucinnosti ze strany objednatele.

Nezbytna soucinnost ze strany zadavatele:

e Zpfistupnéni vedkeré relevantni platné fidici dokumentace a informaci k uvodnimu vymezeni harmonogramu
auditu.

e Umoinéni auditu na misté (v perimetru lokalit KUSK), véetné cileného pohovoru s pracovniky ICT / KUSK
(varianta Il. nabidky).

e Poskytovani informaci o systému Fizeni kybernetické bezpeénosti KUSK nezbytnych k fadnému a

nezkreslenému provedeni auditu.

Pfedkladatel prohlasuje, ze je vazan celou svoji nabidkou do 31. 12. 2016.

V Praze dne 25. 11, 2016

Megr. Petr Novak
ELSIEspol.sro. @
Na Valentince 644/15, 150 00 Praha 5
IG: 62417339 « DIC: CZ 62417339
mail@relsie.cz « www.relsie,cz
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