REDITELSTVI SILNIC A DALNIC CR

KUPNI SMLOUVA NA DODAVKY ZBOZi

Cislo smlouvy Kupujiciho: 01IN-003897
Evidencni €islo (ISPROFIN/ISPROFOND): 500 115 0001
Néazev souvisejici vefejné zakdzky: Novy prondjem 4ks a prodlouzeni prondjmu Iks - licence
SW AutoCAD LT na 3 roky - GR

uzavfenda nize uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (déle
jako ,,Smlouva*4:

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4

ICO: 65993390

DIC: CZ65993390

pravni forma: pFispévkova organizace

bankovni spojeni: CNB, €. (. 20001-15937031/0710

zastoupeno: Ing. Pavol Kovéaclik, PhD., MBA, generalni feditel

osoba opravnéna k podpisu smlouvy:

kontaktni osoba ve vécech smluvnich:

e-mail:

tel: E ®E ®E =
kontaktni osoba ve vécech technickych: ..........................
e-mail:

tel:

kontaktni osoba ve vécech pro dodani zboZi: mmmmmm m |
e-mail:

tel: EEEEEEEEEHN,
(dale jen ,,Kupujici')

a
Netfox s.r.o.

se sidlem Konévova 65/2755, 130 00 Praha 3

ICO: 27574032

DIC: CZ27574032

zapis v obchodnim rejstfiku: Méstskym soudem v Praze oddil C vloZzka 116806
pravni forma: Spole€nost s ru¢enim omezenym

bankovni spojeni: Raiffeisenbank a.s.

zastoupen: LeoSem LiSCakem -jednatelem



kontaktni osoba ve vécech smluvnich:

e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail: ] ] H I
tel:

(déle jen ,,Prodavajici”)

(Kupujici a Prodavajici dale také spolecné jako ,,Smluvni strany”)

l.
Uvodni ustanoveni

1 Smlouvaje uzaviena podle §2079 a nasl. zdkona £. 89/2012 Sh., obCansky zakonik, ve
znéni pozdgéjsich predpist (dale jen ,,Obcansky zakonik™) na zékladé vysledkl verejné
zakazky malého rozsahu na dodavky vedené pod vySe uvedenym nazvem zadavané mimo
zadavaci Fizem v souladu s § 31 zakona €. 134/2016 Sb., o zadavam verejnych zakazek,
v platném znéni (dale jen ,,Zakéazka”).

2. Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zadavaci dokumentace nebo
vyzvy k poddm nabidek Zakézky jsou stanovena tato vykladova pravidla:

a) v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
ustanoveni vykladana tak, aby v co nejsSirSi mire zohlednovala ucel Zakazky vyjadreny
zadavaci dokumentaci nebo vyzvou k podani nabidek;

b) v pfipadé chybgjicich ustanoveni Smlouvy budou pouZita dostatecné konkrétni
ustanoveni zadavaci dokumentace nebo vyzvy k podam nabidek;

C) Vv prFipadé rozporu mezi ustanovenimi Smlouvy a zadavaci dokumentace nebo vyzvy
k podani nabidek budou mit pFednost ustanoveni Smlouvy.

1.
PFedmét plnéni

1. Prodavajici se zavazuje dodat Kupujicimu véci, jejichz podrobny soupis vcetné

specifikace obsahuje priloha €. 1 Smlouvy (dale jen ,,Zbozi™).

2. Prodavajici se zavazuje dodat ZboZi Kupujicimu na nasledujici misto: Reditelstvi silnic a
dalnic CR, adresa: generalni Feditelstvi Praha, Ceréanska 2023/12,140 00 Praha4 - KIrg,

3. Kupujici se zavazuje radné a v¢as dodané ZboZzi prevzit a uhradit Prodavajicimu za dodani
ZboZzi dle této Smlouvy kupni cenu uvedenou v €l. IV. této Smlouvy.

4. Vlastnické pravo ke Zbozi prechazi na Kupujiciho okamzikem prevzeti prislusného Zbozi
Kupujicim, tj. okamZikem podpisu pfFislusného predavaciho protokolu Kupujicim.

5. Nebezpeti Skody na ZboZi pfechazi na Kupujiciho okamZikem prevzeti prislusneho Zbozi
Kupujicim, tj. okamzikem podpisu pFislusného predavaciho protokolu Kupujicim.
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6. Pokud se najakoukoliv ¢ast plnéni poskytovanou Prodavajicim vztahuje GDPR (NafFizeni
Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdajdi a o volném pohybu téchto
Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd)), je
Prodéavajici povinen zajistit pInéni svych povinnosti v GDPR stanovenych. V pripadg, kdy
bude Prodavajici v kterémkoliv okamZiku plném svych smluvnich povinnosti
zpracovatelem osobnich Udaji poskytnutych Kupujicim nebo ziskanych pro Kupujiciho,
je povinen na tuto skute¢nost Kupujiciho upozornit a bezodkladné (vzdy vsak pred
zahajenim zpracovani osobnich Gdajl) s nim uzavFit Smlouvu o zpracovani osobnich
Gdajl, kterad tvori prilohu ¢. 2 této Smlouvy. Smlouvu dle predchazejici véty je dale
Prodavajici s Kupujicim povinen uzavfit vzdy, kdyZ jej k tomu Kupujici pisemné vyzve.

II.
Doba plInéni

1 Prodavajici je povinen dodat Kupujicimu ZboZzi do 14ti dnl ode dne UGCinnosti této
Smlouvy/doruceni vyzvy Kupujiciho, a to v pracovni dny od 8 do 15 hodin. Konkrétni
datum a Cas dodani je Prodavajici povinen pfedem dohodnout s kontaktni osobou ve
vécech pro dodani zbozi Kupujiciho.

V.
Kupni cena

1. Kupujici je povinen za Ffadné a vcas dodané ZboZi zaplatit Prodavajicimu nasledujici
kupni cenu (dale jako ,Jtupnicend™):

Kupni cena bez DPH: 143 100,- K¢
DPH: 30 051,- K&

Kupni cena v¢etné

DPH: 173 151,- KC

2. Kupni cena je stanovena jako maximalni a neprekrocitelnd s vyjimkou zmény zakonné
sazby DPH nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmény Smlouvy.

V.
Platebni podminky

1. Kupujici se zavazuje uhradit Cenu Zbozi jednorazovym bankovnim prevodem na Ucet
Prodavajiciho uvedeny na faktufe, a to na zakladé danového dokladu - faktury
vystavené Prodavajicim se Ihdtou splatnosti 30 dnl ode dne dorudeni faktury
Kupujicimu. Fakturu Ize pFedlozZit Kupujicimu nejdFive po protokolarnim prevzeti
Zbozi Kupujicim bn vad, resp. po odstranéni viech vad Zbozi a nejpozdéji ve Ih(ité
do 15 dnl ode dne protokolarniho predam Zbozi Kupujicimu. Fakturacni adresa:
Reditelstvi silnic a dalnic CR, Na Pankraci 546/56, 145 05 Praha 4 - Nusle. Faktura
musi bvt dorugena na nasledujici adresu Kupujiciho: Reditelstvi silnic a dalnic CR,
CerCanské 2023/12, 140 00 Praha 4 - Kr¢, v pripadé faktury v elektronické podobé na
adresu: posta@rsd.cz.
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Fakturace na zakladi pFedavacich list(/protokoll potvrzenych zastupcem kupujiciho.
Fakturovand Kupni cena musi odpovidat Kupni cené uvedené v ¢l. 1V odst. 1 Smlouvy.

Faktura musi obsahovat veSkeré nélezZitosti stanovené platnymi pravnimi predpisy,
zejména § 29 zakona €. 235/2004 Sh. a § 435 Obcanského zakoniku. Faktura dale musi
obsahovat Cislo Smlouvy, nédzev Zakézky a ISPROFIN/ISPROFOND. Pokud faktura
nebude obsahovat vSechny poZadované Udaje a ndleZitosti nebo budou-li tyto Udaje
uvedeny Prodavajicim chybné, je Kupujici opravnén takovou fakturu Prodavajicimu ve
InGté splatnosti vrétit k odstranéni nedostatkd, aniz by se tak dostal do prodleni s Ghradou
Kupni ceny. Prodavajici je povinen zaslat Kupujicimu novou (opravenou) fakturu ve Ih(ité
15 (patnécti) kalendarnich dnli ode dne doruceni prvotni (chybné) faktury Kupujicimu.
Pro vylouceni pochybnosti se stanovi, ze Kupujici neni v takovém pfipadé povinen hradit
fakturu ve Ih(té splatnosti uvedené na prvotni (chybné) fakture a Prodavajicimu nevznika
v souvislosti s prvotni fakturou Zzadny narok na troky z prodleni.

Kupujici neposkytuje Zadné zalohy na Kupni cenu, ani dil¢i platby Kupni ceny.

Smluvni strany se dohodly, Ze povinnost Uhrady faktury vystavené Prodavajicim je
splnéna okamzikem odepséani prislusné penézni ¢astky z Uctu Kupujiciho ve prospéch Gctu
Prodavcliciho uvedeného na fakture. Prodavajici je povinen na faktufe uvadét Ucet
Prodavajiciho uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

Platby budou probihat v K¢ (korunach Ceskych) a rovnéz veSkeré cenové udaje budou
uvedeny v této méné.

VL
Zaruka za jakost, odpovédnost za vady

Prodavajici poskytuje Kupujicimu zaruku za jakost Zbozi ve smyslu § 2113 Obcanského
zakoniku na dobu 2 kalendarni roky ode dne protokolarniho predani Zbozi.

Prodavajici odpovida za vady dodaného ZboZi dle Obfanského zdkoniku, Kupujicimu
vznikaji v pripadé doddm vadného ZboZi naroky dle § 2106 a nésl. Obcanského zakoniku.
Reklamace, prostiednictvim kterych Kupujici uplatiuje zaruku za jakost ZboZi Ci prava
vyplyvajici z vadného plnéni, musi byt Fadné doloZzeny a musi mit pisemnou formu.
O kazdé reklamaci bude Prodavajicim sepsan reklamacni protokol, ktery musi obsahovat
popis reklamované vady, dobu nahlJteni vady, navrh zplsobu odstranéni vady, zaznam
0 provedené opravé a akceptaci zjednani ndpravy Kupujicim.

Opravnéné reklamované vady Zbozi Prodavajici odstrani bez zbyte¢ného odkladu
a bezplatné. Neucini-li tak ani v Kupujicim dodate¢né pisemné stanovené pFimérené In(ite,
je Kupujici opravnén vady ZboZi odstranit jinym vhodnym zpUsobem a pozadovat po
Prodavajicim uhrazeni vsech s odstranénim téchto vad pfimo souvisejicich nakladu.

. Je-li dodanim Zbozi s vadami porusena tato Smlouva podstatnym zptisobem, ma Kupujici
naroky z vad ZboZi podle § 2106 Obcanského zakoniku.
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VIL
Smluvni sankce

Za prodleni s Fadnym dodanim ZboZi se Prodavajici zavazuje uhradit Kupujicimu smluvni
pokutu ve vysi 0,1% z Kupni ceny nedodaného Zbozi, a to za kazdy i zapocaty den
prodleni.

V pripadé prodleni Kupujiciho s uhrazenim Ceny je Prodavajici opravnén po Kupujicim
poZadovat Urok z prodleni ve vysi stanovené platnymi pravnimi predpisy.

Uplatnénim smluvni pokuty neni dotfena povinnost Smluvni strany k ndhradé Skody
zpUsobené druhé Smluvni strang, a to v pIné vysi. Uplatnénim smluvni pokuty neni
dotcena povinnost Prodavajiciho dodat Zbozi Kupujicimu.

VIIL.
Ukonceni Smlouvy

Smluvni strany mohou Smlouvu ukon¢it pissmnou dohodou.

Kupujici je opravnén pisemné odstoupit od Smlouvy s UCinky ex tunc v pripadé, Ze
Prodavajici ve stanovenych Ihatéch €i terminech nezapocne s plnénim predmétu Smlouvy.

Kupujici je opravnén pisemné odstoupit od Smlouvy v pfipadgé, Ze prokaZe, Ze Prodavajici
v ramci své nabidky podané v Zakézce uvedl nepravdivé Udaje, které ovlivnily vybér
nejvhodnéjsi nabidky.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v pfipadé, Ze druha
Smluvni strana opakované (minimalné t¥ikréat) porusi své povinnosti dle této Smlouvy a na
tato poruseni smluvnich povinnosti byla Smluvni stranou pisemné upozornéna. Smluvni
strany vyslovné sjednavaji, Ze jsou dle tohoto odstavce Smlouvy opravnény od Smlouvy
platné odstoupit i tim zplsobem, Ze pisemné odstoupeni od Smlouvy doruci druhé
Smluvni strané spolec¢né s tfetim pisemnym upozornénim na poruseni smluvni povinnosti
druhé Smluvni strany.

Kupujici je opravnén pisemné vypovédét Smlouvu s G€inky od doruceni pisemné
vypovédi Prodavajicimu, a to i bez uvedeni divodu. V tomto pripadé je viak povinen
Prodavajicimu uhradit cenu jiZz protokolarné prevzatého Zbozi, ale i Prodavajicim
prokazatelné dolozené mamé vynaloZzené (cCelné néklady pFimo souvisejici
s neuskuteCnénou Casti predmétu plnéni, které Prodavajicimu vznikly za dobu G€innosti
Smlouvy. Néklady ve smyslu predchozi véty se nerozumi usly zisk nebo cena, kterou
Prodav”ici uhradil za Zbozi, které mél nésledné dodat Kupujicimu, pokud se d& rozumné
oCekavat, Ze toto ZboZi bude Prodavajici schopen prodat tfeti strané (ZboZi nebylo
vyrobeno dle specifickych pozadavk( Kupujiciho (tzv. ZboZi na miru) nebo nepodléha
rychlé zkaze apod.).

IX.
Registr smluv

Prodavajici poskytuje souhlas s uverejnénim Smlouvy v registru smluv zfizenym zadkonem
€. 340/2013 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejfiovani téchto
smluv a o registru smluv, ve zném pozdéjsich predpisti (dale jako ,,zakon o registru
smluv''). Prodavajici bere na védomi, Ze uverejnéni Smlouvy v registru smluv zajisti
Kupujici. Do registru smluv bude vlozZen elektronicky obraz textového obsahu Smlouvy
v otevireném a strojové Citelném formatu a rovnéz metadata Smlouvy.
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Prodavajici bere na védomi a vyslovné souhlasi, Zze Smlouva bude uvefejnéna v registru
smluv bez ohledu na skuteCnost, zda spada pod nékterou z vyjimek z povinnosti
uverejnéni stanovenou v § 3 odst. 2 zakona o registru smluv.

V ramci Smlouvy nebudou uvefejnény informace stanovené v 8 3 odst. 1 zdkona
o0 registru smluv oznac¢ené Prodavajicim pfed podpisem Smlouvy.

X.
Zavérecna ustanoveni

Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a G€innosti dnem
uvefejnéni v registru smluv.

Smlouva je uzavfena na dobu urc¢itou a skon¢i Fadnym a Gplnym splnénim pfedmétu této
Smlouvy Smluvnimi stranami.

Tuto Smlouvu je moZné ménit pouze prostfednictvim vzestupné c&islovanych dodatki
uzavienych v listinné podobé.

Pokud neni ve Smlouvé a jejich pfilohach stanoveno jinak, fidi se pravni vztah zalozeny
touto Smlouvou Obcanskym z&konikem.

Tato Smlouva se vyhotovuje ve 4 (Ctyfech) stejnopisech, z nichZz ob& Smluvni strany
obdrZi po 2 (dvou) stejnopisech.

Nedilnou soucasti této Smlouvy jsou néasledujici pfilohy:
Pfiloha ¢. 1- Specifikace Zbozi

Pfiloha €. 2 - Smlouva o zpracovani osobnich udajl (vzor)

13. 06. 2019
V Prazedne...ooooooeeeevieennnen, V Praze dne 31.5.2019
Za Kupujiciho: Za Prodavajiciho:
1 mmamm

Podpis opravnéné osoby
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Priloha fi. 1- Specifikace ZboZi

Pocet kust Produktové Cislo (PN) Néazev - popis bez DPH/ks

AutoCAD LT 2020 Commerdal New Sin|le-user ELD
4 057L1-WW3033-T744 3-Year Subscription 28 620,00

AutoCAD LT Commerdal Single-user 3-Yeir

1 05711-007670-T662 Subscription Renewal 28 620,00
K& bez DPH K& s DPH 21% DPH
Cena celkem 143 100,00 173 151,00 30 051,00
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PFiloha ¢. 2 - Smlouva o zpracovani osobnich tdajl (vzor)

Smlouva o zpracovani osobnich tdajd

uzaviena nize uvedeného dne, mésice a roku meazi:

Reditelstvi silnic a dalnic CR
se sidlem

ICO:

DIC:

pravni forma:

bankovni spojeni:

Na Pankraci 546/56,140 00 Praha 4
65993390

CZ65993390

prispévkova organizace

CNB, €. (. 20001-15937031/0710

zastoupeno: Ing. Pavol Kovacik, PhD., MBA, generalni feditel
osoba opravnéna k podpisu smlouvy:

kontaktni osoba ve vécech smluvnich: J— J— —

e-mail:

tel:

kontaktni osoba ve vécech technickych: movéienec pro ochranu osobnich adaji (DPO)
e-mail: dpo@rsd.cz

tel: 241 084 420

(déale jen ,,Spravce")

Netfox s.r.o.

se sidlem Konévova 65/2755,130 00 Praha 3
ICO: 27574032
DIC: CZ27574032

Meéstskym soudem v Praze oddil C, vlozka 116806
Spole¢nost s ruenim omezenym
Raiffeisenbank a.s.

zapis v obchodnim rejstfiku:
pravni forma:

bankovni spojeni:
zastoupen: —_ —
kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,,Prodavajici™)

(Kupujici a Prodavajici dale také spolecné jako ,,Smluvni strany")

wmmamm

Preambule

Vzhledem ktomu, 7e Zpracovatel v prlibéhu poskytovani Sluzeb a/nebo Produktl Spravci mize
zpracovavat Osobni (daje Spravce, povazuji Smluvni strany za zasadni, aby pfi zpracovani téchto

Stranka 8 z 21


mailto:dpo@rsd.cz

osobnich adajd byla zajisténa vysoka Uroven ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich (dajli a toto zpracovani bylo v souladu s Pfedpisy na ochranu
osobnich adajd, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (dajd a O volném
pohybu téchto (dajd a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich adajt), a
proto Smluvni strany uzaviraji tuto smlouvu o ochrané osobnich Gdajd (dale jen ,,.Smlouva").

1 Definice
Pro Gcely této Smlouvy se nasledujic! pojmy vykladaji takto:
,EHP" se rozum! Evropsky hospodarsky prostor.

».GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (dajd a o volném pohybu té&chto
Gdajd a o zru$eni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Gdajd) ve znéni opravy
uvefejné&né v UFednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

»Hlavni smlouvou" se rozumi smluvni vztah ¢&i smluvni vztahy zalozené mezi Spravcem
a Zpracovatelem na zakladé uzavfenych platnych a G€innych smluv vymezenych v pfiloze ¢. 1 této
Smlouvy.

,Osobnimi Gdaji Spravce" se rozumi osobni Udaje popsané v pfiloze ¢. 1 této Smlouvy a vesSkeré dalsi
osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s Hlavni
smlouvou.

~Podzpracovatelem" se rozumi jakykoli zpracovatel osobnich Gdaji (véetné jakékoli tieti strany)
zapojeny Zpracovatelem do zpracovani Osobnich (dajd Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich Gdajd
Spravce dalsiho Podzpracovatele (tzv. fetézeni podzpracovatel().

»Polcvm m" se rozumi jakykoliv pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich Gdajd
Spravce. Zpracovatel je povinen kdykoliv v prlb&hu zpracovani osobnich Gdajd prokazat existenci a
obsah Pokynu.

~Porusenim zabezpe&eni osobnich Gdaji" se rozumi takové poruseni zabezpeleni osobnich udaja,
které vede nebo muize pfimo vést k neopravné&nému pfistupu nebo k neopravnéné ¢&i nahodilé
zméné, znifeni, vyzrazeni &i ztraté osobnich (dajd, pfFipadné k neopravnénému vyzrazeni nebo
pFistupu k ulozenym, pfenasenym nebo jinak zpracovavanym Osobnim Gdajdm Spravce.

»Produkty" se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

.Pfedpisy o ochrané osobnich udaji" se rozumi Nafizeni Evropského parlamentu a Rady (EU) ¢&.
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdaja a o volném pohybu téchto Gdajd a o zruseni smérnice 96/46/ES (obecné nafizeni o ochrané&
osobnich udajf) ve zné&ni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna
2016, jakoz iveskeré narodni pfedpisy upravujici ochranu osobnich Gdajd.

»Schvalenymi Podzpracovateli' se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze ¢. 3 této Smlouvy
(autorizované predani Osobnich adaji Spravce); a (b) pfipadné& dalsi diléi Podzpracovatelé pfedem
pisemné povoleni Spravcem v souladu se kapitolou 6 této Smlouvy.

»Sluzbami" se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.
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.Standardnimi smluvnimi dolozkami' se rozumi standardni smluvni dolozky pro pfedavani osobnich
Gdajd  zpracovateldm usazenym ve tfetich zemich schvalené rozhodnutim Evropska komise
2010/87/EU ze dne S. Gnora 2010, nebo jakykoli soubor ustanoveni schvalenych Evropskou komisi,
ktery je méni, doplfiiuje nebo nahrazuje.

.Tfetizemi' se rozumijakakoli zem& mimo EU/EHP, s vyjimkou pFipad(, kdy je tato zemé& pfedmétem
platného a Gginného rozhodnuti Evropské komise o odpovidajici ochran& osobnich Gdaji ve tfetich
zemich.

.Vymazanim' se rozumi odstranéni nebo znifeni Osobnich (dajd Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

.Zasadami zpracovani osobnich Gdajd' se rozumi zasada zakonnosti, korektnosti, transparentnosti,
Ucelového omezeni, minimalizace adaja, presnosti, omezeni ulozeni, integrity
a ddvérnosti. Smluvni strany berou na vé&domi, Ze jakékoliv zpracovani osobnich udajd &i jakykoliv
vyklad této Smlouvy musi byt v souladu s témito zasadami. Dokument Zasady zpracovani osobnich
udajli je k dispozici na internetovych strankach www.rsd.cz v zalozce Organizace pod odkazem GDPR.

.Zpracovani', .spravce", .zpracovatel', .subjekt (dajd', .osobni (daje’, .zvlaitni kategorie
osobnich Gdajd" a jakékoli dalSi obecné definice neuvedené v této Smlouvé nebo v Hlavni smlouvé
maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich Gdajd Spravce

2.1 V pribéhu poskytovani Sluzeb a/nebo Produkt Spravci podle Hlavni smlouvy je Zpracovatel
opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za podminek této Smlouvy a na
zékladé Pokyn(l Spravce. Zpracovatel se zavazuje, e bude po celou dobu zpracovani dodrzovat
nasledujici ustanoveni tykajici se ochrany Osobnich (idajd Spravce.

2.2V rozsahu pozadovaném platnymi a G¢innymi Pfedpisy o ochran& osobnich (idajd musi Zpracovatel
ziskat a uchovavat veSkeré potfebné licence, opravnéni a povoleni potfebné k zpracovani Osobnich
Gdaj Spravce véetné osobnich Gdaji uvedenych v pfiloze ¢. 1 této Smilouvy.

2.3  Zpracovatel musi dodrzovat velkerd technickd a organizaini opatieni pro splnéni pozadavk(
uvedenych v této Smlouvé a jejich pfilohach. Zpracovatel je dale povinen dbat Zasad zpracovani
osobnich Gdajd a za viech okolnosti tyto zasady dodrzovat.

2.4 Pro ucely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm. v pfipadech
porudeni zabezpegeni osobnich dajd, pFedavani zadosti subjektd Gdajd), neni-li v konkrétnim
pripadé urceno jinak, povéfily Smluvni strany tyto osoby:

24.1 osoba povéfend Spravcem: Mgr. Pavel Vyroubal, e-mail: paval.vyroubaiPrsd.cz,
tel: 241084 204;

2.4.2 osoba povérena Zpracovatelem: Leo$ Lis¢ak, e-mail: leos.liscakPnetfox.cz, tel: -*420 222
745 160.

3  Zpracovani Osobnich adajd Spravce

3.1 Zpracovatel zpracovava Osobni Udaje Spravce pouze pro UGcely plnéni Hlavni smlouvy nebo pro
plnéni poskytované na zakladé Hlavni smlouvy (viz pfiloha €. 1 této Smlouvy). Zpracovatel nesmi
zpracovavat, predivat, upravovat nebo meénit Osobni Udaje Spravce nebo zvefejnit €i povolit
zvefejnéni Osobnich (dajd Spravce jiné tfeti osobé jinak neZz v souladu stouto Smlouvou nebo
s Pokyny Spravce, pokud takové zvefejnéni neni vyzadovano pravem EU nebo ¢lenského statu,
kterému Zpracovatel podléha. Zpracovatel v rozsahu povoleném takovym zdkonem informuje
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3.2

3.3

3.4

4.1

4.2

5

51

Spravce o tomto zakonném pozadavku pred zahajenim zpracovani Osobnich Gdajli Spravce a
dodrzuje pokyny Spravce, aby co nejvice omezil rozsah zverejnénl.

Zpracovatel neprodlené nebo bez zbytecného odkladu od obdrzeni Pokynu informuje Spravce
v pfipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem a zkuSenostem takovy Pokyn
porusuje Predpisy o ochrané osobnich udajd.

Zpracovatel bere na v&domi, Zze neni opravnén uréit Gcely a prostfedky zpracovani Osobnich adaj(
Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu ktakovému zpracovani za
spravce.

Pro ucely zpracovani uvedeného vySe timto Spravce instruuje Zpracovatele, aby predaval Osobni
Gdaje Spravce prijemcdim ve tfetich zemich uvedenych v pfiloze €. 3 této Smlouvy (Autorizované
predavani Osobnich Gdaji Spravce) vzdy za predpokladu, Ze takova osoba spini pozadavky uvedené
v kapitole 6 této Smlouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini pfimérené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho zastupce
nebo dodavatele, ktefi mohou mit pfistup k Osobnim Gdajim Spravce, pficemz zajisti, aby byl
pristup omezen vyhradné& na ty osoby, jejichZ ¢innost vyZaduje pristup k pfislusnym Osobnim Gdajam
Spravce. Zpracovatel vede seznam osob opravnénych zpracovavat osobni Udaje Sprivce a osob,
které maji k t&mto osobnim Gdajim pFistup, pficemz sleduje a pravideln& prezkoumava, ze se jedna
0 osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby viechny osoby, které zapojil do zpracovani Osobnich idajd Spravce:

4.2.1 byly informovany o divérné povaze Osobnich (daja Spravce a byly si védomy povinnosti
Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy. Pokynl a platnych a uéinnych
Predpisti o ochrané osobnich Gdajd, a zavazaly se tyto povinnosti dodrzovat ve stejném
rozsahu, zejm. aby zachovavaly mlcenlivost o osobnich Gdajich a pfijatych opatfenich
kjejich ochrané, a to i po skonceni jejich pracovnépravniho nebo jiného smluvniho vztahu
ke Zpracovateli;

4.2.2 byly pfimé&fen& 3koleny/certifikovany ve vztahu k Predpisim o ochran& osobnich Gdajd
nebo dle Pokyn( Spréavce;

4.2.3 podléhaly zavazku dOvérnosti nebo profesnim & zadkonnym povinnostem zachovavat
mléenlivost;

4.2.4  pouzivaly pouze bezpecny hardware i software a dodrzovaly zadsady bezpecného pouzivani
vypocetni techniky;

4.2.5 podléhaly procesim autentizace uzivatell a pfihlaSovani pfi pFistupu k Osobnim Gdajam
Spravce v souladu s touto Smlouvou, Hlavni smlouvou. Pokyny a platnymi a acinnymi
PFedpisy o ochrané osobnich adajd;

4.2.6 zabranily neopravnénému Cteni, pozménéni, smazani &i znepfistupné&ni Osobnich Udajd
Spravce, nevytvarely kopie nosi¢ll osobnich (dajd pro jinou nez pracovni potiebu a
neumoznily takové jednani ani jinym osobam a pfipadné neprodlené, nejpozdéji vSak do 24
hodin od vzniku, hlasily jakékoliv diivodné podezieni na ohrozeni bezpeénosti osobnich
Gdajd, a to osobé uvedené v kapitole 2 této Smlouvy.

Zabezpe&eni osobnich tdajt

S prihlédnutim ke stavu techniky, nakladdim na provedeni, povaze, rozsahu, kontextu a Géelim
zpracovani i k rlizné pravdépodobnym a rlizné zavaznym riziklim pro prava a svobody fyzickych osob,
provede Zpracovatel vhodna technicka a organizacni opatreni (pfiloha €. 2 této Smlouvy), aby zajistil
uroven zabezpeceni odpovidajici danému riziku, pfipadné véetné:
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5.2

5.3

54

6.1

6.2

7

7.1

7.2

5.1.1 pseudonymizace a Sifrovani osobnich adajd;

5.1.2 schopnosti zajistit neustalou dvérnost, integritu, dostupnost a odolnost systém( a sluzeb
zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Gdaji a pFistup k nim v&as v pripadé fyzickych Gi
technickych incidentd;

5.1.4  procesu pravidelného testovani, posuzovani a hodnoceni G€innosti zavedenych technickych
a organizacnich opatfeni pro zajiSténi bezpecnosti zpracovani.

PFi posuzovani vhodné Grovné bezpecnosti se zohledni rizika, ktera pfedstavuje zpracovani, zejména
nahodné nebo protipravni zniceni, ztrata, pozménovani, neopravnéné zpfristupnéni predavanych,
ulozenych nebo jinak zpracovavanych osobnich idajli, nebo neopravnény pristup k nim.

V pripadé zpracovani osobnich Gdajd vice spravct je Zpracovatel povinen zpracovavat takové osobni
Udaje oddélené.

Konkrétni podminky zabezpeceni jsou uvedeny v pfiloze €. 2 této Smlouvy a dale v Pokynech.

DalSi Podipracovatelé

Zpracovatel je opravnén pouzit ke zpracovani Osobnich UGdaji Spravce dalsi Podzpracovatele
uvedené v priloze €. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel opravnén zapojit do
zpracovani pouze s predchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2  zajistit nalezitou Uroven ochrany Osobnich Gdaji Spravce, véetné dostateénych zaruk pro
provedeni vhodnych technickych a organizacnich opatfeni dle této Smlouvy, Hlavni
Smlouvy, Pokynll a platnych a G¢innych Pfedpist na ochranu osobnich tdaj(;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dalSim Podzpracovatelem podminky,
které jsou shodné s podminkami stanovenymi v této Smlouveé. Pro vylouceni pochybnosti si
Smluvni strany ujednavaji, ze v pfipadé tzv. fetézeni zpracovateld (tj. uzavirani smlouvy o
zpracovani osobnich Gdajd mezi podzpracovateli) musi tyto smlouvy splfiovat podminky dle
této Smlouvy. Na pozadani poskytne Zpracovatel Spravci kopii svych smluv s dil€imi
Podzpracovateli a v pfipadé Fetézeni podzpracovatelll i kopii smluv uzavienych mezi
dalSimi Podzpracovateli;

6.2.4 v pFipadé predani Osobnich (daji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dalSim Podzpracovatelem Standardni smluvni dolozky nebo jiny
mechanismus, ktery predem schvali Spravce, aby byla zajiSténa odpovidajici ochrana
predavanych Osobnich tidaji Spravce;

6.2.5 zajistit pInéni viech povinnosti nezbytnych pro zachovani plné odpovédnosti vii¢i Spravci za
kazdé selhani kazdého dil¢iho Podzpracovatele pfi plnéni jeho povinnosti v souvislosti se
zpracovanim Osobnich Gdajd Spravce.

PInéni prav subjektd adaj
Subjekt Gdaji ma na zékladé své zadosti zejména pravo ziskat od Spravce informace tykajici se
zpracovani svych osobnich Gdajd, zadat jejich opravu & doplnéni, podavat namitky proti zpracovani
svych osobnich (dajd &i zadat jejich vymaz.
Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych technickych

a organizacnich opatfeni pro splnéni povinnosti Spravce reagovat na zadosti o uplatnéni prav
subjektu adaj.
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7.3

7.4

8

8.1

8.2

8.3

9

9.1

Zpracovatel neprodlen& oznami Spravci, pokud obdrzi od subjektu Gdajdi, organu dohledu a/nebo
jiného prislusného organu zadost podle platnych a Gcinnych Pfedpisd o ochrané osobnich Gdajd,
pokud se jedna o Osobni Gdaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potieb a Pokyn( tak, aby Spravci umoznil jakykoli
vykon prav subjektu (dajd podle Predpisii o ochran& osobnich Gdajd, pokud jde o Osobni Udaje
Spravce, a vyhovél jakémukoli poZzadavku, dotazu, ozndmeni nebo Setfeni dle Predpisi o ochrané
osobnich adaj nebo dle této Smlouvy, coZ zahrnuje:

7.4.1 poskytnuti veskerych (dajll pozadovanych Spravcem v pfiméfeném ¢&asovém obdobi
specifikovaném Spravcem, a to ve vSech pfipadech a vcetné Uplnych podrobnosti a kopii
stiznosti, sdéleni nebo zadosti a jakychkoli Osobnich Gdaji Spravce, které Zpracovatel ve
vztahu k subjektu Gdajd zpracovava;

7.4.2  poskytnuti takové asistence, kterou mize Spravce rozumné pozadovat, aby mohl vyhovét
prisluiné zadosti ve In0tach stanovenych Pfedpisy o ochrané& osobnich idaji;

7.4.3 implementaci dodateénych technickych a organizacnich opatfeni, které mize Spravce
rozumné pozadovat, aby mohl G¢inné reagovat na prislusné stiznosti, sdéleni nebo zadosti.

Poruseni zabezpeéeni osobnich udajt

Zpracovatel je povinen bez zbytecného odkladu a v kazdém pripadé nejpozdéji do 24 hodin
informovat Spravce o tom, Ze doslo k porudeni zabezpe&eni Osobnich Gdaji Spravce nebo existuje
divodné podezieni z poruseni zabezpe&eni Osobnich (dajd Spravce. Zpracovatel poskytne Spravci
dostatec¢né informace, které mu umozni splnit veSkeré povinnosti tykajici ohlaSovani a oznamovani
pripadl poruseni zabezpedeni osobnich Gdaji podle Predpisti o ochrané osobnich Gdaji. Takové
oznameni musi pfinejmensim:

8.1.1 popisovat povahu porudeni zabezpeleni osobnich (dajli, kategorie a poéty dotéenych
subjektd daji a kategorie a specifikace zaznam( o osobnich tdajich;

8.1.2 jméno a kontaktni Gdaje povéfence pro ochranu osobnich Gdaji Zpracovatele nebo jiného
prislusného kontaktu, od néhoz lIze ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné disledky poruseni zabezpe&eni osobnich
adaji;

8.1.4  popisovat opatieni pfijatd nebo navrzena k feseni poruseni zabezpecéeni osobnich Gdajd.

Zpracovatel spolupracuje se Spravcem a podnika takové primérené kroky, které jsou Fizeny
Spravcem, aby napomahal vySetfovani, zmirfiovani a napravé kazdého poruseni osobnich Gdajd.

V pfipadé poru3eni zabezpedeni osobnich Gdaji Zpracovatel neinformuje Zadnou tFeti stranu bez
pfedchoziho pfsemného souhlasu Spravce, pokud takové oznameni nevyzaduje pravo EU nebo
Clenského statu, které se na Zpracovatele vztahuje. V takovém pripadé je Zpracovatel povinen, v
rozsahu povoleném takovym pravem, informovat Spravce o tomto pravnim pozadavku, poskytnout
kopii n ivrhovaného oznameni a zvazit veSkeré pripominky, které provedl Spravce pred tim, nez
poruseni zabezpeteni osobnich Gdaji oznami.

Posouzeni vlivu na ochranu osobnich Gdajd a pfedchozi konzultace

Zpracovatel poskytne Spravci pfimérenou pomoc ve vSech pfipadech posouzeni vlivu na ochranu
osobnich udajll, které jsou vyzadovany Cl. 35 GDPR, a s veskerymi pFedchozimi konzultacemi s
jakymkoli dozorovym Gfadem Sprévce, které jsou pozadovany podle Cl. 36 GDPR, a to vZdy pouze ve
vztahu ke zpracovavani Osobnich Gdajd Spravce Zpracovatelem a s ohledem na povahu zpracovani a
informace, které ma Zpracovatel k dispozici.
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10 Vymazani nebo vraceni Osobnich Gdajd Spravce

10.1 Zpracovatel musi neprodlené a v kazdém pripadé do 90 (devadesati) kalendarnich dnd po: (i)

10.2

ukongeni zpracovani Osobnich Gdajd Spravce Zpracovatelem nebo (li) ukon&eni Hlavni smlouvy,
podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem Spravce) bud:

10.1.1 vréatit Uplnou kopii v3ech Osobnich (daji Spravce Spravci zabezpetenym pFenosem
datovych soubort v takovém formatu, jaky oznamil Spravce Zpracovateli a dale bezpeéné a
prokazatelné vymazat vSechny ostatni kopie Osobnich daji Spravce zpracovavanych
Zpracovatelem nebo jakymkoli autorizovanym diléim Podzpracovatelem; nebo

10.1.2 bezpetné& a prokazatelné smazat viechny kopie Osobnich dajd Spravce zpracovavanych
Zpracovatelem nebo jakymkoli dalSim Podzpracovatelem, pficemz Zpracovatel poskytnéte
Spravci pbemné osvédceni, ze plné splnil pozadavky kapitoly 10 této Smlouvy.

Zpracovatel mize uchovavat Osobni Udaje Spravce v rozsahu pozadovaném pravnimi predpisy Unie
nebo clenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi predpisy Unie nebo
Glenského statu a za predpokladu, 7ze Zpracovatel zajisti divérnost viech téchto osobnich Gdaj
Spravce a zajisti, aby tyto osobni Gdaje Spravce byly zpracovavany pouze pro Ucely uvedené v
pravnich predpisech Unie nebo clenského statu, které vyzaduiji jejich ukladani, a nikoliv pro zadny
jiny ucel.

11 Pravo na audit

111

11.2

Zpracovatel na pozadani zpfistupni Spravci veSkeré informace nezbytné k prokazani souladu
s platnymi a G¢innymi Predpisy o ochrané osobnich idajd, touto Smlouvou a Pokyny a dale umozni
audity a inspekce ze strany Spravce nebo jiného auditora povéreného Spravcem ve vSech mistech,
kde probiha zpracovani Osobnich Gdajd Spravce. Zpracovatel umozni Spravci nebo jinému auditorovi
povéfenému Spravcem kontrolovat, auditovat a kopirovat vSechny pfislusné zaznamy, procesy
a systémy, aby Spravce mohl ové&fit, ze zpracovani Osobnich Gidaji Spravce je v souladu s platnymi a
aginnymi Predpisy o ochrané osobnich (dajd, touto Smlouvou a Pokyny. Zpracovatel poskytne
Spravci plnou spolupraci a na zadost Spravce poskytne Spravci diikazy o plnéni svych povinnosti
podle této Smlouvy. Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho nazoru zde
uvedené pravo na audit poru3uje PFedpisy o ochrané osobnich adajg.

Zpracovatel je povinen zajistit vykon prava Spravce dle predchoziho odstavce takd u vSech
Podzpaaeovatel(.

12 Mezinarodni pfedavani Osobnich Gdajd Spravce

12.1

12.2

Zpracovatel nesmi zpracovavat Osobni Gdaje Spravce sadm ani prostfednictvim Podzpracovatele ve
tfeti zemi, s vyjimkou té&ch pfijemc( ve tfetich zemich (pokud existuji) uvedenych v pfiloze ¢. 3 této
Smlouvy (autorizované predani Osobnich Gdaji Spravce), neni-li to pfedem pisemné& schvéaleno
Spravcem.

Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzavrel jakykoli
prislusny dil¢i Podzpracovatel) smlouvu véetné Standardnich smluvnich dolozek a/nebo obdobnych
dolozek, které mohou vyzadovat Predpisy o ochran& osobnich adajd, pokud jde o jakékoli zpracovani
Osobnich Gdajd Spravce ve treti zemi.

13 Kodexy chovani a certifikace

13.1

Na zadost Spravce je Zpracovatel povinen dodrzovat relevantni kodex chovani schvaleny podle ¢l. 40
GDPR a ziskat relevantni osvédéeni podle ¢l. 42 GDPR, pokud se tyka zpracovani Osobnich tdajd
Spravce a bez zbytecného odkladu zajistit dodrzovani takového kodexu nebo jeho pfisluSnych ¢asti u
Podzpracovatel( a dale zajistit ziskani takovych osvédéeni Podzpracovateli.
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14.6

147

148

VSeobecné podminky

Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukonenim ucinnosti Hlavni smlouvy. Tim
nejsou dotCeny povinnosti Zpracovatele, které dle této Smlouvy €i ze své povahy trvaji i po jejim
zaniku.

Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli poruSeni této Smlouvy predstavuje zavazné poruseni Hlavni smlouvy. V pfipadé existence
vice smluvnich vztahl se jedna o poruseni kazdé smlouvy, dle které probihalo zpracovani Osobnich
Gdajll Spravce.

V pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi Smluvnimi

stranami, v€etné, avsak nikoliv vylu¢né. Hlavni smlouvy, maji ustanoveni této Smlouvy pfednost pred
povinnostmi Smluvnich stran tykajicich se ochrany osobnich daju.

Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, neicinné nebo nevymahatelné, zbyvajici
¢asti Smlouvy zUstavaji v platnosti. Ohledné neplatného, nedéinného nebo nevymahatelného
ustanoveni se Smluvni strany zavazuji, Zze je bud (i) dodatkem k této Smlouvé upravi tak, aby byla
zajisténa jeho platnost, Géinnost a vymahatelnost, a to pfi co nejvétsim zachovani plvodnich zdmér(
Smluvnich stran nebo, pokud to neni mozné, (li) budou vykladat toto ustanoveni zplsobem, jako by
neplatna, nedcinna nebo nevymahatelna ¢ast nebyla nikdy v této Smlouvé obsazena.

Tato Smlouva je sepsana v 4 stejnopisech, pficemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smlouvy je mozné provést formou vzestupné &islovanych pisemnych dodatkd
podepsanych obéma Smluvnimi stranami. Pro vylouceni vSech pochybnosti si Smluvni strany
ujednavaji, ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce ke zpracovani Osobnich
Gdaji Spravce, ktery tato Smlouva predvida.

Tato Smlouva nabyva Gcinnosti dnem podpisu obou Smluvnich stran.

(,,Spravce") (,,Zpracovatel™)
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PRILOHA 2.1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich tdajd spravce, jak vyzaduje ¢l. 28
odst. 3 GDPR.

1 Pfedmét a trva ni zpracovani osobnich Gdajd Spravce
Pfedmétem zpracovani osobnich Gdajd jsou tyto kategorie:

adresni a identifikacni Gdaje; popisné (vySka, vaha, atd.; Gdaje tfetich osob; zvlastni kategorie os.
Gdajd; jiné (fotografie, kamerové zaznamy)

Doba trvani zpracovani osobnich Gdaji Spravce je totozna s dobou trvani Hlavni smlouvy, pokud z
ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, ze maji trvat i po zaniku jeji G€innosti.

2 Povaha a u&el zpracovani osobnich Gdajd spravce

Povaha zpracovani osobnich tdajd Spravce Zpracovatelem je:

O Zpracovani

0O Automatizované zpracovani

O Profilovani nebo automatizované rozhodovani

Ucgelem zpracovani osobnich Gdaji Spravce Zpracovatelem je:

registrace uZivatele licence

3 Druh osobnich Gdajd spravce, které maji byt zpracovany
Druh osobnich Gdaja:
0O Osobni Gdaje (viz vySe odst. 1)

0O Osobni Gdaje zvlastni kategorie dle ¢l. 9 GDPR

4 Kategorie subjekt udajd, které jsou zpracovavany pro spravce

zameéstnanci
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PRILOHA ¢&. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizacni bezpecnostni opatfeni
U . Sprava zabezpeceni

a. Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpecnostni

politiku tykajici se zpracovani osobnich tdajd.
b. Role a odpovédnosti:

i role a odpovédnosti souvisejici se zpracovanim osobnich (daji jsou jasné&

definovany a pfidéleny v souladu s bezpecnostni politikou;

ii. béhem internich reorganizaci nebo pfi ukonceni a zméné zameéstnanije ve shodé s

pFisluSnymi postupy jasné definovano zruseni prav a povinnosti.

c. Politika Fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich udajd, jsou

pridélena specificka prava k Fizeni pfistupu podle zasady "need-to-know."

d. Sprava zdrojQ/aktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani osobnich
adaji (hardwaru, softwaru a sité). Je uréena konkrétni osoba, ktera je odpovédna za

udrzovani a aktualizaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajistuje, aby vsechny zmény (T systémi byly registrovany
a monitorovany konkrétni osobou (napf. IT manaZzer nebo manaZzer bezpecnosti). Je

zavedeno pravidelné monitorovani tohoto procesu.
1.2. Reakce na inddenty a kontinuita provozu
a. Rizeniincident(l / porudeni osobnich udajd:

i je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajiSténa

acinna a véasna reakce na incidenty tykajic! se osobnich udajd;

ii. Zpracovatel bude bez zbyte€ného odkladu informovat Spravce o jakémkoli
bezpecnostnim incidentu, ktery vedl ke ztraté, zneuziti nebo neopravnénému

ziskani jakychkoli osobnich tdajd.

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou dodrzovany
pro zajisténi pozadované Urovné kontinuity a dostupnosti systému zpracovani osobnich

adajd (v pfipadé incidentu / poruseni osobnich adajd).
1J. Lidské zdroje

a. DUvéryhodnost personéalu: Zpracovatel zajistuje, aby vsichni zamé&stnanci rozuméli svym

odpovédnostem a povinnostem tykajicich se zpracovani osobnich (dajd; role
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a odpovédnost jsou jasné komunikovany béhem procesu pfed nastupem do zaméstnania/

nebo pfi zacviku;

Skoleni: Zpracovatel zajiStuje, Ze vSichni zaméstnanci jsou dostate€né informovani
0 bezpecnostnich opatfenich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zaméstnanci, ktefi se podileji na zpracovani osobnich Gdajl, jsou rovnéz radné informovani
o prisludnych pozadavcich na ochranu osobnich Gdajd a pravnich zavazcich prostfednictvim

pravidelnych informacnich kampani.

2. Technicka bezpefnostni opatfeni

2.1. Kontrola pfistupu a autentizace

Je implementovan systém Fizeni pfistupu, ktery je pouzitelny pro vSechny uzivatele
pristupujici k IT systému. Systém umoznuje vytvaret, schvalovat, kontrolovat a odstrafovat

uzivatelské ucty.

Je vylougeno pouzivani sdilenych uzivatelskych G&tl. V pfipadech, kdy je to nezbytné je

zajisténo, ze vSichni uzivatelé spole€¢ného Uuctu maji stejné role a povinnosti.

Pfi poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil podet uzivatel(l, ktefi maji pfistup k osobnim adajiim pouze

na ty, ktefije potfebuji pro naplnéni procesnich cild zpracovatele.

Tam, kde jsou mechanismy autentizace zaloZzeny na heslech. Zpracovat ;| zajistuje, aby
heslo mélo alespofi osm znak(l a vyhovovalo pozadavk(m na velmi silna hesla, véetné

délky, slozitosti znak( a neopakovatelnosti.

Autentifikacni povéreni (napfiklad uzivatelské jméno a heslo) se nikdy nesméji predavat

pres sit.

21. Legovani a monitorovani

Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani osobnich
Gdajd. Log soubory obsahuji viechny typy pfistupu k Gdajim (zobrazeni, modifikace,

odstranéni).

21. Zabezpeceni osobnich udajd v klidu

a.

b.

Bezpecnost serveru / databaze

i. Databazové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly pomoci
samostatného G¢tu s minimalnim opravnénim operacniho systému pro zajisténi

fadné funkce.

li. Databazové a aplikacni servery zpracovavaji pouze osobni Gdaje, které jsou pro

naplnéni aceld zpracovani skuteéné nezbytné.
Zabezpeceni pracovni stanice
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i. Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii. Jsou pravidelné aktualizovany antivirové aplikace a detek&ni signatury.

iii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych

softwarovych aplikaci.

iv. Systém ma nastaveny Casové limity pro odhlaSeni, pokud uzivatel neni po

uréitou dobu aktivni.

V. Jsou pravidelné instalovany kritické bezpecnostni aktualizace vydané

vyvojafem operacniho systému.
2.4. Zabezpeceni sité / komunikace

a. Kdykoli je pfistup provadén pres internet, je komunikace Sifrovana pomoci

kryptografickych protokold.

b. Provoz do a ziT systému je sledovan a Fizen prostfednictvim Firewalld a IDS (Intrusion

Detection Systems).
2JS. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni Udajl, jsou zdokumentovany ajasné

spojeny s ulohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici Groven fyzické ochrany a ochrany Zivotniho

prostredi.
c. Je monitorovana uplnost provadénich zaloh.
2.6. Mobilni / pfenosna zarizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni a

jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou prfedem registrovana a pfedem autorizovana mobilni zafizeni, kterd maji prFistup

k informacnimu systému.
2.7. Zabeipacenl zivotniho cyklu aplikace

a. V prlbéhu zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmoderngjsich

postupy a uznavané postupy bezpecného vyvoje nebo odpovidajici normy.
2J. Vymazani / odstranéni udajl

a. Pred vyiazenim médii bude provedeno jejich pfepsani pfi pouziti software. V pfipadech,

kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentd a pfenosnych médii slouzicich k ukladani

osobnich adaja.
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2.9. Fyzicka bezpecnost

a. Fyzicky parlnatr Infrastruktury informacniho systému neni pfistupny neopravnénym
osobam. Mual byt zavfilnna vhodna technicka opatfeni (napf. turniket ovladany Cipovou
kartou, vatupnl zamky) nebo organizacni opatfeni (napf. bezpefnostni ostraha) pro
ochranu zahMpecinych oblasti a jejich pFistupovych mist proti vstupu neopravnénych

osob.
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PRILOHA 2.3: AUTORIZOVANE PREDANT OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatelO. Uvedte prosim (i) Uplny nazev podzpracovatele; (ll) €innosti
zpracovani; (lil) umisténi stredisek sluzeb.

C. Schvaleny podapracovatel ilnnual iprecavani
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